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Abkiirzungsverzeichnis

OSZE Organisation fir Sicherheit und Zusammenarbeit in Europa

SiK-NR Sicherheitspolitische Kommission des Nationalrates

NATO North Atlantic Treaty Organization

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

ASDE Air Situation Data Exchange (Luft-Situation-Datenaustauschprogramm
der NATO)

SHAPE Supreme Headquarters Allied Powers Europe

PfP Partnerschaft fir den Frieden (Partnership for peace)

OSCE Organisation pour la sécurité et la coopération en Europe

CPS-CN Commission de la politique de sécurité du Conseil national

OTAN L'Organisation du traité de I'Atlantique nord

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

ASDE Air Situation Data Exchange (Programme OTAN d’échange de données
sur la situation aérienne)

SHAPE Supreme Headquarters Allied Powers Europe

PPP Partenariat pour la paix
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Rechtsordnung

Le Conseil fédéral a présenté son concept global de protection et de défense du
cyberespace civil et militaire, dans son rapport sur I'organisation de la Confédération
pour la mise en ceuvre de la stratégie nationale de protection de la Suisse contre les
cyberrisques. Une organisation supradépartementale a été privilégiée pour assumer les
tdches de cybersécurité, de cyberdéfense et pour la poursuite pénale de la
cybercriminalité. Le soutien de I'armée lors de cyberincidents et le déroulement de ses
interventions doit encore étre défini avec les autorités civiles. Pour assurer la mise en
ceuvre de la Stratégie nationale de protection de la Suisse contre les cyberrisques
(SNPC) 2018-2022, les ressources financiéres ont été augmentées et une soixantaine de
postes de travail supplémentaires ont été créés. Enfin, en comparaison internationale,
la Suisse posséde des structures dans le domaine de la cybersécurité similaires a celles
de plusieurs autres pays. Aucun des pays étudiés, a savoir I'Allemagne, la Finlande, la
France, Israél, I'ltalie et les Pays-Bas, ne posséde une organisation unique pour la
réalisation des travaux liés aux cyberrisques et n'a confié a son armée la responsabilité
d'assurer la protection contre ce type de danger. '

Aussenpolitik

Zwischenstaatliche Beziehungen

Début février, Didier Burkhalter a participé a la Conférence de Munich sur la sécurité.
Le ministre suisse des affaires étrangeres a souligné I'importance d'un engagement
durable de tous les Etats afin de rétablir la sécurité et la confiance en Europe suite a la
crise en Ukraine. Il a également souligné que I'OSCE jouait un réle central dans ce
processus. ?

Gute Dienste

Début avril, & Lausanne, une entente a été conclue entre les E3/UE+3 et I’lran sur le
programme nucléaire iranien. Le sigle E3/UE+3 désigne les trois pays les plus influents
de I'Union Européenne, c'est-a-dire I'Allemagne, la France et la Grand-Bretagne, ainsi
que la Chine, les Etats-Unis et la Russie. Didier Burkhalter a salué cette déclaration
commune et déclaré qu'elle constituait un pas important vers plus de sécurité dans le
monde. °

Landesverteidigung

Militareinsatze

Der Bundesrat hat noch im Dezember 2017 seine Botschaft zu einer Vereinbarung mit
europdischen Partnern Uber die Luftraumiiberwachung verabschiedet. Dabei ging es
darum, dass sich die Schweiz an einem Austauschprogramm beteiligen soll, mit dem die
Qualitat der Luftraumlberwachung hoch gehalten werden soll. Das so genannte SHAPE
ist eines der beiden militérischen strategischen Hauptquartiere der NATO, mit dieser
Organisationseinheit und mit Deutschland soll das vorbereitete Abkommen geschlossen
werden. Fur die Schweiz ist dies von Bedeutung, weil aufgrund des kleinen Luftraumes
eine moglichst genaue Kenntnis des Luftlagebildes wichtig ist, damit allfallige
luftpolizeiliche Einsatze rasch ausgelost werden koénnen. Die Kleinraumigkeit des
Schweizer Luftraumes und die damit kurze Reaktionszeit der Luftwaffe bedingen
dartiber hinaus eine gute Ubersicht Uber die Situation im grenznahen Ausland,
namentlich dem Luftraum respektive der Luftlage im benachbarten Deutschland. Das
soll mit der Teilnahme der Schweiz an der Air Situation Data Exchange (ASDE) erreicht
werden. Bis anhin hatte die Schweiz bilaterale Abkommen mit den Nachbarstaaten
getroffen, um diese Uberwachungen sicherstellen zu kénnen. Nun gibt es bei diesen
Partnern zunehmend die Tendenz, die Luftlagebilder durch die NATO erstellen zu
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lassen, was zur Folge hat, dass die Schweiz diese Datenquelle verlieren wiirde. Die NATO
ihrerseits bietet denjenigen Staaten, die an der PfP beteiligt sind - die Schweiz nimmt
seit 1996 an PfP teil - das Programm ASDE an. Dadurch kénnen die Partner Daten aus
ihrem umfassenden Luftbild beziehen, ohne sensible militéarische Daten preiszugeben.
Die Landesregierung beabsichtigte, bei ASDE mitzumachen, und erhoffte sich dadurch
Verbesserungen bei der Durchsetzung luftpolizeilicher Massnahmen sowie eine
Verklrzung der Vorwarn- und Reaktionszeiten, falls eben solche Einsatze notwendig
wirden. Dadurch ginge man keine Kompromisse bezlglich der Schweizer Neutralitat
ein, ein Aspekt der vom Bundesrat betont wurde. Andere neutrale oder allianzfreie
Staaten, in der Botschaft werden Schweden, Finnland und der Nachbar Osterreich
genannt, nehmen bereits an ASDE teil und ausserten sich positiv dariber. Um letzte
Zweifel bezlglich der Neutralitat auszurdaumen, beinhaltet die Vereinbarung auch eine
Suspendierungsklausel, mit welcher der Datenaustausch jederzeit und einseitig
gestoppt werden kann. Fur die Einrichtung einer Schnittstelle zwischen dem SHAPE und
der Einsatzzentrale der Luftwaffe in Dubendorf werden einmalig CHF 1.2 Mio.
veranschlagt. Die Betriebskosten schlagen mit CHF 200'000 pro Jahr zu Buche.

Anfang 2018 befasste sich zuerst der Nationalrat mit der Vorlage, dabei gab es jedoch
wenig Gegenwehr. SiK-Sprecher Arnold (svp, UR) berichtete seinen Kolleginnen und
Kollegen nur kurz, worum es ging, und betonte ebenfalls, dass es sich bei ASDE um ein
~peacetime system” handle, dass die Schweiz keine sensiblen Daten GUbermittle und
dass diejenigen Daten, die Ubermittelt werden, im Falle eines bewaffneten Konfliktes
keine Konfliktparteien beglinstigen konnten. Die Sicherstellung der Glaubwdrdigkeit der
Schweizer Neutralitdt sei mit der Suspendierungsklausel gewahrt, die in einem
Memorandum of Understanding zwischen der Schweiz und der NATO festgehalten
wurde. Das Geschaft sei in der Kommission unbestritten gewesen, erklarte Arnold. In
drei weiteren Wortmeldungen wurde das Abkommen beflrwortet. Alle Fraktionen
sprachen sich daflr aus, auch die SP-Fraktion, die schon in friiheren Prozessen eine
derartige Zusammenarbeit gefordert hatte. Ihre Sicherheitspolitikerin Galladé (sp, ZH)
ausserte ihre Uberzeugung, dass .die Zukunft der Sicherheit sowieso vermehrt in der
Kooperation liegen wird”. Verteidigungsminister Parmelin konnte die Debatte gelassen
verfolgen und die Abstimmung entspannt zur Kenntnis nehmen: 177 zu 1 Stimme, so
lautete das deutliche Verdikt der Volkskammer (1 Enthaltung). Das Geschaft ging somit
an den Standerat, es steht auf der Tagesordnung der Sommersession 2018. *
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