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Allgemeine Chronik

Grundlagen der Staatsordnung

Institutionen und Volksrechte
Wahl- und Abstimmungsverfahren

Nach mehrjahrigen Versuchen in verschiedenen Gemeinden bei eidgendssischen und
kantonalen Volksabstimmungen beschlossen die Genfer Stimmberechtigten, das System
der Stimmabgabe Uber das Internet (e-voting) definitiv einzuflhren. Mehrere Kantone
vereinbarten, die im Kanton Zirich erprobte Lésung zu nutzen, um ihren
Auslandschweizern die elektronische Stimmabgabe zu ermdglichen. Basel-Stadt schloss
einen entsprechenden Vertrag mit Genf ab. '

Im Berichtsjahr setzten einige Kantone ihre Versuche beziglich elektronischer
Stimmabgabe fort: In den meisten Kantonen wurde E-Voting fiir Auslandschweizer
angeboten (BS, FR, GE, LU, SG, SH, SO, ZH), wobei einige Kantone das Angebot auf ein
paar ausgewahlte Testgemeinden beschrankten. Die Kantone Genf und Neuenburg
ermoglichten elektronisches Abstimmen auch ausgewahlten Stimmberechtigten im
Kanton. Im Kanton Genf wurde E-Voting in elf Versuchsgemeinden bewilligt. Im Kanton
Neuenburg durfte elektronisch stimmen, wer sich vorgangig einschrieb, wobei fur die
Abstimmungen jeweils eine Maximalquote festgelegt wurde (12'000-16'000
Stimmberechtigte). Auch im Kanton Zurich wurde in zehn Gemeinden, einem Stadtkreis
in Winterthur und zwei Kreisen der Stadt Zlrich E-Voting bewilligt. Im Kanton Bern
sollen ab 2012 alle Auslandberner in EU-Staaten und Landern, die das Wassenaar-
Abkommen unterzeichnet haben (Verpflichtung zum Stimmgeheimnis), die Mdglichkeit
fur E-Voting erhalten. Der Kanton Bern will sich dabei auf die elektronische Plattform
des Kantons Genf stutzen.

Allerdings wurde im Berichtsjahr auch Kritik an E-Voting laut. So setzten sich etwa im
Kanton Waadt einige Grossrate dafir ein, dass in ihrem Kanton jede Art von
elektronischer Stimmabgabe verboten werden solle und der Kanton Zlrich verbot E-
Voting flur gemeindelbergreifende Wahlen, da die Erwartungen nicht erfillt worden
seien. Eine erhohte Stimmbeteiligung bei Jungen kdnne nicht festgestellt werden und
der Aufwand und die Kosten seien hoch. Es wurde allerdings betont, dass es sich nicht
um generelle Absagen handle. Auf eine Interpellation Recordon (gp, VD), die auf die
Gefahren des E-Voting hinwies, antwortete der Bundesrat, dass ein behutsamer Ausbau
in Etappen vorgesehen sei, der aber den technikbedingten Missbrauchsgefahren immer
Rechnung tragen wolle. Momentan befinde man sich in der ersten Etappe, in welcher
die elektronische Stimmabgabe flr einen kleinen Teil der Stimmberechtigten méglich
sei. Nachstes Ziel sei es, Auslandschweizern und Behinderten E-Voting zu ermdglichen,
das erstens den langsamen postalischen Weg ersetze und zweitens behinderten
Personen eine Stimmabgabe ohne Hilfe Dritter ermdgliche. Neben den technischen
Massnahmen achte der Bundesrat auch darauf, dass nie mehr als 10% der
eidgendssischen Stimmberechtigten elektronisch abstimmen kénnten und dass bei
Vorlagen, die das Standemehr verlangten, in keinem Kanton mehr als 20% der
Berechtigten ihre Stimme elektronisch einreichen dirften. 2

Das Angebot an Méglichkeiten fir die elektronische Stimmabgabe (E-Voting) wurde im
Berichtsjahr erneut langsam erweitert. Anléasslich der Volksabstimmung vom 13. Februar
201 hatten rund 177'5600 Stimmbdrgerinnen und Stimmbdurger die Maoglichkeit,
elektronisch abzustimmen, darunter alle stimmberechtigten Auslandschweizerinnen
und Auslandschweizer der Kantone LU, SO, BS, SH, SG, AG, TG. In den Kantonen ZH, FR,
GR, NE und GE hatten neben den Auslandschweizern auch Stimmberechtigte
ausgewahlter Testgemeinden die Mdglichkeit, ihre Stimme elektronisch abzugeben.
Insgesamt hatte rund ein Siebtel der Stimmberechtigten, welche die Moglichkeit fur E-
Voting besassen, davon auch Gebrauch gemacht (25'600; 14.4%). Im Vergleich zum
gesamten Elektorat entspricht dies etwa 0.5%.

Zum ersten Mal bewilligte der Bundesrat auch E-Voting bei nationalen Wahlen. Bei den
Parlamentswahlen vom  Herbst konnten die Auslandschweizerinnen und
Auslandschweizer der Kantone AG, BS, GR und SG ihren Wahlentscheid elektronisch
abgeben. Dieser neue Kanal wurde aber - wie bisher auch - lediglich fir in sogenannten
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Wasenaar-Staaten und in EU-Staaten Wohnhaften gedffnet. Die total rund 22'000
Individuen entsprachen etwa 0.4% des gesamtschweizerischen Elektorates. Von E-
Voting Gebrauch machten schliesslich 3'662 Personen, was als Erfolg gewertet wurde.
Bei den Wahlen 2015 soll dem Grossteil der im Ausland wohnhaften Schweizerinnen und
Schweizer die elektronische Wahlstimmenabgabe ermdglicht werden.

Um die geplanten, weiteren Umsetzungen von E-Voting zu begleiten und zu beraten,
wurde im Sommer des Berichtjahres ein Steuerungsausschuss konstituiert, der aus vier
Vertretern und Vertreterinnen des Bundes - darunter die Bundeskanzlerin Corina
Casanova - und funf Vertreterinnen und Vertretern der Kantone besteht. Der Ausschuss
soll in Zukunft mindestens zwei Mal pro Jahr tagen und die Fortschritte der so
genannten Roadmap (Strategische Planung Vote électronique) evaluieren. In einem
Bericht zu E-Demokratie und E-Partizipation hatte die Bundeskanzlei den Einfluss des
Internets auf die Volksrechte analysiert und mogliche Zukunftsszenarien entwickelt.

Der Jugendsession ging diese Entwicklung zu wenig rasch. Per Petition forderte sie eine
flachendeckende Einfuhrung der elektronischen Stimmabgabe zusammen mit einer
Online-Hilfe. Zurzeit ist das Angebot auf Auslandschweizerinnen und Auslandschweizer
und in einigen Testgemeinden auf maximal 10% der Stimmberechtigten beschrankt. Das
Begehren hatte in beiden Raten allerdings keine Chance. Die Risiken wurden von den
staatspolitischen Kommissionen als noch zu hoch eingeschatzt. Die schrittweise,
langsame Umsetzung sei deshalb zu bevorzugen. °

Die Diskussionen um die Vor- und Nachteile von E-Voting hielten auch im Jahr 2015 an.
Die kritischen Stimmen wurden dabei immer lauter: Insbesondere die Frage der
Sicherheit wurde virulent debattiert. Eigentlich sei es unwichtig, ob zu erwartende
Hackerangriffe erfolgreich seien oder nicht, das Vertrauen ins Wahlsystem und letztlich
in die Demokratie wirden so oder so Schaden nehmen, hiess es von dieser Seite. Von
den Beflrwortenden wurde hingegen hervorgehoben, dass E-Voting die politische
Beteiligung wenn nicht erhdhen, so doch wenigstens halten kénne. Insbesondere far
die Auslandschweizerinnen und -schweizer sei elektronisches Abstimmen und Wahlen
teilweise die einzige Moglichkeit, rechtzeitig an die Unterlagen gelangen und
teilnehmen zu kénnen. So zeigten Studien aus den Kantonen Genf und Neuenburg, die
nicht nur Auslandschweizerinnen und -schweizern das elektronische Abstimmen
erlauben, sondern auch einem Teil der anséssigen Bevélkerung, dass das Instrument die
Beteiligung nicht erhéht, aber vor allem im Ausland recht rege benutzt wird. E-Voting
sei vor allem als Substitut der brieflichen Abstimmung zu betrachten und erschliesse
kaum neue Abstimmende, so das Fazit dieser Analysen. Es sei klar, dass Sicherheit und
Zuverlassigkeit an erster Stelle stehen mussten, erklarten die Beflrwortenden, man
kénne aber die technische Entwicklung nicht aufhalten - null Risiko gebe es nirgends.
Auch fir den Bundesrat stand die Sicherheit im Zentrum - er forderte nach wie vor
«Sicherheit vor Tempo». Auch wenn das Fernziel wahrscheinlich einst
flachendeckendes E-Voting sein durfte, wurde in den Testkantonen bisher lediglich ein
maximaler Anteil von 10 Prozent der Stimmberechtigten fur E-Voting zugelassen.

Derweil wurden die Experimente mit dem elektronischen Abstimmen in den
Testkantonen fortgefuhrt. Bisher hatten 13 Kantone erste Versuche mit E-Voting
durchgefuhrt (ZH, GL, FR, SO, SH, SG, GR, AG, TG, GE, LU, BS, NE). Im Kanton Zirich
lehnte das Parlament einen Vorstoss der SVP ab, der einen Ubungsabbruch verlangt
hatte. Der Kanton Bern stellte die Umsetzung im Berichtsjahr wieder zurilck. In Genf
beantragte die Regierung, den Quellcode des eigenen Systems im Internet zu
publizieren, um die Transparenz zu erhdhen und Dritten die Moglichkeit zu geben, das
System auf seine Sicherheit zu Uberprufen.

In technischer Hinsicht bestanden schweizweit drei verschiedene Systeme, die sich
konkurrierten. Das so genannte «Genfer System (CHvote)», das vom Kanton selber
entwickelt worden war, nutzen neben dem Kanton Genf auch die Kantone Basel-Stadt
und Luzern - und bis zum abschléagigen Entscheid auch Bern. Die spanische Firma Scytl
war in Neuenburg fur die Umsetzung von E-Voting zustandig und ein so genanntes
Konsortium aus neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG) bezog die Technik
von der Schweizer Tochter des US-Konzerns Unisys. Die Abhangigkeit von auslandischen
Firmen geriet allerdings zunehmend in die Kritik, da das Risiko von Spionage gross sei.
Als dann die Schweizerische Post auf dem E-Voting-Markt auftrat, wechselte der Kanton
Neuenburg zu dieser neuen Plattform. Allerdings arbeitete die Post eng mit dem
spanischen Unternehmen Scytl zusammen, das zwar im E-Voting-Bereich weltweit
fihrend ist, aber laut der Zeitung Schweiz am Sonntag auch das US-
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Verteidigungsministerium zu seinen Kunden zéhle.

Im Wahljahr 2015 beantragten die E-Voting-Kantone, zum ersten Mal nicht nur
Abstimmungen, sondern auch Wahlen mittels E-Voting durchzufthren. 2011 war dies
erst fUr Auslandschweizerinnen und -schweizer aus vier Kantonen maoglich gewesen.
2015 sollten nun im Ausland wohnende Schweizerinnen und Schweizer aus den 13 dies
beantragenden Kantonen in den Genuss von E-Voting bei Wahlen kommen (AG, BS, FR,
GE, GL, GR, LU, NE, SO, SG, SH, TG, ZH). Im Sommer entschied der Bundesrat allerdings,
das Gesuch der neun Kantone des Konsortiums nicht zu bewilligen, weil das System
eine Lucke beim Stimmgeheimnis aufweise. Offenbar bestand eine Moglichkeit, vom
System geléschte Daten spater wiederherzustellen. Der Entscheid des Bundesrates
wurde als «schwerer Rickschlag» kommentiert (NZZ). Die betroffenen Kantone
kritisierten ihn harsch und der Interessenverband der Auslandschweizerinnen und
-schweizer (ASO) zeigte sich «bestlrzt». Die Kritiker hingegen sahen sich bestéatigt: Die
Junge SVP Uberlegte sich die Lancierung einer Volksinitiative, mit der der sofortige
Ubungsabbruch verlangt wiirde.

Den restlichen vier Kantonen (NE, GE, BS, LU) gab die Regierung freilich griines Licht.
Damit konnten die rund 34'000 im Ausland wohnenden und aus diesen vier Kantonen
stammenden sowie 96'000 in den Kantonen Neuenburg und Genf domizilierte
Wahlberechtigte per Internet wéhlen, wovon dann letztlich allerdings lediglich rund
13'000 Burgerinnen und Blrger Gebrauch machten.

Nachdem der Bundesrat dem Konsortium mit seinem Entscheid praktisch den
Todesstoss verpasst hatte, buhlten das Genfer System und das neue System der Post
um die neun Kantone, die dem Konsortium angehoért hatten. In der Tat hatte dieses
Ende September beschlossen, nicht mehr in das System zu investieren und sich
entsprechend aufzulésen. Die Zukunft des E-Voting schien damit unsicher und das
erklarte Fernziel einer flachendeckenden Mdglichkeit fir elektronisches Abstimmen
und Wahlen war in weite Ferne gertckt. *

Nachdem sich das Konsortium aus neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG)
2015 aufgrund des Entscheides des Bundesrats, dass das verwendete System nicht
sicher sei, aufgeldst hatte, bestanden 2016 auf dem E-Voting-Markt noch zwei Systeme.
Dem «Genfer System (CHvote)» gehoérten neben dem Kanton Genf auch die Kantone
Basel-Stadt, Bern und Luzern an. Dem 2015 neu von der Post angebotenen System hatte
sich der Kanton Neuenburg angeschlossen. Beide Systeme ermdglichten die individuelle
Nachprifung der korrekt abgegebenen Stimmen. Angestrebt wird von beiden Systemen
allerdings eine universelle Verifizierbarkeit: Ein Kanton muss Uberprifen kdénnen, ob
das Wahlresultat stimmt.

Die beiden Anbieter buhlten aktiv um die Konsortiums-Kantone, von denen nicht
wenige ihre Experimente mit dem elektronischen Abstimmen weiterfihren und ihren
Auslandschweizerinnen und -schweizern weiterhin die Mdglichkeit von E-Voting bieten
wollten. Anfang 2016 entschied sich der Kanton Freiburg fur das System der Post. Im
Oktober gaben der Kanton St. Gallen und im November der Kanton Aargau dem Genfer
System den Zuschlag. Die Kantone Basel-Stadt, Solothurn und Zurich holten 2016
verschiedene Offerten ein.

Die Auflésung des Konsortiums hatte der Entwicklung von E-Voting einen ziemlichen
Dampfer versetzt. Der Bundesrat selber korrigierte sein urspriingliches Ziel, bis 2015 E-
Voting fur alle Auslandschweizerinnen und -schweizer einzufuhren. Als Antwort auf eine
Motion Lombardi (cvp, Tl) erwéhnte die Regierung, dass wohl sogar eine Umsetzung fir
2019 schwierig werden durfte - ein Datum, das von der ASO, der Auslandschweizer-
Organisation, mit einiger Vehemenz gefordert worden war.

Noch keine Versuche mit E-Voting - der Foderalismus lasst grissen - hatten die
restlichen 12 Kantone gestartet. In sieben Kantonen (darunter Basel-Landschaft,
Schwyz, Obwalden, Nidwalden und Uri) bestanden immerhin die Rechtsgrundlagen fur
eine mogliche Einflhrung von E-Voting. Im Kanton Waadt beschloss das Parlament
einstimmig, den Termin fur erste Tests nach hinten zu verschieben. In den restlichen
funf Kantonen, darunter Appenzell Ausserrhoden und Zug waren noch nicht einmal
rechtliche Grundlagen flr elektronisches Wahlen und Abstimmen eingeftihrt worden.
Allerdings forderte der Kanton Zug vom Bund verbindliche Grundlagen, bevor man Geld
in die Hand nehme.

In der Tat war die Landesregierung daran, mit einer Roadmap das Projekt E-Voting neu
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aufzugleisen. In einer Umfrage wurden die Kantone nach ihren entsprechenden
Bedurfnissen gefragt. Ziel des Bundes war es, dass bis Ende 2019 in zwei Dritteln der
Kantone E-Voting eingeflihrt ist.

Die Bundeskanzlei bewilligte zudem die Gesuche der Kantone Bern, Luzern, Basel-
Stadt, Neuenburg, Freiburg und Genf flur E-Voting fur Auslandschweizerinnen und
-schweizer bei Abstimmungen (rund 57'000 Stimmberechtigte). Die Kantone Genf und
Neuenburg durften zudem fur 30 Prozent der kantonalen Stimmbevdlkerung
Abstimmen per Internet einrichten (ca. 97'000 Stimmberechtigte). Die Bundeskanzlei
wird bei jeder Abstimmung die Systeme auf ihre Sicherheit hin Uberprifen.

E-Voting genoss auch 2017 einen hohen Stellenwert in Politik und Medien, auch wenn
die Kritik am elektronischen Abstimmen und Wahlen, und insbesondere die
Sicherheitsbedenken, langsam aber sicher zunahmen. Die Betreiber der beiden
Systeme, der Kanton Genf fiir CHVote und die Post zusammen mit der spanischen Firma
Scytl, konkurrierten sich stark.

Anfang 2017 vermeldete die NZZ, dass dem «Urnengang per Mausklick [...] die Zukunft>»
gehore. Vorteile seien, dass es aus formalen Grinden keine ungultigen Stimmen mehr
gebe und dass vor allem die Auslandschweizerinnen und -schweizer von einer
schnelleren Ubermittlung ihrer Stimme profitierten. Zudem seien elektronisch
abgegebene Stimmen wesentlich schneller ausgezéhlt als die herkdmmlichen
Stimmzettel. Ein Nachteil sei jedoch die im Vergleich zur brieflichen Abstimmung noch
geringere Sicherheit, die aber mit der sogenannten universellen Verifizierbarkeit - die
Stimmenden sollen ihre eigene Stimmabgabe und indirekt die Gesamtheit der
eingegangenen Stimmen Uberprifen kénnen - erhéht werde.

Anfang April fallte der Bundesrat seinen Grundsatzentscheid, die Grundlagen fur ein
flachendeckendes E-Voting in der Schweiz zu schaffen und elektronisches Abstimmen
als dritten Kanal zu etablieren. Es sei nach rund 200 erfolgreichen Versuchen Zeit, zum
ordentlichen Betrieb Uberzugehen, begrindete Bundeskanzler Walter Thurnherr in
einer Medienkonferenz den Entscheid. Ziel sei, dass zwei Drittel der Kantone fur die
eidgendssischen Wahlen 2019 die elektronische Stimmabgabe anbieten wirden. Das
Vertrauen sollte mit Hilfe von hohen Sicherheitsstandards geschaffen werden: Erstens
muss der Quellcode des E-Voting-Systems offengelegt und zweitens muss eine
universelle Verifizierbarkeit geschaffen werden, die jedoch das Stimmgeheimnis nicht
verletzen darf. Die Betreiberinnen der beiden bestehenden Systeme gaben bekannt,
diese Anforderungen bis 2018 umsetzen zu wollen. CHVote veroffentlicht den
Quellcode bereits seit 2016.

Eine Mehrheit des Nationalrats teilte die Stossrichtung des Bundesrats und bekréaftigte
dies in der Sommersession mit der Annahme eines Postulats Dobler (fdp, SG), das einen
Bericht zur Méglichkeit einer komplett papierlosen Umsetzung von E-Voting forderte.
Einzelne Kantone, denen es auch mit dem bundesratlichen Grundsatzentscheid nach
wie vor freistand, E-Voting einzuftihren, nahmen den frischen Wind zum Anlass,
ebenfalls wieder auf den E-Voting-Zug aufzuspringen. Fir den eidgendssischen
Urnengang vom September 2017 war Abstimmen per Mausklick in acht Kantonen
moglich: Der Bundesrat hatte die Bewilligung fir die Kantone Aargau, Bern, Basel-Stadt,
Freiburg, Genf, Luzern, Neuenburg und St. Gallen erteilt. Im Kanton St. Gallen hatten
rund 5'600 von 37'000 Personen, denen dies moglich war, von der elektronischen
Stimmabgabe Gebrauch gemacht.

Gleichzeitig mit der Euphorie wurde allerdings auch der Chor der Warnerinnen und
Warner lauter. Die Bedenken bezlglich der Sicherheit von E-Voting wurden in Genf
Anfang Jahr schon ziemlich virulent, als bekannt wurde, dass ein RTS-Journalist bei
einer Abstimmung im Kanton Genf seine Stimme zwei Mal abgeben konnte. Er wurde
zwar wegen Stimmenfalschung angezeigt, |6ste aber mit seiner entsprechenden
Reportage einigen Wirbel aus.

Die Gefahr von Cyberattacken oder eines Hackens von E-Voting-Systemen hatte etwa in
Frankreich oder in Norwegen dazu gefliihrt, dass die entsprechenden E-Voting-
Versuche abgebrochen wurden. Nicht zuletzt diese internationalen Entwicklungen
liessen auch im Parlament die Stimmen lauter werden, die E-Voting als «Gefahr flr
unsere Demokratie» bezeichneten - so etwa Franz Griter (svp, LU) im Boten der
Urschweiz (18.7.17). Gruter plante zudem einen Vorstoss, mit dem ein Moratorium fir E-
Voting-Versuche eingefiihrt werden sollte. An der Def Con, einer Veranstaltung fur
Hacker, habe sich gezeigt, dass in verschiedenen Landern eingesetzte E-Voting-
Systeme in weniger als 2 Stunden geknackt werden konnten. Dies durfe in der
Schweizer direkten Demokratie auf keinen Fall passieren, so der Luzerner
Volksvertreter.
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Neben Sicherheitsbedenken gab es auch einzelne Stimmen, die vor einer
Simplifizierung des staatsburgerlichen Aktes der Stimmabgabe warnten: Wenn
Abstimmen zu einem einfachen Klick im Sinne eines Daumen-hoch/Daumen-runter-
Verhaltens wie in verschiedenen sozialen Medien verkomme, wirden Demagogen ein
leichtes  Spiel haben, wurde argumentiert. Die «Entschleunigung des
Abstimmungsprozesses» (BaZ 22.2.17) in Form des brieflichen Abstimmens musse
deshalb hochgehalten und der «digitalen Demokratie» muisse mit grosser Vorsicht
begegnet werden (AZ 30.6.17).

Die beiden bestehenden Systeme - ein drittes System, ein Konsortium aus neun
Kantonen, war 2015 aufgelést worden - konkurrierten sich teilweise mit harten
Bandagen. Mit CHVote wurden die Kantone Aargau, Bern, Genf, Luzern und St. Gallen
beliefert. Die Post konnte die Kantone Basel-Stadt, Freiburg, Neuenburg und Thurgau
fir sich gewinnen.

Der Post wurde haufig die Zusammenarbeit mit einem privaten Anbieter angekreidet. Es
kénne nicht sein, dass ein derart sensibler Bereich an ein ausléndisches Unternehmen
delegiert werde, gab etwa Christophe Darbellay (VS, cvp) fur Le Temps (12.8.17) zu
Protokoll. Die spanische Firma Scytl habe zudem eine direkte Verbindung zum US-
Geheimdienst, berichtete die Sonntagszeitung (15.10.17). Die Post ihrerseits griff das
Genfer CHVote an und gab zu bedenken, dass das System veraltet sei und sich nicht fur
einen flachendeckenden Einsatz eigne. Zudem sei es abhangig von politischem Sukkurs,
weil es mit 6ffentlichen Geldern finanziert werde.

Wahrend die Konkurrenz der beiden Anbieter von den einen als fruchtbarer
Wettbewerb betrachtet wurde, warnten andere vor den Folgen der Auseinandersetzung
auf das Vertrauen in E-Voting. °

Die Virulenz der Debatten um das Thema E-Voting nahm 2018 weiter zu. Diskutiert
wurde insbesondere, ob der Nutzen, der mit «Vote électronique» gewonnen werde, das
Schadenpotenzial Ubertreffen kdnne. Wahrend der Bundesrat und zahlreiche Kantone
die Entwicklung von E-Voting vorantrieben, wuchs die Skepsis in den eidgendssischen
Réten. Eine grossere gesellschaftliche Debatte zum Thema blieb vorerst noch aus, kann
aber im Rahmen einer angeklndigten Volksinitiative zu einem Verbot von E-Voting
erwartet werden. Ende Jahr entschied sich der Kanton Genf, sein seit 2003
bestehendes System CHVote aus Kostengriinden nicht weiter zu entwickeln und es per
2020 vom Markt zu nehmen. Damit verblieb einzig das System der Post, das im Frihling
2019 einem vom Bund finanzierten Intrusionstest unterzogen werden soll.

«Von einem Siegeszug des E-Voting in der Schweiz kann beim besten Willen nicht die
Rede sein», hatte die NZZ bereits im Februar 2018 den Stand der Entwicklung des
elektronischen Abstimmens kommentiert. Es ginge nicht nur um die wichtigen
Sicherheitsbedenken: Auf dem Spiel stiinden die Wahrung des Stimmgeheimnisses und
die Garantie der unverfalschten Stimmabgabe. Grund fur den Kommentar war die
Anklindigung der Bundeskanzlei, die bestehenden E-Voting Systeme - das vom Kanton
Genf betriebene CHVote und das System der Post - einem Hartetest zu unterziehen.
Diese Forderung, verbunden mit einem Preisgeld Gber CHF 1 Mio., war bereits von
Marcel Dobler (fdp, SG) als Motion formuliert worden (Mo. 17.3852), die dieser allerdings
nach der Ankindigung der Bundeskanzlei zurlickzog. Als Termin flur diesen Stresstest
nannte der Bund das erste Quartal 2019. Gleich nach der Ausschreibung Ende Jahr
meldeten sich mehr als 400 Interessentinnen und Interessenten, die das System hacken
wollten

Eine neue Wende bekam die Diskussion um E-Voting Ende Februar mit der
Voranklndigung der Lancierung einer Volksinitiative zur Verhinderung von E-Voting. Ein
Komitee um den Luzerner Nationalrat und IT-Unternehmer Franz Griter (svp, LU) und
den Chaos Computer Club kindigte an, «Vote électronique» stoppen zu wollen. Man
kénne zwar auch die Anderung des Gesetzes (iber die politischen Rechte, die ja noch
immer nicht vollzogen sei, mit einem Referendum bekampfen, aber dann sei es
vielleicht zu spat. In der Tat schufen immer mehr Kantone Voraussetzungen fur
elektronisches Abstimmen. Die Initianten waren sich einig, dass jedes Wahlsystem
gehackt werden kénne. Dies sei aber noch nicht einmal nétig: Wenn nur schon der
Anschein erweckt werde, dass bei einer Abstimmung nicht alles mit rechten Dingen
zugehe, nehme das Vertrauen in das Abstimmungsergebnis schaden, betonten sie. So
werde die Demokratie de facto abgeschafft, warnte Hernani Marques vom Chaos
Computer Club, der bereits im Referendumskomitee gegen das Bupf gesessen hatte.
Einigendes Merkmal des Initiativkomitees war das Misstrauen gegen die Bundeskanzlei,
die E-Voting auch in den Kantonen vorantrieb. Die Vorwlrfe seien nicht berechtigt, gab
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Barbara Perriard, die Leiterin politische Rechte in der Bundeskanzlei, zu Protokoll. Das
Referendum hétte bereits 2002 bei der Einflhrung der E-Voting-Versuche ergriffen
werden kdnnen. Zudem gebe es ja auch die Moglichkeit von kantonalen Referenden.
Auch die Bundeskanzlei strebe hdchste Sicherheit in Zusammenhang mit E-Voting an.
Mit der vollstandigen Verifizierbarkeit, die vom Bund von den E-Voting-Systemen
verlangt werde, sei aber sichergestellt, dass Angriffe entdeckt wurden.

Von verschiedener Seite wurde begrusst, dass mit einer Initiative eine breite
Grundsatzdebatte Gber den neuen Wahl- und Stimmkanal gefiihrt werden solle. Uneinig
war man sich allerdings, wie gross das Schadenpotenzial sei und ob der Nutzen im
Vergleich dazu genlgend gross sei. Dass ein solcher insbesondere fir die
Auslandschweizerinnen und -schweizer, aber auch fur Menschen mit besonderen
Bedurfnissen (z.B. Personen, die von einer Behinderung betroffen sind) bestehe, war
unbestritten. Haufig wurde auch ins Feld geflhrt, dass die Beteiligung - vor allem auch
von Jugendlichen - dank elektronischem Abstimmen und Wéahlen zunehmen wurde. Die
digitale Stimmabgabe miusse als Chance betrachtet werden, weil sie den Prozess der
Stimmabgabe vereinfache und helfe, unglltige Stimmen zu vermeiden, wurde
argumentiert. Diskutiert wurde dartber hinaus, dass auch das briefliche Abstimmen
nicht vollstandig sicher sei und auch dort Pannen passierten. Wichtig sei, dass Fehler
entdeckt wirden und dass eingeschatzt werden kénne, ob eine Abstimmung notfalls,
also wenn das Resultat entscheidend beeinflusst wurde, wiederholt werden musse.
Eine solche Einschatzung sei aber gerade bei der Papierwahl haufig nicht moglich: So
seien etwa nicht nur analoge, sondern auch viele elektronische Systeme zur Auszahlung
von Stimmen zu wenig verlasslich. Zum so genannten E-Counting hatte sich die GPK
schon 2017 kritisch geaussert. Bei der elektronische Stimmabgabe sei eine Auszahlung
der Stimmen nicht nur wesentlich einfacher, sondern auch schneller und billiger. E-
Voting solle deshalb nicht vorschnell verworfen werden (TA 17.4.18) und sei besser als
sein momentaner Ruf (BaZ 24.4.18). Digital Abstimmen sei zudem so billig, dass man
mehr direkte Demokratie zulassen kénne (AZ 5.5.18).

Bundeskanzler Walter Thurnherr, von der NZZ als «Mister E-Voting der Schweiz» (NZZ
17.2.18) bezeichnet, zeigte sich in einem Interview Ende April (NZZ 28.4.18) ob der
wachsenden Skepsis gegentber E-Voting erstaunt. Vor nicht allzu langer Zeit habe der
Bundesrat Vorstdsse bekdmpft, mit denen eine rasche und flachendeckende
Einfihrung von «Vote électronique» gefordert worden sei. Er selber denke, dass man
das kalkulierbare Risiko eingehen kénne. Man kénne das mit einem gut gesicherten
Haus vergleichen, bei dem ein Einbruch nicht mit hundertprozentiger Sicherheit
ausgeschlossen werden koénne, man aber sofort feststellen kénne, wenn wirklich
jemand eingedrungen sei. Aber manchmal brauche es Zeit, bis Neuem genlgend
Vertrauen entgegengebracht werde. Im Kanton Graubinden habe man etwa wéhrend 25
Jahren das Auto verboten. Eine solche Ablehnung von Neuem sei aber immer auch eine
legitime Entscheidung.

Verschiedene E-Voting-Tests in den Kantonen fielen unterschiedlich aus. So zeigte sich
etwa in den Pilotgemeinden im Kanton St. Gallen bei den eidgendssischen
Abstimmungen vom Marz 2017 ein recht deutlicher Rickgang der Zahl online
Abstimmender, obwohl die Stimmbeteiligung héher war als bei friheren E-Voting-
Versuchen. Man musse sich fragen, ob hier wirklich ein Bedurfnis bestehe, weil brieflich
abstimmen schon heute sehr bequem sei, gab Martin Stockling, der Stadtprasident von
Rapperswil-Jona, einer der St. Galler Testgemeinden, zu bedenken. Auch im Kanton
Genf - dem eigentlichen Pionierkanton hinsichtlich E-Voting - zeigten Auswertungen,
dass elektronisches Abstimmen die Wahlbeteiligung eher nicht erhéht. Erste Tests im
Kanton Thurgau wurden im September hingegen als «gegliickt» bezeichnet (TG
24.9.18).

In den eidgendssischen Raten schien die Skepsis gegenlber E-Voting zu wachsen: Zwei
kritische Vorstosse wurden in der Herbstsession zwar abgelehnt, aber die SPK-SR gab
einer parlamentarischen Initiative Maller (fdp, LU; Pa.lv. 18.427) Folge. Der Bundesrat
trieb die Entwicklung dennoch entsprechend seines Fahrplans weiter voran. Vor den
Sommerferien beauftragte er die Bundeskanzlei mit einer Revision des Bundesgesetzes
Uber die politischen Rechte, die Ende 2018 in die Vernehmlassung gegeben wurde. Ziel
war nach wie vor der ordentliche Betrieb von E-Voting.

Auch in den Kantonen schien die Euphorie fir E-Voting ungebremst. Acht Kantone
verwendeten «Vote électronique» weiterhin testweise (AG, BS, BE, FR, GE, LU, NE, SG).
Mitte Juni entschied der St. Galler Kantonsrat, E-Voting flachendeckend in allen
Gemeinden einzufuhren. Der Kanton Thurgau erhielt ebenfalls im Juni die Bewilligung,
und auch die Kantone Glarus, Graubinden und Waadt kindigten an, E-Voting bald
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einflhren zu wollen. Im Kanton Uri hatte sich das Parlament jedoch bereits im Mérz
gegen die Einfuhrung von E-Voting entschieden; im Kanton Jura erfolgte der
abschlagige Entscheid im Dezember 2018.

Die bundesratliche Entscheidung, trotz Kritik an der Idee der Einflhrung von «Vote
électronique» als ordentlichem Stimmkanal festzuhalten, rief freilich erneut die
Skeptikerinnen und Skeptiker auf den Plan. Neu wurden verschiedene Berichte Uber
Wahlmanipulation und Datenklau aus dem Ausland ins Feld geflhrt. Es stimme zwar,
dass das Individuum viele Dinge immer stérker digital organisiere und l6se. Wéhrend
aber bei Sicherheitslicken z.B. beim E-Banking nur Einzelne geschadigt wirden, stehe
bei Fehlern beim E-Voting das Vertrauen in die gesamte Demokratie auf dem Spiel,
warnte etwa Balthasar Glattli (gp, ZH), der sich nach eigenen Aussagen «vom Skeptiker
zum Gegner» gewandelt habe (AZ 28.6.18). Zwar werde mit E-Voting gewiss
administrativer Aufwand erspart, Anderungen an Abstimmungsprozeduren seien aber
«gleichsam operative Eingriffe an den Herzkammern der Demokratie», warnte die
Weltwoche (11.10.18). Freilich gebe es auch Fehler bei Briefabstimmungen, diese seien
aber viel einfacher aufzudecken. Wollte man bei herkémmlichen Abstimmungen ein
Abstimmungsergebnis  aus  betrlgerischer  Absicht  verfalschen, wéare die
Zusammenarbeit zahlreicher Zahlbiros aus unterschiedlichen Gemeinden vonndten.
Mit E-Voting wiirde dies bereits einem einzelnen Hacker gelingen, der nicht mal vor Ort
sein musse, gab der ehemalige Nationalrat Jean-Christophe Schwaab (VD, sp) in einem
Interview in der Tribune de Genéve (20.12.18) zu bedenken.

Mitte August mischte sich die Auslandschweizer-Organisation (ASO) in die Diskussion
ein. Als Reaktion auf die lauter werdende Kritik an E-Voting lancierte sie an ihrem
jahrlichen Kongress eine Online-Petition, mit der gefordert wurde, dass bis 2021 alle
Auslandschweizerinnen und -schweizer elektronisch wahlen und abstimmen kénnen.
Ende November wurden der Bundeskanzlei 11'492 Unterschriften aus tber 150 Landern
Ubergeben. Viele der rund 725'000 im Ausland wohnhafter Schweizerinnen und
Schweizer seien auf den elektronischen Stimmkanal angewiesen - so die Begrindung
far die Petition.

Ende November wurde bekannt, dass der Kanton Genf sein seit 2003 bestehendes
System CHVote einstellen wird. Die verlangte Weiterentwicklung des Systems wiurde
nicht nur eine Verzdgerung, sondern deutlich hdhere Entwicklungs- und Betriebskosten
nach sich ziehen. Diese wollten aber die Vertragskantone Aargau, Bern, Luzern und St.
Gallen nicht mittragen, worauf der Genfer Staatsrat beschloss, das bestehende System
nicht weiterzuentwickeln und nur noch bis Februar 2020 zur Verfugung zu stellen. Kurz
zuvor hatte der Chaos Computer Club bekannt gemacht, dass Nutzerinnen und Nutzer
des Onlinezugangs von CHVote relativ einfach auf eine falsche Seite umgeleitet werden
kénnen, ohne dies zu bemerken. Dies sei aber schon lange bekannt und habe nichts mit
dem Rickzug des Systems zu tun (AZ 29.11.18). Nach der Aufgabe des Konsortiums aus
neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG) im Jahr 2015 - deren System war
vom Bund als zu wenig sicher beurteilt worden - bestand also nur noch ein System,
namlich jenes der Post.

Nebst der hangigen parlamentarischen Initiative Muller wurden in der Folge im
Parlament weitere Vorstdsse (Mo. 18.4375 und 18.4225) eingereicht, die einen
moglichen Alleingang der Post vor allem aus Sicherheitsbedenken verhindern wollten.
Auch in einigen Kantonen wurden Vorstdsse eingereicht, die aufgrund des Ausstiegs von
Genf einen Marschhalt verlangten. Die Kantone Aargau, Bern, Luzern und St. Gallen
gaben hingegen bekannt, zum System der Post wechseln zu wollen oder einen Wechsel
zumindest zu prufen. Bereits Ende Juni hatte die Stadt Zug angeklindigt, ein neues auf
der Blockchain basierendes, zusammen mit der Fachhochschule Luzern entwickeltes E-
Voting-System testen zu wollen.’
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VERWALTUNGSAKT
DATUM: 24.04.2010
SEBASTIEN SCHNYDER

Aussenpolitik

Auslandschweizer

En avril, le canton de Berne a signé une convention avec la Confédération et le canton
de Geneéve afin de permettre aux bernois établis en Europe ou dans 'un des pays de
|"arrangement de Wassenaar de voter par voie électronique. lls rejoignent ainsi les
3300 Neuchatelois, 16 800 Genevois et 6000 Bélois résidant a I"étranger bénéficiant de
ce systeme. 8

1) GE: TAund TG, 10.2.09. Auslandschweizer: NZZ, 16.6. (BS) und 5.9.09.

2) Fir die Bewilligungen durch den Bundesrat fiir die jeweiligen Abstimmungen vgl. BBI, 2010, S. 113 ff., S. 4863 ff. und S.
6359 ff.; VD: Exp, 15.1.10; ZH: TA, 6.12.10; Interpellation Recordon: AB SR, 2010, S. 602 ff.

3) Medienmitteilungen Bundeskanzlei vom 13.2., vom 22.6. vom 22.8., sowie vom 24.10.11; Bericht: Lit. BK; BZ, 8.4.11, NLZ,
9.4.11,NZZ,17.5.11; So§, 10.9.11; BZ, 17.9.11; So§, 19.9.11.

4)TA, 22.4.15; SO, 26.4.15; NZZ, 2.6.15; BaZ, 17.6.15; LZ, NZZ, 25.7.15; BZ, 11.8.15; NZZ, 12.8.15; BZ, Exp, NZZ, SGT, TA, 13.8.15;
LT, $Z,14.8.15; NZZ,15.8.15; NZZ, TG, 17.8.15; NZZ, 20.8.15; SO, 6.9.15; TZ, 14.9.15; SGL, 16.9.15; AZ, NZZ,17.9.15; NZZ, SGL, SGR,
SN, 22.9.15; NZZ, 25.9., 1.10., 22.10., 5.11.15; BZ, 13.11.15; NZZ, 12.12.15; LZ, 14.12.15; LT, 17.12.15; SGT, 18.12.15

5) LZ, 22.2.16; TA, 23.2.16; CdT, 2.4.16; SO, 10.4.16; BU, 30.4.16; LZ, 23.7.16; NZZ, TA, 6.8.16; SGT, 11.8.16; AZ, 18.8.16; TG,
13.9.16; ZGZ,16.10.16; SO, 6.11.16; TG, 7.11.16; NZZ, 11.11.16; So-Bli, 13.11.16; LT, 17.11.16; LT, NZZ, TG, 3.12.16; LZ, 16.12.16

6) NZZ,7.2.17; BaZ, 22.2.17; TG, 17.3.17; LZ, NZZ, TA, 6.4.17; CdT, 22.4.17; LMD, 13.6.17; NZZ, 29.6.17; AZ, 30.6.17; BU, 18.7.17; LT,
12.8.17; TA, 22.8.17; SGT, 25.9.17; SoZ, 16.10.17; SGT, 19.10.17

7) NZZ,17.2.18; Blick, NZZ, 27.2.18; LZ, TA, 28.2.18; TA, 2.3.18; SGT, 5.3.18; WW, 8.3.18; NZZ, 6.4.18; TA, 14.4.18; TA, 17.4.18; NZZ,
18.4.18; BaZ, 24.4.18; NZZ, TA, 28.4.18; AZ, 5.5.18; NZZ, 11.5.,19.5.18; LZ, 8.6.18; TA, 9.6.18; NZZ, 12.6.18; SGT, 14.6.18; LZ, NZZ,
16.6.18; SoZ, 17.6.18; TA, 18.6., 20.6.18; TZ, 21.6.18; AZ, LT, LZ, NZZ, TA, 28.6.18; TA, 2.7.18; WoZ, 5.7.,12.7.18; NZZ, 26.7.18; AZ,
SGT, 10.8.18; NZZ, TA, 11.8.18; Blick, 10.9.18; WoZ, 20.9.18; TZ, 24.9.18; WW, 11.10.18; NZZ, SGT, 13.10.18; NZZ, TA, 3.11.18; BaZ,
22.11.18; AZ, Bund, LZ, NZZ, SGT, TA, TG, 29.11.18; TA, 1.12.18; Lib, WoZ, 6.12.18; NZZ, TA, TG, 20.12.18

8) QJ, 24.4.10.
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