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Allgemeine Chronik

Grundlagen der Staatsordnung

Institutionen und Volksrechte
Wahl- und Abstimmungsverfahren

Nachdem sich das Konsortium aus neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG)
2015 aufgrund des Entscheides des Bundesrats, dass das verwendete System nicht
sicher sei, aufgeldst hatte, bestanden 2016 auf dem E-Voting-Markt noch zwei Systeme.
Dem «Genfer System (CHvote)» gehorten neben dem Kanton Genf auch die Kantone
Basel-Stadt, Bern und Luzern an. Dem 2015 neu von der Post angebotenen System hatte
sich der Kanton Neuenburg angeschlossen. Beide Systeme ermdglichten die individuelle
Nachprifung der korrekt abgegebenen Stimmen. Angestrebt wird von beiden Systemen
allerdings eine universelle Verifizierbarkeit: Ein Kanton muss Uberprufen kénnen, ob
das Wahlresultat stimmt.

Die beiden Anbieter buhlten aktiv um die Konsortiums-Kantone, von denen nicht
wenige ihre Experimente mit dem elektronischen Abstimmen weiterfihren und ihren
Auslandschweizerinnen und -schweizern weiterhin die Moglichkeit von E-Voting bieten
wollten. Anfang 2016 entschied sich der Kanton Freiburg flir das System der Post. Im
Oktober gaben der Kanton St. Gallen und im November der Kanton Aargau dem Genfer
System den Zuschlag. Die Kantone Basel-Stadt, Solothurn und Zirich holten 2016
verschiedene Offerten ein.

Die Auflésung des Konsortiums hatte der Entwicklung von E-Voting einen ziemlichen
Dampfer versetzt. Der Bundesrat selber korrigierte sein urspringliches Ziel, bis 2015 E-
Voting fur alle Auslandschweizerinnen und -schweizer einzuftihren. Als Antwort auf eine
Motion Lombardi (cvp, TI) erwdhnte die Regierung, dass wohl sogar eine Umsetzung flr
2019 schwierig werden durfte - ein Datum, das von der ASO, der Auslandschweizer-
Organisation, mit einiger Vehemenz gefordert worden war.

Noch keine Versuche mit E-Voting - der Foderalismus lasst grussen - hatten die
restlichen 12 Kantone gestartet. In sieben Kantonen (darunter Basel-Landschaft,
Schwyz, Obwalden, Nidwalden und Uri) bestanden immerhin die Rechtsgrundlagen fir
eine mogliche Einfihrung von E-Voting. Im Kanton Waadt beschloss das Parlament
einstimmig, den Termin flr erste Tests nach hinten zu verschieben. In den restlichen
funf Kantonen, darunter Appenzell Ausserrhoden und Zug waren noch nicht einmal
rechtliche Grundlagen flr elektronisches Wahlen und Abstimmen eingefihrt worden.
Allerdings forderte der Kanton Zug vom Bund verbindliche Grundlagen, bevor man Geld
in die Hand nehme.

In der Tat war die Landesregierung daran, mit einer Roadmap das Projekt E-Voting neu
aufzugleisen. In einer Umfrage wurden die Kantone nach ihren entsprechenden
Bedurfnissen gefragt. Ziel des Bundes war es, dass bis Ende 2019 in zwei Dritteln der
Kantone E-Voting eingeflihrt ist.

Die Bundeskanzlei bewilligte zudem die Gesuche der Kantone Bern, Luzern, Basel-
Stadt, Neuenburg, Freiburg und Genf flur E-Voting fur Auslandschweizerinnen und
-schweizer bei Abstimmungen (rund 57'000 Stimmberechtigte). Die Kantone Genf und
Neuenburg durften zudem fur 30 Prozent der kantonalen Stimmbevélkerung
Abstimmen per Internet einrichten (ca. 97'000 Stimmberechtigte). Die Bundeskanzlei
wird bei jeder Abstimmung die Systeme auf ihre Sicherheit hin tberprifen. '

2019 wurde fur E-Voting zu einem schwierigen Jahr. Zwar hatte der Bundesrat bereits
2018 mittels Revision des Bundesgesetzes Uber die politischen Rechte eine
flachendeckende Einfuhrung des dritten Abstimmungskanals angestrebt, der
insbesondere Auslandschweizerinnen und Auslandschweizern die Stimmabgabe
erleichtern soll, die Sicherheitsbedenken nahmen aber stark zu. Dies manifestierte sich
nicht nur in einer im Februar definitiv lancierten Volksinitiative fur ein E-Voting-
Moratorium, die ein breites Unterstitzungskomitee von links bis rechts hinter sich
wusste, sondern auch in den vor allem von den Parteien vorgebrachten negativen
Stellungnahmen in der Vernehmlassung zur Teilrevision der politischen Rechte. Zudem
revidierten einige Kantone, darunter etwa Aargau, Basel-Landschaft, Glarus oder Jura,
ihre Pléane fur eine Einflhrung von E-Voting.
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Auch in der Presse nahm die Skepsis gegen E-Voting zu. Das Sicherheitsrisiko sei
grosser als der Nutzen, urteilte etwa die NZZ. Insbesondere, weil sich auch gezeigt
habe, dass elektronisches Abstimmen nicht zu hdherer Beteiligung fihre und auch
keine Vereinfachung der Stimmabgabe bedeute. Beflirwortende von E-Voting betonten
hingegen, dass auch briefliches Abstimmen Sicherheitsmangel aufweise. So sei etwa flr
sehbehinderte Menschen das Stimmgeheimnis nicht garantiert und viele Stimmabgaben
wirden als ungultig gewertet, weil sie falsch verpackt wurden oder die Unterschrift
fehlt. Zudem wdirden briefliche Stimmen in vielen Kantonen nicht mit dem
Stimmregister abgeglichen. Mittels Digitalisierung kénnten diese Probleme vermieden
werden.

Einen «schweren Rickschlag» - so die NZZ - erlitt das Projekt E-Voting 2019 durch
einen sogenannten Intrusionstest der Post. Um zu zeigen, dass die
Sicherheitsbedenken unnétig sind, forderten Post und Bundeskanzlei interessierte
Personen dazu auf, das von der spanischen Firma Scytl entwickelte und zwischen 25.
Februar und 24. Marz offenegelegte E-Voting-System der Post auf Schwachstellen zu
prufen. Ein «Hacken» des offengelegten Quellcodes in der Art, dass unbemerkt
individuelle Stimmabgaben manipuliert oder dass individuelle Stimmabgaben
veroffentlicht werden kénnten, sollten mit von der Post finanzierten Pramien von bis zu
CHF 50'000 belohnt werden. Rund 3'000 Hackerinnen und Hackern hatten sich zum
Test angemeldet und deckten bereits nach wenigen Tagen als «gravierend» bezeichnete
Sicherheitsmangel auf. So konne das System die universelle Verifizierbarkeit, also eine
nachtragliche Uberpriifung auf Manipulation, nicht garantieren. Zudem kénne ins
System eingedrungen und eigentlich gultige Stimmen kdénnten ungultig gemacht werden.
Die Presse erachtete das Hacker-Resultat als «peinlich fur die Post>» (Blick) oder gar als
Rettung der direkten Demokratie - so ein Kommentar in der Sonntagszeitung.
Demokratie lebe vom Vertrauen der Burgerinnen und Burger, weshalb Unsicherheiten
und Gefahren vermieden werden mussten, meinte die Weltwoche.

Bereit kurz vor dem Intrusionstest hatte die ETH Zlrich eine Studie veréffentlicht, mit
der gezeigt wurde, dass Individuen bei E-Voting ihre digitale Stimme anonym verkaufen
kénnten. Dies ist zwar strafbar, kdnnte bei genligend grosser Zahl an Stimmen aber
durchaus zu einer Manipulation von Resultaten flhren.

Auch politisch hatte der Rickschlag Folgen. Ende Juni entschied der Bundesrat, die
Handbremse zu ziehen. Auch die Vernehmlassung habe gezeigt, dass zwar ein BedUrfnis
nach elektronischem Abstimmen und Wahlen bestehe, die momentanen
Sicherheitsvorkehrungen allerdings nicht genlgten. Vorlaufig soll deshalb auf die
Gesetzesanderung verzichtet werden, mit der E-Voting als dritter Kanal fur die
Stimmabgabe - neben Urnengang und brieflicher Stimmabgabe - hatte etabliert werden
sollen. Das von den Behdrden einst formulierte Ziel, dass bei den eidgendssischen
Wahlen 2019 mindestens zwei Drittel aller Kantone E-Voting anbieten, wurde damit klar
verfehlt. In den Medien wurde dieser «Marschhalt» unterschiedlich kommentiert: Als
«Befreiung» wurde das «Ende des E-Votings» in der Sonntagszeitung bezeichnet,
wahrend in der Aargauer Zeitung ein «Neustart», aber kein «Denkverbot» gefordert
wurde. Die Schweiz habe 60 Jahre gebraucht, bis die briefliche Stimmabgabe
eingefihrt worden sei, so der Kommentar. Kritisiert wurde der Entscheid des
Bundesrats hingegen von der Organisation der Auslandschweizerinnen und
Auslandschweizer. Es sei nicht akzeptabel, dass 180'000 Burgerinnen und Burger ihr
Beteiligungsrecht weiterhin nicht austiben konnten, kritisierte deren Prasidentin Ariane
Rustichelli. Auch der Schweizerische Blinden- und Sehbehindertenverband (SBV)
forderten die baldige Einfihrung digitaler Beteiligungshilfen. Handschriftliches
Ausfullen des Stimmmaterials verhindere die Einhaltung des Stimmgeheimnisses fur
Sehbehinderte, weil sie auf Hilfspersonen angewiesen seien.

Auch die Post reagierte auf den bundesratlichen Entscheid und gab ihr bestehendes
System noch im Juli auf. Sie wolle ab 2020 eine Alternative anbieten, bei der die
bisherigen Sicherheitsprobleme nicht bestlinden. Die vier Kantone, die eigentlich noch
einen Vertrag mit der Post gehabt hatten (BL, FR, NE, TG), forderten in der Folge
Schadenersatz. Doch nicht nur die Post, auch der Kanton Genf stellte den Betrieb
seines Systems noch im Juni 2019 ein - nach dem politischen Nein war die finanzielle
Unterstltzung des Projekts ausgeblieben. Auch die Kantone, die dieses Genfer-System
genutzt hatten (AG, BE, GE, LU, SG, VD), hétten es eigentlich bis Ende 2019 nutzen
wollen.

Ende Jahr gab der Nationalrat zusétzlich einer parlamentarischen Initiative Folge, die
einen «Marschhalt bei E-Voting» fordert. Es sei eine Denkpause nétig, entschied die
Mehrheit der grossen Kammer, obwohl die SPK-NR darauf hingewiesen hatte, dass ohne
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neue Tests kaum Verbesserungen in der Sicherheit méglich seien.

Zum «Vote électronique»-Programm des Bundesrats gehort jedoch nicht nur E-Voting,
sondern auch die elektronische Behordeninformation sowie das digitalisierte
Unterschriftensammeln. Die Diskussionen um dieses E-Collecting, also um die Idee,
Initiativen mittels digitaler statt analoger Unterschriften unterstitzen zu kénnen,
konzentrierten sich 2019 auf «Online-Plattformen», die laut NZZ zum «Brutkasten der
Demokratie» wirden. Die Moglichkeit, via solche Plattformen - die bekannteste
darunter ist etwa «WeCollect» - Unterschriftenbogen zu verbreiten, die
heruntergeladen, ausgedruckt, ausgeflllt, unterschrieben und eingesandt werden
mussen, wurde die etablierten Parteien herausfordern, da diese neue Art der
Unterschriftensammlung eben auch fur wenig oder nicht parteilich organisierte
Komitees wesentlich einfacher sei als die bisherigen Formen. Freilich kénnen
entsprechende Unterschriftenbogen auch direkt auf der |Internetseite der
Bundeskanzlei heruntergeladen werden. Was die Sammelplattformen allerdings wertvoll
mache, seien deren Listen an Adressdaten. Haufig hinterliessen unterschriftswillige
Burgerinnen und Burger freiwillig ihre persénlichen Angaben auf einer Plattform und
kénnten so informiert werden, wenn Volksinitiativen mit &hnlicher Stossrichtung
lanciert werden. Solche «zielgruppenspezifische[n] Daten sind so etwas wie Goldstaub
in Zeiten, in denen politische Gruppierungen mittels Big Data ihren Wahlern
naherkommen wollen», so die NZZ. Sollten Referenden und Volksinitiativen dadurch in
Zukunft  einfacher  zustandekommen, muisse Uber eine Erhdhung der
Unterschriftenzahlen nachgedacht werden, so die Zeitung weiter.

In die Kritik geriet Daniel Graf, der Grinder von WeCollect, da er mit seiner Plattform
vor allem Anliegen unterstltze, die aus eher linken Kreisen stammten. Auf der einen
Seite fuhrte dies zu alternativen Angeboten seitens ahnlicher Plattformen aus dem
rechtsblrgerlichen ideologischen Spektrum, auf der anderen Seite Uberfuhrte Graf
WeCollect in eine Stiftung, in der kinftig mehrere Personen entscheiden sollten,
welche Volksbegehren unterstitzt werden. Graf gab zu Protokoll, er wolle mit seiner
Plattform die direkte Demokratie férdern und es vor allem auch zivilgesellschaftlichen
Gruppierungen ermdglichen, direktdemokratische Instrumente zu nutzen, die nicht nur
Parteien und méachtigen Interessenorganisationen vorbehalten sein sollen. ?

Aussenpolitik

Auslandschweizer

En avril, le canton de Berne a signé une convention avec la Confédération et le canton
de Geneéve afin de permettre aux bernois établis en Europe ou dans I'un des pays de
|"arrangement de Wassenaar de voter par voie électronique. lIs rejoignent ainsi les
3300 Neuchatelois, 16 800 Genevois et 6000 Bélois résidant a I'étranger bénéficiant de
ce systeme. ®

1V LZ, 22.2.16; TA, 23.2.16; CdT, 2.4.16; SO, 10.4.16; BU, 30.4.16; LZ, 23.7.16; NZZ, TA, 6.8.16; SGT, 11.8.16; AZ, 18.8.16; TG, 13.9.16;
2GZ,16.10.16; SO, 6.11.16; TG, 7.11.16; NZZ, 11.11.16; So-Bli, 13.11.16; LT, 17.11.16; LT, NZZ, TG, 3.12.16; LZ, 16.12.16

2) LT, NZZ, 26.1.19; NZZ, 8.2.19; Exp, 19.2.19; BaZ, TA, 23.2.19; TA, TG, 25.2.19; AZ, CdT, LT, NZZ, 26.2.19; SoZ, 3.3.19; CdT,
4.3.19; AZ, NZZ, SGT, TA, 13.3.19; TG, 15.3.19; LT, 19.3.19; TG, 26.3.19; NZZ, 27.3.19; Blick, NZZ, 29.3.19; BaZ, Blick, CdT, LT, NZZ,
30.3.19; SozZ, TG, 31.3.19; BaZ, 10.4.19; WW, 18.4.19; SGR, 24.4.19; NZZ, 27.4., 29.4.19; Bund, 30.4.19; LT, TA, 1.5.19; AZ, 4.5.19;
TA,19.6.,20.6.19; AZ, 24.6.19; AZ, BaZ, Lib, NZZ, TG, TZ, 28.6.19; SoZ, 30.6.19; NZZ, 6.7.19; TA, 8.7.19; LT, TA, 9.7.19; BaZ,
12.8.19; TA, 24.8., 24.9.19; Lib, 28.10.19; WoZ, 7.11.19

3)QJ, 24.4.10.
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