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GESELLSCHAFTLICHE DEBATTE
DATUM: 31.12.2017
MARC BUHLMANN

Allgemeine Chronik

Grundlagen der Staatsordnung

Institutionen und Volksrechte
Wahl- und Abstimmungsverfahren

E-Voting genoss auch 2017 einen hohen Stellenwert in Politik und Medien, auch wenn
die Kritik am elektronischen Abstimmen und Wahlen, und insbesondere die
Sicherheitsbedenken, langsam aber sicher zunahmen. Die Betreiber der beiden
Systeme, der Kanton Genf fir CHVote und die Post zusammen mit der spanischen Firma
Scytl, konkurrierten sich stark.

Anfang 2017 vermeldete die NZZ, dass dem «Urnengang per Mausklick [...] die Zukunft»
gehore. Vorteile seien, dass es aus formalen Grinden keine ungultigen Stimmen mehr
gebe und dass vor allem die Auslandschweizerinnen und -schweizer von einer
schnelleren Ubermittlung ihrer Stimme profitierten. Zudem seien elektronisch
abgegebene Stimmen wesentlich schneller ausgezahlt als die herkdmmlichen
Stimmzettel. Ein Nachteil sei jedoch die im Vergleich zur brieflichen Abstimmung noch
geringere Sicherheit, die aber mit der sogenannten universellen Verifizierbarkeit - die
Stimmenden sollen ihre eigene Stimmabgabe und indirekt die Gesamtheit der
eingegangenen Stimmen Uberprifen kénnen - erhdht werde.

Anfang April féllte der Bundesrat seinen Grundsatzentscheid, die Grundlagen fur ein
flachendeckendes E-Voting in der Schweiz zu schaffen und elektronisches Abstimmen
als dritten Kanal zu etablieren. Es sei nach rund 200 erfolgreichen Versuchen Zeit, zum
ordentlichen Betrieb Uberzugehen, begrindete Bundeskanzler Walter Thurnherr in
einer Medienkonferenz den Entscheid. Ziel sei, dass zwei Drittel der Kantone fur die
eidgendssischen Wahlen 2019 die elektronische Stimmabgabe anbieten wirden. Das
Vertrauen sollte mit Hilfe von hohen Sicherheitsstandards geschaffen werden: Erstens
muss der Quellcode des E-Voting-Systems offengelegt und zweitens muss eine
universelle Verifizierbarkeit geschaffen werden, die jedoch das Stimmgeheimnis nicht
verletzen darf. Die Betreiberinnen der beiden bestehenden Systeme gaben bekannt,
diese Anforderungen bis 2018 umsetzen zu wollen. CHVote veréffentlicht den
Quellcode bereits seit 2016.

Eine Mehrheit des Nationalrats teilte die Stossrichtung des Bundesrats und bekréaftigte
dies in der Sommersession mit der Annahme eines Postulats Dobler (fdp, SG), das einen
Bericht zur Moglichkeit einer komplett papierlosen Umsetzung von E-Voting forderte.
Einzelne Kantone, denen es auch mit dem bundesratlichen Grundsatzentscheid nach
wie vor freistand, E-Voting einzufihren, nahmen den frischen Wind zum Anlass,
ebenfalls wieder auf den E-Voting-Zug aufzuspringen. Fir den eidgendssischen
Urnengang vom September 2017 war Abstimmen per Mausklick in acht Kantonen
moglich: Der Bundesrat hatte die Bewilligung fur die Kantone Aargau, Bern, Basel-Stadt,
Freiburg, Genf, Luzern, Neuenburg und St. Gallen erteilt. Im Kanton St. Gallen hatten
rund 5'600 von 37'000 Personen, denen dies moglich war, von der elektronischen
Stimmabgabe Gebrauch gemacht.

Gleichzeitig mit der Euphorie wurde allerdings auch der Chor der Warnerinnen und
Warner lauter. Die Bedenken bezlglich der Sicherheit von E-Voting wurden in Genf
Anfang Jahr schon ziemlich virulent, als bekannt wurde, dass ein RTS-Journalist bei
einer Abstimmung im Kanton Genf seine Stimme zwei Mal abgeben konnte. Er wurde
zwar wegen Stimmenfalschung angezeigt, 16ste aber mit seiner entsprechenden
Reportage einigen Wirbel aus.

Die Gefahr von Cyberattacken oder eines Hackens von E-Voting-Systemen hatte etwa in
Frankreich oder in Norwegen dazu gefihrt, dass die entsprechenden E-Voting-
Versuche abgebrochen wurden. Nicht zuletzt diese internationalen Entwicklungen
liessen auch im Parlament die Stimmen lauter werden, die E-Voting als «Gefahr fur
unsere Demokratie» bezeichneten - so etwa Franz Griter (svp, LU) im Boten der
Urschweiz (18.7.17). Gruter plante zudem einen Vorstoss, mit dem ein Moratorium fur E-
Voting-Versuche eingefiuhrt werden sollte. An der Def Con, einer Veranstaltung flr
Hacker, habe sich gezeigt, dass in verschiedenen Landern eingesetzte E-Voting-
Systeme in weniger als 2 Stunden geknackt werden konnten. Dies durfe in der
Schweizer direkten Demokratie auf keinen Fall passieren, so der Luzerner
Volksvertreter.

Neben Sicherheitsbedenken gab es auch einzelne Stimmen, die vor einer
Simplifizierung des staatsbirgerlichen Aktes der Stimmabgabe warnten: Wenn
Abstimmen zu einem einfachen Klick im Sinne eines Daumen-hoch/Daumen-runter-
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Verhaltens wie in verschiedenen sozialen Medien verkomme, wirden Demagogen ein
leichtes  Spiel haben, wurde argumentiert. Die «Entschleunigung des
Abstimmungsprozesses» (BaZ 22.2.17) in Form des brieflichen Abstimmens musse
deshalb hochgehalten und der «digitalen Demokratie» musse mit grosser Vorsicht
begegnet werden (AZ 30.6.17).

Die beiden bestehenden Systeme - ein drittes System, ein Konsortium aus neun
Kantonen, war 2015 aufgelést worden - konkurrierten sich teilweise mit harten
Bandagen. Mit CHVote wurden die Kantone Aargau, Bern, Genf, Luzern und St. Gallen
beliefert. Die Post konnte die Kantone Basel-Stadt, Freiburg, Neuenburg und Thurgau
fir sich gewinnen.

Der Post wurde haufig die Zusammenarbeit mit einem privaten Anbieter angekreidet. Es
kénne nicht sein, dass ein derart sensibler Bereich an ein ausléndisches Unternehmen
delegiert werde, gab etwa Christophe Darbellay (VS, cvp) fur Le Temps (12.8.17) zu
Protokoll. Die spanische Firma Scytl habe zudem eine direkte Verbindung zum US-
Geheimdienst, berichtete die Sonntagszeitung (15.10.17). Die Post ihrerseits griff das
Genfer CHVote an und gab zu bedenken, dass das System veraltet sei und sich nicht fur
einen flachendeckenden Einsatz eigne. Zudem sei es abhangig von politischem Sukkurs,
weil es mit 6ffentlichen Geldern finanziert werde.

Wahrend die Konkurrenz der beiden Anbieter von den einen als fruchtbarer
Wettbewerb betrachtet wurde, warnten andere vor den Folgen der Auseinandersetzung
auf das Vertrauen in E-Voting.'

1) NZZ,7.2.17; BaZ, 22.2.17; TG, 17.3.17; LZ, NZZ, TA, 6.4.17; CdT, 22.4.17; LMD, 13.6.17; NZZ, 29.6.17; AZ, 30.6.17; BU, 18.7.17; LT,
12.8.17; TA, 22.8.17; SGT, 25.9.17; SoZ, 15.10.17; SGT, 19.10.17
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