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Allgemeine Chronik

Grundlagen der Staatsordnung

Institutionen und Volksrechte

Wahl- und Abstimmungsverfahren

Im Berichtsjahr setzten einige Kantone ihre Versuche bezüglich elektronischer
Stimmabgabe fort: In den meisten Kantonen wurde E-Voting für Auslandschweizer
angeboten (BS, FR, GE, LU, SG, SH, SO, ZH), wobei einige Kantone das Angebot auf ein
paar ausgewählte Testgemeinden beschränkten. Die Kantone Genf und Neuenburg
ermöglichten elektronisches Abstimmen auch ausgewählten Stimmberechtigten im
Kanton. Im Kanton Genf wurde E-Voting in elf Versuchsgemeinden bewilligt. Im Kanton
Neuenburg durfte elektronisch stimmen, wer sich vorgängig einschrieb, wobei für die
Abstimmungen jeweils eine Maximalquote festgelegt wurde (12'000-16'000
Stimmberechtigte). Auch im Kanton Zürich wurde in zehn Gemeinden, einem Stadtkreis
in Winterthur und zwei Kreisen der Stadt Zürich E-Voting bewilligt. Im Kanton Bern
sollen ab 2012 alle Auslandberner in EU-Staaten und Ländern, die das Wassenaar-
Abkommen unterzeichnet haben (Verpflichtung zum Stimmgeheimnis), die Möglichkeit
für E-Voting erhalten. Der Kanton Bern will sich dabei auf die elektronische Plattform
des Kantons Genf stützen.

Allerdings wurde im Berichtsjahr auch Kritik an E-Voting laut. So setzten sich etwa im
Kanton Waadt einige Grossräte dafür ein, dass in ihrem Kanton jede Art von
elektronischer Stimmabgabe verboten werden solle und der Kanton Zürich verbot E-
Voting für gemeindeübergreifende Wahlen, da die Erwartungen nicht erfüllt worden
seien. Eine erhöhte Stimmbeteiligung bei Jungen könne nicht festgestellt werden und
der Aufwand und die Kosten seien hoch. Es wurde allerdings betont, dass es sich nicht
um generelle Absagen handle. Auf eine Interpellation Recordon (gp, VD), die auf die
Gefahren des E-Voting hinwies, antwortete der Bundesrat, dass ein behutsamer Ausbau
in Etappen vorgesehen sei, der aber den technikbedingten Missbrauchsgefahren immer
Rechnung tragen wolle. Momentan befinde man sich in der ersten Etappe, in welcher
die elektronische Stimmabgabe für einen kleinen Teil der Stimmberechtigten möglich
sei. Nächstes Ziel sei es, Auslandschweizern und Behinderten E-Voting zu ermöglichen,
das erstens den langsamen postalischen Weg ersetze und zweitens behinderten
Personen eine Stimmabgabe ohne Hilfe Dritter ermögliche. Neben den technischen
Massnahmen achte der Bundesrat auch darauf, dass nie mehr als 10% der
eidgenössischen Stimmberechtigten elektronisch abstimmen könnten und dass bei
Vorlagen, die das Ständemehr verlangten, in keinem Kanton mehr als 20% der
Berechtigten ihre Stimme elektronisch einreichen dürften. 1
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Nachdem sich das Konsortium aus neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG)
2015 aufgrund des Entscheides des Bundesrats, dass das verwendete System nicht
sicher sei, aufgelöst hatte, bestanden 2016 auf dem E-Voting-Markt noch zwei Systeme.
Dem «Genfer System (CHvote)» gehörten neben dem Kanton Genf auch die Kantone
Basel-Stadt, Bern und Luzern an. Dem 2015 neu von der Post angebotenen System hatte
sich der Kanton Neuenburg angeschlossen. Beide Systeme ermöglichten die individuelle
Nachprüfung der korrekt abgegebenen Stimmen. Angestrebt wird von beiden Systemen
allerdings eine universelle Verifizierbarkeit: Ein Kanton muss überprüfen können, ob
das Wahlresultat stimmt. 

Die beiden Anbieter buhlten aktiv um die Konsortiums-Kantone, von denen nicht
wenige ihre Experimente mit dem elektronischen Abstimmen weiterführen und ihren
Auslandschweizerinnen und -schweizern weiterhin die Möglichkeit von E-Voting bieten
wollten. Anfang 2016 entschied sich der Kanton Freiburg für das System der Post. Im
Oktober gaben der Kanton St. Gallen und im November der Kanton Aargau dem Genfer
System den Zuschlag. Die Kantone Basel-Stadt, Solothurn und Zürich holten 2016
verschiedene Offerten ein. 

Die Auflösung des Konsortiums hatte der Entwicklung von E-Voting einen ziemlichen
Dämpfer versetzt. Der Bundesrat selber korrigierte sein ursprüngliches Ziel, bis 2015 E-
Voting für alle Auslandschweizerinnen und -schweizer einzuführen. Als Antwort auf eine
Motion Lombardi (cvp, TI) erwähnte die Regierung, dass wohl sogar eine Umsetzung für
2019 schwierig werden dürfte – ein Datum, das von der ASO, der Auslandschweizer-
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Organisation, mit einiger Vehemenz gefordert worden war. 

Noch keine Versuche mit E-Voting – der Föderalismus lässt grüssen – hatten die
restlichen 12 Kantone gestartet. In sieben Kantonen (darunter Basel-Landschaft,
Schwyz, Obwalden, Nidwalden und Uri) bestanden immerhin die Rechtsgrundlagen für
eine mögliche Einführung von E-Voting. Im Kanton Waadt beschloss das Parlament
einstimmig, den Termin für erste Tests nach hinten zu verschieben. In den restlichen
fünf Kantonen, darunter Appenzell Ausserrhoden und Zug waren noch nicht einmal
rechtliche Grundlagen für elektronisches Wählen und Abstimmen eingeführt worden.
Allerdings forderte der Kanton Zug vom Bund verbindliche Grundlagen, bevor man Geld
in die Hand nehme.

In der Tat war die Landesregierung daran, mit einer Roadmap das Projekt E-Voting neu
aufzugleisen. In einer Umfrage wurden die Kantone nach ihren entsprechenden
Bedürfnissen gefragt. Ziel des Bundes war es, dass bis Ende 2019 in zwei Dritteln der
Kantone E-Voting eingeführt ist. 
Die Bundeskanzlei bewilligte zudem die Gesuche der Kantone Bern, Luzern, Basel-
Stadt, Neuenburg, Freiburg und Genf für E-Voting für Auslandschweizerinnen und
-schweizer bei Abstimmungen (rund 57'000 Stimmberechtigte). Die Kantone Genf und
Neuenburg durften zudem für 30 Prozent der kantonalen Stimmbevölkerung
Abstimmen per Internet einrichten (ca. 97'000 Stimmberechtigte). Die Bundeskanzlei
wird bei jeder Abstimmung die Systeme auf ihre Sicherheit hin überprüfen. 2

Die Virulenz der Debatten um das Thema E-Voting nahm 2018 weiter zu. Diskutiert
wurde insbesondere, ob der Nutzen, der mit «Vote électronique» gewonnen werde, das
Schadenpotenzial übertreffen könne. Während der Bundesrat und zahlreiche Kantone
die Entwicklung von E-Voting vorantrieben, wuchs die Skepsis in den eidgenössischen
Räten. Eine grössere gesellschaftliche Debatte zum Thema blieb vorerst noch aus, kann
aber im Rahmen einer angekündigten Volksinitiative zu einem Verbot von E-Voting
erwartet werden. Ende Jahr entschied sich der Kanton Genf, sein seit 2003
bestehendes System CHVote aus Kostengründen nicht weiter zu entwickeln und es per
2020 vom Markt zu nehmen. Damit verblieb einzig das System der Post, das im Frühling
2019 einem vom Bund finanzierten Intrusionstest unterzogen werden soll.

«Von einem Siegeszug des E-Voting in der Schweiz kann beim besten Willen nicht die
Rede sein», hatte die NZZ bereits im Februar 2018 den Stand der Entwicklung des
elektronischen Abstimmens kommentiert. Es ginge nicht nur um die wichtigen
Sicherheitsbedenken: Auf dem Spiel stünden die Wahrung des Stimmgeheimnisses und
die Garantie der unverfälschten Stimmabgabe. Grund für den Kommentar war die
Ankündigung der Bundeskanzlei, die bestehenden E-Voting Systeme – das vom Kanton
Genf betriebene CHVote und das System der Post – einem Härtetest zu unterziehen.
Diese Forderung, verbunden mit einem Preisgeld über CHF 1 Mio., war bereits von
Marcel Dobler (fdp, SG) als Motion formuliert worden (Mo. 17.3852), die dieser allerdings
nach der Ankündigung der Bundeskanzlei zurückzog. Als Termin für diesen Stresstest
nannte der Bund das erste Quartal 2019. Gleich nach der Ausschreibung Ende Jahr
meldeten sich mehr als 400 Interessentinnen und Interessenten, die das System hacken
wollten

Eine neue Wende bekam die Diskussion um E-Voting Ende Februar mit der
Vorankündigung der Lancierung einer Volksinitiative zur Verhinderung von E-Voting. Ein
Komitee um den Luzerner Nationalrat und IT-Unternehmer Franz Grüter (svp, LU) und
den Chaos Computer Club kündigte an, «Vote électronique» stoppen zu wollen. Man
könne zwar auch die Änderung des Gesetzes über die politischen Rechte, die ja noch
immer nicht vollzogen sei, mit einem Referendum bekämpfen, aber dann sei es
vielleicht zu spät. In der Tat schufen immer mehr Kantone Voraussetzungen für
elektronisches Abstimmen. Die Initianten waren sich einig, dass jedes Wahlsystem
gehackt werden könne. Dies sei aber noch nicht einmal nötig: Wenn nur schon der
Anschein erweckt werde, dass bei einer Abstimmung nicht alles mit rechten Dingen
zugehe, nehme das Vertrauen in das Abstimmungsergebnis schaden, betonten sie. So
werde die Demokratie de facto abgeschafft, warnte Hernâni Marques vom Chaos
Computer Club, der bereits im Referendumskomitee gegen das Büpf gesessen hatte.
Einigendes Merkmal des Initiativkomitees war das Misstrauen gegen die Bundeskanzlei,
die E-Voting auch in den Kantonen vorantrieb. Die Vorwürfe seien nicht berechtigt, gab
Barbara Perriard, die Leiterin politische Rechte in der Bundeskanzlei, zu Protokoll. Das
Referendum hätte bereits 2002 bei der Einführung der E-Voting-Versuche ergriffen
werden können. Zudem gebe es ja auch die Möglichkeit von kantonalen Referenden.
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Auch die Bundeskanzlei strebe höchste Sicherheit in Zusammenhang mit E-Voting an.
Mit der vollständigen Verifizierbarkeit, die vom Bund von den E-Voting-Systemen
verlangt werde, sei aber sichergestellt, dass Angriffe entdeckt würden.

Von verschiedener Seite wurde begrüsst, dass mit einer Initiative eine breite
Grundsatzdebatte über den neuen Wahl- und Stimmkanal geführt werden solle. Uneinig
war man sich allerdings, wie gross das Schadenpotenzial sei und ob der Nutzen im
Vergleich dazu genügend gross sei. Dass ein solcher insbesondere für die
Auslandschweizerinnen und -schweizer, aber auch für Menschen mit besonderen
Bedürfnissen (z.B. Personen, die von einer Behinderung betroffen sind) bestehe, war
unbestritten. Häufig wurde auch ins Feld geführt, dass die Beteiligung – vor allem auch
von Jugendlichen – dank elektronischem Abstimmen und Wählen zunehmen würde. Die
digitale Stimmabgabe müsse als Chance betrachtet werden, weil sie den Prozess der
Stimmabgabe vereinfache und helfe, ungültige Stimmen zu vermeiden, wurde
argumentiert. Diskutiert wurde darüber hinaus, dass auch das briefliche Abstimmen
nicht vollständig sicher sei und auch dort Pannen passierten. Wichtig sei, dass Fehler
entdeckt würden und dass eingeschätzt werden könne, ob eine Abstimmung notfalls,
also wenn das Resultat entscheidend beeinflusst wurde, wiederholt werden müsse.
Eine solche Einschätzung sei aber gerade bei der Papierwahl häufig nicht möglich: So
seien etwa nicht nur analoge, sondern auch viele elektronische Systeme zur Auszählung
von Stimmen zu wenig verlässlich. Zum so genannten E-Counting hatte sich die GPK
schon 2017 kritisch geäussert. Bei der elektronische Stimmabgabe sei eine Auszählung
der Stimmen nicht nur wesentlich einfacher, sondern auch schneller und billiger. E-
Voting solle deshalb nicht vorschnell verworfen werden (TA 17.4.18) und sei besser als
sein momentaner Ruf (BaZ 24.4.18). Digital Abstimmen sei zudem so billig, dass man
mehr direkte Demokratie zulassen könne (AZ 5.5.18).

Bundeskanzler Walter Thurnherr, von der NZZ als «Mister E-Voting der Schweiz» (NZZ
17.2.18) bezeichnet, zeigte sich in einem Interview Ende April (NZZ 28.4.18) ob der
wachsenden Skepsis gegenüber E-Voting erstaunt. Vor nicht allzu langer Zeit habe der
Bundesrat Vorstösse bekämpft, mit denen eine rasche und flächendeckende
Einführung von «Vote électronique» gefordert worden sei. Er selber denke, dass man
das kalkulierbare Risiko eingehen könne. Man könne das mit einem gut gesicherten
Haus vergleichen, bei dem ein Einbruch nicht mit hundertprozentiger Sicherheit
ausgeschlossen werden könne, man aber sofort feststellen könne, wenn wirklich
jemand eingedrungen sei. Aber manchmal brauche es Zeit, bis Neuem genügend
Vertrauen entgegengebracht werde. Im Kanton Graubünden habe man etwa während 25
Jahren das Auto verboten. Eine solche Ablehnung von Neuem sei aber immer auch eine
legitime Entscheidung. 

Verschiedene E-Voting-Tests in den Kantonen fielen unterschiedlich aus. So zeigte sich
etwa in den Pilotgemeinden im Kanton St. Gallen bei den eidgenössischen
Abstimmungen vom März 2017 ein recht deutlicher Rückgang der Zahl online
Abstimmender, obwohl die Stimmbeteiligung höher war als bei früheren E-Voting-
Versuchen. Man müsse sich fragen, ob hier wirklich ein Bedürfnis bestehe, weil brieflich
abstimmen schon heute sehr bequem sei, gab Martin Stöckling, der Stadtpräsident von
Rapperswil-Jona, einer der St. Galler Testgemeinden, zu bedenken. Auch im Kanton
Genf – dem eigentlichen Pionierkanton hinsichtlich E-Voting – zeigten Auswertungen,
dass elektronisches Abstimmen die Wahlbeteiligung eher nicht erhöht. Erste Tests im
Kanton Thurgau wurden im September hingegen als «geglückt» bezeichnet  (TG
24.9.18).

In den eidgenössischen Räten schien die Skepsis gegenüber E-Voting zu wachsen: Zwei
kritische Vorstösse wurden in der Herbstsession zwar abgelehnt, aber die SPK-SR gab
einer parlamentarischen Initiative Müller (fdp, LU; Pa.Iv. 18.427) Folge. Der Bundesrat
trieb die Entwicklung dennoch entsprechend seines Fahrplans weiter voran. Vor den
Sommerferien beauftragte er die Bundeskanzlei mit einer Revision des Bundesgesetzes
über die politischen Rechte, die Ende 2018 in die Vernehmlassung gegeben wurde. Ziel
war nach wie vor der ordentliche Betrieb von E-Voting. 
Auch in den Kantonen schien die Euphorie für E-Voting ungebremst. Acht Kantone
verwendeten «Vote électronique» weiterhin testweise (AG, BS, BE, FR, GE, LU, NE, SG).
Mitte Juni entschied der St. Galler Kantonsrat, E-Voting flächendeckend in allen
Gemeinden einzuführen. Der Kanton Thurgau erhielt ebenfalls im Juni die Bewilligung,
und auch die Kantone Glarus, Graubünden und Waadt kündigten an, E-Voting bald
einführen zu wollen. Im Kanton Uri hatte sich das Parlament jedoch bereits im März
gegen die Einführung von E-Voting entschieden; im Kanton Jura erfolgte der
abschlägige Entscheid im Dezember 2018. 
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Die bundesrätliche Entscheidung, trotz Kritik an der Idee der Einführung von «Vote
électronique» als ordentlichem Stimmkanal festzuhalten, rief freilich erneut die
Skeptikerinnen und Skeptiker auf den Plan. Neu wurden verschiedene Berichte über
Wahlmanipulation und Datenklau aus dem Ausland ins Feld geführt. Es stimme zwar,
dass das Individuum viele Dinge immer stärker digital organisiere und löse. Während
aber bei Sicherheitslücken z.B. beim E-Banking nur Einzelne geschädigt würden, stehe
bei Fehlern beim E-Voting das Vertrauen in die gesamte Demokratie auf dem Spiel,
warnte etwa Balthasar Glättli (gp, ZH), der sich nach eigenen Aussagen «vom Skeptiker
zum Gegner» gewandelt habe (AZ 28.6.18). Zwar werde mit E-Voting gewiss
administrativer Aufwand erspart, Änderungen an Abstimmungsprozeduren seien aber
«gleichsam operative Eingriffe an den Herzkammern der Demokratie», warnte die
Weltwoche (11.10.18). Freilich gebe es auch Fehler bei Briefabstimmungen, diese seien
aber viel einfacher aufzudecken. Wollte man bei herkömmlichen Abstimmungen ein
Abstimmungsergebnis aus betrügerischer Absicht verfälschen, wäre die
Zusammenarbeit zahlreicher Zählbüros aus unterschiedlichen Gemeinden vonnöten.
Mit E-Voting würde dies bereits einem einzelnen Hacker gelingen, der nicht mal vor Ort
sein müsse, gab der ehemalige Nationalrat Jean-Christophe Schwaab (VD, sp) in einem
Interview in der Tribune de Genève (20.12.18) zu bedenken. 

Mitte August mischte sich die Auslandschweizer-Organisation (ASO) in die Diskussion
ein. Als Reaktion auf die lauter werdende Kritik an E-Voting lancierte sie an ihrem
jährlichen Kongress eine Online-Petition, mit der gefordert wurde, dass bis 2021 alle
Auslandschweizerinnen und -schweizer elektronisch wählen und abstimmen können.
Ende November wurden der Bundeskanzlei 11'492 Unterschriften aus über 150 Ländern
übergeben. Viele der rund 725'000 im Ausland wohnhafter Schweizerinnen und
Schweizer seien auf den elektronischen Stimmkanal angewiesen – so die Begründung
für die Petition.

Ende November wurde bekannt, dass der Kanton Genf sein seit 2003 bestehendes
System CHVote einstellen wird. Die verlangte Weiterentwicklung des Systems würde
nicht nur eine Verzögerung, sondern deutlich höhere Entwicklungs- und Betriebskosten
nach sich ziehen. Diese wollten aber die Vertragskantone Aargau, Bern, Luzern und St.
Gallen nicht mittragen, worauf der Genfer Staatsrat beschloss, das bestehende System
nicht weiterzuentwickeln und nur noch bis Februar 2020 zur Verfügung zu stellen. Kurz
zuvor hatte der Chaos Computer Club bekannt gemacht, dass Nutzerinnen und Nutzer
des Onlinezugangs von CHVote relativ einfach auf eine falsche Seite umgeleitet werden
können, ohne dies zu bemerken. Dies sei aber schon lange bekannt und habe nichts mit
dem Rückzug des Systems zu tun (AZ 29.11.18). Nach der Aufgabe des Konsortiums aus
neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG)  im Jahr 2015 – deren System war
vom Bund als zu wenig sicher beurteilt worden – bestand also nur noch ein System,
nämlich jenes der Post. 
Nebst der hängigen parlamentarischen Initiative Müller wurden in der Folge im
Parlament weitere Vorstösse (Mo. 18.4375 und 18.4225) eingereicht, die einen
möglichen Alleingang der Post vor allem aus Sicherheitsbedenken verhindern wollten.
Auch in einigen Kantonen wurden Vorstösse eingereicht, die aufgrund des Ausstiegs von
Genf einen Marschhalt verlangten. Die Kantone Aargau, Bern, Luzern und St. Gallen
gaben hingegen bekannt, zum System der Post wechseln zu wollen oder einen Wechsel
zumindest zu prüfen. Bereits Ende Juni hatte die Stadt Zug angekündigt, ein neues auf
der Blockchain basierendes, zusammen mit der Fachhochschule Luzern entwickeltes E-
Voting-System testen zu wollen. 3

Damit die Absicht des Bundesrats, E-Voting in den ordentlichen Betrieb zu überführen,
umgesetzt werden konnte, musste das Bundesgesetz über die politischen Rechte
angepasst werden. Die Teilrevision wurde Ende 2018 in die Vernehmlassung gegeben
und soll auch «Gelegenheit für eine politische Debatte auf eidgenössischer Ebene zum
Thema E-Voting» bieten, so der Bericht weiter. 
Eine Gruppe aus wissenschaftlichen Expertinnen und Experten sei zum Schluss gelangt,
dass der elektronische Kanal sicher und vertrauenswürdig angeboten werden könne, so
die Einleitung des erläuternden Berichts dazu. Die Revision sah vor, dass die
individuelle digitale Stimmabgabe neu mittels eines durch den Bund zertifizierten
elektronischen Systems erfolgen können solle. Angestrebt wird dabei eine barrierefreie
Stimmabgabe. Geregelt werden in dem Gesetz auch die Anforderungen an dieses
System selber: Dessen Quellcode muss offengelegt werden und transparent sein, damit
er verifizierbar ist, aber trotzdem das Stimmgeheimnis gewahrt bleibt; der Bund
zertifiziert das System und die Kantone müssen laufend Risikoeinschätzungen
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durchführen. In einem im Vergleich zum aktuellen Versuchsbetrieb einfacheren
Verfahren soll der Bund die Bewilligung erteilen, wenn ein Kanton E-Voting einführen
will – die Kantone blieben jedoch frei, E-Voting einzuführen oder nicht. Jene Kantone,
die E-Voting als ordentlichen Stimmkanal einführten, könnten Anmeldungen von
Stimmbürgerinnen und Stimmbürger vorsehen, die an einer digitalen Stimmabgabe
interessiert sind, und diesen dann die notwendigen Unterlagen zustellen – idealerweise
ebenfalls elektronisch. 

Mitte Juni 2019 lagen die Antworten der Vernehmlassung vor – in der Tat war die
Vorlage zuvor ziemlich heftig debattiert worden. In den Medien war bereits Anfang Mai
berichtet worden, dass die Vorlage auf breite Kritik gestossen und insbesondere die
Sicherheit als noch ungenügend beurteilt worden sei. Der Ergebnisbericht der
Bundeskanzlei ging neben den Antworten auch auf die «Ereignisse während des
Vernehmlassungsverfahrens» ein, welche die Antworten wohl mitentscheidend
beeinflusst hatten: In einem Intrusionstest war gezeigt worden, dass das E-Voting-
System der Post, das neben dem System des Kantons Genf angewendet wurde,
gravierende Sicherheitsmängel aufwies. 
Zwar sprach sich eine grosse Mehrheit der 52 von insgesamt 64 Stellungnehmenden
ganz grundsätzlich für digitales Abstimmen und Wählen aus, weil E-Voting insbesondere
auch Auslandschweizerinnen und Auslandschweizern sowie Menschen mit
Behinderungen zugute kommen kann. Die Vorlage selber fand aber nur eine knappe
Unterstützung bei 37 Antwortenden. Darunter fanden sich 19 Kantone, die KdK, der
Städteverband, der Gemeindeverband, Behindertenverbände, die
Auslandschweizerorganisation und die Post, aber keine der 10 antwortenden Parteien.
Immerhin E-Voting-freundlich zeigten sich unter diesen die BDP, die CVP, die EVP, die
FDP, die GLP, die GP und die SP. Sie bemängelten aber, wie auch die Kantone Genf, St.
Gallen, Solothurn und Wallis und etwa Economiesuisse unter den Organisationen, dass
der Zeitpunkt einer Umsetzung in Anbetracht der aktuellen Entwicklungen sehr schlecht
gewählt sei. Es sei besser, den Versuchsbetrieb weiterzuführen. Angeregt wurde zudem,
dass ein E-Voting-System in staatlicher Hand liegen müsse, etwa vom Kanton Genf, der
GP, der SP und der EVP.
Die 12 Antworten, die sich nicht nur gegen die Vorlage, sondern ganz grundsätzlich
gegen eine Einführung von E-Voting aussprachen, stammten von den Kantonen
Nidwalden, Schwyz und Waadt, von der SVP, der AL Bern und der Piratenpartei sowie
verschiedenen IT-Organisationen, etwa auch dem Komitee der Initiative «für ein E-
Voting-Moratorium». Diese Stellungnehmenden zeigten sich sehr skeptisch dazu, dass
E-Voting jemals die notwendige Sicherheit aufweisen könnte, mit der das zentrale
Vertrauen in die direkte Demokratie nicht gefährdet werde. Darüber hinaus kritisierten
sie, dass E-Voting-Systeme, also «hoheitliche Zuständigkeiten», von Dritten angeboten
werden dürfen. Falls dies so bleibe, müsse mindestens die momentan fehlende
Konkurrenzsituation von privaten Systemanbietenden geändert werden, weil Monopole
zulasten der Sicherheit gingen. Es bestehe kein Handlungsbedarf, fand gar die SVP und
der Nutzen sei in Anbetracht des hohen Sicherheitsrisikos viel zu gering. Es sei besser,
die briefliche Stimmabgabe punktuell zu verbessern – etwa im Hinblick auf mögliche
Erleichterungen für Auslandschweizerinnen und Auslandschweizer, so die SVP.

Obwohl seit 2004 in insgesamt 15 Kantonen mehr als 300 Tests erfolgreich
durchgeführt worden seien, sei der Bundesrat auch aufgrund der kritischen Antworten
aus der Vernehmlassung und angesichts der «Entwicklungen der vergangenen Monate»
zum Schluss gekommen, «auf die Überführung der elektronischen Stimmabgabe in den
ordentlichen Betrieb zu verzichten», erklärte er in einer Medienmitteilung im
darauffolgenden Juni 2019. Vielmehr habe er die Bundeskanzlei beauftragt, ein Konzept
für eine Neuausrichtung des Versuchsbetriebs zu erstellen. Dieser «Marschhalt» wurde
in den Medien virulent diskutiert, aber überwiegend begrüsst. 4

2019 wurde für E-Voting zu einem schwierigen Jahr. Zwar hatte der Bundesrat bereits
2018 mittels Revision des Bundesgesetzes über die politischen Rechte eine
flächendeckende Einführung des dritten Abstimmungskanals angestrebt, der
insbesondere Auslandschweizerinnen und Auslandschweizern die Stimmabgabe
erleichtern soll, die Sicherheitsbedenken nahmen aber stark zu. Dies manifestierte sich
nicht nur in einer im Februar definitiv lancierten Volksinitiative für ein E-Voting-
Moratorium, die ein breites Unterstützungskomitee von links bis rechts hinter sich
wusste, sondern auch in den vor allem von den Parteien vorgebrachten negativen
Stellungnahmen in der Vernehmlassung zur Teilrevision der politischen Rechte. Zudem
revidierten einige Kantone, darunter etwa Aargau, Basel-Landschaft, Glarus oder Jura,
ihre Pläne für eine Einführung von E-Voting. 

GESELLSCHAFTLICHE DEBATTE
DATUM: 31.12.2019
MARC BÜHLMANN
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Auch in der Presse nahm die Skepsis gegen E-Voting zu. Das Sicherheitsrisiko sei
grösser als der Nutzen, urteilte etwa die NZZ. Insbesondere, weil sich auch gezeigt
habe, dass elektronisches Abstimmen nicht zu höherer Beteiligung führe und auch
keine Vereinfachung der Stimmabgabe bedeute. Befürwortende von E-Voting betonten
hingegen, dass auch briefliches Abstimmen Sicherheitsmängel aufweise. So sei etwa für
sehbehinderte Menschen das Stimmgeheimnis nicht garantiert und viele Stimmabgaben
würden als ungültig gewertet, weil sie falsch verpackt wurden oder die Unterschrift
fehlt. Zudem würden briefliche Stimmen in vielen Kantonen nicht mit dem
Stimmregister abgeglichen. Mittels Digitalisierung könnten diese Probleme vermieden
werden.

Einen «schweren Rückschlag» – so die NZZ – erlitt das Projekt E-Voting 2019 durch
einen sogenannten Intrusionstest der Post. Um zu zeigen, dass die
Sicherheitsbedenken unnötig sind, forderten Post und Bundeskanzlei interessierte
Personen dazu auf, das von der spanischen Firma Scytl entwickelte und zwischen 25.
Februar und 24. März offenegelegte E-Voting-System der Post auf Schwachstellen zu
prüfen. Ein «Hacken» des offengelegten Quellcodes in der Art, dass unbemerkt
individuelle Stimmabgaben manipuliert oder dass individuelle Stimmabgaben
veröffentlicht werden könnten, sollten mit von der Post finanzierten Prämien von bis zu
CHF 50'000 belohnt werden. Rund 3'000 Hackerinnen und Hackern hatten sich zum
Test angemeldet und deckten bereits nach wenigen Tagen als «gravierend» bezeichnete
Sicherheitsmängel auf. So könne das System die universelle Verifizierbarkeit, also eine
nachträgliche Überprüfung auf Manipulation, nicht garantieren. Zudem könne ins
System eingedrungen und eigentlich gültige Stimmen könnten ungültig gemacht werden.
Die Presse erachtete das Hacker-Resultat als «peinlich für die Post» (Blick) oder gar als
Rettung der direkten Demokratie – so ein Kommentar in der Sonntagszeitung.
Demokratie lebe vom Vertrauen der Bürgerinnen und Bürger, weshalb Unsicherheiten
und Gefahren vermieden werden müssten, meinte die Weltwoche. 
Bereit kurz vor dem Intrusionstest hatte die ETH Zürich eine Studie veröffentlicht, mit
der gezeigt wurde, dass Individuen bei E-Voting ihre digitale Stimme anonym verkaufen
könnten. Dies ist zwar strafbar, könnte bei genügend grosser Zahl an Stimmen aber
durchaus zu einer Manipulation von Resultaten führen. 

Auch politisch hatte der Rückschlag Folgen. Ende Juni entschied der Bundesrat, die
Handbremse zu ziehen. Auch die Vernehmlassung habe gezeigt, dass zwar ein Bedürfnis
nach elektronischem Abstimmen und Wählen bestehe, die momentanen
Sicherheitsvorkehrungen allerdings nicht genügten. Vorläufig soll deshalb auf die
Gesetzesänderung verzichtet werden, mit der E-Voting als dritter Kanal für die
Stimmabgabe – neben Urnengang und brieflicher Stimmabgabe – hätte etabliert werden
sollen. Das von den Behörden einst formulierte Ziel, dass bei den eidgenössischen
Wahlen 2019 mindestens zwei Drittel aller Kantone E-Voting anbieten, wurde damit klar
verfehlt. In den Medien wurde dieser «Marschhalt» unterschiedlich kommentiert: Als
«Befreiung» wurde das «Ende des E-Votings» in der Sonntagszeitung bezeichnet,
während in der Aargauer Zeitung ein «Neustart», aber kein «Denkverbot» gefordert
wurde. Die Schweiz habe 60 Jahre gebraucht, bis die briefliche Stimmabgabe
eingeführt worden sei, so der Kommentar. Kritisiert wurde der Entscheid des
Bundesrats hingegen von der Organisation der Auslandschweizerinnen und
Auslandschweizer. Es sei nicht akzeptabel, dass 180'000 Bürgerinnen und Bürger ihr
Beteiligungsrecht weiterhin nicht ausüben könnten, kritisierte deren Präsidentin Ariane
Rustichelli. Auch der Schweizerische Blinden- und Sehbehindertenverband (SBV)
forderten die baldige Einführung digitaler Beteiligungshilfen. Handschriftliches
Ausfüllen des Stimmmaterials verhindere die Einhaltung des Stimmgeheimnisses für
Sehbehinderte, weil sie auf Hilfspersonen angewiesen seien. 

Auch die Post reagierte auf den bundesrätlichen Entscheid und gab ihr bestehendes
System noch im Juli auf. Sie wolle ab 2020 eine Alternative anbieten, bei der die
bisherigen Sicherheitsprobleme nicht bestünden. Die vier Kantone, die eigentlich noch
einen Vertrag mit der Post gehabt hätten (BL, FR, NE, TG), forderten in der Folge
Schadenersatz. Doch nicht nur die Post, auch der Kanton Genf stellte den Betrieb
seines Systems noch im Juni 2019 ein – nach dem politischen Nein war die finanzielle
Unterstützung des Projekts ausgeblieben. Auch die Kantone, die dieses Genfer-System
genutzt hatten (AG, BE, GE, LU, SG, VD), hätten es eigentlich bis Ende 2019 nutzen
wollen.

Ende Jahr gab der Nationalrat zusätzlich einer parlamentarischen Initiative Folge, die
einen «Marschhalt bei E-Voting» fordert. Es sei eine Denkpause nötig, entschied die
Mehrheit der grossen Kammer, obwohl die SPK-NR darauf hingewiesen hatte, dass ohne
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neue Tests kaum Verbesserungen in der Sicherheit möglich seien.

Zum «Vote électronique»-Programm des Bundesrats gehört jedoch nicht nur E-Voting,
sondern auch die elektronische Behördeninformation sowie das digitalisierte
Unterschriftensammeln. Die Diskussionen um dieses E-Collecting, also um die Idee,
Initiativen mittels digitaler statt analoger Unterschriften unterstützen zu können,
konzentrierten sich 2019 auf «Online-Plattformen», die laut NZZ zum «Brutkasten der
Demokratie» würden. Die Möglichkeit, via solche Plattformen – die bekannteste
darunter ist etwa «WeCollect» – Unterschriftenbogen zu verbreiten, die
heruntergeladen, ausgedruckt, ausgefüllt, unterschrieben und eingesandt werden
müssen, würde die etablierten Parteien herausfordern, da diese neue Art der
Unterschriftensammlung eben auch für wenig oder nicht parteilich organisierte
Komitees wesentlich einfacher sei als die bisherigen Formen. Freilich können
entsprechende Unterschriftenbogen auch direkt auf der Internetseite der
Bundeskanzlei heruntergeladen werden. Was die Sammelplattformen allerdings wertvoll
mache, seien deren Listen an Adressdaten. Häufig hinterliessen unterschriftswillige
Bürgerinnen und Bürger freiwillig ihre persönlichen Angaben auf einer Plattform und
könnten so informiert werden, wenn Volksinitiativen mit ähnlicher Stossrichtung
lanciert werden. Solche «zielgruppenspezifische[n] Daten sind so etwas wie Goldstaub
in Zeiten, in denen politische Gruppierungen mittels Big Data ihren Wählern
näherkommen wollen», so die NZZ. Sollten Referenden und Volksinitiativen dadurch in
Zukunft einfacher zustandekommen, müsse über eine Erhöhung der
Unterschriftenzahlen nachgedacht werden, so die Zeitung weiter. 
In die Kritik geriet Daniel Graf, der Gründer von WeCollect, da er mit seiner Plattform
vor allem Anliegen unterstütze, die aus eher linken Kreisen stammten. Auf der einen
Seite führte dies zu alternativen Angeboten seitens ähnlicher Plattformen aus dem
rechtsbürgerlichen ideologischen Spektrum, auf der anderen Seite überführte Graf
WeCollect in eine Stiftung, in der künftig mehrere Personen entscheiden sollten,
welche Volksbegehren unterstützt werden. Graf gab zu Protokoll, er wolle mit seiner
Plattform die direkte Demokratie fördern und es vor allem auch zivilgesellschaftlichen
Gruppierungen ermöglichen, direktdemokratische Instrumente zu nutzen, die nicht nur
Parteien und mächtigen Interessenorganisationen vorbehalten sein sollen. 5

Aussenpolitik

Auslandschweizer

En avril, le canton de Berne a signé une convention avec la Confédération et le canton
de Genève afin de permettre aux bernois établis en Europe ou dans l’un des pays de
l’arrangement de Wassenaar de voter par voie électronique. Ils rejoignent ainsi les
3300 Neuchâtelois, 16 800 Genevois et 6000 Bâlois résidant à l’étranger bénéficiant de
ce système. 6

VERWALTUNGSAKT
DATUM: 24.04.2010
SÉBASTIEN SCHNYDER

1) Für die Bewilligungen durch den Bundesrat für die jeweiligen Abstimmungen vgl. BBl, 2010, S. 113 ff., S. 4863 ff. und S.
6359 ff.; VD: Exp, 15.1.10; ZH: TA, 6.12.10; Interpellation Recordon: AB SR, 2010, S. 602 ff.
2) LZ, 22.2.16; TA, 23.2.16; CdT, 2.4.16; SO, 10.4.16; BU, 30.4.16; LZ, 23.7.16; NZZ, TA, 6.8.16; SGT, 11.8.16; AZ, 18.8.16; TG,
13.9.16; ZGZ, 16.10.16; SO, 6.11.16; TG, 7.11.16; NZZ, 11.11.16; So-Bli, 13.11.16; LT, 17.11.16; LT, NZZ, TG, 3.12.16; LZ, 16.12.16
3) NZZ, 17.2.18; Blick, NZZ, 27.2.18; LZ, TA, 28.2.18; TA, 2.3.18; SGT, 5.3.18; WW, 8.3.18; NZZ, 6.4.18; TA, 14.4.18; TA, 17.4.18; NZZ,
18.4.18; BaZ, 24.4.18; NZZ, TA, 28.4.18; AZ, 5.5.18; NZZ, 11.5., 19.5.18; LZ, 8.6.18; TA, 9.6.18; NZZ, 12.6.18; SGT, 14.6.18; LZ, NZZ,
16.6.18; SoZ, 17.6.18; TA, 18.6., 20.6.18; TZ, 21.6.18; AZ, LT, LZ, NZZ, TA, 28.6.18; TA, 2.7.18; WoZ, 5.7., 12.7.18; NZZ, 26.7.18; AZ,
SGT, 10.8.18; NZZ, TA, 11.8.18; Blick, 10.9.18; WoZ, 20.9.18; TZ, 24.9.18; WW, 11.10.18; NZZ, SGT, 13.10.18; NZZ, TA, 3.11.18; BaZ,
22.11.18; AZ, Bund, LZ, NZZ, SGT, TA, TG, 29.11.18; TA, 1.12.18; Lib, WoZ, 6.12.18; NZZ, TA, TG, 20.12.18
4) Bericht BK vom 18.6.2019 ; Erläuternder Bericht BK vom 18.12.2018; Medienmitteilung Bundesrat vom 27.6.19; TA, 1.5.19
5) LT, NZZ, 26.1.19; NZZ, 8.2.19; Exp, 19.2.19; BaZ, TA, 23.2.19; TA, TG, 25.2.19; AZ, CdT, LT, NZZ, 26.2.19; SoZ, 3.3.19; CdT,
4.3.19; AZ, NZZ, SGT, TA, 13.3.19; TG, 15.3.19; LT, 19.3.19; TG, 26.3.19; NZZ, 27.3.19; Blick, NZZ, 29.3.19; BaZ, Blick, CdT, LT, NZZ,
30.3.19; SoZ, TG, 31.3.19; BaZ, 10.4.19; WW, 18.4.19; SGR, 24.4.19; NZZ, 27.4., 29.4.19; Bund, 30.4.19; LT, TA, 1.5.19; AZ, 4.5.19;
TA, 19.6., 20.6.19; AZ, 24.6.19; AZ, BaZ, Lib, NZZ, TG, TZ, 28.6.19; SoZ, 30.6.19; NZZ, 6.7.19; TA, 8.7.19; LT, TA, 9.7.19; BaZ,
12.8.19; TA, 24.8., 24.9.19; Lib, 28.10.19; WoZ, 7.11.19
6) QJ, 24.4.10.

ANNÉE POLITIQUE SUISSE — AUSGEWÄHLTE BEITRÄGE DER SCHWEIZER POLITIK 01.01.90 - 01.01.20 7


