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ANDERES
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Allgemeine Chronik

Grundlagen der Staatsordnung

Institutionen und Volksrechte
Wahl- und Abstimmungsverfahren

Die Diskussionen um die Vor- und Nachteile von E-Voting hielten auch im Jahr 2015 an.
Die kritischen Stimmen wurden dabei immer lauter: Insbesondere die Frage der
Sicherheit wurde virulent debattiert. Eigentlich sei es unwichtig, ob zu erwartende
Hackerangriffe erfolgreich seien oder nicht, das Vertrauen ins Wahlsystem und letztlich
in die Demokratie wirden so oder so Schaden nehmen, hiess es von dieser Seite. Von
den BeflUrwortenden wurde hingegen hervorgehoben, dass E-Voting die politische
Beteiligung wenn nicht erhéhen, so doch wenigstens halten kénne. Insbesondere fir
die Auslandschweizerinnen und -schweizer sei elektronisches Abstimmen und Wahlen
teilweise die einzige Moglichkeit, rechtzeitig an die Unterlagen gelangen und
teilnehmen zu kénnen. So zeigten Studien aus den Kantonen Genf und Neuenburg, die
nicht nur Auslandschweizerinnen und -schweizern das elektronische Abstimmen
erlauben, sondern auch einem Teil der anséssigen Bevolkerung, dass das Instrument die
Beteiligung nicht erhéht, aber vor allem im Ausland recht rege benutzt wird. E-Voting
sei vor allem als Substitut der brieflichen Abstimmung zu betrachten und erschliesse
kaum neue Abstimmende, so das Fazit dieser Analysen. Es sei klar, dass Sicherheit und
Zuverlassigkeit an erster Stelle stehen mussten, erklarten die Beflrwortenden, man
konne aber die technische Entwicklung nicht aufhalten - null Risiko gebe es nirgends.
Auch fir den Bundesrat stand die Sicherheit im Zentrum - er forderte nach wie vor
«Sicherheit vor Tempo». Auch wenn das Fernziel wahrscheinlich einst
flachendeckendes E-Voting sein dirfte, wurde in den Testkantonen bisher lediglich ein
maximaler Anteil von 10 Prozent der Stimmberechtigten fir E-Voting zugelassen.

Derweil wurden die Experimente mit dem elektronischen Abstimmen in den
Testkantonen fortgeflihrt. Bisher hatten 13 Kantone erste Versuche mit E-Voting
durchgefuhrt (ZH, GL, FR, SO, SH, SG, GR, AG, TG, GE, LU, BS, NE). Im Kanton Zurich
lehnte das Parlament einen Vorstoss der SVP ab, der einen Ubungsabbruch verlangt
hatte. Der Kanton Bern stellte die Umsetzung im Berichtsjahr wieder zurtck. In Genf
beantragte die Regierung, den Quellcode des eigenen Systems im Internet zu
publizieren, um die Transparenz zu erhéhen und Dritten die Méglichkeit zu geben, das
System auf seine Sicherheit zu Gberprifen.

In technischer Hinsicht bestanden schweizweit drei verschiedene Systeme, die sich
konkurrierten. Das so genannte «Genfer System (CHvote)», das vom Kanton selber
entwickelt worden war, nutzen neben dem Kanton Genf auch die Kantone Basel-Stadt
und Luzern - und bis zum abschlégigen Entscheid auch Bern. Die spanische Firma Scytl
war in Neuenburg fur die Umsetzung von E-Voting zustandig und ein so genanntes
Konsortium aus neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG) bezog die Technik
von der Schweizer Tochter des US-Konzerns Unisys. Die Abhangigkeit von auslandischen
Firmen geriet allerdings zunehmend in die Kritik, da das Risiko von Spionage gross sei.
Als dann die Schweizerische Post auf dem E-Voting-Markt auftrat, wechselte der Kanton
Neuenburg zu dieser neuen Plattform. Allerdings arbeitete die Post eng mit dem
spanischen Unternehmen Scytl zusammen, das zwar im E-Voting-Bereich weltweit
fuhrend ist, aber laut der Zeitung Schweiz am Sonntag auch das US-
Verteidigungsministerium zu seinen Kunden zahle.

Im Wahljahr 2015 beantragten die E-Voting-Kantone, zum ersten Mal nicht nur
Abstimmungen, sondern auch Wahlen mittels E-Voting durchzufthren. 2011 war dies
erst flr Auslandschweizerinnen und -schweizer aus vier Kantonen moglich gewesen.
2015 sollten nun im Ausland wohnende Schweizerinnen und Schweizer aus den 13 dies
beantragenden Kantonen in den Genuss von E-Voting bei Wahlen kommen (AG, BS, FR,
GE, GL, GR, LU, NE, SO, SG, SH, TG, ZH). Im Sommer entschied der Bundesrat allerdings,
das Gesuch der neun Kantone des Konsortiums nicht zu bewilligen, weil das System
eine Lucke beim Stimmgeheimnis aufweise. Offenbar bestand eine Mdoglichkeit, vom
System geléschte Daten spéater wiederherzustellen. Der Entscheid des Bundesrates
wurde als «schwerer Rickschlag» kommentiert (NZZ). Die betroffenen Kantone
kritisierten ihn harsch und der Interessenverband der Auslandschweizerinnen und
-schweizer (ASO) zeigte sich «bestlrzt». Die Kritiker hingegen sahen sich bestéatigt: Die
Junge SVP Uberlegte sich die Lancierung einer Volksinitiative, mit der der sofortige
Ubungsabbruch verlangt wiirde.
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Den restlichen vier Kantonen (NE, GE, BS, LU) gab die Regierung freilich grines Licht.
Damit konnten die rund 34'000 im Ausland wohnenden und aus diesen vier Kantonen
stammenden sowie 96'000 in den Kantonen Neuenburg und Genf domizilierte
Wahlberechtigte per Internet wéhlen, wovon dann letztlich allerdings lediglich rund
13'000 Burgerinnen und Burger Gebrauch machten.

Nachdem der Bundesrat dem Konsortium mit seinem Entscheid praktisch den
Todesstoss verpasst hatte, buhlten das Genfer System und das neue System der Post
um die neun Kantone, die dem Konsortium angehort hatten. In der Tat hatte dieses
Ende September beschlossen, nicht mehr in das System zu investieren und sich
entsprechend aufzulésen. Die Zukunft des E-Voting schien damit unsicher und das
erklarte Fernziel einer flachendeckenden Méglichkeit fir elektronisches Abstimmen
und Wahlen war in weite Ferne geriickt. '

Damit die Absicht des Bundesrats, E-Voting in den ordentlichen Betrieb zu tUberfihren,
umgesetzt werden konnte, musste das Bundesgesetz iiber die politischen Rechte
angepasst werden. Die Teilrevision wurde Ende 2018 in die Vernehmlassung gegeben
und soll auch «Gelegenheit fur eine politische Debatte auf eidgendssischer Ebene zum
Thema E-Voting» bieten, so der Bericht weiter.

Eine Gruppe aus wissenschaftlichen Expertinnen und Experten sei zum Schluss gelangt,
dass der elektronische Kanal sicher und vertrauenswirdig angeboten werden kénne, so
die Einleitung des erlauternden Berichts dazu. Die Revision sah vor, dass die
individuelle digitale Stimmabgabe neu mittels eines durch den Bund zertifizierten
elektronischen Systems erfolgen kénnen solle. Angestrebt wird dabei eine barrierefreie
Stimmabgabe. Geregelt werden in dem Gesetz auch die Anforderungen an dieses
System selber: Dessen Quellcode muss offengelegt werden und transparent sein, damit
er verifizierbar ist, aber trotzdem das Stimmgeheimnis gewahrt bleibt; der Bund
zertifiziert das System und die Kantone miussen laufend Risikoeinschatzungen
durchfihren. In einem im Vergleich zum aktuellen Versuchsbetrieb einfacheren
Verfahren soll der Bund die Bewilligung erteilen, wenn ein Kanton E-Voting einflhren
will - die Kantone blieben jedoch frei, E-Voting einzuflihren oder nicht. Jene Kantone,
die E-Voting als ordentlichen Stimmkanal einfuhrten, kénnten Anmeldungen von
Stimmburgerinnen und Stimmburger vorsehen, die an einer digitalen Stimmabgabe
interessiert sind, und diesen dann die notwendigen Unterlagen zustellen - idealerweise
ebenfalls elektronisch.

Mitte Juni 2019 lagen die Antworten der Vernehmlassung vor - in der Tat war die
Vorlage zuvor ziemlich heftig debattiert worden. In den Medien war bereits Anfang Mai
berichtet worden, dass die Vorlage auf breite Kritik gestossen und insbesondere die
Sicherheit als noch ungentgend beurteilt worden sei. Der Ergebnisbericht der
Bundeskanzlei ging neben den Antworten auch auf die «Ereignisse wahrend des
Vernehmlassungsverfahrens» ein, welche die Antworten wohl mitentscheidend
beeinflusst hatten: In einem Intrusionstest war gezeigt worden, dass das E-Voting-
System der Post, das neben dem System des Kantons Genf angewendet wurde,
gravierende Sicherheitsmangel aufwies.

Zwar sprach sich eine grosse Mehrheit der 52 von insgesamt 64 Stellungnehmenden
ganz grundsatzlich fur digitales Abstimmen und Wahlen aus, weil E-Voting insbesondere
auch Auslandschweizerinnen und Auslandschweizern sowie Menschen mit
Behinderungen zugute kommen kann. Die Vorlage selber fand aber nur eine knappe
Unterstitzung bei 37 Antwortenden. Darunter fanden sich 19 Kantone, die KdK, der
Stadteverband, der Gemeindeverband, Behindertenverbénde, die
Auslandschweizerorganisation und die Post, aber keine der 10 antwortenden Parteien.
Immerhin E-Voting-freundlich zeigten sich unter diesen die BDP, die CVP, die EVP, die
FDP, die GLP, die GP und die SP. Sie beméangelten aber, wie auch die Kantone Genf, St.
Gallen, Solothurn und Wallis und etwa Economiesuisse unter den Organisationen, dass
der Zeitpunkt einer Umsetzung in Anbetracht der aktuellen Entwicklungen sehr schlecht
gewahlt sei. Es sei besser, den Versuchsbetrieb weiterzufihren. Angeregt wurde zudem,
dass ein E-Voting-System in staatlicher Hand liegen musse, etwa vom Kanton Genf, der
GP, der SP und der EVP.

Die 12 Antworten, die sich nicht nur gegen die Vorlage, sondern ganz grundséatzlich
gegen eine Einfuhrung von E-Voting aussprachen, stammten von den Kantonen
Nidwalden, Schwyz und Waadt, von der SVP, der AL Bern und der Piratenpartei sowie
verschiedenen IT-Organisationen, etwa auch dem Komitee der Initiative «flr ein E-
Voting-Moratorium». Diese Stellungnehmenden zeigten sich sehr skeptisch dazu, dass
E-Voting jemals die notwendige Sicherheit aufweisen kénnte, mit der das zentrale
Vertrauen in die direkte Demokratie nicht gefahrdet werde. Darlber hinaus kritisierten
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sie, dass E-Voting-Systeme, also «hoheitliche Zustandigkeiten», von Dritten angeboten
werden durfen. Falls dies so bleibe, misse mindestens die momentan fehlende
Konkurrenzsituation von privaten Systemanbietenden geédndert werden, weil Monopole
zulasten der Sicherheit gingen. Es bestehe kein Handlungsbedarf, fand gar die SVP und
der Nutzen sei in Anbetracht des hohen Sicherheitsrisikos viel zu gering. Es sei besser,
die briefliche Stimmabgabe punktuell zu verbessern - etwa im Hinblick auf mogliche
Erleichterungen flr Auslandschweizerinnen und Auslandschweizer, so die SVP.

Obwohl seit 2004 in insgesamt 15 Kantonen mehr als 300 Tests erfolgreich
durchgefuhrt worden seien, sei der Bundesrat auch aufgrund der kritischen Antworten
aus der Vernehmlassung und angesichts der «Entwicklungen der vergangenen Monate»
zum Schluss gekommen, «auf die Uberfiihrung der elektronischen Stimmabgabe in den
ordentlichen Betrieb zu verzichten», erklarte er in einer Medienmitteilung im
darauffolgenden Juni 2019. Vielmehr habe er die Bundeskanzlei beauftragt, ein Konzept
fur eine Neuausrichtung des Versuchsbetriebs zu erstellen. Dieser «Marschhalt» wurde
in den Medien virulent diskutiert, aber tiberwiegend begrisst. ?

1) TA, 22.4.15; SO, 26.4.15; NZZ, 2.6.15; BaZ, 17.6.15; LZ, NZZ, 25.7.15; BZ, 11.8.15; NZZ, 12.8.15; BZ, Exp, NZZ, SGT, TA, 13.8.15; LT,
$Z,14.8.15; NZZ, 15.8.15; NZZ, TG, 17.8.15; NZZ, 20.8.15; SO, 6.9.15; TZ, 14.9.15; SGL, 15.9.15; AZ, NZZ, 17.9.15; NZZ, SGL, SGR, SN,
22.9.15; NZZ, 25.9.,1.10., 22.10., 6.11.15; BZ, 13.11.15; NZZ, 12.12.15; LZ, 14.12.15; LT, 17.12.15; SGT, 18.12.15

2) Bericht BK vom 18.6.2019 ; Erlauternder Bericht BK vom 18.12.2018; Medienmitteilung Bundesrat vom 27.6.19; TA, 1.5.19
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