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VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

UNO Organisation der Vereinten Nationen

SECO Staatssekretariat fur Wirtschaft

GPDel Geschaftspriufungsdelegation

CIA Central Intelligence Agency (Auslandsgeheimdienst der USA)

EDA Eidgendssisches Departement fir auswartige Angelegenheiten

WBF Eidgendssisches Departement fir Wirtschaft, Bildung und Forschung

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Prévention)

Dodis Diplomatische Dokumente der Schweiz

DDPS Département fédéral de la défense, de la protection de la population et
des sports

ONU Organisation des Nations unies

SECO Secrétariat d'Etat a I'économie

DéICDG Délégation des Commissions de gestion

CIA Central Intelligence Agency (Agence centrale de renseignement des
Etats-Unis d'’Amérique)

DFAE Département fédéral des affaires étrangéres

DEFR Département fédéral de I'économie, de la formation et de la recherche

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

Dodis Documents Diplomatiques Suisses
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BERICHT
DATUM: 02.11.2020
KARIN FRICK

Allgemeine Chronik

Grundlagen der Staatsordnung

Politische Grundfragen
Image der Schweiz im Ausland

Wie der Historiker Christian Schaniel im Juli 2019 in einer auf Dodis verdffentlichten
Studie aufdeckte, waren im Vietnamkrieg zwischen 1965 und 1973 Zahnréader und
Getriebe, welche von der Schweizer Uhrenindustrie hergestellt wurden, als Ziinder fiir
Artilleriegeschosse in die USA exportiert worden. Der Tages-Anzeiger fasste zeitgleich
unter dem Titel «Tod durch Schweizer Prézision» die wichtigsten Erkenntnisse aus
Schaniels Forschung zusammen: Demnach hatte die Schweizer Uhrenindustrie mit
Erlaubnis des Bundes den Amerikanern zugesichert, diese mit den eigentlich fur
Uhrwerke vorgesehenen Getrieben zu versorgen, da die amerikanische Industrie den
Bedarf nicht decken konnte. Die Getriebe seien nach dem Export in die USA vor Ort in
Artilleriebomben verbaut worden, damit die nun mit dem Zinder ausgestatteten
Geschosse bereits vor dem Aufprall explodierten und dadurch der Schadensradius
vergrossert werden konnte. Die Einnahmen durch die umstrittenen Exporte seien von
CHF 6 Mio. im Jahr 1965 bis auf CHF 27 Mio. im Jahr 1968 angestiegen, als der Krieg
seinen Hohepunkt erreicht hatte. Schatzungen zufolge starben im Vietnamkrieg bis zu
dreieinhalb Millionen Menschen.

Der Bundesrat habe sich seither darum bemuht, die Beteiligung der Schweiz am Krieg
geheim zu halten, da er einerseits einen Reputationsschaden und andererseits
Exporteinbussen aufgrund einer Wiedereinfuhrung von Uhreneinfuhrzdllen durch die
USA beflrchtet habe. Mehrere Versuche von Schweizer Medien, darunter angeblich
dem Schweizer Fernsehen, wéhrend dem Krieg und in den darauffolgenden Jahren die
«ZUndergeschichte» aufzudecken, seien gescheitert. Dies sei darauf zurlckzufthren,
hielt Schaniel fest, dass Medienschaffende anscheinend von «Chefbeamten», welche
auf Anweisung des Bundesrates agiert hatten, an der Verdffentlichung ihrer Berichte
gehindert worden seien. '

Rechtsordnung
Aussere Sicherheit

Anfang November 2020 verabschiedete die GPDel ihren Inspektionsbericht zum Fall
Crypto AG und bat den Bundesrat um Stellungnahme zu den darin formulierten
Ausfihrungen und Empfehlungen innert sechs Monaten. Der Bericht zeigte auf, dass
der Strategische Nachrichtendienst, eine Vorgangerorganisation des NDB, ab 1993
gewusst hatte, dass auslandische Nachrichtendienste hinter der Crypto AG standen und
dass die Firma sogenannte «schwache» Chiffriergerate, deren Verschllsselung mit
realistischem Aufwand zu brechen war, exportierte. Im darauffolgenden Zeitraum sei
von nachrichtendienstlicher Zusammenarbeit auszugehen, sodass der NDB als
Nutzniesser der CIA-Operation «Rubikon» durch die Crypto AG anzusehen sei. Damit
liege aber kein verbotener Nachrichtendienst vor, denn es sei grundsatzlich zulassig,
dass der NDB und auslandische Dienste gemeinsam ein Unternehmen in der Schweiz
nutzten, um Informationen Uber das Ausland zu beschaffen. Es sei auch nicht davon
auszugehen, dass die Crypto AG den Schweizer Behdrden jemals «schwache»
Verschlisselungsgerate geliefert habe. Dies zeige aber, wie wichtig es sei, dass die
Schweizer Behoérden die Sicherheit dieser Geradte Uberpriufen oder gar deren
Konzeption mitbestimmen kdénnten, betonte die GPDel. So gesehen sei es nicht
verantwortbar, dass der Bund Verschlisselungsldsungen von auslandischen Lieferanten
beziehe; der Bundesrat habe der Wichtigkeit einheimischer Lieferanten flr die
Verschlisselungstechnik nicht die nétige Beachtung geschenkt.

Insbesondere erachtete es die GPDel angesichts der politischen Tragweite als falsch,
dass die VBS-Fuhrung erst Ende 2019 Uber die Rolle der Crypto AG in Kenntnis gesetzt
worden war. Sie sah darin nicht zuletzt einen Mangel an Fuhrung und Aufsicht durch
den Bundesrat, womit dieser eine Mitverantwortung fir den jahrelangen Export von
manipulierten Chiffriergerdten durch die Crypto AG trage. Weil keiner der Vorganger
Viola Amherds durch die NDB-Flhrungsriege, die offenbar selbst entschied, wer was zu
wissen brauchte, Uber die Vorgange informiert worden war, war von einem «Staat im
Staat» und einem «Eigenleben» des NDB in der Presse zu lesen. Ebenso thematisiert
wurde der problematische Umgang des NDB mit historischen Dokumenten: Wie die
GPDel berichtete, wurden nur durch einen «Gllcksfall» die entscheidenden Akten zur
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Aufklarung der Crypto-Affare in einem alten Kommandobunker aufbewahrt - und dort
auch gefunden.

Mit der Sistierung der Generalausfuhrbewilligungen fur Chiffriergeréate der Crypto
International AG, einer Nachfolgefirma der Crypto AG, im Dezember 2019, habe das
WBF schliesslich widerrechtlich gehandelt, da die gesetzlichen Voraussetzungen fur
einen Widerruf nicht erfillt gewesen seien; es habe damit lediglich versucht,
unglinstige Medienberichterstattung zu vermeiden. Diese Rige der GPDel ging in erster
Linie an den amtierenden WBF-Vorsteher Guy Parmelin, der sich damit «prophylaktisch
dem medialen Druck gebeugt» (NZZ) und dadurch im Bestreben, den Ruf der Schweiz
als Technologiestandort und neutraler Staat zu wahren, falsche Entscheidungen
getroffen habe, so das Urteil der Medien. Die darauffolgende Blockade der
Einzelausfuhrgesuche durch den Bundesrat verstiess nach Einschatzung der GPDel
gegen Treu und Glauben, da keine rechtlichen Grinde gegen deren Bewilligung
gesprochen hatten. Dazu veranlasst hatte den Bundesrat eine Strafanzeige gegen die
Crypto International AG, die das Seco eingereicht hatte, weil es einen Verstoss gegen
Deklarationspflichten des Guterkontrollrechts vermutete. Aus Sicht der GPDel
entbehrte diese jedoch einer sorgfaltig erstellten Faktenlage und Argumentation und
war «kein geeignetes Mittel, um auf den Fall Crypto AG zu reagieren». Damit sei die
Strafanzeige lediglich ein Versuch gewesen, «sich der politischen Verantwortung zu
entledigen» und die Bewaltigung des Falles der Justiz zu Uberlassen.

Am Ende des Berichts formulierte die GPDel zwolf konkrete Empfehlungen an die
Bundesbehoérden, was zur Bewaltigung der Crypto-Affare und zur Vermeidung ahnlicher
Fehler in Zukunft getan werden soll. Diese enthielten sowohl konkrete Schritte wie die
Bewilligung aller Ausfuhrgesuche der Crypto International AG und der Einstellung des
Strafverfahrens gegen dieselbe als auch Massnahmen zur Verbesserung der
Kommunikation innerhalb und zwischen den involvierten Bundesbehérden. 2

Aussenpolitik

Aussenpolitik

Dans la premiére moitié du mois d’avril, le DFAE a rappelé sa position sur la situation
en Irak. Il a réitéré son souhait de voir les combats cesser le plus vite possible, ainsi que
son engagement en faveur du renforcement du réle de I'ONU pour la restauration de la
souveraineté de I'lrak. A la mi-avril, le Conseil fédéral a estimé, avant les Etats-Unis,
que la guerre était terminée. La principale conséquence de cette décision était la levée
des mesures prises dans le cadre de l'application du droit de la neutralité. Elles
concernaient principalement I'interdiction de survol et transit du territoire suisse, ainsi
que des limitations d’exportations de matériel de guerre. C’est principalement ce
dernier point qui semble avoir précipité cette annonce. Une prolongation des
restrictions aurait en effet pu remettre en question un contrat de vente de 32 avions de
chasse « Tiger F5», passé avec la marine américaine. Cette derniere version n’était
toutefois pas celle donnée par le Conseil fédéral. Officiellement, il a fondé sa décision
sur la réalité du terrain. Les forces armées irakiennes n’étant plus en mesure de
combattre et d’opposer une résistance organisée, une annonce formelle de fin des
hostilités semblait peu vraisemblable. Le PS a critiqué cette décision et dénoncé les
préoccupations économiques I'ayant motivée. L'UDC a également fustigé Ile
gouvernement en raison de la menace qu’il faisait peser sur la crédibilité de la
neutralité suisse. Le PDC a manifesté un certain scepticisme et regretté que les
autorités donnent I'impression de capituler face a une grande puissance. Seul le PRD a
manifesté une certaine compréhension pour la décision. Le Conseil fédéral a également
débloqué un crédit supplémentaire de 20 millions de francs pour les activités
humanitaires (CICR, aide directe de la Suisse et contributions & des organisations
humanitaires) sur place. *

Le Conseil fédéral a présenté en fin d'année une synthese décrivant les motifs et les
modalités de I'application de la neutralité au cours du conflit irakien de 2003. Le
gouvernement a ainsi répondu a un postulat Reimann (udc, AG; 03.3066) déposé en
2003 et a une motion du Groupe de I'Union démocratique du centre (03.3050),
déposée la méme année, et que le Conseil fédéral avait proposé de transformer en
postulat (ce qui avait été adopté par le Conseil national). Le rapport précise que dans le
cadre de 'opération militaire lancée contre I'lrak (sans autorisation explicite du Conseil
de sécurité de I'ONU), la Suisse, en tant qu’Etat neutre permanent, n’a pas eu d’autre
choix que d’appliquer le droit de la neutralité. Ce dernier a imposé a la Confédération
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de ne pas apporter de soutien militaire a un Etat engagé dans le conflit armé, que ce
soit par I'envoi de troupes, la fourniture de matériel de guerre ou la mise a disposition
de son territoire, y compris aérien. Avant et pendant le conflit, le Conseil fédéral a ainsi
décidé de ne pas permettre le survol du territoire suisse a des fins militaires par des
aéronefs d’Etats impliqués dans le conflit.

Zwischenstaatliche Beziehungen

Le gouvernement a estimé que I'opération militaire lancée contre I'lrak I'ayant été sans
|"autorisation explicite du Conseil de sécurité des Nations Unies, elle constituait un cas
d’application du droit de la neutralité. Assimilant cette guerre a un conflit armé entre
Etats, la Suisse ne devait contribuer d’aucune maniére aux opérations militaires et aux
efforts de guerre. De plus, un certain nombre de restrictions relatives a I'utilisation de
|"espace aérien avaient été décidées. Ainsi, les exportations de matériel de guerre ont
été interdites a la Confédération. De méme la RUAG, et les entreprises dont la
Confédération détenait la majorité, ne pouvaient augmenter leur volume d'échange
(courant normal) en raison des opérations militaires. Cette surveillance accrue
concernait également les entreprises du secteur privé. Lors d’une séance tenue a la mi-
avril, le Conseil fédéral a estimé que les mesures prises en application du droit de la
neutralité, notamment concernant les exportations d’armes, pouvaient étre levées. Il a
justifié sa décision par le fait que les opérations militaires touchaient a leur fin. Cette
mesure, jugée hative par certains commentateurs, a permis de sauver le contrat de
vente de 32 avions de chasse « Tiger Fb». Cet accord serait devenu caduc si aucun
appareil n"avait été livré a la marine américaine avant la fin du mois d’avril. Les crédits
budgétés pour cet arrangement seraient arrivés a échéance. Un premier avion a ainsi
été livré, les autres devant I'étre progressivement. Le DDPS a précisé que les aéronefs
étaient destinés a des fins de formation. Le contrat prévoit I'achat d’un premier
appareil assorti d’une option pour 31 nouvelles piéces en cas d’essais positifs. °

Aussenwirtschaftspolitik

Wie schon 1979 stiessen die Nuklearexporte auf Kritik. Die Opposition gegen die
Lieferung einer Schwerwasseranlage an Argentinien formierte sich in der
«Arbeitsgemeinschaft gegen Atomexporte». |hrer Ansicht nach ist das Interesse
Argentiniens an diesem Geschaft in erster Linie militarischer Natur. Sie protestierte
deshalb gegen die Ausfuhrbewilligung, die das Bundesamt flr Energiewirtschaft der
Firma Sulzer flir die Schwerwasseranlage erteilte. Die Bewilligung stitzte sich darauf,
dass Buenos Aires der Schweiz zugesichert hatte, die Anlage nur fur friedliche Zwecke
zu gebrauchen. Die Nukleartatigkeit Argentiniens, das den Atomsperrvertrag nicht
unterzeichnet hat, untersteht zudem der Kontrolle der Internationalen Atomenergie-
Organisation.

Auch von auslandischer Seite wurden Bedenken gegen die schweizerischen
Atomtechnologieexporte gedussert. Die USA kritisierten die Lieferung von industriellen
Ausrustungsgutern —an  Pakistan, welche nicht auf der Sperrliste des
Nonproliferationsvertrages stehen, von denen die USA jedoch annehmen, dass sie zur
Herstellung von Atomwaffen dienen kdnnten. Nach Ansicht der Administration Carter
verstiess die Schweiz zwar nicht gegen den Buchstaben, wohl aber gegen den Geist des
Atomsperrvertrages, den sie 1977 unterzeichnet hatte. Amerikanische Kommentatoren
stellten fest, dass gleichzeitig schweizerische Gesuche um Bewilligungen fur die
Ausfuhr abgebrannter Brennstdbe von den USA ungewdhnlich eingehend gepruft
wurden; sie nahmen an, dass die Gesuche blockiert bleiben wirden, bis die Schweiz
ihre Haltung gegentber den Nuklearexporten nach Pakistan gedndert habe.

An der Konferenz zur Uberprifung des Atomsperrvertrages in Genf und an der
Generalkonferenz der Internationalen Atomenergie-Organisation betonte die Schweiz,
dass sie sich streng an ihre internationalen Verpflichtungen bezlglich der
Nichtverbreitung von Atomwaffen halte. Sie wandte sich jedoch dagegen, dass
nuklearindustriell fihrende Méachte einseitig auf andere Staaten Druck auslbten und
deren Exporte, die der zivilen Nutzung von Kernenergie dienen sollen, zu behindern
trachteten. Da sich Pakistan - trotz mehrmaliger Versicherung, seine Atomanlagen nur
far friedliche Zwecke zu verwenden - nicht der Kontrolle der Internationalen
Atomenergie-Organisation unterstellte, beschloss der Bundesrat zu Uberprufen, wie er
in Zukunft Nuklearexporte nach Pakistan behandeln will. Siehe diesbezlglich die
Interpellation (Ip. 80.493) Carobbio (psa, Tl). ¢
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MIGRIERT Auch von ausléandischer Seite wurden Bedenken gegen die schweizerischen
Atomtechnologieexporte gedussert. Die USA kritisierten die Lieferung von industriellen
Ausrlstungsgitern an  Pakistan, welche nicht auf der Sperrliste des
Nonproliferationsvertrages stehen, von denen die USA jedoch annehmen, dass sie zur
Herstellung von Atomwaffen dienen kénnten. Nach Ansicht der Administration Carter
verstiess die Schweiz zwar nicht gegen den Buchstaben, wohl aber gegen den Geist des
Atomsperrvertrages, den sie 1977 unterzeichnet hatte. An der Konferenz zur
Uberprifung des Atomsperrvertrages in Genf und an der Generalkonferenz der
Internationalen Atomenergie-Organisation betonte die Schweiz, dass sie sich streng an
ihre internationalen Verpflichtungen bezulglich der Nichtverbreitung von Atomwaffen
halte. Sie wandte sich jedoch dagegen, dass nuklearindustriell fihrende Machte
einseitig auf andere Staaten Druck auslbten und deren Exporte, die der zivilen Nutzung
von Kernenergie dienen sollen, zu behindern trachteten. Da sich Pakistan — trotz
mehrmaliger Versicherung, seine Atomanlagen nur fir friedliche Zwecke zu verwenden
— nicht der Kontrolle der Internationalen Atomenergie-Organisation unterstellte,
beschloss der Bundesrat zu Uberprifen, wie er in Zukunft Nuklearexporte nach Pakistan
behandeln will. 7

Les exportations suisses de matériel de guerre ont atteint, en 1990, un montant de
329,7 millions de francs (contre 390 millions en 1989) et constitué 0,37% des ventes
totales a I'étranger (contre 0,46% en 1989). Cette diminution résulte d'une concurrence
accrue entre pays fournisseurs, de la réduction des budgets militaires et de I'arrét des
exportations vers la péninsule arabique. Les principaux acheteurs furent le Canada
(46,7 millions de francs), I'Autriche (44 millions), I'Allemagne (39,7 millions), la Grande-
Bretagne (24,5 millions), Singapour (20,3 millions), I'Espagne (18,9 millions), la Suéde
(17,6 millions), les Pays-Bas (16,8 millions), I'ltalie (16,4 millions) et les Etats-Unis (15,9
millions). 8

Plusieurs entreprises suisses sont soupconnées d'avoir aidé I'lrak a développer son
potentiel militaire et notamment des armes chimiques et bactériologiques. La
commission des affaires étrangeres du Sénat américain a publié une liste recensant les
noms de onze entreprises suisses ayant au cours de l'année 1990 livré a I'lrak des
technologies de pointe. Sur les trois entreprises (Von Roll, Schmiedmeccanica et
Schéublin) présumées avoir contrevenu a la loi fédérale sur le matériel de guerre et qui
étaient soumises a une enquéte du ministére public, le Conseil fédéral a autorisé
|'ouverture de poursuites pénales contre les responsables de Von Roll. Les pieces
envoyées en lrak par cette entreprise saisies a Francfort et & Berne présentaient des
caractéristiques ne correspondant pas a I'utilisation indiquée dans la déclaration de
douane; il s'agissait bien de matériel pouvant servir & la construction d'un
"supercanon”, et non de presses a forger. Les responsables de Von Roll ont fait savoir
qu'ils n'étaient pas au courant que leur client allait utiliser ces pieces pour fabriquer
des armes. L'enquéte a été étendue a une entreprise vaudoise qui a joué le role
d'intermédiaire lors de la transaction. *

Aprés I'éclatement de la guerre du Golfe, le Conseil fédéral a interdit, comme il 'avait
déja fait pour les autres pays de la région, I'exportation de matériel de guerre vers la
Turquie. Cela n'a pas manqué de susciter les critiques de la part du ministere turc des
affaires étrangeres. Par contre, les entreprises suisses ont été autorisées a continuer a
livrer du matériel militaire aux pays engagés dans la guerre mais extérieurs a la région
du Golfe, comme la France ou les Etats-Unis, a condition que ceux-ci garantissent qu'ils
n'utiliseront pas ces armes dans le conflit.

L'interdiction d'exportation de matériel de guerre vers la Turquie a été levée au mois de
juin par le Conseil fédéral; mais face aux opérations menées par I'armée turque contre
les combattants kurdes a la frontiere de I'lrak, les autorités fédérales ont décidé de
bloquer toutes les exportations d'armes jusqu'a ce qu'il soit procédé a une clarification
du droit international. Aprés I'adoption de cette mesure, les autorités turques n'ont pas
caché leur intention de renoncer aux commandes d'armes suisses et de s'adresser a
d'autres fournisseurs au cas ou I'embargo se prolongerait. '
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Les exportations suisses de matériel de guerre ont atteint, durant I'année sous revue,
leur niveau le plus bas depuis 1973, date de I'entrée en vigueur de la loi sur le matériel
de guerre. Le montant des livraisons effectuées a I'étranger par I'industrie helvétique
de I'armement a ainsi diminué de 36,1% en 1995 par rapport a I'année précédente; il
s'est élevé a 141,17 millions de francs, soit 0,15% de I'ensemble des exportations
helvétiques. Le principal acheteur de ce type de matériel a été I'Allemagne (41,9
millions), suivie de la France (12,1) et des Etats-Unis (11,6). ™

Alors que les exportations suisses de matériel de guerre n'avaient cessé de décliner
depuis 1987 pour atteindre I'année derniere leur plus bas niveau depuis 1973, celles-ci
ont opéré une spectaculaire remontée durant I'année sous revue puisque leur valeur
est passée de 141 millions a 232,94 millions de francs. Leur proportion face a I'ensemble
des marchandises helvétiques livrées a I'étranger a ainsi cru de 0,15% a 0,23%. Les
principaux acheteurs de ce type de matériel ont été Oman (65,5 millions), les Etats-Unis
(27,7 millions), I'Autriche (11,2 millions) et la France (10 millions). ™

Les exportations de matériel de guerre ont enregistré une baisse de 21% en 2015 par
rapport & l'année précédente. Les entreprises suisses ont ainsi exporté pour un
montant de 446,6 millions de francs de matériel de guerre (contre 563,5 millions de
francs en 2014), ce qui représente une part de 0,16% des exportations suisses. La Suisse
a exporté du matériel dans 71 pays. En téte des pays destinataires, nous retrouvons
I’Allemagne avec des livraisons d’une valeur de 130,3 millions de francs, suivie de I'Inde
(45,5 millions), de I'Indonésie (44,2 millions), des Etats-Unis (26,3 millions) et de I'ltalie
(24,4 millions).

En ce qui concerne le respect des non-réexportations, la Suisse a fait valoir son droit
de contrble en envoyant des experts du SECO en Corée du Sud, en Estonie, au Ghana,
en Indonésie, en Jordanie, au Liban, & Macao, au Mexique et en Turquie. Les
inspections qui y ont été menées ont montré que tous ces pays avaient respectés leur
engagement de ne pas réexporter le matériel de guerre sans |I'accord de la Suisse.

Par ailleurs, le Traité sur le commerce des armes (TCA) adopté par I'Assemblée générale
de I'ONU en 2013 a été approuvé par les Chambres fédérales et entré en vigueur pour la
Suisse le 30 avril 2015. *
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