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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung

Innere Sicherheit

Um den komplexer und dynamischer werdenden Bedrohungen für die
Informationsgesellschaft Rechnung zu tragen, beabsichtigte der Bundesrat, ein
Bundesgesetz über die Informationssicherheit (ISG) zu schaffen. Angriffe auf
Informationssysteme des Bundes hätten wiederholt gezeigt, dass der Schutz von
Informationen Lücken aufweise, welche unter anderem auf unzeitgemässe und
inkohärente Rechtsgrundlagen zurückzuführen seien. Mit dem neuen Gesetz sollen
einheitliche gesetzliche Grundlagen für das Management der Informationssicherheit
beim Bund geschaffen und somit Schwachstellen des geltenden Rechts behoben
werden. Den Begriff der Informationssicherheit definierte der Bundesrat im
erläuternden Bericht als «sämtliche Anforderungen und Massnahmen, die zum Schutz
der Vertraulichkeit, Verfügbarkeit, Integrität und Nachvollziehbarkeit von Informationen
dienen, und zwar unabhängig davon, ob die Informationen elektronisch, mündlich oder
in Papierform bearbeitet werden.» Die im bestehenden System sektoriell angelegten
Rechtsgrundlagen und organisatorischen Zuständigkeiten seien nicht effizient und
sollten daher durch eine einheitliche Regelung ersetzt werden.

Bei der im Jahr 2014 durchgeführten Vernehmlassung waren überwiegend positive
Rückmeldungen eingegangen. Von den insgesamt 55 Vernehmlassungsteilnehmerinnen
und -teilnehmern standen unter anderen 17 Kantone, die CVP und die SP,
Economiesuisse sowie die Bundesanwaltschaft und ihre Aufsichtsbehörde dem Entwurf
grundsätzlich positiv gegenüber, brachten jedoch einige Änderungsvorschläge an. Diese
bezogen sich vor allem auf die Zusammenarbeit zwischen Bund und Kantonen, die
Präzisierung von im Gesetzestext verwendeten Begriffen sowie auf die Schnittstellen
zwischen Informationssicherheit, Datenschutz und Öffentlichkeitsprinzip. Sieben
Kantone, die FDP sowie drei weitere Teilnehmende, darunter das Bundesgericht,
sprachen ihre vorbehaltlose Zustimmung zur Vorlage aus. Vollumfänglich ablehnend
äusserte sich einzig die SVP, die im neuen Gesetz keinen Mehrwert gegenüber gezielten
Verbesserungen am heutigen System sah. Von den drei Teilnehmenden, die dem
Entwurf grundsätzlich skeptisch gegenüberstanden, würde der Kanton Bern dem
Entwurf nur unter der Voraussetzung zustimmen, dass die kantonalen und kommunalen
Behörden bei der Anwendung des ISG auf die im Gesetz vorgesehenen Fachstellen des
Bundes zurückgreifen können und sie diese nicht selber aufbauen müssen. Der SGV
kritisierte indessen den «irreführenden Titel» sowie die mangelhafte Qualität der
erläuternden Materialien. Nach seinem Vorschlag sollte das Gesetz besser
«Bundesgesetz über die Informationssicherheit in Bundesbehörden und ähnlichen
Organisationen» genannt werden, da es sich nicht um ein gesamtgesellschaftliches
Regelwerk zu Information und Informationssicherheit handle. Im Ergebnisbericht des
Vernehmlassungsverfahrens folgerte das Generalsekretariat des VBS, dass die
überwiegende Mehrheit der Vernehmlasserinnen und Vernehmlasser die Schaffung
eines Informationssicherheitsgesetzes begrüsst. 1
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KARIN FRICK

1) Erläuternder Bericht zum Entwurf eines Bundesgesetzes über die Informationssicherheit; Vernehmlassungsbericht
Informationssicherheitsgesetz
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