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Abkiirzungsverzeichnis

VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

SiK-SR Sicherheitspolitische Kommission des Standerates

NDG Nachrichtendienstgesetz

ETH Eidgendssische Technische Hochschule

SiK-NR Sicherheitspolitische Kommission des Nationalrates

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

BUPF Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

SRF Schweizer Radio und Fernsehen

SGV Schweizerischer Gewerbeverband

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Prévention)

IZRS Islamischer Zentralrat Schweiz

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CPS-CE Commission de la politique de sécurité du Conseil des Etats

LRens Loi sur le renseignement

EPF Ecole polytechnique fédérale

CPS-CN Commission de la politique de sécurité du Conseil national

PFPDT Préposé fédéral a la protection des données et a la transparence

LSCPT Loi fédérale sur la surveillance de la correspondance par poste et
télécommunication

RTS Radio Télévision Suisse

USAM Union suisse des arts et métiers

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

CCIS Conseil Central Islamique Suisse
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Lange bevor der Bundesrat Mitte Juni 2016 mit seiner Medienkonferenz den
Abstimmungskampf zum Nachrichtendienstgesetz offiziell er6ffnete, wurde das Thema
breit in der Offentlichkeit diskutiert. Anlass dazu boten etwa die Terroranschlage in
Brussel vom 22. Marz 2016, in deren Nachgang burgerliche Sicherheitspolitikerinnen
und -politiker den Bundesrat dazu aufforderten, dem Nachrichtendienst per
dringlichem Bundesbeschluss schleunigst zu den notwendigen Kompetenzen zu
verhelfen. Man kénne nicht warten, bis das neue NDG nach der
Referendumsabstimmung vom September in Kraft treten kdnne; die jungsten Anschlage
hatten gezeigt, «dass die Bedrohung durch Terrorismus real ist», erklarte die
Présidentin der SiK-NR, Ida Glanzmann-Hunkeler (cvp, LU), gegenlber der NZZ. In
Zeiten wie diesen sei es «unsinnig», dass der NDB in seiner Arbeit behindert werde,
zitierte die «Tribune de Genéve» dazu SiK-SR-Président Isidor Baumann (cvp, UR). Der
NDB sei momentan «blind und taub», mahnte der Genfer Sicherheitsdirektor Pierre
Maudet (GE, fdp) an gleicher Stelle. Obschon die Forderung unerfillt verhallte, lagen die
Hauptargumente flur das neue Nachrichtendienstgesetz damit schon einmal auf dem
Tisch.

Dass ein grosser Teil der Schweizer Bevolkerung ahnlich dachte, zeigte die im Mai
verdffentlichte Studie «Sicherheit 2016» der ETH Zurich. Darin schéatzten rund drei
Viertel der Befragten die weltpolitische Lage (eher) pessimistisch ein, wobei die
Erhebungen bereits im Januar und damit vor den Terrorattacken in Brussel
stattgefunden hatten. Damit einher gingen ein gegentuber dem Vorjahr gestiegenes
subjektives Unsicherheitsempfinden sowie die klare Unterstitzung von Massnahmen
zur Wahrung der inneren Sicherheit wie Datensammlungen Uber verdachtige Personen,
Armeeeinsatze zur Sicherstellung von Ruhe und Ordnung, die Aufstockung der
Polizeikorps, VideolUberwachung im 6ffentlichen Raum oder vorsorgliche Verhaftungen.
Von einer gewissen Ambivalenz zeugten die Antworten zum Verhéltnis von Freiheit und
Sicherheit: 55 Prozent der Befragten waren der Meinung, dass der Staat die Sicherheit
der Bevolkerung auch auf Kosten der persdnlichen Freiheit garantieren solle,
gleichzeitig wirden sich aber ebenfalls 55 Prozent fir Freiheit statt Sicherheit
entscheiden, wenn sie gezwungen waren, eins der beiden zu wéhlen. Zwei Drittel
beflirworteten aber die Terrorismusbekampfung auch unter Einschrankung der
personlichen Freiheit - ein Ergebnis, das «Wasser auf die Mihlen der Beflrworter» des
neuen NDG sei, wie das St. Galler Tagblatt resimierte.

Weiteren Impetus fand die Befurworterseite in der Tatsache, dass sich offenbar auch
der IZRS an der Unterschriftensammlung gegen das NDG beteiligt hatte, wie die
Luzerner Zeitung Mitte Juni bekannt machte. Die umstrittene islamische Organisation
sehe im NDG ein «Vehikel gegen Muslime», in dessen Fokus «je nach politischem
Klima» auch andere Gruppen geraten kénnten, weshalb Mediensprecher Qaasim Illi zur
Unterschrift gegen das NDG aufgerufen habe. Im Einsatz fir das NDG sah man sich
dadurch bestéatigt, denn es sei «bezeichnend», dass «ein Verein wie der IZRS, der
selber im Fokus des NDB stehen kénnte», gegen das Gesetz mobil mache, zitierte die
Zeitung Ida Glanzmann-Hunkeler. Sogar Bundesrat Guy Parmelin sollte den Widerstand
des IZRS einige Tage spater vor den Medien lakonisch als «beste Werbung flr das
Gesetz» bezeichnen. Die Gegenseite distanzierte sich derweil von «diesen
Extremisten», wie SP-Sprecher Michael Sorg betonte; man sei nicht verbindet und
stehe in keinerlei Kontakt. Aus dem Abstimmungskampf wollte sich der IZRS denn auch
heraushalten, wie er Uber eine Sprecherin verlauten liess.

Auf der Pro-Seite stand neben dem Bundesrat ein Uberparteiliches Ja-Komitee, das
Parlamentarierinnen und Parlamentarier aller grosseren Parteien ausser den Gruinen
vereinte. Im Laufe der Kampagne sprachen sich zudem die Ost- und Westschweizer
Konferenzen der Justiz- und Polizeidirektorinnen und -direktoren sowie die
Regierungsrate der Kantone Zirich und Schaffhausen fir das NDG aus. Das
Hauptargument fir das neue Gesetz war, dass die Mittel des schweizerischen
Nachrichtendienstes an die aktuelle Bedrohungslage angepasst werden mussten, denn
mit seinen heutigen Instrumenten kdnne er die Schweiz nicht ausreichend vor den sich
standig verandernden und komplexer werdenden Gefahren schutzen. Der NDB sei
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schlicht «uUberholt», konstatierte FDP-Nationalratin Corina Eichenberger (fdp, AG)
gegenuber der Presse. Klar konne das Risiko nicht vollstdndig eliminiert werden, aber es
seien schon viele Attentate dank Uberwachung verhindert worden, pries SVP-
Ratskollege Raymond Clottu (svp, NE) die neuen Uberwachungsméglichkeiten an. Als die
Ziele des NDG nannte Verteidigungsminister Guy Parmelin einerseits die praventive
Uberwachung der «gefahrlichsten Individuen» (NZZ) sowie andererseits die
Erschwerung von Cyberangriffen und -spionage, wie im Fall der Ruag, der Anfang 2016
aufgedeckt worden war. Als weiteren Vorzug des neuen Gesetzes hob NDB-Chef Markus
Seiler die Vereinfachung der internationalen  Zusammenarbeit in der
Terrorismusbekampfung hervor. Gleichzeitig warnte er vor einer Schwachung der
internationalen Stellung der Schweiz, sollte das Gesetz abgelehnt werden, denn je
weniger eigene nachrichtendienstliche Erkenntnisse die Schweiz habe, umso grésser
sei die Gefahr, von auslandischen Geheimdiensten instrumentalisiert zu werden. Es sei
aber mitnichten die Absicht des neuen Gesetzes, alle Blrgerinnen und Blrger zu
Uberwachen und selbstverstandlich misse Missbrauch verhindert werden, betonte
Bundesrat  Parmelin  weiter. Auch das Komitee erklarte, umfassende
Kontrolimechanismen und eine gut ausgebaute Aufsicht Uber den Nachrichtendienst
verhinderten, dass ein Uberwachungsstaat geschaffen werde. Die Befiirworterinnen
und BeflUrworter wurden nicht mide zu betonen, dass das NDG das Gleichgewicht
zwischen individueller Freiheit und Sicherheit wahre und letztlich schlicht notwendig
sei - oder mit den Worten von SP-Nationalratin Rebecca Ruiz (sp, VD) in der «Tribune
de Geneve»: «Wir kénnen nicht bei Windows 95 und Walkie-Talkies bleiben.» Der
Status quo sei eine Reaktion auf den Fichenskandal in den 1990er-Jahren gewesen,
erklarte auch EDOB Adrian Lobsiger gegentiber der Sonntagszeitung. Seither hatten sich
die Welt verandert und die Sicherheitslage verscharft. Auch er bezeichnete das NDG als
«Kompromiss zwischen Freiheit und Sicherheit», liess sich aber nicht auf eine explizite
Abstimmungsempfehlung hinaus. Zum frihen Zeitpunkt des offiziellen Kampagnenstarts
Mitte Juni sagte Bundesrat Parmelin, er wolle eine «padagogische»
Abstimmungskampagne fihren, um der Bevoélkerung angesichts des heiklen und
komplexen Themas genau zu erkléren, was die Neuerungen seien und warum sie notig
seien.

Die Kontra-Seite bestand hauptséchlich aus dem Referendumskomitee «BlUndnis gegen
den Schniuffelstaat», das von den Grunen, der SP, den Juso, der Piratenpartei, der
Gewerkschaft Syndicom, der Digitalen Gesellschaft, dem Verein Grundrechte.ch sowie
dem Chaos Computer Club unterstitzt wurde. Ein blrgerlich gepragtes Gegenkomitee
um die burgerlichen Jungparteien, kritische Parlamentarierinnen und Parlamentarier
von SVP bis GLP sowie die Operation Libero, das liberale Argumente gegen das NDG
anflihren wollte, zerbrach hingegen, bevor es sich formieren konnte. Man habe das NDG
gleichzeitig mit dem BUPF bekdmpfen wollen, aber mit dem Scheitern des BUPF-
Referendums sei die Gruppe auseinandergefallen, schilderte der Koordinator und
stellvertretende SGV-Direktor Henrique Schneider dem St. Galler Tagblatt. So
dominierten denn auch die von links gedusserten Bedenken das Argumentarium der
Gegnerschaft. Weil es dem NDB erlaube, auf Basis blosser Vermutungen zu agieren,
gehe das neue Nachrichtendienstgesetz zu weit, so das Hauptargument des Nein-
Lagers. Juso-Prasidentin Tamara Funiciello nannte das NDG einen «Schritt Richtung
Massenlberwachung». Mit dem Gesetz wurden alle Birgerinnen und Blrger zu
Verdachtigen gemacht, sodass der NDB letztlich jeden zum potenziellen Terroristen
«emporstilisieren» kdnne, kritisierte der Prasident des Vereins Grundrechte.ch, Viktor
Gyorffy. Das von der Beflrworterseite propagierte Gleichgewicht zwischen individueller
Freiheit und Sicherheit konnte die Gegnerschaft nirgends erkennen. Mit der Starkung
des Nachrichtendienstes kreiere man nur eine «lllusion von Sicherheit», bemangelte
der Grine Nationalrat Balthasar Glattli (gp, ZH). Die Attentater von Paris und Brissel
seien sehr wohl nachrichtendienstlich oder polizeilich bekannt gewesen, aber
nichtsdestotrotz héatten die Anschlége nicht verhindert werden kdénnen. Dass eine
parlamentarische oder juristische Kontrolle die Aktivitdten des NDB und damit die
Eingriffe in die Grundrechte wirklich begrenzen kénne, sei ebenfalls «illusorisch», so
Gyorffy weiter. Glattli sah das Gesetz ausserdem - sowohl aufgrund der
Zusammenarbeit mit auslandischen Nachrichtendiensten als auch wegen der
Méglichkeit zum Eindringen in auslandische Computersysteme - als Gefahr fur die
Neutralitat der Schweiz. Zudem missbilligte die Gegnerschaft, dass der Staat durch den
Kauf von Trojanern den Schwarzmarkt fur Sicherheitslicken und das organisierte
Verbrechen férdere.

Insgesamt verlief die &ffentliche Debatte Uber lange Zeit unaufgeregt und angesichts
der Tragweite des Themas eher sparlich. Erst rund drei Wochen vor dem
Abstimmungssonntag, im Anschluss an die SRF-«Arena» zum NDG, gewann sie «doch
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noch etwas an Temperatur», wie der Tages-Anzeiger kommentierte. Dabei stand das
Instrument der Kabelaufklarung im Fokus, in der die Gegenseite nichts anderes als die
verdachtsunabhangige MassenlUberwachung erkannte. Die Beteuerung, es werde nur
der grenziberschreitende, nicht aber der inldndische Internetverkehr Uberwacht, sei
bedeutungslos, da etwa sehr viele E-Mails Uber auslandische Server verschickt wirden,
auch wenn sich Sender und Empfanger in der Schweiz befanden. Ein viel genanntes
Argument gegen diese Art der Uberwachung war die Suche nach der sprichwértlichen
Nadel im Heuhaufen, die eben nicht einfacher werde, wenn man den Heuhaufen
vergrossere. NDG-Fursprecherin Corina Eichenberger hielt dem in der «Tribune de
Genéve» entgegen, man werde im Internetverkehr schon nach sehr eng definierten
Schlagworten suchen, und nicht einfach nach «lslam» oder «Bombe». Ausserdem
fhrte die Pro-Seite an, der NDB verflige gar nicht Uber genug Ressourcen fur eine
solche Massenuberwachung. Der Bundesrat sprach bis zuletzt von rund zehn Féllen pro
Jahr, in denen bewilligungspflichtige Beschaffungsmassnahmen eingesetzt wirden, wie
er auch schon dem Parlament erklart hatte. In den Medien wurde diese Zahl jedoch in
Zweifel gezogen, da sich seit den parlamentarischen Beratungen die Bedrohungslage
durch vermehrte Anschlége in Europa - die bisher folgenschwersten in Paris und
Brissel - und die zunehmende Anzahl Dschihad-Reisender aus der Schweiz verscharft
habe. Wéhrend das VBS die Zahl als Durchschnittswert, der mit der Bedrohungslage
variieren kénne, verteidigte, sprach Ida Glanzmann-Hunkeler eher von 20 bis 25 Fallen
pro Jahr, wobei diese Schatzung nicht statistisch extrapoliert, sondern «mehr ein
Geflihl» sei, wie sie gegenuber dem Tages-Anzeiger erklarte. NDG-Gegner Balthasar
Glattli sah in diesem Zahlenwirrwarr geméss St. Galler Tagblatt ein Indiz daflir, dass «die
staatlichen Schnuffler wesentlich hungriger» seien, als sie es «vor der Abstimmung
zugeben» wollten. Wie der Tages-Anzeiger feststellte, wurde der Abstimmungskampf
gegen Ende zum «Streit der Begrifflichkeiten», der sich vor allem um die Definition von
Massenlberwachung drehte. Es sei die Antwort auf die von Beat Flach (glp, AG) in der
«Arena» gestellte Frage, ob es wirklich so furchtbar sei, dass in Zukunft alles zuerst
durch den Filter des NDB gehe, die Beflrworter und Gegner des NDG trenne,
konstatierte dieselbe Zeitung.

Die ab Mitte August durchgeflihrten Umfragen zeigten schon von Anfang an eine breite
Unterstlitzung von knapp 60 Prozent fur das NDG, die bis zur letzten Umfragewelle
Mitte September ungeféahr konstant blieb. Als wichtigste Argumente identifizierten die
Befragungen die Beflirchtung méglichen Missbrauchs neuer Technologien auf der Pro-
sowie den mangelhaften Schutz der Privatsphare auf der Kontra-Seite. Bei den
blrgerlichen Parteien wollte die Mehrheit der Basis Ja stimmen, wéhrend die
Anhéngerschaft der linken Parteien mehrheitlich ein Nein einlegen wollte. Damit hatte
das NDG gute Voraussetzungen, das Referendum ungeféhrdet zu passieren. '

Innere Sicherheit

In der Woche nach der Schlussabstimmung in den eidgendssischen Raten Uber das
revidierte BUPF stellte sich - wie von SVP-Nationalrat und Komitee-Chef Franz Griter
(svp, LU) bereits seit langerem angekiindigt - das Referendumskomitee .,Stop BUPF™
vor. Ihnm gehorten neben der Piratenpartei, der Alternativen Liste und der Partei der
Arbeit auch die Jungfreisinnigen, die Jungen Grunliberalen, die Junge SVP sowie die
Juso an. Dazu kamen sieben zivilgesellschaftliche Organisationen, namentlich die
Digitale Gesellschaft, der Verein Grundrechte, Operation Libero, die Internet Society
Schweiz, der Chaos Computer Club Schweiz, die Stiftung pEp und Wilhelm Tux. Diese
ungewohnliche Allianz von Jungparteien von links bis rechts deutete darauf hin, dass in
dieser Frage weniger ein parteiideologischer als vielmehr ein Generationenkonflikt
vorlag. Mitte April prasentierte das Komitee seine Argumente. Im Zentrum der Kritik
stand einerseits die als ,unverhéltnismassig" angesehene Vorratsdatenspeicherung, bei
der zwar die Frist zur Aufbewahrung der Daten nicht verlangert, aber der Kreis der
Anbieter, die Daten fur die Behdrden bereithalten missen, ausgeweitet wurde.
Andererseits stérten sich die BUPF-Gegner an den Staatstrojanern, die fortan in fremde
Computersysteme eindringen und so verschlusselte Kommunikation abhdéren kénnen.
Besonders stossend sei hierbei, dass die Staatstrojaner bestehende Sicherheitsllcken
ausnutzen sollen, wodurch ein .legaler Schwarzmarkt von Sicherheitslicken™ geschaffen
werde, so Norbert Bollow, Prasident der Digitalen Gesellschaft. Zum Abhdéren
verschlisselter Kommunikation gebe es auch andere Mittel, betonte JGLP-Co-
Préasident Pascal Vuichard und verwies auf die Firma Skype, welche auf
Gerichtsbeschluss hin mit den Behdrden kooperiere. Vonseiten der IT-Anbieter
kritisierte Jean-Marc Hensch, Geschéaftsfuhrer des Branchenverbandes Swico, die
~Uberrissenen Mitwirkungspflichten™, da auch kleinere Anbieter einen automatischen
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Zugriff der Behoérden auf ihre Systeme einrichten mussten. Im Grundsatz war sich das
Komitee einig, dass die Privatsphare nicht auf Vorrat eingeschréankt werden solle - mit
den Worten von Juso-Prasident Fabian Molina: ,Im Zweifel fur die Freiheit.” Ebenfalls
im April trat die SP nach einem entsprechenden, &dusserst knappen Beschluss der
Delegiertenversammlung dem Referendumskomitee bei, allerdings gegen den
Widerstand ihres Parteiprasidenten Christian Levrat (sp, FR) und entgegen der Mehrheit
der Bundeshausfraktion, die das BUPF im Parlament gutgeheissen hatte.

Einen Monat vor Ablauf der Referendumsfrist am 7. Juli 2016 wurde bekannt, dass die
Unterschriftensammlung bis anhin harzig verlaufen war und deshalb noch rund die
Halfte der bendtigten 50'000 Unterschriften fehlten. Daraufhin erklarte Juso-Prasident
Fabian Molina den Abbruch der offiziellen Unterschriftensammlung. Er zeigte sich
enttauscht Uber die schwache Sammelleistung der burgerlichen Jungparteien und
glaubte nicht mehr an den Erfolg des Referendums. Die Allianzpartner ihrerseits
bezeichneten den Riickzug Molinas als feige und unzuverlassig und beklagten auch das
mangelnde Engagement der Juso, welche das Unterschriften-Soll auch nicht erfillt
hatten. Dennoch wollten sie nicht aufgeben und setzten die Unterschriftensammlung
auch ohne Beteiligung der Juso fort. Ende Juni sah es denn auch tatséchlich danach
aus, dass sich der Einsatz im Schlussspurt gelohnt hatte: Das Komitee verklindete,
55'000 Unterschriften erhalten zu haben, die lediglich noch beglaubigt werden
mussten. Nach dem Austritt der Juso habe sich ein ,gewaltiger Alarmismus™
breitgemacht, der die Sammler zuséatzlich anspornte, erklarte Hernani Marques vom
Chaos Computer Club. Er zeigte sich zuversichtlich, dass mindestens 51'000 gultige
Unterschriften beisammen seien und das Referendum damit zustande komme.

Wie sich am Tag des Ablaufs der Referendumsfrist herausstellte, hatte sich das Komitee
jedoch verkalkuliert. Von den gut 55'000 gesammelten Unterschriften trafen nur rund
45'000 rechtzeitig beglaubigt ein, damit sie bei der Bundeskanzlei hatten eingereicht
werden kénnen. Damit war das Referendum im allerletzten Moment gescheitert. Fir das
Komitee sei es eine ,gewaltige Enttduschung®. Schuld daran seien aber weder die
Sammlerinnen und Sammler noch die Gemeinden, sondern das Komitee selbst, das in
der Anfangsphase zu viel Zeit verloren habe, gab es in einer Mitteilung bekannt. Damit
wird das BUPF wie von den eidgendssischen Raten verabschiedet in Kraft treten.

1) NZZ,156.1.16; NZZ, TG, 29.3.16; AZ, 1.4.16; NZZ, SGT, 28.5.16; LZ, 10.6.16; Blick, 13.6.16; CdT, LMD, LT, LZ, NZZ, TA, TG, 14.6.16;
Baz, 15.6.16; So-Bli, 19.6.16; LT, Lib, NZZ, 28.6.16; TG, 21.7.16; TA, 22.7.16; NZZ, 26.7.16; SoZ, 7.8.16; BaZ, NZZ, 11.8.16; NZZ,
13.8.16; Blick, 16.8.16; NZZ, SGT, TG, 17.8.16; BLZ, BaZ, CdT, NZZ, 20.8.16; TA, 23.8.16; NZZ, 25.8.16; TA, TG, 26.8.16; SGT, TA,
27.8.16; BZ, SGT, 30.8.16; BLZ, Blick, NZZ, TG, 31.8.16; AVF, AZ, SN, 1.9.16; Blick, SZ, 2.9.16; Blick, SGT, TA, 3.9.16; SO, 4.9.16;
Exp, TG, 6.9.16; CdT, TA, 7.9.16; SGT, 8.9.16; Blick, 10.9.16; SO, So-Bli, SoZ, 11.9.16; BZ, CdT, TA, TG, 12.9.16; BZ, 13.9.16; BLZ, TA,
14.9.16; AZ, NZZ, SGT, TG, 15.9.16; NZZ, SGT, TA, 16.9.16; TG, 17.9.16; Lib, NZZ,19.9.16; CdT, TG, 20.9.16; SGT, 21.9.16; NZZ, TG,
WW, 22.9.16; SO, 25.9.16

2) Medienmitteilung Digitale Gesellschaft vom 7.7.16; Medienmitteilung Piratenpartei vom 7.7.16; Medienmitteilung Stop BUPF
vom 23.3.16; Medienmitteilung Swico vom 7.7.16; Mitteilung Stop BUPF vom 7.6.16; AZ,17.3.16; AZ, 18.3.16; BZ, LZ, 19.3.16; LZ,
24.3.16; SO, 27.3.16; LZ, 29.3.16; CdT, Lib, NZZ, TG, 13.4.16; TA, 11.6.16; Lib, NZZ, 8.6.16; BaZ, 15.6.16; Blick, NZZ, TA, 28.6.16;
NZZ, TA, 30.6.16; NZZ, TA, TG, 8.7.16
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