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Allgemeine Chronik

Grundlagen der Staatsordnung

Institutionen und Volksrechte

Wahl- und Abstimmungsverfahren

E-Voting genoss auch 2017 einen hohen Stellenwert in Politik und Medien, auch wenn
die Kritik am elektronischen Abstimmen und Wählen, und insbesondere die
Sicherheitsbedenken, langsam aber sicher zunahmen. Die Betreiber der beiden
Systeme, der Kanton Genf für CHVote und die Post zusammen mit der spanischen Firma
Scytl, konkurrierten sich stark.

Anfang 2017 vermeldete die NZZ, dass dem «Urnengang per Mausklick [...] die Zukunft»
gehöre. Vorteile seien, dass es aus formalen Gründen keine ungültigen Stimmen mehr
gebe und dass vor allem die Auslandschweizerinnen und -schweizer von einer
schnelleren Übermittlung ihrer Stimme profitierten. Zudem seien elektronisch
abgegebene Stimmen wesentlich schneller ausgezählt als die herkömmlichen
Stimmzettel. Ein Nachteil sei jedoch die im Vergleich zur brieflichen Abstimmung noch
geringere Sicherheit, die aber mit der sogenannten universellen Verifizierbarkeit – die
Stimmenden sollen ihre eigene Stimmabgabe und indirekt die Gesamtheit der
eingegangenen Stimmen überprüfen können – erhöht werde.  
Anfang April fällte der Bundesrat seinen Grundsatzentscheid, die Grundlagen für ein
flächendeckendes E-Voting in der Schweiz zu schaffen und elektronisches Abstimmen
als dritten Kanal zu etablieren. Es sei nach rund 200 erfolgreichen Versuchen Zeit, zum
ordentlichen Betrieb überzugehen, begründete Bundeskanzler Walter Thurnherr in
einer Medienkonferenz den Entscheid. Ziel sei, dass zwei Drittel der Kantone für die
eidgenössischen Wahlen 2019 die elektronische Stimmabgabe anbieten würden. Das
Vertrauen sollte mit Hilfe von hohen Sicherheitsstandards geschaffen werden: Erstens
muss der Quellcode des E-Voting-Systems offengelegt und zweitens muss eine
universelle Verifizierbarkeit geschaffen werden, die jedoch das Stimmgeheimnis nicht
verletzen darf. Die Betreiberinnen der beiden bestehenden Systeme gaben bekannt,
diese Anforderungen bis 2018 umsetzen zu wollen. CHVote veröffentlicht den
Quellcode bereits seit 2016. 
Eine Mehrheit des Nationalrats teilte die Stossrichtung des Bundesrats und bekräftigte
dies in der Sommersession mit der Annahme eines Postulats Dobler (fdp, SG), das einen
Bericht zur Möglichkeit einer komplett papierlosen Umsetzung von E-Voting forderte. 
Einzelne Kantone, denen es auch mit dem bundesrätlichen Grundsatzentscheid nach
wie vor freistand, E-Voting einzuführen, nahmen den frischen Wind zum Anlass,
ebenfalls wieder auf den E-Voting-Zug aufzuspringen. Für den eidgenössischen
Urnengang vom September 2017 war Abstimmen per Mausklick in acht Kantonen
möglich: Der Bundesrat hatte die Bewilligung für die Kantone Aargau, Bern, Basel-Stadt,
Freiburg, Genf, Luzern, Neuenburg und St. Gallen erteilt. Im Kanton St. Gallen hatten
rund 5'600 von 37'000 Personen, denen dies möglich war, von der elektronischen
Stimmabgabe Gebrauch gemacht.  

Gleichzeitig mit der Euphorie wurde allerdings auch der Chor der Warnerinnen und
Warner lauter. Die Bedenken bezüglich der Sicherheit von E-Voting wurden in Genf
Anfang Jahr schon ziemlich virulent, als bekannt wurde, dass ein RTS-Journalist bei
einer Abstimmung im Kanton Genf seine Stimme zwei Mal abgeben konnte. Er wurde
zwar wegen Stimmenfälschung angezeigt, löste aber mit seiner entsprechenden
Reportage einigen Wirbel aus. 
Die Gefahr von Cyberattacken oder eines Hackens von E-Voting-Systemen hatte etwa in
Frankreich oder in Norwegen dazu geführt, dass die entsprechenden E-Voting-
Versuche abgebrochen wurden. Nicht zuletzt diese internationalen Entwicklungen
liessen auch im Parlament die Stimmen lauter werden, die E-Voting als «Gefahr für
unsere Demokratie» bezeichneten – so etwa Franz Grüter (svp, LU) im Boten der
Urschweiz (18.7.17). Grüter plante zudem einen Vorstoss, mit dem ein Moratorium für E-
Voting-Versuche eingeführt werden sollte. An der Def Con, einer Veranstaltung für
Hacker, habe sich gezeigt, dass in verschiedenen Ländern eingesetzte E-Voting-
Systeme in weniger als 2 Stunden geknackt werden konnten. Dies dürfe in der
Schweizer direkten Demokratie auf keinen Fall passieren, so der Luzerner
Volksvertreter. 
Neben Sicherheitsbedenken gab es auch einzelne Stimmen, die vor einer
Simplifizierung des staatsbürgerlichen Aktes der Stimmabgabe warnten: Wenn
Abstimmen zu einem einfachen Klick im Sinne eines Daumen-hoch/Daumen-runter-
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Verhaltens wie in verschiedenen sozialen Medien verkomme, würden Demagogen ein
leichtes Spiel haben, wurde argumentiert. Die «Entschleunigung des
Abstimmungsprozesses» (BaZ 22.2.17) in Form des brieflichen Abstimmens müsse
deshalb hochgehalten und der «digitalen Demokratie» müsse mit grosser Vorsicht
begegnet werden (AZ 30.6.17).

Die beiden bestehenden Systeme – ein drittes System, ein Konsortium aus neun
Kantonen, war 2015 aufgelöst worden – konkurrierten sich teilweise mit harten
Bandagen. Mit CHVote wurden die Kantone Aargau, Bern, Genf, Luzern und St. Gallen
beliefert. Die Post konnte die Kantone Basel-Stadt, Freiburg, Neuenburg und Thurgau
für sich gewinnen. 
Der Post wurde häufig die Zusammenarbeit mit einem privaten Anbieter angekreidet. Es
könne nicht sein, dass ein derart sensibler Bereich an ein ausländisches Unternehmen
delegiert werde, gab etwa Christophe Darbellay (VS, cvp) für Le Temps (12.8.17) zu
Protokoll. Die spanische Firma Scytl habe zudem eine direkte Verbindung zum US-
Geheimdienst, berichtete die Sonntagszeitung (15.10.17). Die Post ihrerseits griff das
Genfer CHVote an und gab zu bedenken, dass das System veraltet sei und sich nicht für
einen flächendeckenden Einsatz eigne. Zudem sei es abhängig von politischem Sukkurs,
weil es mit öffentlichen Geldern finanziert werde. 
Während die Konkurrenz der beiden Anbieter von den einen als fruchtbarer
Wettbewerb betrachtet wurde, warnten andere vor den Folgen der Auseinandersetzung
auf das Vertrauen in E-Voting. 1

Die Virulenz der Debatten um das Thema E-Voting nahm 2018 weiter zu. Diskutiert
wurde insbesondere, ob der Nutzen, der mit «Vote électronique» gewonnen werde, das
Schadenpotenzial übertreffen könne. Während der Bundesrat und zahlreiche Kantone
die Entwicklung von E-Voting vorantrieben, wuchs die Skepsis in den eidgenössischen
Räten. Eine grössere gesellschaftliche Debatte zum Thema blieb vorerst noch aus, kann
aber im Rahmen einer angekündigten Volksinitiative zu einem Verbot von E-Voting
erwartet werden. Ende Jahr entschied sich der Kanton Genf, sein seit 2003
bestehendes System CHVote aus Kostengründen nicht weiter zu entwickeln und es per
2020 vom Markt zu nehmen. Damit verblieb einzig das System der Post, das im Frühling
2019 einem vom Bund finanzierten Intrusionstest unterzogen werden soll.

«Von einem Siegeszug des E-Voting in der Schweiz kann beim besten Willen nicht die
Rede sein», hatte die NZZ bereits im Februar 2018 den Stand der Entwicklung des
elektronischen Abstimmens kommentiert. Es ginge nicht nur um die wichtigen
Sicherheitsbedenken: Auf dem Spiel stünden die Wahrung des Stimmgeheimnisses und
die Garantie der unverfälschten Stimmabgabe. Grund für den Kommentar war die
Ankündigung der Bundeskanzlei, die bestehenden E-Voting Systeme – das vom Kanton
Genf betriebene CHVote und das System der Post – einem Härtetest zu unterziehen.
Diese Forderung, verbunden mit einem Preisgeld über CHF 1 Mio., war bereits von
Marcel Dobler (fdp, SG) als Motion formuliert worden (Mo. 17.3852), die dieser allerdings
nach der Ankündigung der Bundeskanzlei zurückzog. Als Termin für diesen Stresstest
nannte der Bund das erste Quartal 2019. Gleich nach der Ausschreibung Ende Jahr
meldeten sich mehr als 400 Interessentinnen und Interessenten, die das System hacken
wollten

Eine neue Wende bekam die Diskussion um E-Voting Ende Februar mit der
Vorankündigung der Lancierung einer Volksinitiative zur Verhinderung von E-Voting. Ein
Komitee um den Luzerner Nationalrat und IT-Unternehmer Franz Grüter (svp, LU) und
den Chaos Computer Club kündigte an, «Vote électronique» stoppen zu wollen. Man
könne zwar auch die Änderung des Gesetzes über die politischen Rechte, die ja noch
immer nicht vollzogen sei, mit einem Referendum bekämpfen, aber dann sei es
vielleicht zu spät. In der Tat schufen immer mehr Kantone Voraussetzungen für
elektronisches Abstimmen. Die Initianten waren sich einig, dass jedes Wahlsystem
gehackt werden könne. Dies sei aber noch nicht einmal nötig: Wenn nur schon der
Anschein erweckt werde, dass bei einer Abstimmung nicht alles mit rechten Dingen
zugehe, nehme das Vertrauen in das Abstimmungsergebnis schaden, betonten sie. So
werde die Demokratie de facto abgeschafft, warnte Hernâni Marques vom Chaos
Computer Club, der bereits im Referendumskomitee gegen das Büpf gesessen hatte.
Einigendes Merkmal des Initiativkomitees war das Misstrauen gegen die Bundeskanzlei,
die E-Voting auch in den Kantonen vorantrieb. Die Vorwürfe seien nicht berechtigt, gab
Barbara Perriard, die Leiterin politische Rechte in der Bundeskanzlei, zu Protokoll. Das
Referendum hätte bereits 2002 bei der Einführung der E-Voting-Versuche ergriffen
werden können. Zudem gebe es ja auch die Möglichkeit von kantonalen Referenden.
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Auch die Bundeskanzlei strebe höchste Sicherheit in Zusammenhang mit E-Voting an.
Mit der vollständigen Verifizierbarkeit, die vom Bund von den E-Voting-Systemen
verlangt werde, sei aber sichergestellt, dass Angriffe entdeckt würden.

Von verschiedener Seite wurde begrüsst, dass mit einer Initiative eine breite
Grundsatzdebatte über den neuen Wahl- und Stimmkanal geführt werden solle. Uneinig
war man sich allerdings, wie gross das Schadenpotenzial sei und ob der Nutzen im
Vergleich dazu genügend gross sei. Dass ein solcher insbesondere für die
Auslandschweizerinnen und -schweizer, aber auch für Menschen mit besonderen
Bedürfnissen (z.B. Personen, die von einer Behinderung betroffen sind) bestehe, war
unbestritten. Häufig wurde auch ins Feld geführt, dass die Beteiligung – vor allem auch
von Jugendlichen – dank elektronischem Abstimmen und Wählen zunehmen würde. Die
digitale Stimmabgabe müsse als Chance betrachtet werden, weil sie den Prozess der
Stimmabgabe vereinfache und helfe, ungültige Stimmen zu vermeiden, wurde
argumentiert. Diskutiert wurde darüber hinaus, dass auch das briefliche Abstimmen
nicht vollständig sicher sei und auch dort Pannen passierten. Wichtig sei, dass Fehler
entdeckt würden und dass eingeschätzt werden könne, ob eine Abstimmung notfalls,
also wenn das Resultat entscheidend beeinflusst wurde, wiederholt werden müsse.
Eine solche Einschätzung sei aber gerade bei der Papierwahl häufig nicht möglich: So
seien etwa nicht nur analoge, sondern auch viele elektronische Systeme zur Auszählung
von Stimmen zu wenig verlässlich. Zum so genannten E-Counting hatte sich die GPK
schon 2017 kritisch geäussert. Bei der elektronische Stimmabgabe sei eine Auszählung
der Stimmen nicht nur wesentlich einfacher, sondern auch schneller und billiger. E-
Voting solle deshalb nicht vorschnell verworfen werden (TA 17.4.18) und sei besser als
sein momentaner Ruf (BaZ 24.4.18). Digital Abstimmen sei zudem so billig, dass man
mehr direkte Demokratie zulassen könne (AZ 5.5.18).

Bundeskanzler Walter Thurnherr, von der NZZ als «Mister E-Voting der Schweiz» (NZZ
17.2.18) bezeichnet, zeigte sich in einem Interview Ende April (NZZ 28.4.18) ob der
wachsenden Skepsis gegenüber E-Voting erstaunt. Vor nicht allzu langer Zeit habe der
Bundesrat Vorstösse bekämpft, mit denen eine rasche und flächendeckende
Einführung von «Vote électronique» gefordert worden sei. Er selber denke, dass man
das kalkulierbare Risiko eingehen könne. Man könne das mit einem gut gesicherten
Haus vergleichen, bei dem ein Einbruch nicht mit hundertprozentiger Sicherheit
ausgeschlossen werden könne, man aber sofort feststellen könne, wenn wirklich
jemand eingedrungen sei. Aber manchmal brauche es Zeit, bis Neuem genügend
Vertrauen entgegengebracht werde. Im Kanton Graubünden habe man etwa während 25
Jahren das Auto verboten. Eine solche Ablehnung von Neuem sei aber immer auch eine
legitime Entscheidung. 

Verschiedene E-Voting-Tests in den Kantonen fielen unterschiedlich aus. So zeigte sich
etwa in den Pilotgemeinden im Kanton St. Gallen bei den eidgenössischen
Abstimmungen vom März 2017 ein recht deutlicher Rückgang der Zahl online
Abstimmender, obwohl die Stimmbeteiligung höher war als bei früheren E-Voting-
Versuchen. Man müsse sich fragen, ob hier wirklich ein Bedürfnis bestehe, weil brieflich
abstimmen schon heute sehr bequem sei, gab Martin Stöckling, der Stadtpräsident von
Rapperswil-Jona, einer der St. Galler Testgemeinden, zu bedenken. Auch im Kanton
Genf – dem eigentlichen Pionierkanton hinsichtlich E-Voting – zeigten Auswertungen,
dass elektronisches Abstimmen die Wahlbeteiligung eher nicht erhöht. Erste Tests im
Kanton Thurgau wurden im September hingegen als «geglückt» bezeichnet  (TG
24.9.18).

In den eidgenössischen Räten schien die Skepsis gegenüber E-Voting zu wachsen: Zwei
kritische Vorstösse wurden in der Herbstsession zwar abgelehnt, aber die SPK-SR gab
einer parlamentarischen Initiative Müller (fdp, LU; Pa.Iv. 18.427) Folge. Der Bundesrat
trieb die Entwicklung dennoch entsprechend seines Fahrplans weiter voran. Vor den
Sommerferien beauftragte er die Bundeskanzlei mit einer Revision des Bundesgesetzes
über die politischen Rechte, die Ende 2018 in die Vernehmlassung gegeben wurde. Ziel
war nach wie vor der ordentliche Betrieb von E-Voting. 
Auch in den Kantonen schien die Euphorie für E-Voting ungebremst. Acht Kantone
verwendeten «Vote électronique» weiterhin testweise (AG, BS, BE, FR, GE, LU, NE, SG).
Mitte Juni entschied der St. Galler Kantonsrat, E-Voting flächendeckend in allen
Gemeinden einzuführen. Der Kanton Thurgau erhielt ebenfalls im Juni die Bewilligung,
und auch die Kantone Glarus, Graubünden und Waadt kündigten an, E-Voting bald
einführen zu wollen. Im Kanton Uri hatte sich das Parlament jedoch bereits im März
gegen die Einführung von E-Voting entschieden; im Kanton Jura erfolgte der
abschlägige Entscheid im Dezember 2018. 
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Die bundesrätliche Entscheidung, trotz Kritik an der Idee der Einführung von «Vote
électronique» als ordentlichem Stimmkanal festzuhalten, rief freilich erneut die
Skeptikerinnen und Skeptiker auf den Plan. Neu wurden verschiedene Berichte über
Wahlmanipulation und Datenklau aus dem Ausland ins Feld geführt. Es stimme zwar,
dass das Individuum viele Dinge immer stärker digital organisiere und löse. Während
aber bei Sicherheitslücken z.B. beim E-Banking nur Einzelne geschädigt würden, stehe
bei Fehlern beim E-Voting das Vertrauen in die gesamte Demokratie auf dem Spiel,
warnte etwa Balthasar Glättli (gp, ZH), der sich nach eigenen Aussagen «vom Skeptiker
zum Gegner» gewandelt habe (AZ 28.6.18). Zwar werde mit E-Voting gewiss
administrativer Aufwand erspart, Änderungen an Abstimmungsprozeduren seien aber
«gleichsam operative Eingriffe an den Herzkammern der Demokratie», warnte die
Weltwoche (11.10.18). Freilich gebe es auch Fehler bei Briefabstimmungen, diese seien
aber viel einfacher aufzudecken. Wollte man bei herkömmlichen Abstimmungen ein
Abstimmungsergebnis aus betrügerischer Absicht verfälschen, wäre die
Zusammenarbeit zahlreicher Zählbüros aus unterschiedlichen Gemeinden vonnöten.
Mit E-Voting würde dies bereits einem einzelnen Hacker gelingen, der nicht mal vor Ort
sein müsse, gab der ehemalige Nationalrat Jean-Christophe Schwaab (VD, sp) in einem
Interview in der Tribune de Genève (20.12.18) zu bedenken. 

Mitte August mischte sich die Auslandschweizer-Organisation (ASO) in die Diskussion
ein. Als Reaktion auf die lauter werdende Kritik an E-Voting lancierte sie an ihrem
jährlichen Kongress eine Online-Petition, mit der gefordert wurde, dass bis 2021 alle
Auslandschweizerinnen und -schweizer elektronisch wählen und abstimmen können.
Ende November wurden der Bundeskanzlei 11'492 Unterschriften aus über 150 Ländern
übergeben. Viele der rund 725'000 im Ausland wohnhafter Schweizerinnen und
Schweizer seien auf den elektronischen Stimmkanal angewiesen – so die Begründung
für die Petition.

Ende November wurde bekannt, dass der Kanton Genf sein seit 2003 bestehendes
System CHVote einstellen wird. Die verlangte Weiterentwicklung des Systems würde
nicht nur eine Verzögerung, sondern deutlich höhere Entwicklungs- und Betriebskosten
nach sich ziehen. Diese wollten aber die Vertragskantone Aargau, Bern, Luzern und St.
Gallen nicht mittragen, worauf der Genfer Staatsrat beschloss, das bestehende System
nicht weiterzuentwickeln und nur noch bis Februar 2020 zur Verfügung zu stellen. Kurz
zuvor hatte der Chaos Computer Club bekannt gemacht, dass Nutzerinnen und Nutzer
des Onlinezugangs von CHVote relativ einfach auf eine falsche Seite umgeleitet werden
können, ohne dies zu bemerken. Dies sei aber schon lange bekannt und habe nichts mit
dem Rückzug des Systems zu tun (AZ 29.11.18). Nach der Aufgabe des Konsortiums aus
neun Kantonen (ZH, GL, FR, SO, SH, SG, GR, AG, TG)  im Jahr 2015 – deren System war
vom Bund als zu wenig sicher beurteilt worden – bestand also nur noch ein System,
nämlich jenes der Post. 
Nebst der hängigen parlamentarischen Initiative Müller wurden in der Folge im
Parlament weitere Vorstösse (Mo. 18.4375 und 18.4225) eingereicht, die einen
möglichen Alleingang der Post vor allem aus Sicherheitsbedenken verhindern wollten.
Auch in einigen Kantonen wurden Vorstösse eingereicht, die aufgrund des Ausstiegs von
Genf einen Marschhalt verlangten. Die Kantone Aargau, Bern, Luzern und St. Gallen
gaben hingegen bekannt, zum System der Post wechseln zu wollen oder einen Wechsel
zumindest zu prüfen. Bereits Ende Juni hatte die Stadt Zug angekündigt, ein neues auf
der Blockchain basierendes, zusammen mit der Fachhochschule Luzern entwickeltes E-
Voting-System testen zu wollen. 2
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2) NZZ, 17.2.18; Blick, NZZ, 27.2.18; LZ, TA, 28.2.18; TA, 2.3.18; SGT, 5.3.18; WW, 8.3.18; NZZ, 6.4.18; TA, 14.4.18; TA, 17.4.18; NZZ,
18.4.18; BaZ, 24.4.18; NZZ, TA, 28.4.18; AZ, 5.5.18; NZZ, 11.5., 19.5.18; LZ, 8.6.18; TA, 9.6.18; NZZ, 12.6.18; SGT, 14.6.18; LZ, NZZ,
16.6.18; SoZ, 17.6.18; TA, 18.6., 20.6.18; TZ, 21.6.18; AZ, LT, LZ, NZZ, TA, 28.6.18; TA, 2.7.18; WoZ, 5.7., 12.7.18; NZZ, 26.7.18; AZ,
SGT, 10.8.18; NZZ, TA, 11.8.18; Blick, 10.9.18; WoZ, 20.9.18; TZ, 24.9.18; WW, 11.10.18; NZZ, SGT, 13.10.18; NZZ, TA, 3.11.18; BaZ,
22.11.18; AZ, Bund, LZ, NZZ, SGT, TA, TG, 29.11.18; TA, 1.12.18; Lib, WoZ, 6.12.18; NZZ, TA, TG, 20.12.18
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