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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Innere Sicherheit

Um den komplexer und dynamischer werdenden Bedrohungen fur die
Informationsgesellschaft Rechnung zu tragen, beabsichtigte der Bundesrat, ein
Bundesgesetz iiber die Informationssicherheit (ISG) zu schaffen. Angriffe auf
Informationssysteme des Bundes hatten wiederholt gezeigt, dass der Schutz von
Informationen Llicken aufweise, welche unter anderem auf unzeitgemasse und
inkohédrente Rechtsgrundlagen zurtckzuftuihren seien. Mit dem neuen Gesetz sollen
einheitliche gesetzliche Grundlagen fur das Management der Informationssicherheit
beim Bund geschaffen und somit Schwachstellen des geltenden Rechts behoben
werden. Den Begriff der Informationssicherheit definierte der Bundesrat im
erlauternden Bericht als «samtliche Anforderungen und Massnahmen, die zum Schutz
der Vertraulichkeit, Verfugbarkeit, Integritat und Nachvollziehbarkeit von Informationen
dienen, und zwar unabhéangig davon, ob die Informationen elektronisch, mindlich oder
in Papierform bearbeitet werden.» Die im bestehenden System sektoriell angelegten
Rechtsgrundlagen und organisatorischen Zusténdigkeiten seien nicht effizient und
sollten daher durch eine einheitliche Regelung ersetzt werden.

Bei der im Jahr 2014 durchgefiihrten Vernehmlassung waren Uberwiegend positive
Ruckmeldungen eingegangen. Von den insgesamt 55 Vernehmlassungsteilnehmerinnen
und -teilnehmern standen unter anderen 17 Kantone, die CVP und die SP,
Economiesuisse sowie die Bundesanwaltschaft und ihre Aufsichtsbehérde dem Entwurf
grundsétzlich positiv gegeniiber, brachten jedoch einige Anderungsvorschlage an. Diese
bezogen sich vor allem auf die Zusammenarbeit zwischen Bund und Kantonen, die
Prazisierung von im Gesetzestext verwendeten Begriffen sowie auf die Schnittstellen
zwischen Informationssicherheit, Datenschutz und Offentlichkeitsprinzip. Sieben
Kantone, die FDP sowie drei weitere Teilnehmende, darunter das Bundesgericht,
sprachen ihre vorbehaltlose Zustimmung zur Vorlage aus. Vollumfanglich ablehnend
dusserte sich einzig die SVP, die im neuen Gesetz keinen Mehrwert gegenlber gezielten
Verbesserungen am heutigen System sah. Von den drei Teilnehmenden, die dem
Entwurf grundsatzlich skeptisch gegenlberstanden, wirde der Kanton Bern dem
Entwurf nur unter der Voraussetzung zustimmen, dass die kantonalen und kommunalen
Behorden bei der Anwendung des ISG auf die im Gesetz vorgesehenen Fachstellen des
Bundes zurlckgreifen kénnen und sie diese nicht selber aufbauen mussen. Der SGV
kritisierte indessen den «irreflihrenden Titel» sowie die mangelhafte Qualitat der
erlauternden Materialien. Nach seinem Vorschlag sollte das Gesetz besser
«Bundesgesetz Uber die Informationssicherheit in Bundesbehdrden und &ahnlichen
Organisationen» genannt werden, da es sich nicht um ein gesamtgesellschaftliches
Regelwerk zu Information und Informationssicherheit handle. Im Ergebnisbericht des
Vernehmlassungsverfahrens folgerte das Generalsekretariat des VBS, dass die
Uberwiegende Mehrheit der Vernehmlasserinnen und Vernehmlasser die Schaffung
eines Informationssicherheitsgesetzes begrisst. '

Von den insgesamt 59 Vernehmlasserinnen und Vernehmlassern, die eine
Stellungnahme zum Vorentwurf fir ein Bundesgesetz liber polizeiliche Massnahmen
zur Bekdmpfung von Terrorismus (PMT) abgegeben hatten, dusserte sich die grosse
Mehrheit grundsatzlich zustimmend, wenn auch mit Vorbehalten, zum bundesratlichen
Vorhaben. Zwei Drittel der Teilnehmenden anerkannten, dass gesetzgeberischer
Handlungsbedarf in diesem Bereich bestehe. Besonders positiv beurteilt wurden die
Ausweitung des Kataloges an praventiv-polizeilichen Massnahmen sowie die anvisierte
Zusammenarbeit der kommunalen, kantonalen und eidgendssischen Ebenen. Diese
wurde im Vernehmlassungsbericht als «zentrale Voraussetzung fur die Erkennung,
Beurteilung und Verhinderung von terroristischen Straftaten» gewdrdigt. Zehn
Stellungnahmen fielen indes klar oder eher negativ aus. Die GLP, die Grinen, der SGV,
die Menschenrechtsorganisationen Amnesty International, humanrights.ch und
grundrechte.ch sowie weitere Organisationen aus juristischen Kreisen lehnten das
Gesetzgebungsprojekt ab. Sie argumentierten hauptsachlich, die bereits bestehenden
oder sich gerade in Einflihrung befindenden Massnahmen - darunter das NDG, der NAP
gegen Radikalisierung und gewalttatigen Extremismus sowie die sich in Vernehmlassung
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befindenden Anpassungen des Strafrechts - reichten vorerst aus und mussten zuerst
evaluiert werden, bevor weitere massive Eingriffe in die Grundrechte beschlossen
wlrden. Hauptsachlich von den Kantonen wurden ausserdem Vorbehalte zum
verfassungsrechtlichen Subsidiaritatsgebot vorgebracht, weil die Anordnung der
praventiv-polizeilichen Massnahmen dem Fedpol und nicht den Kantonen obliege.
Ebenfalls von den Kantonen kritisiert wurde der vorgesehene kantonale Vollzug der
Massnahmen, weil dies bei unterschiedlichen oder fehlenden kantonalen
Rechtsgrundlagen zu Schwierigkeiten fihren kénne und fir sie mit erheblichem
koordinatorischem sowie finanziellem Aufwand verbunden sei. Aus rechtsstaatlichen
Grinden als bedenklich angesehen wurde Uberdies die vorgeschlagene Praventivhaft
vor der Einleitung eines Strafverfahrens. Vorgeschlagen wurde von der KKJPD dagegen
eine sogenannte gesicherte Unterbringung fur Gefédhrder (GUG), um Verurteilte, die
nach Verbussen der Strafe ein konkretes und ernsthaftes Ruckfallrisiko aufweisen, nicht
in die Freiheit entlassen zu missen und somit die Offentlichkeit besser vor Gefahrdern
schitzen zu kénnen. 2

1) Erlauternder Bericht zum Entwurf eines Bundesgesetzes Uber die Informationssicherheit; Vernehmlassungsbericht
Informationssicherheitsgesetz

2) Ergebnisbericht Vernehmlassung zum Bundesgesetz tber polizeiliche Massnahmen zur Bekampfung von Terrorismus; NZZ,
7.418
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