année
politique
suisse

DOKUMENTATION - ANALYSE - DIFFUSION

Ausgewahlte Beitrage zur
Schweizer Politik

Suchabfrage 10.04.2024

Thema Rechtsordnung

Schlagworte Militdrorganisation, Aussere Sicherheit
Akteure Keine Einschrankung

Prozesstypen Keine Einschrankung

Datum 01.01.1989 - 01.01.2019

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.89 - 01.01.19



Impressum

Herausgeber

Année Politique Suisse
Institut fur Politikwissenschaft
Universitat Bern

Fabrikstrasse 8

CH-3012 Bern
www.anneepolitique.swiss

Beitrage von

Ackermann, Nadja
Baltisser, Lena

Frick, Karin

Heer, Elia

Hirter, Hans
Schubiger, Maximilian
Terribilini, Serge

Bevorzugte Zitierweise

Ackermann, Nadja; Baltisser, Lena; Frick, Karin; Heer, Elia; Hirter, Hans; Schubiger,
Maximilian; Terribilini, Serge 2024. Ausgewdhlte Beitrdge zur Schweizer Politik:
Rechtsordnung, Militdrorganisation, Aussere Sicherheit, 1990 - 2018. Bern: Année

Politique Suisse, Institut fur Politikwissenschaft, Universitat Bern.
www.anneepolitique.swiss, abgerufen am 10.04.2024.

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK

01.01.89 - 01.01.19


http://www.anneepolitique.swiss

Inhaltsverzeichnis

Allgemeine Chronik 1
Grundlagen der Staatsordnung 1
Rechtsordnung 1
Blrgerrecht 1

Aussere Sicherheit 1
Strafrecht 27
Grundrechte 28

Innere Sicherheit 29

Polizei 34

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.89 - 01.01.19



Abkiirzungsverzeichnis

EJPD Eidgendssisches Justiz- und Polizeidepartement
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Rechtsordnung

Nach der Veroffentlichung der Wirksamkeitsiberpriufung der ersten nationalen
Strategie zum Schutz der Schweiz vor Cyber-Risiken beschloss der Bundesrat, dass er
eine Nachfolgestrategie ausarbeiten mochte. Noch wahrend des letzten Jahres im
Zyklus der ersten NCS wurde also die 2. NCS-Strategie lanciert. Der Schutz vor
Cyberkriminalitat aller Art sei nach wie vor wichtig, so die Regierung in ihrer
Medienorientierung. Vorfélle sowohl in der Schweiz als auch im Ausland zeigten, dass
auch kritische Strukturen angegriffen wirden und dass Cyber-Angriffe auch fur
politische Zwecke eingesetzt wirden. Die Beurteilung der ersten Strategie 2012-2017
habe gemass Bundesrat zur Erkenntnis gefihrt, dass erst ein Fundament habe gelegt
werden kdénnen, der Schutz jedoch noch ausgebaut werden misse.

So wurde die Verwaltung beauftragt, eine Nachfolgestrategie flir die Jahre 2018 bis
2023 auszuarbeiten, die innert eines Jahres der Regierung unterbreitet werden sollte.
Aufbauend auf geschaffenen Strukturen und Prozessen soll der Schutz vor Cyber-
Risiken weiter verstérkt werden. Daflr sollen die 30 Stellen weiterhin finanziert und
unbefristet verlangert werden. Die Federfihrung der Arbeiten lag beim ISB. '

Biirgerrecht

Mit einer parlamentarischen Initiative forderte Toni Brunner (svp, SG), dass
Doppelblrgern, welche sich an terroristischen Aktivitdten oder Kampfhandlungen in
der Schweiz oder im Ausland beteiligen, zwingend das Schweizer Birgerrecht entzogen
werden soll. Von in die Schweiz zurlickkehrenden dschihadistischen Séldnern gehe ein
«enormes Gefahrenpotential fur den Staat und seine Bevolkerung» aus, begrindete der
Initiant sein Anliegen. Die Mehrheit der vorberatenden SPK-NR lehnte den
Automatismus jedoch mit der Begriindung ab, dass er die Gewaltenteilung untergrabe,
indem er den rechtsanwendenden Behdrden jeglichen Spielraum verwehre. Die
Massnahme bringe zudem keinen Sicherheitsgewinn, da der Entzug des Biirgerrechts
dazu fuhre, dass eine strafféllige Person nicht mehr in die Schweiz ausgeliefert werden
kénne und sich so nicht vor Schweizer Gerichten verantworten misse. Dem Nationalrat
genugte die bereits heute im Burgerrechtsgesetz vorgesehene Méglichkeit zum Entzug
des Burgerrechts jedoch nicht. Eine Mehrheit aus Vertretern der SVP- und CVP-
Fraktionen sprach sich mit 102 gegen 85 Stimmen bei 4 Enthaltungen fir den
Ausbirgerungs-Automatismus aus. ?

Mit der gleichen Argumentation wie ihre Schwesterkommission im Vorjahr beantragte
auch die Mehrheit der SPK-SR ihrem Rat, der parlamentarischen Initiative Brunner (svp,
SG) zum zwingenden Entzug des Schweizer Biirgerrechts fir dschihadistische Séldner
keine Folge zu geben. Im Gegensatz zum Nationalrat folgte die Standekammer im
Sommer 2016 dem Antrag ihrer Komissionsmehrheit und versenkte das Anliegen mit 27
zu 12 Stimmen bei einer Enthaltung. ®

Aussere Sicherheit

Sur le point de demander une troisieme révision de son proceés, le brigadier Jeanmaire,
condamné pour espionnage en 1977, est décédé en début d'année. L'affaire n'est
néanmoins pas close, son fils ayant décidé de poursuivre cette procédure. *

Der Bundesrat legte dem Parlament einen Entwurf einer Verordnung der
Bundesversammlung vor, mit der die Gruppierung Al-Qaida und mit ihr verwandte
Organisationen nach Ablauf der momentan geltenden Verordnung des Bundesrates
weiterhin verboten werden kénnen. Der Bundesrat hatte bereits 2001 eine solche
Verordnung erlassen, die 2003, 2005 und 2008 verlangert worden war. Jetzt sollte das
Verbot in eine auf drei Jahre befristete Verordnung der Bundesversammlung Uberfihrt
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werden. ®

Der Bundesrat hat im September das Ubereinkommen des Europarats zur Verhiitung
des Terrorismus unterzeichnet. Dieses sieht vor, dass auch vorbereitende Handlungen,
wie das Anwerben und Ausbilden von Terroristen und die 6ffentliche Aufforderung zu
terroristischen Handlungen, bestraft werden. Daflr muss in der Schweiz allenfalls eine
Strafbestimmung eingefihrt werden, die das Vorfeld einer geplanten terroristischen
Straftat abdeckt. Das EJPD wird eine Botschaft fiir die Umsetzung des Ubereinkommens
ausarbeiten. ¢

Das neue Nachrichtendienstgesetz (NDG) sollte eine einheitliche gesetzliche Grundlage
fir den 2010 aus der Fusion des Inland- und des Auslandnachrichtendienstes
hervorgegangenen Nachrichtendienst des Bundes (NDB) schaffen. Der Bundesrat fihrte
2013 eine Vernehmlassung zum entsprechenden Gesetzesentwurf durch, der vorsieht,
dass die noch bestehende Zweiteilung in das Bundesgesetz zur Wahrung der inneren
Sicherheit (BWIS) und in das Bundesgesetz Uber die Zustéandigkeiten im Bereich des
zivilen Nachrichtendienstes (ZNDG) aufgehoben wird. Laut dem Entwurf sollte der NDB
zudem mehr Kompetenzen erhalten und besonders Terror- und Spionageverdachtige
auch im Inland praventiv Gberwachen dirfen. Da seit der Fichen-Affare im Jahre 1989
einer Kompetenzausdehnung des Nachrichtendienstes stets mit grossem Misstrauen
begegnet wird, waren sowohl der Bundesrat als auch Nachrichtendienstchef Markus
Seiler bemuht, die Bedeutung der Gesetzesvorlage zu relativieren. So bliebe die
praventive Uberwachung bei gewalttatigem Extremismus, dessen Grenzen zum
gewaltlosen Extremismus und zum Radikalismus fliessend sind, verboten. Dennoch
storte sich der Eidgendssische Datenschutzbeauftragte daran, dass der NDB ausserhalb
eines Strafverfahrens tber mehr Méglichkeiten in der Ermittlung verfligen sollte als die
Strafverfolgungsbehdrden. Die Kantone ihrerseits begrissten das Vorhaben in der
Vernehmlassung, wehrten sich aber gegen die geplante Zentralisierung der
Oberaufsicht Gber den Staatsschutz. Sie wollten ihre Oberaufsichtskompetenz tGber die
eigenen Staatsschutzorgane nicht an die Geschaftspriufungsdelegation abtreten, da
diese schon allein aufgrund der personellen Ressourcen keine befriedigende Kontrolle
austuben kénne und damit Licken in der Aufsicht geschaffen wirden. Grosso modo sah
sich der Bundesrat aber in seiner Stossrichtung bestéatigt und beauftragte das VBS mit
der Ausarbeitung einer Botschaft zuhanden des Parlaments, das die Vorlage 2014
beraten soll.’

Im Februar 2014 verabschiedete der Bundesrat die Botschaft zum neuen
Nachrichtendienstgesetz zuhanden des Parlaments. Diese Vorlage sollte in Abldsung
der bisherigen Zweiteilung in das Bundesgesetz Uber die Zustandigkeiten im Bereich
des zivilen Nachrichtendienstes (ZNDG) und das Bundesgesetz Gber Massnahmen zur
Wahrung der inneren Sicherheit (BWIS) eine gesamteinheitliche, formalgesetzliche
Grundlage fur den zivilen Nachrichtendienst der Schweiz (Nachrichtendienst des
Bundes, NDB) schaffen. In Reaktion auf die in der Vernehmlassung gedusserte Kritik
verzichtete der Bundesrat auf die Erstellung einer separaten Verfassungsgrundlage fur
den Nachrichtendienst, erweiterte die kantonalen Aufsichtsrechte zur Vermeidung von
Aufsichtslicken und prazisierte die Zusammenarbeit mit den Kantonen. An der
Kabelaufklarung wurde jedoch festgehalten. Um einer erneuten Fichen-Affare
vorzubeugen, sah der Entwurf eine Abkehr von der Unterscheidung zwischen
Bedrohungen aus dem Ausland und dem Inland vor. Vielmehr sollte die Grenze kinftig
zwischen gewalttatigem Extremismus mit Bezug zur Schweiz und den Ubrigen
Bedrohungsfeldern - wie Terrorismus - und damit verbundenen Aufgaben gezogen
werden. Betreffend die jahrlich durch den Bundesrat festgelegten gewalt-
extremistischen Gruppierungen sollten sodann sowohl die Datenbeschaffung als auch
die Datenhaltung strengeren Auflagen bezuglich Grundrechtseingriffen unterliegen und
genehmigungspflichtige Beschaffungsmassnahmen gar nicht erst zur Anwendung
kommen.

Nur in den Bereichen Terrorismus, verbotener Nachrichtendienst, Proliferation und
Angriffe auf kritische Infrastrukturen oder zur Wahrung weiterer wesentlicher
Landesinteressen sollte das bestehende Instrumentarium durch besondere
Beschaffungsmittel wie die ausgebaute Uberwachung des Post- und Fernmeldeverkehrs
und den Einsatz von technischen Uberwachungsgeraten im privaten Bereich erganzt
werden. So sollte der Nachrichtendienst u.a. die Erlaubnis erhalten, in Computer
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einzudringen. Diese Massnahmen sollten aber nur mit Zustimmung des
Bundesverwaltungsgerichts und des Chefs des VBS zur Anwendung kommen.

Der eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) dusserte sich
in seinem 21. Tatigkeitsbericht kritisch zum Gesetzesentwurf, da dieser eine
Erweiterung der Zugriffsmoglichkeiten durch den Nachrichtendienst vorsehe. Nachdem
die Sicherheitskommission des Nationalrates die Beratung der Gesetzesvorlage zuerst
vertagt hatte, um die Antwort des Bundesrates auf die Fragen der
Geschaftsprifungsdelegation abzuwarten, sprach sie sich im August deutlich fir das
neue Nachrichtendienstgesetz aus. Sie brachte hingegen auch einige Ergdnzungen an.
Zum einen sollte der Bundesrat Organisationen und Gruppierungen verbieten kénnen,
ohne auf Notrecht zurlickzugreifen. Zum anderen sollte die Rolle des EDOB gestarkt
werden. Wahrend die Exzesse der NSA und die Affare Giroud zuerst die Gegner des
neuen Nachrichtendienstgesetzes beglnstigten, kamen die Berichte Uber einen
mutmasslichen Anschlag einer Zelle des Islamischen Staates (IS) in der Schweiz den
Beflrwortern entgegen. ©

Im November 2014 verabschiedete der Bundesrat den Entwurf eines dringlichen
Bundesgesetzes liber das Verbot der Gruppierungen Al-Qaida, Islamischer Staat (IS)
sowie verwandter Organisationen. Der Entwurf stellte im Wesentlichen die Erhebung
der bisherigen Verordnung der Bundesversammlung bzw. der befristeten
Bundesratsverordnung auf Gesetzesstufe dar und sollte sicherstellen, dass genannte
Organisationen auch nach Ablauf der bis 2014 geltenden Verordnungen verboten
bleiben. Der Bundesrat hatte 2001 in Reaktion auf die Terroranschlédge vom 11.
September mit einer Verordnung Al-Qaida verboten und damit gegen innen und aussen
ein Zeichen setzen wollen. Nachdem die Verordnung dreimal verlangert worden war,
wurde sie auf den 1. Januar 2012 in eine bis am 31. Dezember 2014 begrenzte,
parlamentarische Verordnung tberfihrt. Mit dem befristeten Bundesgesetz sollte nun
das Verbot fur weitere vier Jahre gelten. Neben dem Verbot jeglicher Aktivitat und
Unterstlatzung der beiden Organisationen im In- und Ausland unterstellte der Entwurf
zudem Widerhandlungen gegen das Verbot der Bundesgerichtsbarkeit. Angesichts der
im Berichtsjahr politisch angespannten Situation im Nahen Osten wurde das Geschaft
als dringlich eingestuft, keine Vernehmlassung durchgefihrt und eine parlamentarische
Behandlung noch fur 2014 beantragt. Im Sténderat wie auch im Nationalrat wurde die
Gesetzesvorlage einstimmig und ohne Enthaltung gutgeheissen, auch wenn der Nutzen
der Regelung, welcher der Symbolcharakter eines politischen Statements zugesprochen
wurde, nicht fur alle Ratsmitglieder ersichtlich war. Im Rahmen der Task-Force wurde
zudem gepruft, inwiefern ein Ausreiseverbot fur potentielle Dschihadisten ein griffiges
Instrument darstellen wiurde. Die Bedrohung, welche von Dschihad-Reisenden ausgeht,
war nicht zuletzt aufgrund Berichten aus Nachbarstaaten einer der Hauptpunkte in der
offentlichen Diskussion Uber die Terrorgruppe Islamischer Staat (IS). Dies nicht zuletzt
weil bekannt wurde, dass der US-Geheimdienst bei der Uberwachung von Islamisten in
der Schweiz eine bedeutendere Rolle spielte als bisher angenommen. So waren es die
USA, die den NDB Uber Anschlagsplane eines irakischen Trios in der Schweiz informiert
hatten. ?

Mit einem Postulat wollte die sicherheitspolitische Kommission des Stéanderats den
Bundesrat beauftragen, in einem Bericht Massnahmen zum Schutz gegen hybride
Bedrohungen aufzuzeigen, welche lber die im Nachrichtendienstgesetz und im BUPF
vorgesehenen hinausgehen. Die beiden héngigen Gesetzesentwirfe werden das
rechtliche Instrumentarium diesbezlglich verbessern. In diesem Bereich sind zuséatzlich
die laufenden Arbeiten zur Umsetzung der Strategie zum Schutz der Schweiz vor
Cyberrisiken von grosser Bedeutung. Auch der Bericht zur Sicherheitspolitik 2016 wird
das Thema hybride Bedrohungen erdrtern. Angesichts der laufenden Arbeiten zum
Thema und der in Aussicht stehenden Berichte wurde ein zuséatzlicher Bericht, wie ihn
das Postulat gefordert hatte, als nicht erforderlich betrachtet. Der Standerat lehnte das
Postulat demzufolge ab.
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Schon bevor das Parlament (lberhaupt mit der Beratung des neuen
Nachrichtendienstgesetzes (NDG) begann, erhitzte der Nachrichtendienst des Bundes
und vor allem die Frage, welche Kompetenzen dieser haben soll, die Gemuter. Nach
dem Attentat auf Charlie Hebdo in Paris Anfang Januar 2015 dominierten die Angst vor
dem Terrorismus einerseits als auch die Angst vor einem Schnuffelstaat andererseits
die gesellschaftliche Debatte. Die BeflUrworter des neuen NDG riefen nach mehr
Uberwachung zugunsten von mehr Sicherheit und Pravention von allfdlligen
Terroranschldgen in der Schweiz, wéhrend die Gegner Ressentiments zum
Fichenskandal wieder aufkochten und die Burgerschaft ihrer Freiheit beraubt sahen. ™

Das Nachrichtendienstgesetz (NDG) war neben dem BUPF die zweite Vorlage im Jahr
2015, bei der die eidgendssischen Rate eine Guterabwéagung zwischen der Sicherheit
der Bevolkerung und des Staates einerseits und dem Daten- und Persénlichkeitsschutz
andererseits vornehmen mussten. Wahrend das BUPF jedoch die Verfolgung konkreter
Straftatbestdnde durch die Behdrden regelt, betrifft das NDG die praventive
Uberwachung durch den Nachrichtendienst (NDB). Die Gefahr einer erneuten
Fichierung der Bevolkerung, welche von den Gegnern ins Feld gefihrt wurde, sah die
grosse Mehrheit der vorberatenden SiK-NR nicht gegeben. Ziel des Gesetzes sei die
praventive, gezielte Gewinnung von Schlusselinformationen und der NDB erhalte dazu
Instrumente flr gezielte Eingriffe bei besonderen Bedrohungen, aber keine
Generalvollmacht.

Als Erstrat hatte der Nationalrat dennoch zuerst Uber einen Nichteintretensantrag zu
entscheiden. «Dieses Gesetz ist schlecht, lickenhaft und geht im entscheidenden
Moment zu weit», begriindete Daniel Vischer (gp, ZH) den Antrag. Das Gesetz stelle
«unser kostbarstes Gut, die persdnliche Freiheit» aufs Spiel und erlaube dem Staat
einen «Lauschangriff». Die Beflrworter des NDG hielten dagegen, dass sich die
Bedrohungen in jlngster Zeit verandert hatten und man darum die Mittel anpassen
musse, um diesen Bedrohungen entgegenzutreten. Die Schweiz durfe nicht aufgrund
fehlender Kompetenzen des NDB zu einem Tummelplatz fur Kriminelle und Terroristen,
die hier unbehelligt ihre Taten vorbereiten kénnen, sowie flir auslandische
Geheimdienste, welche die Uberwachung des NDB als unzureichend empfinden,
werden. Nach der hitzigen und langen Debatte votierte die klare Mehrheit der grossen
Kammer mit 154 zu 33 Stimmen schliesslich fur Eintreten. Dagegen stimmten die
geschlossene grine Fraktion, eine Minderheit der SP-Fraktion sowie einzelne Vertreter
anderer Parteien.

Die Detailberatung erfolgte in vier thematischen Blocken. Im ersten Block beschéaftigte
sich der Nationalrat mit den allgemeinen Bestimmungen des Gesetzes, den Aufgaben
und der  Zusammenarbeit des NDB sowie den genehmigungsfreien
Beschaffungsmassnahmen. In diesem Themenbereich folgte die Volkskammer in allen
Punkten ihrer Kommissionsmehrheit und brachte nur geringfligige Anderungen am
Entwurf des Bundesrates an.

Die Bestimmungen des zweiten Blocks, zu denen die genehmigungspflichtigen
Beschaffungsmassnahmen, der Quellenschutz, die Beschaffung von Informationen tGber
Vorgange im Ausland, die Kabelaufklarung und die Koordination mit der BUPF-Revision
gehoren, sorgten flr weitaus mehr Zindstoff in der Debatte, stellen sie doch den
eigentlichen Kernbereich der Vorlage dar. Bei den genehmigungspflichtigen
Beschaffungsmassnahmen war weniger die konkrete Ausgestaltung umstritten als die
Frage, ob es sie Uberhaupt geben soll. Es handelt sich dabei um Massnahmen zur
Uberwachung ausserhalb des 6ffentlichen Raumes, d.h. Eingriffe in die Privatsphare.
Eine Minderheit um Daniel Vischer beantragte, den gesamten Abschnitt betreffend die
genehmigungspflichtigen Beschaffungsmassnahmen aus dem Gesetz zu streichen, da
diese nicht verhaltnismassig angewendet werden koénnten und «rechtsstaatlich
unzulédssig» seien. Das Ansinnen fand im links-griinen Lager grosse Unterstitzung, hatte
gegen die burgerliche Mehrheit aber keine Chance. Die Beflrworter argumentierten
einmal mehr, dass diese Kompetenzen fir den NDB unerlasslich seien, um die
Sicherheit der Schweiz und ihrer Bevdlkerung sicherzustellen. Missbrauch soll durch ein
dreistufiges Bewilligungsverfahren, bei dem eine solche Massnahme zuerst vom
Bundesverwaltungsgericht bewilligt und anschliessend nach einer Konsultation des EDA
und des EJPD vom Chef oder der Chefin des VBS freigegeben werden muss,
ausgeschlossen werden. Das gleiche Spiel wiederholte sich mit den Bestimmungen zur
Kabelaufklarung. Sie geben dem NDB die Befugnis zur Suche nach bestimmten
Schlagworten im Internet. Auch hier war nicht die konkrete Umsetzung umstritten,
sondern die Existenz solcher Massnahmen an sich. Balthasar Glattli (gp, ZH) wollte mit
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einem Einzelantrag den gesamten Abschnitt betreffend die Kabelaufklarung aus dem
Gesetz streichen. Die Meinungen und Argumente waren die gleichen wie in der Frage
der genehmigungspflichtigen Beschaffungsmassnahmen und wiederum unterlag das
links-griine Lager der burgerlichen Mehrheit im Rat. Die tbrigen Bestimmungen in
diesem Beratungsblock waren wenig umstritten und wurden alle gemass Antrag der
Kommissionsmehrheit angenommen.

Die Diskussion im dritten Block tber die Bestimmungen zur Datenbearbeitung und
-archivierung verlief entlang der gefestigten Argumentationslinien und war ansonsten
wenig kontrovers. Die Kommission habe sehr hohe Anspriche an die Datenerfassung,
die Uberprifung der Plausibilitdit von Daten und die Datenarchivierung gestellt und
immer darauf geachtet, die Interessen der breiten Bevodlkerung am
Persodnlichkeitsschutz zu respektieren, versicherte Kommissionssprecher Roland Borer
(svp, SO). So folgte der Nationalrat Gberall den Antrégen seiner Kommissionsmehrheit
und brachte keine substanziellen Anderungen am bundesratlichen Entwurf an.

Im vierten und letzten Block beschéaftigte sich die grosse Kammer mit der politischen
Steuerung, der Kontrolle und Aufsicht Gber den NDB, dem Organisationsverbot und den
Schlussbestimmungen. Die vom Bundesrat vorgesehene vierfache Kontrolle durch eine
departementsinterne  unabhangige Aufsicht, den Sicherheitsausschuss des
Bundesrates, die GPDel sowie eine unabhangige Kontrollinstanz fur die Funkaufklarung
stiess im Rat auf ein Giberwiegend positives Echo. Als einzige grundlegende Anderung
am Entwurf des Bundesrates fligte der Nationalrat auf Antrag seiner Kommission eine
explizite gesetzliche Grundlage flr das Verbot von Organisationen oder Gruppierungen
ein, welche terroristische oder gewalttatig-extremistische Aktivitdten propagieren oder
fordern und damit die innere oder aussere Sicherheit der Schweiz bedrohen. Bisher
konnte der Bundesrat solche Organisationsverbote nur auf Notrecht basierend
erlassen, weshalb ihre Gultigkeit jeweils auf ein halbes Jahr beschrankt war. Allerdings
wollte die grosse Kammer dem Bundesrat hier keine Blankovollmacht erteilen, so dass
sie einen Einzelantrag Eichenberger (fdp, AG) einstimmig annahm, demzufolge sich ein
Verbot auf einen entsprechenden Beschluss der UNO oder der OSZE stutzen muss und
nur nach Konsultation der zustdndigen parlamentarischen Kommissionen erlassen
werden kann. In allen anderen Punkten folgte sie der Kommissionsmehrheit.

In der Gesamtabstimmung wurde das NDG mit 119 zu 65 Stimmen bei 5 Enthaltungen
klar angenommen. Mit den geschlossen stimmenden Fraktionen der CVP, BDP und FDP
sowie der Uberwiegenden Mehrheit der SVP-Fraktion auf der Beflrworterseite und der
gesamten grinen Fraktion sowie den Fraktionen der SP und der GLP mit jeweils einer
Ausnahme auf der Gegenseite zeigte sich auch in der Gesamtabstimmung der
ideologische Graben zwischen dem blrgerlichen und dem links-grinen Lager
deutlich.

Im Stédnderat, welcher sich in der Sommersession 2015 als Zweitrat mit dem
Nachrichtendienstgesetz auseinanderzusetzen hatte, zeigten sich bereits in der
Eintretensdebatte die gleichen Konflikt- und Argumentationslinien, welche schon die
Debatte im Nationalrat gepragt hatten. Mit 37 gegen 3 Stimmen bei 2 Enthaltungen
sprach sich die kleine Kammer klar fur Eintreten aus. Inhaltlich war analog zum
Nationalrat auch im Stédnderat die Kabelaufklarung besonders umstritten. Paul
Rechsteiner (sp, SG) beantragte, «diese Uberschiessenden neuen Kompetenzen» des
NDB aus dem Gesetz zu streichen. Mit 29 zu 6 Stimmen bei 3 Enthaltungen schloss sich
der Standerat jedoch seiner vorberatenden Kommission und dem Bundesrat an und
unterstitzte das Argument, dass die Massnahmen der Kabelaufklérung entscheidend
zur Erhéhung der Sicherheit in der Schweiz beitragen wirden. Eine weitere Debatte
entzlindete sich an Art. 66 NDG und damit an der Frage, ob der NDB grundsétzlich dem
Offentlichkeitsprinzip  unterstellt  sein  soll  oder nicht. Wahrend die
Kommissionsmehrheit dem Nationalrat und dem Bundesrat folgen und nur die
Informationsbeschaffung durch den NDB vom Offentlichkeitsprinzip ausnehmen wollte,
forderte eine Kommissionsminderheit, die Unterstellung des NDB unter das
Offentlichkeitsgesetz vollumfanglich aufzuheben. Dazu soll im Bundesgesetz Uber das
Offentlichkeitsprinzip der Verwaltung ausdriicklich verankert werden, dass der NDB -
wie bisher schon die Nationalbank und die Finma - von dessen Geltungsbereich
ausgenommen ist. Bundesrat Maurer pries den Bundesratsvorschlag als Kompromiss
zwischen Information und damit Vertrauen von der Bevdlkerung einerseits und
Vertraulichkeit und dadurch besserer Zusammenarbeit mit auslandischen
Partnerdiensten andererseits an. Die Kantonskammer liess sich davon jedoch nicht
Uberzeugen und entschied mit 22 zu 19 Stimmen ohne Enthaltungen zugunsten der
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Kommissionsminderheit.

Als verbleibende grosse Baustelle im neuen Gesetz hatte die vorberatende SiK-SR die
Aufsicht und Kontrolle Uber den NDB identifiziert. Von keinem der vorhandenen
Losungsvorschlage Uberzeugt, hatte sie zu diesem Thema eine Kommissionsmotion
eingereicht, damit der Bundesrat hierzu ein neues, ganzheitliches, ausgereiftes Konzept
erarbeite. Der Standerat schuf hier folglich eine Differenz zum Nationalrat, welche in
erster Linie bewirken soll, dass dieser Abschnitt der Gesetzesvorlage in der
Differenzbereinigung im Nationalrat mit einigen neuen Inputs erneut beraten wird. Das
zentrale Anliegen des Standerates war hier die Schaffung eines unabhéngigen,
ausserdepartementalen Kontrollorgans.

Die restlichen Bestimmungen der Vorlage waren in der kleinen Kammer kaum
umstritten und wurden grdsstenteils stillschweigend angenommen, auch wenn der
Standerat damit seiner Kommission folgend einige weitere Differenzen schuf. So darf
der NDB selbst keine Personen anhalten und Streitigkeiten betreffend den
Quellenschutz sollen vom Bundesstrafgericht und nicht vom Bundesverwaltungsgericht
entschieden werden. Darlber hinaus darf der Bundesrat Entscheide Uber das
Eindringen in  Computernetzwerke  nicht  delegieren und  muss  das
Bundesverwaltungsgericht auch das Eindringen in Computer, welche sich im Ausland
befinden, genehmigen. Die maximale Aufbewahrungsdauer fir Restdaten wurde auf 10
Jahre verkirzt und Beschwerden gegen das Organisationsverbot sollen entgegen der
Absicht des Nationalrates vor dem Bundesverwaltungsgericht angefochten werden
kénnen. In der Gesamtabstimmung nahm der Standerat den Entwurf mit grosser
Mehrheit (32 zu 5 Stimmen bei 2 Enthaltungen) an. ®

Infolge der in der parlamentarischen Debatte zum Nachrichtendienstgesetz
aufgeworfenen Fragen bezlglich einer unabhangigen, neutralen und wirksamen
Aufsicht liber den NDB reichte die SiK-SR eine Kommissionsmotion zu diesem Thema
ein. Der Bundesrat soll nun in einem Bericht aufzeigen, ob und wie ein Aufsichtsorgan
Uber den NDB ausserhalb der Bundesverwaltung eingerichtet und ausgestaltet werden
sollte. Auf Empfehlung des Bundesrates nahmen beide Réate die Motion stillschweigend
an. 14

Um die Schweiz und ihre Interessen bestmoglich vor Terrorismus zu schutzen,
verabschiedete der Bundesrat Mitte September 2015 die Strategie der Schweiz zur
Terrorismusbekdampfung. Das unter der Leitung der Kerngruppe Sicherheit des Bundes
erarbeitete Dokument schaffe eine gemeinsame Basis fur Bund, Kantone und
Gemeinden, um den Terrorismus und dessen Finanzierung im Rahmen der Verfassung
und des Volkerrechts, insbesondere unter Wahrung der Menschen- und Grundrechte,
zu bekampfen, so der Bundesrat in einer Medienmitteilung. Das Leitbild sieht vor, die
Schweiz international als verlassliche, umsichtige und dem Vdlkerrecht verpflichtete
Akteurin zu positionieren, die die Balance zwischen Sicherheit und Freiheit wahrt und
im Zweifelsfall letztere hoher gewichtet. Die Strategie nennt fur den Kampf gegen den
Terrorismus vier Handlungsfelder: Pravention, Repression, Schutz und Krisenvorsorge.
Wahrend die ersten drei Handlungsfelder darauf ausgerichtet sind, terroristische
Anschlage in der Schweiz sowie den Export oder die Unterstitzung terroristischer
Anschlage von ihrem Territorium aus zu verhindern, soll mit der Krisenvorsorge
sichergestellt werden, dass die Schweiz im Falle eines Anschlags dessen Auswirkungen
bewaltigen konnte. ™

Der Bundesrat soll das Ubereinkommen des Europarates zur Verhiitung des
Terrorismus, das von der Schweiz 2012 unterzeichnet wurde, umgehend ratifizieren.
Dies verlangt eine 2015 von beiden Raten einstimmig angenommene Motion
Glanzmann-Hunkeler (cvp, LU). Die Ziele des Abkommens sind einerseits ein griffigeres
Vorgehen gegen terroristische Propaganda und die Rekrutierung und Ausbildung von
Terroristen sowie andererseits die gestarkte internationale Zusammenarbeit im Bereich
der Terrorismuspravention. Die entsprechende Vorlage soll in der ersten Jahreshélfte
2016 in die Vernehmlassung geschickt werden. ™
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Nach der Beratung durch den Zweitrat im Sommer 2015 verblieben flnf grundsatzliche
Differenzen in der Beratung zum Nachrichtendienstgesetz. Als erstes stellte sich bei
Art. 23 NDG die Frage, ob der NDB Personen anhalten darf oder ob diese Kompetenz
ausschliesslich den Polizeibehérden vorbehalten bleiben soll. Die Mehrheit der SiK-NR
beantragte, dem Stédnderat zu folgen und diese Kompetenz bei den Polizeibehérden zu
belassen. Demgegenlber wollte eine von der SVP und der CVP unterstitzte Minderheit
in Ausnahmeféllen auch dem NDB diese polizeilichen Befugnisse einrdumen. Mit 107 zu
77 Stimmen bei einer Enthaltung wurde der Antrag der Kommissionsmehrheit gegen den
Widerstand der geschlossen stimmenden SVP-Fraktion und der Mehrheit der CVP-
Fraktion angenommen.

In Art. 28 Abs. 6 NDG wird das Bundesverwaltungsgericht verpflichtet, einen
Tatigkeitsbericht Uber die Auslbung seiner Funktion als Bewilligungsinstanz fur
genehmigungspflichtige Beschaffungsmassnahmen zuhanden der GPDel zu verfassen.
Strittig war hier, ob dieser Bericht mindestens in seinem allgemeinen Teil 6ffentlich
zugénglich sein muss oder ob der Entscheid Uber eine allféllige Verdffentlichung der
GPDel als Adressatin des Berichtes Uberlassen werden soll. Wahrend eine links-grine
Minderheit fir mehr Transparenz plédierte, sah die Kommissionsmehrheit in der
Veroffentlichungspflicht eine Beschneidung der Kompetenzen der GPDel. Die
burgerliche Mehrheit konnte sich in diesem Punkt klar mit 117 zu 69 Stimmen bei 3
Enthaltungen durchsetzen.

Derselbe ideologische Graben zeigte sich in der Diskussion um Art. 36 NDG, dem
eigentlichen Kernstick der Vorlage. Der erste Streitpunkt war hier, ob der Bundesrat
Entscheide Uber das Eindringen in Computernetzwerke im Ausland, von welchen
Angriffe auf kritische Infrastrukturen in der Schweiz ausgehen, an den Chef oder die
Chefin des VBS bzw. an den Direktor oder die Direktorin des NDB delegieren kann oder
nicht. Entgegen einem Minderheitsantrag aus dem linken Lager und der Empfehlung des
Bundesrates hielt die grosse Kammer mit 107 zu 80 Stimmen an dieser
Delegationsmoglichkeit fest. Nicht weniger umstritten war das Eindringen in
Computernetzwerke im Ausland zwecks Informationsbeschaffung. Wahrend der
Standerat hier das gleiche Bewilligungsverfahren wie flr die genehmigungspflichtigen
Beschaffungsmassnahmen vorgesehen hatte, war inzwischen klar, dass das
Bundesverwaltungsgericht nicht bereit ist, solche Aktionen auf auslandischem
Territorium zu bewilligen. Diese Kontrollmdglichkeit fiel somit aus. Infolgedessen
beantragte eine linke Kommissionsminderheit, die betreffenden Befugnisse des NDB
vollstandig zu streichen. Mit 128 zu 59 Stimmen folgte der Nationalrat jedoch seiner
Kommissionmehrheit und hielt an seinem letzten Beschluss, welcher auch der Fassung
des Bundesrates entsprach, fest. Diese Regelung sieht vor, dass .in politisch heiklen
Fallen™ der Chef oder die Chefin des VBS einer solchen Massnahme zustimmen muss.

Die vierte Kontroverse drehte sich um Art. 66 NDG und damit um die Ausnahme des
NDB vom Offentlichkeitsprinzip. Der Sténderat hatte in der Sommersession
beschlossen, das gesamte NDG vom Offentlichkeitsprinzip auszuschliessen. Diese
Extremlésung stand im Nationalrat gar nicht mehr zur Debatte, daftr aber ihr
Gegenstuck: Eine linke Minderheit wollte das gesamte Gesetz grundséatzlich dem
Offentlichkeitsprinzip unterstellen, blieb damit aber chancenlos. Mit 132 zu 55 Stimmen
sprach sich die grosse Kammer flr den Kompromissantrag der Kommissionsmehrheit
und des Bundesrates aus, nach welchem nur der Bereich der Informationsbeschaffung
vom Offentlichkeitsprinzip ausgenommen wird.

Als flinfte grosse Differenz bestand noch die Frage der Aufsicht tber den NDB. Die SiK-
NR arbeitete hier detailliertere Regelungen aus als jene, welche der Standerat im
Sommer mehr oder weniger ,provisorisch™ eingefligt hatte, um die Diskussion am
laufen zu halten. Diese neuen Bestimmungen stiessen im Nationalrat auf Uberwiegend
positive Resonanz und wurden ohne nennenswerten Schlagabtausch angenommen. Ein
Minderheitsantrag von linker Seite, welcher noch eine Erganzung anbringen wollte, blieb
erfolglos. Somit Uibergab die grosse Kammer die Vorlage mit verbleibenden drei grossen
Differenzen an den Standerat.

Ausser beim umstrittenen Art. 36 NDG stimmte die kleine Kammer Uberall dem Entwurf
des Nationalrates zu und réumte die Differenzen aus. Mit der vom Nationalrat erneut
beschlossenen Delegationsmdglichkeit bei Entscheiden Uber das Eindringen in
Computersysteme, welche sich im Ausland befinden, wollte sich der Standerat nicht
abfinden und hielt im Gegenzug ebenfalls an seiner Version ohne
Delegationsmoglichkeit fest. Bundesrat Maurer unterstrich noch einmal ausdrucklich,
dass dies auch der Haltung des Bundesrates entspreche. In Bezug auf das Eindringen in
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Computernetzwerke im Ausland zur Informationsbeschaffung genlgte dem Sténderat
die vom Nationalrat beschlossene Regelung nicht. Anstatt nur in politisch heiklen Fallen
seine Zustimmung zu geben, soll der Vorsteher oder die Vorsteherin des VBS die
Departementsvorstehungen des EDA und des EJPD konsultieren und anschliessend den
NDB zu einer solchen Massnahme erméchtigen. Diese beiden Regelungen fanden auch
im Nationalrat stillschweigende Zustimmung, womit die letzten Differenzen beseitigt
waren. In der Schlussabstimmung wurde das NDG schliesslich im Nationalrat mit 145 zu
58 Stimmen bei 8 Enthaltungen und im Stéanderat mit 35 zu 5 Stimmen bei 3
Enthaltungen angenommen. Die ablehnenden Stimmen kamen wenig Uberraschend
mehrheitlich aus dem links-grinen Lager, welches auch schon das Referendum
angeklndigt hatte. ”

Im Oktober 2015 unterzeichnete der Bundesrat als Erweiterung zum Ubereinkommen
des Europarats zur Verhiitung des Terrorismus das dazugehorige Zusatzprotokoll, das
Reisen fur terroristische Zwecke sowie entsprechende Finanzierungs- und
Unterstltzungshandlungen unter Strafe stellt. Durch das Bundesgesetz Uiber das Verbot
der Gruppierungen «Al-Qaida» und «lIslamischer Staat» sowie verwandter
Organisationen ist die Beteiligung an sowie die Unterstutzung und Férderung von
terroristischen Organisationen in der Schweiz bereits strafbar. Dariber hinaus wolle
der Bundesrat in Umsetzung des Zusatzprotokolls nun auch die Anwerbung und
Ausbildung von Terroristen unter Strafe stellen sowie einen eigenen Straftatbestand fur
terroristisch motiviertes Reisen und dessen Finanzierung prufen, gab er per
Medienmitteilung bekannt. '

Wenige Tage nachdem das Parlament das Nachrichtendienstgesetz verabschiedet hatte,
begannen die Gegner des Gesetzes Anfang Oktober 2015 mit der
Unterschriftensammlung flr das bereits vorher angekindigte NDG-Referendum.
Jungsozialisten, Grlne, die Piratenpartei, die Alternative Liste, die GSoA, der Verein
Grundrechte Schweiz sowie das Blndnis Digitale Gesellschaft schlossen sich dazu zum
~Blndnis gegen den Schnuffelstaat™ zusammen. Starthilfe erhielt die Allianz sogar aus
dem Ausland: Nils Muiznieks, Menschenrechtskommissar des Europarats, kritisierte kurz
vor der Schlussabstimmung im Parlament die geplanten Beschaffungsmassnahmen und
sah das in der EMRK verankerte Recht auf Respektierung des Privatlebens durch
Staatstrojaner in Gefahr. Anfang Dezember beschloss dann auch die SP an ihrer
Delegiertenversammlung, dem ,Blndnis gegen den Schnuffelstaat™ beizutreten. Bis zum
Ablauf der Referendumsfrist am 14. Januar 2016 reichten die NDG-Gegner gut 56'000
gultige Unterschriften bei der Bundeskanzlei ein, womit das Referendum
zustandegekommen ist und das Volk das letzte Wort zum NDG haben wird. "

Die Nordwestschweiz sei bei der Zuteilung von neuen Stellen des Grenzwachtkorps
bisher zu kurz gekommen, so die einhellige Meinung des Landrates des Kantons Basel-
Landschaft, der mit einer Standesinitiative eine zuséatzliche Aufstockung des
Grenzwachtkorps und die angemessene Verteilung der Ressourcen auf die Regionen
forderte. Demnach sollen die Personalressourcen des Grenzwachtkorps einerseits
erweitert und andererseits unter Berlcksichtigung der Sicherheitssituation und
-bedirfnisse (z.B. Anteil an ,griiner Grenze") auf die Regionen verteilt werden, sodass
die grenziberschreitende Kriminalitat sowie die illegale Migration mdoglichst effektiv
bekdmpft werden kénnen. In der Wintersession 2015 gab der Stéanderat der
Standesinitiative mit 31 zu 8 Stimmen Folge. Ende Januar 2016 schloss sich auch die
SiK-NR diesem Entscheid an, womit mit der Ausarbeitung eines Entwurfs zur Umsetzung
des Anliegens begonnen werden kann. 2°

Mit der Uberweisung eines Postulats seiner SiK beauftragte der Nationalrat den
Bundesrat im Frihling 2016, eine Gesamtschau iiber die Rolle und den zukiinftigen
Bestand des Grenzwachtkorps zu erstellen. Er soll darin darlegen, wie sich die sich
veréndernden Rahmenbedingungen wie die temporare Wiedereinflhrung von
Grenzkontrollen seitens einzelner EU-Staaten, die sich verandernden Fllchtlingsrouten,
die Entwicklung der Bundesfinanzen, die Anforderungen an den Zoll infolge der
zusammenwachsenden Wirtschaftsraume in den Grenzregionen,
Rekrutierungsschwierigkeiten und die Maoglichkeit der Unterstitzung des
Grenzwachtkorps durch die Armee auf die Aufgaben des Grenzwachtkorps auswirken. ?

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.89 - 01.01.19



BERICHT
DATUM: 25.05.2016
KARIN FRICK

MOTION
DATUM: 13.06.2016
KARIN FRICK

BUNDESRATSGESCHAFT
DATUM: 24.09.2016
KARIN FRICK

In seinem Bericht liber die Rolle und den zukiinftigen Bestand des Grenzwachtkorps
in Erfullung eines entsprechenden Postulats der SiK-NR zeigte sich der Bundesrat zwar
Uberzeugt davon, dass das Grenzwachtkorps mit zusatzlichen personellen Mitteln
zusatzliche Leistungen fur die Sicherheit der Schweiz erbringen kénnte, wies jedoch
auch darauf hin, dass die finanzpolitischen Rahmenbedingungen - insbesondere das
Einfrieren des Stellenbestandes bei der Bundesverwaltung auf dem Niveau von 2015 -
eine solche Aufstockung derzeit nicht zuliessen. Angesichts der Migrationsbewegungen
Uber die Mittelmeerroute, des anhaltenden Kriminaltourismus und der latenten
Terrorgefahr bleibe das Sicherheitsumfeld in absehbarer Zeit herausfordernd. Diese
Gefahren koénnten jedoch nur partnerschaftlich in internationaler Kooperation
bewaltigt werden und zur Unterstitzung der européischen Grenzschutzagentur sei die
EZV gemass den Vorgaben der politischen Behérden durchaus in der Lage. In einer
ausserordentlichen Lage stehe zudem die Armee bereit, Unterstitzung zu bieten, wenn
auch deren Einsatz nicht zum Regelfall werden sollte. %

Die Aussage des Chefs der Grenzwacht in der SiK-NR, die Ostschweiz werde bei der
Grenzwacht ,mit dem Mut zur Liicke vernachlassigt™, gab angeblich den Anstoss fur eine
Motion Mdller (fdp, SG), mit der er vom Bundesrat die angemessene Beriicksichtigung
der Ostschweiz bei der Stellenbesetzung im Grenzwachtkorps forderte. Die
Ostschweiz sei ,sehr stark vom sogenannten grenziberschreitenden Kriminaltourismus
aus dem Osten betroffen™ und auch Fllchtlingsstrome kdmen zunehmend an die
ostschweizer Grenze, begriindete der Motionar sein Anliegen. Bundesrat Ueli Maurer
entgegnete, das Grenzwachtkorps habe angesichts der angespannten Migrationslage
generell zu wenig Personal. Daher rithrten auch die Uberlegungen zur Unterstiitzung des
Grenzwachtkorps durch das Militar. Da das Tessin ein Hotspot fur die Migration
darstelle, sei dort zeitweise mehr Personal bendtigt worden, das in anderen Regionen
dann gefehlt habe. Das Personal des Grenzwachtkorps werde flexibel jeweils dort
eingesetzt, wo es die laufende Lagebeurteilung gebiete. Trotz dieser Ausfihrungen des
Bundesrates nahm die burgerliche Mehrheit im Nationalrat die Motion mit 121 zu 63
Stimmen bei 14 Enthaltungen an. Im Stédnderat wurde dem Vorstoss durch
stillschweigende Ablehnung jedoch ein jahes Ende bereitet. #°

Lange bevor der Bundesrat Mitte Juni 2016 mit seiner Medienkonferenz den
Abstimmungskampf zum Nachrichtendienstgesetz offiziell eréffnete, wurde das Thema
breit in der Offentlichkeit diskutiert. Anlass dazu boten etwa die Terroranschlage in
Brissel vom 22. Méarz 2016, in deren Nachgang burgerliche Sicherheitspolitikerinnen
und -politiker den Bundesrat dazu aufforderten, dem Nachrichtendienst per
dringlichem Bundesbeschluss schleunigst zu den notwendigen Kompetenzen zu
verhelfen. Man kénne nicht warten, bis das neue NDG nach der
Referendumsabstimmung vom September in Kraft treten konne; die jingsten Anschlage
hatten gezeigt, «dass die Bedrohung durch Terrorismus real ist», erklarte die
Présidentin der SiK-NR, Ida Glanzmann-Hunkeler (cvp, LU), gegenliber der NZZ. In
Zeiten wie diesen sei es «unsinnig», dass der NDB in seiner Arbeit behindert werde,
zitierte die «Tribune de Genéve» dazu SiK-SR-Président Isidor Baumann (cvp, UR). Der
NDB sei momentan «blind und taub», mahnte der Genfer Sicherheitsdirektor Pierre
Maudet (GE, fdp) an gleicher Stelle. Obschon die Forderung unerfullt verhallte, lagen die
Hauptargumente fir das neue Nachrichtendienstgesetz damit schon einmal auf dem
Tisch.

Dass ein grosser Teil der Schweizer Bevolkerung dhnlich dachte, zeigte die im Mai
veroéffentlichte Studie «Sicherheit 2016» der ETH Zurich. Darin schatzten rund drei
Viertel der Befragten die weltpolitische Lage (eher) pessimistisch ein, wobei die
Erhebungen bereits im Januar und damit vor den Terrorattacken in Brussel
stattgefunden hatten. Damit einher gingen ein gegenlber dem Vorjahr gestiegenes
subjektives Unsicherheitsempfinden sowie die klare Unterstitzung von Massnahmen
zur Wahrung der inneren Sicherheit wie Datensammlungen Uber verdéachtige Personen,
Armeeeinsatze zur Sicherstellung von Ruhe und Ordnung, die Aufstockung der
Polizeikorps, Videolberwachung im 6ffentlichen Raum oder vorsorgliche Verhaftungen.
Von einer gewissen Ambivalenz zeugten die Antworten zum Verhéltnis von Freiheit und
Sicherheit: 55 Prozent der Befragten waren der Meinung, dass der Staat die Sicherheit
der Bevolkerung auch auf Kosten der personlichen Freiheit garantieren solle,
gleichzeitig wirden sich aber ebenfalls 55 Prozent fir Freiheit statt Sicherheit
entscheiden, wenn sie gezwungen waéren, eins der beiden zu wéahlen. Zwei Drittel
befurworteten aber die Terrorismusbekdmpfung auch unter Einschrédnkung der
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personlichen Freiheit - ein Ergebnis, das «Wasser auf die Mihlen der Beflirworter» des
neuen NDG sei, wie das St. Galler Tagblatt resimierte.

Weiteren Impetus fand die Beflrworterseite in der Tatsache, dass sich offenbar auch
der IZRS an der Unterschriftensammlung gegen das NDG beteiligt hatte, wie die
Luzerner Zeitung Mitte Juni bekannt machte. Die umstrittene islamische Organisation
sehe im NDG ein «Vehikel gegen Muslime», in dessen Fokus «je nach politischem
Klima» auch andere Gruppen geraten kénnten, weshalb Mediensprecher Qaasim llli zur
Unterschrift gegen das NDG aufgerufen habe. Im Einsatz fir das NDG sah man sich
dadurch bestatigt, denn es sei «bezeichnend», dass «ein Verein wie der IZRS, der
selber im Fokus des NDB stehen kénnte», gegen das Gesetz mobil mache, zitierte die
Zeitung Ida Glanzmann-Hunkeler. Sogar Bundesrat Guy Parmelin sollte den Widerstand
des IZRS einige Tage spater vor den Medien lakonisch als «beste Werbung fur das
Gesetz» bezeichnen. Die Gegenseite distanzierte sich derweil von «diesen
Extremisten», wie SP-Sprecher Michael Sorg betonte; man sei nicht verbindet und
stehe in keinerlei Kontakt. Aus dem Abstimmungskampf wollte sich der IZRS denn auch
heraushalten, wie er Uber eine Sprecherin verlauten liess.

Auf der Pro-Seite stand neben dem Bundesrat ein Uberparteiliches Ja-Komitee, das
Parlamentarierinnen und Parlamentarier aller grosseren Parteien ausser den Grlnen
vereinte. Im Laufe der Kampagne sprachen sich zudem die Ost- und Westschweizer
Konferenzen der Justiz- und Polizeidirektorinnen und -direktoren sowie die
Regierungsrate der Kantone Zirich und Schaffhausen fur das NDG aus. Das
Hauptargument fur das neue Gesetz war, dass die Mittel des schweizerischen
Nachrichtendienstes an die aktuelle Bedrohungslage angepasst werden mussten, denn
mit seinen heutigen Instrumenten kénne er die Schweiz nicht ausreichend vor den sich
standig verandernden und komplexer werdenden Gefahren schitzen. Der NDB sei
schlicht «Uberholt», konstatierte FDP-Nationalratin Corina Eichenberger (fdp, AG)
gegenlber der Presse. Klar konne das Risiko nicht vollstandig eliminiert werden, aber es
seien schon viele Attentate dank Uberwachung verhindert worden, pries SVP-
Ratskollege Raymond Clottu (svp, NE) die neuen Uberwachungsméglichkeiten an. Als die
Ziele des NDG nannte Verteidigungsminister Guy Parmelin einerseits die praventive
Uberwachung der «gefdhrlichsten Individuen» (NZZ) sowie andererseits die
Erschwerung von Cyberangriffen und -spionage, wie im Fall der Ruag, der Anfang 2016
aufgedeckt worden war. Als weiteren Vorzug des neuen Gesetzes hob NDB-Chef Markus
Seiler die Vereinfachung der internationalen  Zusammenarbeit in der
Terrorismusbekémpfung hervor. Gleichzeitig warnte er vor einer Schwachung der
internationalen Stellung der Schweiz, sollte das Gesetz abgelehnt werden, denn je
weniger eigene nachrichtendienstliche Erkenntnisse die Schweiz habe, umso grosser
sei die Gefahr, von ausléandischen Geheimdiensten instrumentalisiert zu werden. Es sei
aber mitnichten die Absicht des neuen Gesetzes, alle Burgerinnen und Bulrger zu
Uberwachen und selbstverstdndlich misse Missbrauch verhindert werden, betonte
Bundesrat ~ Parmelin  weiter. Auch das Komitee erklarte, umfassende
Kontrollmechanismen und eine gut ausgebaute Aufsicht Uber den Nachrichtendienst
verhinderten, dass ein Uberwachungsstaat geschaffen werde. Die Befiirworterinnen
und Beflrworter wurden nicht mide zu betonen, dass das NDG das Gleichgewicht
zwischen individueller Freiheit und Sicherheit wahre und letztlich schlicht notwendig
sei — oder mit den Worten von SP-Nationalratin Rebecca Ruiz (sp, VD) in der «Tribune
de Genéve»: «Wir kédnnen nicht bei Windows 95 und Walkie-Talkies bleiben.» Der
Status quo sei eine Reaktion auf den Fichenskandal in den 1990er-Jahren gewesen,
erklarte auch EDOB Adrian Lobsiger gegeniiber der Sonntagszeitung. Seither hatten sich
die Welt verédndert und die Sicherheitslage verscharft. Auch er bezeichnete das NDG als
«Kompromiss zwischen Freiheit und Sicherheit», liess sich aber nicht auf eine explizite
Abstimmungsempfehlung hinaus. Zum frihen Zeitpunkt des offiziellen Kampagnenstarts
Mitte Juni sagte Bundesrat Parmelin, er wolle eine «padagogische»
Abstimmungskampagne flhren, um der Bevdlkerung angesichts des heiklen und
komplexen Themas genau zu erkléren, was die Neuerungen seien und warum sie notig
seien.

Die Kontra-Seite bestand hauptséchlich aus dem Referendumskomitee «Blndnis gegen
den Schniffelstaat», das von den Grinen, der SP, den Juso, der Piratenpartei, der
Gewerkschaft Syndicom, der Digitalen Gesellschaft, dem Verein Grundrechte.ch sowie
dem Chaos Computer Club unterstitzt wurde. Ein blrgerlich gepragtes Gegenkomitee
um die burgerlichen Jungparteien, kritische Parlamentarierinnen und Parlamentarier
von SVP bis GLP sowie die Operation Libero, das liberale Argumente gegen das NDG
anflhren wollte, zerbrach hingegen, bevor es sich formieren konnte. Man habe das NDG
gleichzeitig mit dem BUPF bekdmpfen wollen, aber mit dem Scheitern des BUPF-
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Referendums sei die Gruppe auseinandergefallen, schilderte der Koordinator und
stellvertretende SGV-Direktor Henrique Schneider dem St. Galler Tagblatt. So
dominierten denn auch die von links gedusserten Bedenken das Argumentarium der
Gegnerschaft. Weil es dem NDB erlaube, auf Basis blosser Vermutungen zu agieren,
gehe das neue Nachrichtendienstgesetz zu weit, so das Hauptargument des Nein-
Lagers. Juso-Prasidentin Tamara Funiciello nannte das NDG einen «Schritt Richtung
Massenlberwachung». Mit dem Gesetz wirden alle Birgerinnen und Blrger zu
Verdachtigen gemacht, sodass der NDB letztlich jeden zum potenziellen Terroristen
«emporstilisieren» kénne, kritisierte der Prasident des Vereins Grundrechte.ch, Viktor
Gyorffy. Das von der Befurworterseite propagierte Gleichgewicht zwischen individueller
Freiheit und Sicherheit konnte die Gegnerschaft nirgends erkennen. Mit der Starkung
des Nachrichtendienstes kreiere man nur eine «lllusion von Sicherheit», beméangelte
der Grine Nationalrat Balthasar Glattli (gp, ZH). Die Attentéater von Paris und Brissel
seien sehr wohl nachrichtendienstlich oder polizeilich bekannt gewesen, aber
nichtsdestotrotz hatten die Anschlage nicht verhindert werden kénnen. Dass eine
parlamentarische oder juristische Kontrolle die Aktivitdten des NDB und damit die
Eingriffe in die Grundrechte wirklich begrenzen kénne, sei ebenfalls «illusorisch», so
Gyorffy weiter. Glattli sah das Gesetz ausserdem - sowohl aufgrund der
Zusammenarbeit mit ausléndischen Nachrichtendiensten als auch wegen der
Méglichkeit zum Eindringen in auslandische Computersysteme - als Gefahr fur die
Neutralitat der Schweiz. Zudem missbilligte die Gegnerschaft, dass der Staat durch den
Kauf von Trojanern den Schwarzmarkt fur Sicherheitslicken und das organisierte
Verbrechen fordere.

Insgesamt verlief die o6ffentliche Debatte Uber lange Zeit unaufgeregt und angesichts
der Tragweite des Themas eher sparlich. Erst rund drei Wochen vor dem
Abstimmungssonntag, im Anschluss an die SRF-«Arena» zum NDG, gewann sie «doch
noch etwas an Temperatur», wie der Tages-Anzeiger kommentierte. Dabei stand das
Instrument der Kabelaufklarung im Fokus, in der die Gegenseite nichts anderes als die
verdachtsunabhéngige Massenlberwachung erkannte. Die Beteuerung, es werde nur
der grenzuberschreitende, nicht aber der inlandische Internetverkehr tGberwacht, sei
bedeutungslos, da etwa sehr viele E-Mails Uber auslandische Server verschickt wirden,
auch wenn sich Sender und Empfanger in der Schweiz befanden. Ein viel genanntes
Argument gegen diese Art der Uberwachung war die Suche nach der sprichwortlichen
Nadel im Heuhaufen, die eben nicht einfacher werde, wenn man den Heuhaufen
vergrossere. NDG-Fursprecherin Corina Eichenberger hielt dem in der «Tribune de
Geneve» entgegen, man werde im Internetverkehr schon nach sehr eng definierten
Schlagworten suchen, und nicht einfach nach «Islam» oder «Bombe». Ausserdem
flhrte die Pro-Seite an, der NDB verflige gar nicht Uber genug Ressourcen fir eine
solche MassenlUberwachung. Der Bundesrat sprach bis zuletzt von rund zehn Féllen pro
Jahr, in denen bewilligungspflichtige Beschaffungsmassnahmen eingesetzt wirden, wie
er auch schon dem Parlament erklart hatte. In den Medien wurde diese Zahl jedoch in
Zweifel gezogen, da sich seit den parlamentarischen Beratungen die Bedrohungslage
durch vermehrte Anschlége in Europa - die bisher folgenschwersten in Paris und
Brissel - und die zunehmende Anzahl Dschihad-Reisender aus der Schweiz verscharft
habe. Wahrend das VBS die Zahl als Durchschnittswert, der mit der Bedrohungslage
variieren kénne, verteidigte, sprach Ida Glanzmann-Hunkeler eher von 20 bis 25 Fallen
pro Jahr, wobei diese Schatzung nicht statistisch extrapoliert, sondern «mehr ein
Geflihl» sei, wie sie gegenlber dem Tages-Anzeiger erklarte. NDG-Gegner Balthasar
Glattli sah in diesem Zahlenwirrwarr gemass St. Galler Tagblatt ein Indiz dafiir, dass «die
staatlichen Schnuffler wesentlich hungriger» seien, als sie es «vor der Abstimmung
zugeben» wollten. Wie der Tages-Anzeiger feststellte, wurde der Abstimmungskampf
gegen Ende zum «Streit der Begrifflichkeiten», der sich vor allem um die Definition von
Massenlberwachung drehte. Es sei die Antwort auf die von Beat Flach (glp, AG) in der
«Arena» gestellte Frage, ob es wirklich so furchtbar sei, dass in Zukunft alles zuerst
durch den Filter des NDB gehe, die Beflrworter und Gegner des NDG trenne,
konstatierte dieselbe Zeitung.

Die ab Mitte August durchgefiihrten Umfragen zeigten schon von Anfang an eine breite
Unterstitzung von knapp 60 Prozent fur das NDG, die bis zur letzten Umfragewelle
Mitte September ungeféhr konstant blieb. Als wichtigste Argumente identifizierten die
Befragungen die Beflrchtung moglichen Missbrauchs neuer Technologien auf der Pro-
sowie den mangelhaften Schutz der Privatsphare auf der Kontra-Seite. Bei den
blrgerlichen Parteien wollte die Mehrheit der Basis Ja stimmen, wéhrend die
Anhangerschaft der linken Parteien mehrheitlich ein Nein einlegen wollte. Damit hatte
das NDG gute Voraussetzungen, das Referendum ungefahrdet zu passieren. 2
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BUNDESRATSGESCHAFT
DATUM: 25.09.2016
KARIN FRICK

STANDESINITIATIVE
DATUM: 26.09.2016
KARIN FRICK

Bei einer Stimmbeteiligung von knapp 43 Prozent nahm die Schweizer
Stimmbevolkerung am 25. September 2016 das Bundesgesetz iiber den
Nachrichtendienst (NDG) mit 65.5 Prozent Ja-Stimmen an. Das Resultat fiel damit noch
deutlicher aus, als es die im Vorfeld durchgefihrten Umfragen erwarten liessen. In
keinem einzigen Kanton resultierte eine Nein-Mehrheit. Die geringste Zustimmung
erfuhr das NDG im Kanton Basel-Stadt mit 55 Prozent. Am hdchsten fiel die
Zustimmung mit gut 74 Prozent im Kanton Waadt aus, gefolgt von Nidwalden mit gut 70
Prozent. In allen anderen Kantonen bewegte sich der Ja-Anteil zwischen 60 und 70
Prozent, wobei sich keine nennenswerten Unterschiede zwischen den Landesteilen
oder zwischen Stadt und Land zeigten.

Bundesrat Guy Parmelin, der hiermit seine Feuerprobe als neuer Verteidigungsminister
vor dem Stimmvolk souveran bestanden hatte, zeigte sich sehr zufrieden mit dem
Ausgang der Abstimmung. Die Schweiz erhalte damit moderne Mittel, um auf aktuelle
Bedrohungen zu reagieren, sagte er gegenliber den Medien. Auch das Ja-Komitee zeigte
sich erfreut, dass es gelungen sei, die Angste vor der Masseniiberwachung zu
entkraften. Die Presse deutete das Resultat entsprechend als Vertrauensbeweis der
Stimmbevélkerung in den Staat. Das unterlegene Nein-Lager kindigte unterdessen an,
nun auf die transparente Kontrolle des NDB zu pochen und die vom Bundesrat
kommunizierte Zahl von rund zehn Uberwachungsféllen pro Jahr genau im Auge zu
behalten.

In Kraft treten wird das neue NDG am 1. September 2017. Bis dahin gebe es noch viel zu
tun, erkléarte der Verteidigungsminister. So musse der NDB organisatorisch und
technisch auf seine neuen Befugnisse ausgerichtet werden, denn mit diesen
Anpassungen habe man bis zur Abstimmung zugewartet. Die personelle Aufstockung des
NDB um 20 Stellen solle bis 2019 schrittweise erfolgen. Mdglichst zeitnah misse zudem
die neue unabhangige Aufsichtsbehdrde eingerichtet werden, deren Leitung der VBS-
Chef bis Ende Jahr ernennen werde. Die Aufsicht solle dann - wie auch die
Sicherheitspolitischen Kommissionen der eidgendssischen Rate und die GPDel -
bereits in die Ausarbeitung der Verordnungen zur Konkretisierung des NDG einbezogen
werden, die der Bundesrat Anfang 2017 in die Vernehmlassung schicken wolle.

Abstimmung vom 25. September 2016

Beteiligung: 42.94%
Ja: 1'459'068 (65.5%)
Nein: 768'065 (34.5%)

Parolen:

- Ja: BDP, CVP, EDU (1*), EVP (1*), FDP, FP, KVP, SVP (1*); KKJPD, Economiesuisse
- Nein: GP, PdA, Piratenpartei, SD, SP (2*); GSoA, Digitale Gesellschaft, Syndicom
- Stimmfreigabe: GLP (4*)

* In Klammern Anzahl abweichender Kantonalsektionen %

Insbesondere die «Problemregion Nordwestschweiz» sei bei der letzten personellen
Aufstockung des Grenzwachtkorps nicht adaquat berdcksichtigt worden, monierte der
Kanton Basel-Stadt in der Begrindung seiner Standesinitiative. Er forderte eine
angemessene personelle Ausstattung des Grenzwachtkorps an allen Standorten, damit
es seine Aufgaben qualitativ gut und den Sicherheitsbedurfnissen der Bevolkerung
entsprechend wahrnehmen kénne. Der zunehmende Kriminaltourismus schade auch
der offentlichen Akzeptanz der Personenfreizigigkeit nachhaltig. Anders als von seiner
Finanzkommission einstimmig beantragt, gab der Standerat der Initiative in der
Wintersession 2015 Folge. Mit der Annahme kénne ein Signal gesendet werden, dass das
bereits mehrfach - u.a. in einer &hnlichen Standesinitiative des Kantons Basel-
Landschaft (Kt.lv. 15.301) - vorgebrachte Anliegen ernst genommen werde, so der Tenor
in der Debatte.

Wie im Vorjahr ihre Schwesterkommission kam auch die FK-NR im Marz 2016
mehrheitlich zum Schluss, die Standesinitiative sei der falsche Weg, um dem Problem
zu begegnen. Der schnellere, effizientere und effektivere Weg flhre Uber einen
entsprechenden  Personalkredit im Voranschlag oder in einem Nachtrag.
Stillschweigend schloss sich der Nationalrat in der Frihjahrssession 2016 dieser
Argumentation an und gab der Initiative keine Folge.

Da der Standesinitiative Basel-Landschaft mit der fast identischen Forderung
inzwischen Folge gegeben worden war und dem Anliegen damit Rechnung getragen
werde, folgte der Stédnderat im Herbst 2016 schliesslich seiner immer noch
ablehnenden Kommission und versenkte die Initiative Basel-Stadt definitiv. %
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BERICHT
DATUM: 30.11.2016
KARIN FRICK

Die Stimmbeteiligung lag bei der Abstimmung zum Nachrichtendienstgesetz mit knapp
43 Prozent unter dem Durchschnitt der vergangenen 20 Jahre, wie die VOTO-Studie
zum Urnengang vom 25. September 2016 aufzeigte. Im Gegensatz etwa zu den
Abstimmungen vom 28. Februar 2016, als unter anderem die Entscheidung zur
Durchsetzungsinitiative geféllt wurde, habe dem Abstimmungssonntag im Herbst ein
«Mobilisierungmotor» gefehlt, stellten die Autoren fest. Selbst von den nach eigenen
Angaben fast immer Teilnehmenden waren im September 2016 nur rund drei Viertel an
die Urne gegangen, obwohl drei von vier befragten Stimmenden sowohl dem NDG als
auch der gleichzeitig dem Volk vorgelegten «AHVplus»-Initiative eine hohe persénliche
Bedeutung beimassen.

Die Parteiparolen hatten eigentlich auf einen klassischen Links-Rechts-Konflikt
hingedeutet; einen solchen konnte die Studie im Stimmverhalten jedoch nicht
nachzeichnen. Wahrend bei denjenigen Befragten, die sich selbst links aussen
einstuften, nur rund ein Drittel dem NDG zustimmte, erreichte die Vorlage im
gemassigt-linken Lager bereits 60 Prozent Zustimmung. Bei den grosseren Parteien
stimmte nur die Anhéngerschaft der Grlinen mehrheitlich (61%) gegen das NDG. Von
den SP-Sympathisantinnen und -Sympathisanten legten hingegen 57 Prozent ein Ja in
die Urne, womit nur eine Minderheit der Basis der Parteiparole folgte. Bei der GLP, die
sich schon im Vorfeld tief gespalten gezeigt und daher Stimmfreigabe beschlossen
hatte, stimmten rund zwei Drittel der Anhéngerschaft Ja. Die hochste Zustimmung
erreichte die Vorlage mit einem Ja-Anteil von 86 Prozent bei den Sympathisantinnen
und Sympathisanten der CVP. Bei der FDP und der SVP sprachen sich je rund drei
Viertel der Anhangerinnen und Anhénger fur das NDG aus, womit das Gesetz mit 65.5
Prozent insgesamt fast eine Zweidrittelmehrheit in der Stimmbevélkerung erreichte.
Jungere sprachen sich haufiger gegen das Gesetz aus als Altere. Bei den Unter-40-
Jahrigen erzielte die Vorlage keine Ja-Mehrheit, wohingegen die Uber-70-Jahrigen zu
fast 80 Prozent zustimmten. Unabhéngig vom Alter stimmten auch internetaffine
Personen eher Nein als solche, die das Internet weniger nutzen. In Zusammenhang mit
dem Stimmentscheid standen ausserdem das Vertrauen in die Regierung und die
Haltung zur Armee, wobei ein hdheres Regierungsvertrauen und eine positivere Haltung
zur Armee mit einer wahrscheinlicheren Zustimmung zum NDG einhergingen. Des
Weiteren stimmten jene, denen der Entscheid leicht gefallen war, haufiger Ja als jene,
die sich mit dem Stimmentscheid schwer taten. Dies deuteten die Autoren
dahingehend, dass einerseits die Beflurworterinnen und Beflrworter von ihrer Sache
Uberzeugter waren und weniger zweifelten als die Gegnerinnen und Gegner und/oder
dass sich andererseits die Unentschlossenen im Zweifelsfall eher fur den Status quo
entschieden als flr das neue Gesetz.

Das dominierende Motiv fur die Zustimmung zum NDG war der Bezug auf die aktuelle
Sicherheitslage, in der es das NDG brauche. 80 Prozent der Ja-Stimmenden
begriindeten ihren Stimmentscheid damit. Andere Motive, etwa dass man als
unbescholtener Blrger oder unbescholtene Blrgerin vom NDG nichts zu beflrchten
habe, wurden demgegentber nur selten genannt. Fir die Nein-Stimmenden gab primar
der starke Eingriff in die Grundrechte den Ausschlag, der von Uber der Halfte der Nein-
Stimmenden als Motiv angegeben wurde. Am zweitmeisten genannt wurde als Motiv fur
ein Nein die Wahrnehmung, dass das Gesetz ineffektiv oder unnétig sei, weil es keine
Terroranschlage verhindere. Explizit Bezug auf einen neuen Fichenskandal oder einen
Uberwachungsstaat nahmen unterdessen nur wenige und 9 Prozent der Nein-
Stimmenden konnten ihren Entscheid nicht begrinden (gegenlber 4% der Ja-
Stimmenden).

Sehr grossen Anklang in der Stimmbevdlkerung fand das Argument, dass die Schweiz fur
den Kampf gegen den Terrorismus einen starken Nachrichtendienst brauche. Wéhrend
die Ja-Stimmenden diesem Argument fast einhellig beipflichteten, zeigte sich auch eine
Mehrheit der Nein-Stimmenden damit einverstanden. Die Ja-Stimmenden fanden indes
grossmehrheitlich auch, dass man flr die Sicherheit gewisse Einschrankungen der
personlichen Freiheit in Kauf nehmen musse, was die Nein-Stimmenden mehrheitlich
ablehnten. Eine knappe Mehrheit aller Stimmenden - damit auch fast die Halfte der Ja-
Stimmenden - hielt zudem nach einer Annahme des NDG MassenUberwachungen ohne
klare Verdachtsmomente fur moglich. Die noch grossere Resonanz erzeugte bei den
Nein-Stimmenden aber das Argument, dass die Schweiz bereits Uber die ndétigen
rechtlichen Mittel zur Terrorismusbekampfung verfige.

Die Zustimmung zum NDG sei somit vor allem ein Entscheid fir mehr Sicherheit
gewesen, fur die man notigenfalls auch Einschrénkungen der personlichen Freiheit
hinzunehmen bereit sei, bilanzierten die Autoren.
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GESELLSCHAFTLICHE DEBATTE
DATUM: 31.12.2016
LENA BALTISSER

Im Jahr 2016 rickten Dschihad-Reisende wiederholt in den Fokus der Medien. Laut
dem NDB kehrte im Jahr 2016 eine Person nach ihrer Ausreise in ein dschihadistisches
Kampfgebiet in die Schweiz zurick. Dazu kommen mindestens drei Personen, welche
kurz vor bzw. nach ihrer Abreise nach Syrien zum Islamischen Staat (IS) angehalten
wurden. Zudem wurden 2016 laut Medienberichten strafrechtliche Verfahren gegen vier
zuruckgekehrte Dschihad-Reisende aufgenommen. Im Fall einer Person wurde das
erste rechtskraftige Urteil wegen einer Dschihad-Reise gesprochen. Zu Beginn des
Jahres 2016 hallte in den Medien Uberdies die Heimkehr zweier Winterthurer
Jugendlicher aus dem syrischen Kampfgebiet nach.

Dschihad-Rlckkehrende und die Gefahren, die von ihnen ausgehen kénnen, wurden
auch im Lagebericht des NDB und im Bericht zur Sicherheitspolitik des Bundesrats
thematisiert. Insbesondere der Lagebericht des NDB stiess auf grosses mediales
Interesse. In der Pressekonferenz zur Verdffentlichung des NDB-Berichts
prognostizierte Markus Seiler, Direktor des NDB, dass bei den Ausreisen Richtung
dschihadistisches Kampfgebiet ein Plafond erreicht worden sein kénnte, wéhrend
Dschihad-Ruckkehrer und -Ruckkehrerinnen eine der relevantesten Bedrohungen fur
die Sicherheit der Schweiz darstellten. Letztere kdnnten laut dem NDB an der Planung
und Durchflhrung von Attentaten in der Schweiz oder im Ausland beteiligt sein oder
mit ihren Erlebnisberichten neue Mitglieder fir den IS rekrutieren.

Angesichts dieser Geschehnisse waren auch die gesetzlichen Grundlagen zum Umgang
mit potenziellen, ausgereisten oder zuriickgekehrten Dschihad-Reisenden Gegenstand
der offentlichen Debatte. Diskutiert wurden drei Hauptaspekte: die Pravention von
Ausreisen beziehungsweise Einreisen, die strafrechtliche Verurteilung von Ausgereisten
und die Wiedereingliederung von Zurtickgekehrten in die Gesellschaft.

Die Sonntagszeitung erachtete die Lage bezuglich préaventiver Massnahmen im
Dezember 2016 als unzureichend. So wirden beispielsweise die beiden jungen Manner
aus Genf, welche im Sommer 2016 von der Polizei wegen dschihadistisch motivierter
Ausreise angehalten wurden, zeigen, dass die bestehenden praventiven Strukturen nur
bedingt greifen. Die beiden Ménner seien beide bereits zuvor polizeilich bekannt
gewesen und kurz vor ihrer Abreise von der Polizei vorgeladen worden. In beiden Féallen
sei kurz darauf die Ausreise erfolgt. Um solche Ausreisen in dschihadistische
Kampfgebiete zu verhindern, sei laut dem Tages-Anzeiger beispielsweise eine
regelméassige Meldepflicht bei der Polizei oder das Sperren von Reisedokumenten
denkbar. Dabei merkten die Medien jedoch auch an, dass Ausreisesperren Grundrechte
verletzen kénnen und in jedem Fall auch Moglichkeiten fir Beschwerden und die
Berucksichtigung individueller Bedingungen der potenziellen Dschihadreisenden
bestehen mussen.

Im Parlament wurde eine Motion flr eine gesetzliche Grundlage fir eine Ausreisesperre
fur Dschihadisten und Dschihadistinnen abgelehnt. Bundesratin Sommaruga verwies
dabei aber darauf, dass alternative Praventionsmassnahmen ausgearbeitet wirden.
Neben der Ausreise sollte auch die Einreise von Dschihadisten und Dschihadistinnen
verhindert werden. So wurde im Verlauf des Jahres gegen 26 Personen mit Bezug zum
Dschihad ein Einreiseverbot in die Schweiz verhéangt. Medial und politisch kontrovers
diskutiert wurde in diesem Zusammenhang die Frage, ob Doppelbirgern und
Doppelbirgerinnen, welche fir eine fremde Armee oder eine armeeéhnliche,
ideologisch motivierte Gruppierung gekampft haben, die Schweizer Staatsblrgerschaft
entzogen werden soll.

Die praventive Uberwachung und strafrechtliche Verfolgung von Dschihadisten und
Dschihadistinnen rickte im Rahmen der  Abstimmung  zum neuen
Nachrichtendienstgesetz im September 2016 in den Fokus. Bundesrat Parmelin warb
zum Beispiel an der Pressekonferenz zum Lagebericht des NBD fur die Annahme der
Vorlage. Ebenso wurden die Méglichkeiten zur besseren Uberwachung von potenziellen
Dschihadisten und Dschihadistinnen wiederholt als Pro-Argument fir das
Nachrichtendienstgesetz genannt. Nach der Annahme des Gesetzes an der Urne wurde
die Kompetenz, ausreisende, ausgereiste oder zurlckgekehrte Dschihadistinnen und
Dschihadisten verdeckt im Schengener Informationssystem auszuschreiben, zuséatzlich
auf das Fedpol ausgeweitet. Das Nachrichtendienstgesetz hatte diese Kompetenz nur
dem NDB erteilt.

Gegen die tatsachlich zurickgekehrten Dschihadisten und Dschihadistinnen wurde
bisher in jedem Fall ein Strafverfahren erdffnet. Basis daflir war das dringliche
Bundesgesetz Uber das Verbot der Gruppierungen Al-Qaida, Islamischer Staat sowie
verwandter Organisationen. Erfahrung in der Verurteilung von Dschihadisten und
Dschihadistinnen hatte die Bundesanwaltschaft jedoch fast keine. Wahrend zwar rund
sechzig Verfahren wegen Verstosses gegen das Verbot von Al-Qaida und IS offen waren,
kam es erst im Juli 2016 zu einer ersten Verurteilung durch das Bundesstrafgericht: Ein
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26-Jahriger wurde zu einer 18-monatigen Bewéhrungsstrafe verurteilt. Das Urteil war
laut Le Temps und NZZ wegweisend: Einerseits sei das Verbot der Gruppierungen Al-
Qaida und IS erstmals angewandt worden. Andererseits wurde der Angeklagte bereits
vor seiner Ausreise in die Turkei verhaftet und in der Folge angeklagt; somit sei die
«deutliche Absicht» - wie sie das Gericht feststellte -, sich in das dschihadistische
Kriegsgebiet zu begeben, ausreichend, um entsprechend dem dringlichen
Bundesgesetz verurteilt zu werden. Trotz dieser ersten Verurteilung eines Dschihad-
Reisenden wurden verschiedene Stimmen fiir eine Verscharfung und Uberarbeitung der
Terrorismusstrafnorm laut, welche das 2018 auslaufende dringliche Bundesgesetz
ablésen sollte.

Neben Pravention und strafrechtlicher Verfolgung nahm der Aspekt der
Resozialisierung der Dschihad-Rickkehrer und -Rlckkehrerinnen einen zentralen Platz
in der 6ffentlichen Debatte ein. So wurden zu Beginn des Jahres in der NZZ «Konzepte
fur die Reintegration der Ruckkehrer abseits des Strafrechts» gefordert. Fir die
gesellschaftliche Wiedereingliederung von Dschihad-Reisenden gebe es gemass der
NZZ keine ausreichenden interkantonalen und bereichsibergreifenden Strukturen.
Medien, Experten und Expertinnen sowie die operative Koordination TETRA des Fedpol,
welche sich brereichsibergreifend mit dem Tracking von Terroristinnen und
Terroristen befasst, forderten die Schaffung eines schweizweiten Kompetenzzentrums
fur die Deradikalisierung und Resozialisierung von Dschihadisten und Dschihadistinnen.
Eine solche Kooperation zwischen Strafbehérden und Fachstellen, die beispielsweise
psychologische oder soziale Betreuungsangebote bieten wirde, wurde vorerst aber
nicht eingerichtet. Einzig auf kantonaler Ebene gab es laut der NZZ bereits
verschiedene Fachstellen, die Praventions- und Resozialisierungsarbeit leisteten. %

Ende April 2017 lag die Wirksamkeitsiiberpriifung der Nationalen Strategie zum Schutz
der Schweiz vor Cyber-Risiken wie geplant in Berichtsform vor. Bereits bei der
Verabschiedung deren Umsetzungsplans im Jahr 2013 war die Absicht gefasst worden,
nach vier Jahren eine Evaluation der NCS vorzunehmen. Dem Bericht konnte
entnommen werden, dass die strategische Ausrichtung der NCS richtig gewahlt worden
war und dass in allen Bereichen funktionierende Prozesse und Strukturen hatten
etabliert werden kénnen. Damit kénne Spezialwissen gesammelt werden, das die
Schweiz besser gegen Cyber-Risiken wappne. Kritisch wurde jedoch auch festgehalten,
dass mit der ersten NCS erst quasi ein Fundament gelegt werden konnte, auf dem
aufbauend weitere Anstrengungen unternommen werden mdussen, um den Schutz im
Cyberbereich weiter zu erhéhen.

Im Bericht wurde festgestellt, dass die Schnittstellen zur Armee, also zum Bereich
Cyberdefence, noch ungenlgend seien. Hier fehle noch eine klarere Abgrenzung und
Zustandigkeit zwischen den zivilen Aufgaben der NCS und der Fihrung durch die
Armee, die fur den Konfliktfall noch nicht abschliessend geklart seien. Im Gegensatz
hierzu stehen die Schnittstellen zu den Aktivitdten der Kantone (SVS), denen ein
besseres Zeugnis ausgestellt werden konnte und wo die Ziele als erreicht deklariert
wurden. Insgesamt wurde unterschieden zwischen einer Beurteilung der genannten
Schnittstellen und - im Fokus des Berichts - von einzelnen Massnahmen. Die
Wirksamkeitsuberpriufung habe gezeigt, dass die in der Umsetzungsplanung
beschriebenen Organisationsstrukturen und Prozesse mehrheitlich implementiert
werden konnten und dass verschiedene Produkte (Berichte und Konzepte)
termingerecht erstellt worden waren. Dies habe «nachweislich zu gestarkten
Kapazitaten, breiterem Wissensstand und besserer Koordination in den verschiedenen
Bereichen geflhrt.» Es war also in der Summe ein durchaus positives Zeugnis, das der
externe Evaluator hier der NCS ausgestellt hatte. Es zeichnete sich im Laufe des
Frihjahres 2017 dann auch ab, dass der Bundesrat eine zweite Strategie NCS
anstrebte. %

Im Juni 2017 schickte der Bundesrat die Vorlage zur Verstarkung des strafrechtlichen
Instrumentariums gegen Terrorismus und organisierte Kriminalitdt in die
Vernehmlassung, die unter anderem das Ubereinkommen und das Zusatzprotokoll des
Europarats zur Verhutung des Terrorismus im Schweizer Recht umsetzen wird.
Zusammen mit der Vorlage zu préventiven polizeilichen Massnahmen und dem
Nationalen Aktionsplan zur Verhinderung und Beké&mpfung von Radikalisierung und
gewalttatigem Extremismus, der Praventionsmassnahmen in allen
Gesellschaftsbereichen beinhaltet, bildete die vorliegende Anpassung des Strafrechts

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.89 - 01.01.19

16



VERORDNUNG / EINFACHER
BUNDESBESCHLUSS

DATUM: 01.09.2017

KARIN FRICK

die Grundlage, damit Justiz und Polizei die Gefahr eines terroristischen Anschlags in
der Schweiz besser vermindern kénnen.

Mit dem Entwurf wollte der Bundesrat erstens das Verbot, Terroristinnen und
Terroristen anzuwerben und auszubilden sowie Reisen mit dem Ziel einer
terroristischen Straftat - sogenannte Dschihadreisen - anzutreten, das bisher im
befristeten Bundesgesetz Uber das Verbot der Gruppierungen <«Al-Qaida» und
«Islamischer Staat» sowie verwandter Organisationen verankert war, in Form einer
neuen Strafbestimmung ins standige Recht Uberfihren. Zweitens sollte in Erflllung der
Motion 15.3008 die Bestimmung gegen organisierte Kriminalitat (Art. 260ter StGB), die
bisher vor allem gegen mafiése Organisationen gerichtet war, auch auf terroristische
Organisationen zugeschnitten werden, indem die Kriterien fur das Vorliegen einer
kriminellen bzw. terroristischen Organisation angepasst werden. Damit einhergehen
sollte auch eine Erhéhung des entsprechenden Strafmasses von aktuell finf auf neu
maximal zwanzig Jahre Freiheitsstrafe. Drittens sollte das Organisationsverbot von Art.
74 NDG so angepasst werden, dass die Strafandrohung mit jener des befristeten
Bundesgesetzes Uber das Verbot von «Al-Qaida» und dem «lIslamischen Staat»
Ubereinstimmt und die Strafverfolgung in die Zustandigkeit des Bundes gelegt wird.
Viertes Ziel war die Verbesserung der internationalen Zusammenarbeit in der
Rechtshilfe und bei der Bekdmpfung der Terrorismusfinanzierung. So wollte der
Bundesrat einerseits die internationale Rechtshilfe beschleunigen, indem unter
gewissen Voraussetzungen eine vorzeitige Ubermittlung von Informationen und
Beweismitteln - d.h. ohne dass die betroffene Person informiert wird und damit
Beschwerde erheben konnte - ermoglicht werden sollte. Ausserdem sollte die
Einsetzung gemeinsamer Ermittlungsgruppen im Rechtshilfegesetz geregelt werden.
Andererseits wollte er die Kompetenzen der Meldestelle fir Geldwascherei
dahingehend erweitern, dass sie auch auslandische Informationen Uber kriminelle
Gelder verarbeiten darf, ohne dass eine Verdachtsmeldung von der betroffenen
Schweizer Bank vorliegen muss.

Neu sollte bereits die Unterstlitzung einer kriminellen oder terroristischen
Organisation, und zwar ohne Zusammenhang zu einer innerhalb der Organisation
begangenen Straftat, unter Strafe gestellt werden. Die ideologische Unterstutzung oder
die blosse Zugehdrigkeit zu einer kriminellen oder terroristischen Organisation, wie von
den kantonalen Strafverfolgungsbehdrden und der Bundesanwaltschaft gefordert,
wollte der Bundesrat dagegen nicht verbieten. Die Regierung lehne ein
Gesinnungsstrafrecht ab, wurde Justizministerin Simonetta Sommaruga in der Presse
zitiert. Dennoch sei die Botschaft klar, so Sommaruga weiter: «Die Schweiz ist kein
sicherer Hafen fur Terroristen und ihre Unterstutzer.» *°

Wie Bundesrat Guy Parmelin bereits im Anschluss an die Volksabstimmung vom 25.
September 2016 angeklndigt hatte, schickte der Bundesrat Anfang 2017 die
Verordnungen zum neuen Nachrichtendienstgesetz in die Vernehmlassung. Es
handelte sich dabei einerseits um die Verordnung Uber den Nachrichtendienst (NDV),
die dort greift, wo das NDG der Prazisierung bedarf. So werden darin etwa die
Zusammenarbeit des NDB mit in- und ausléndischen  Stellen, die
Informationsbeschaffung, der Datenschutz und die Archivierung, die Kontrolle, der
interne Schutz, die Sicherheitsmassnahmen sowie die Bewaffnung des NDB
konkretisiert. Andererseits handelte es sich um die Verordnung tber die Informations-
und Speichersysteme des NDB, die technische Regelungen zum Betrieb, zum Inhalt und
zur Nutzung dieser Systeme enthélt. In einer separaten Vernehmlassung, die im Marz
ero6ffnet wurde, holte der Bundesrat zudem Stellungnahmen zur Verordnung Uber die
Aufsicht Uber die nachrichtendienstlichen Tatigkeiten (VAND) ein. Diese dritte
Umsetzungsverordnung regelt administrative Fragen bezlglich der Aufsichtsbehdrde
(AB-ND), die Kontrolle der Funk- und Kabelaufkldrung durch die Unabhéngige
Kontrollinstanz (UKI) sowie die Zusammenarbeit zwischen dem Bund und der
Dienstaufsicht in den Kantonen. Fir Kritik sorgte, dass die AB-ND administrativ dem
Generalsekretariat des VBS zugeordnet werden sollte. Das entspreche nicht dem Willen
des Parlaments, das wahrend der Beratung des NDG den Bundesrat per Motion
(15.3498) dazu aufgefordert hatte, Moglichkeiten fir eine Aufsicht ausserhalb der
Bundesverwaltung aufzuzeigen, monierte Nationalratin Edith Graf-Litscher (sp, TG)
gegenuber der Presse; nicht zuletzt habe das Versprechen einer starken und
unabhangigen Aufsicht Viele dazu bewogen, dem Gesetz in der Volksabstimmung
zuzustimmen. Weniger problematisch sahen dies Stéanderat Alex Kuprecht (svp, SZ),
Prasident der GPDel und damit der parlamentarischen Oberaufsicht Uber den NDB,
sowie EDOB Adrian Lobsiger, die beide die operative Selbstbestimmung der Aufsicht
durch deren rein administrative Ansiedlung beim VBS - Uberdies mit eigenem Budget -
nicht gefdhrdet sahen, wie sie in den Medien erklarten.
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Daneben traf der Bundesrat weitere Vorbereitungen fur die geplante Inkraftsetzung
des neuen NDG am 1. September 2017. So hob er in der bestehenden Verordnung tber
den Nachrichtendienst des Bundes (V-NDB) die Vorschrift auf, dass der NDB
Informationen Uber das Inland und solche Uber das Ausland in intern getrennten
Organisationseinheiten beschaffen muss. Damit werde «ein letztes Uberbleibsel» der
einst getrennten Inlands- und Auslandsnachrichtendienste abgeschafft, wie es in der
entsprechenden Medienmitteilung hiess. Die V-NDB wird mit Inkrafttreten des neuen
NDG ihre Geltung zwar verlieren, doch dass die Fusion im Hinblick auf das neue NDG
schon vorzeitig vollzogen werde, sei organisatorisch «sicher sinnvoll», zitierte die NZZ
GPDel-Prasident Kuprecht. Gemaéss Bundesrat kénne der NDB nun seine
Organisationsstruktur optimieren und Synergien nutzen. Zudem waéhlte der Bundesrat
im Mai - und damit fast ein halbes Jahr spater als von Verteidigungsminister Parmelin
ursprunglich angeklindigt - den Juristen Thomas Fritschi zum Leiter der AB-ND. Er
werde die Aufsichtsbehdrde ab August organisatorisch und personell aufbauen, gab die
Regierung per Medienmitteilung bekannt.

In der Vernehmlassung wurden erhebliche Einwande hauptséachlich von Mitgliedern des
ehemaligen Referendumskomitees vorgebracht, darunter die Forderung, die AB-ND
ausserhalb der Bundesverwaltung anzusiedeln. Im Ergebnisbericht erlauterte das VBS,
dass dafiir eine Anderung des formellen Gesetzes vonndten wére, weshalb dieser und
weitere Vorschlage nicht in den Entwurf Ubernommen wurden. Die Kantone als
Hauptadressaten des Verordnungsrechts sowie die KKJPD und die KKPKS unterstitzten
die in den Vorentwlrfen eingeschlagene Stossrichtung dagegen einhellig. Von ihnen
geausserte Anpassungswunsche, wie auch die Empfehlungen des
Bundesverwaltungsgerichts und der GPDel habe der Bundesrat weitestgehend in die
Entwirfe Gdbernommen, erlauterte er per Medienmitteilung. Die Sicherheitspolitischen
Kommissionen beider Rate nahmen darauf zur Kenntnis, dass die Regierung die
wichtigsten in der Vernehmlassung ausgesprochenen Empfehlungen berlcksichtigt
habe und verzichteten auf weitere Anderungsvorschldge an den Bundesrat. Sie
sprachen sich flUr eine schnellstmdgliche Inkraftsetzung des NDG und der
dazugehorigen Verordnungen aus, damit der NDB seinem Auftrag zum Schutz des
Landes nachkommen kénne.

Der Bundesrat verabschiedete die drei Verordnungen Mitte August und setzte sie
zusammen mit dem NDG auf den 1. September 2017 in Kraft. Ab dann kann der NDB
seine neuen Kompetenzen wahrnehmen und die neuen Uberwachungsmittel einsetzen.
Einen Tag vor dem Inkrafttreten kiindigte eine Handvoll Personen aus dem Umfeld der
Digitalen Gesellschaft an, beim NDB ein Gesuch um Unterlassung der neuen
Kabelaufklarung, d.h. der Durchsuchung des grenzlberschreitenden Internetverkehrs
nach Stichworten, einzureichen. Wie die Aargauer Zeitung berichtete, konnten sie
unter anderem den Schweizer Anwalt Edward Snowdens, Marcel Bosonnet, fir ihre
Sache gewinnen. Dennoch rechneten sie nicht damit, dass der NDB ihrem Begehren
stattgeben werde, planten aber, anschliessend den Rechtsweg zu beschreiten, «notfalls
bis zum EGMR in Strassburg», wie die Zeitung den federfihrenden Anwalt und
Prasidenten von Grundrechte.ch Viktor Gyorffy zitierte. Spatestens dort wirden sie
recht erhalten, zeigte sich  Gyorffy Uberzeugt, denn die «anlasslose
Massenuberwachung», die der NDB von jetzt an praktiziere, verletze das Grundrecht
auf Privatsphére, die Unschuldsvermutung und das Verhaltnisméassigkeitsprinzip. *

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Stédnderat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Gberwacht und férdert,
die jedoch ferner auch eine Weisungsbefugnis gegeniiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friheren parlamentarischen
Vorstossen sowie dem Geschéftsbericht des Bundesrates tUber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig flur die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wlrden
departementsibergreifende Task-Forces eingesetzt, um Krafte zu bulndeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
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Anforderungen an die Durchhalteféhigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stédnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine ldngere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch fir andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionar nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gultigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer flir die Sache, man musse endlich handeln - die beiden ETH
stiinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rustung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgange und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschatzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
bindeln, dass eine zentrale Stelle die Koordination Gbernimmt. %

Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalitat neue Wege zu
gehen und den sich verandernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgeldsten Datenverschiebungen mussen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.
Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schitzen. Die Ausbildung dieser Spezialisten soll Uber eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte fihrte der Motionér an, die eine solche
Cyber-Einheit erflllen kénnen muss: Eigene Systeme jederzeit schitzen; eigenstandige
Cyberoperationen durchfihren (z. B. Cyberaufklarung, -verteidigung, aber auch
-angriff); den NDB unterstitzen; Unterstitzungsleistungen weiterer Betreiber kritischer
Infrastrukturen; zivile Behdrden in Cyberangelegenheiten unterstitzen. Daflr soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militérische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Stédnderat Eder
(fdp, ZG) héngig, der sich im Cyber-Bereich ein Kompetenzzentrum wiinschte. Diese
Motion wurde vom Stadnderat bereits dem Zweitrat Gberwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe wurden gegenwaértig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfllle weite Teile der Motion. Bezlglich der Anliegen die Truppe betreffend
(Verflgbarkeit, Stérke, Milizprinzip) seien daher die nachsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man musse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgeflige
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Moglichkeit offen, bei einer allfalligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.
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Die Ratsdebatte wurde mit einem Ordnungsantrag Héche (sp, JU) erdffnet, der die
Motion der zustadndigen SiK zur Vorprifung zuweisen wollte. Héche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusatzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionér entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
Uiberschneiden wiirden, da er sich eben auf den Bereich Armee beschranke. Im Ubrigen
hatte sich ja die Regierung offen gegenlUber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.

Der Motionar verteidigte sein Anliegen mit der Einschatzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezluglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Starken der Miliz einbezogen
werden kénnen. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) .in Ordnung”,
jedoch sei kaum etwas Uber seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrisste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte Uber die Moglichkeiten, IT-Spezialisten zu finden und auszubilden, die Prifung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
Er sah denn auch einen Steilpass in der gedusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Anderungsvorschlage zuhanden der SiK-NR zu
machen. Diesen Steilpass musste der Standerat ,also der Sache zuliebe annehmen”.
Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht mdéglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einfligen lasse, ,speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
Obwaldner weiter.

Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an. *

Das Bundesgesetz iliber das Verbot der Gruppierungen «Al-Qaida» und «Islamischer
Staat» sowie verwandter Organisationen war im Dezember 2014 befristet erlassen
worden und verliert daher seine Geltung am 31. Dezember 2018. Um die gesetzlichen
Rahmenbedingungen zur Bekédmpfung des Terrorismus in der Schweiz nicht zu
schwachen, soll die Geltungsdauer des Gesetzes um weitere vier Jahre verléangert
werden. Die entsprechende Botschaft wurde vom Bundesrat im November 2017
verabschiedet.

Das am 1. September 2017 in Kraft getretene Nachrichtendienstgesetz (NDG) enthalt in
Artikel 74 eine Bestimmung, die den Bundesrat ermaéchtigt, terroristische
Organisationen per Verfugung zu verbieten. Im Vergleich zum Gesetz Uber das Verbot
von «Al-Qaida» und dem «Islamischen Staat» sieht das NDG jedoch eine tiefere Strafe
und keine Bundesstrafkompetenz vor. Diese Differenzen sollen durch eine Revision von
Art. 74 NDG bereinigt werden. Da diese Revision jedoch zeitlich nicht mehr bis zum 31.
Dezember 2018 vom Parlament beraten und vom Bundesrat per Verfligung in Kraft
gesetzt werden kann, drangt sich die Verlangerung des Gesetzes Uber das Verbot dieser
Gruppierungen auf. Nach Abschluss der NDG-Revision soll es aufgehoben werden. >

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Standerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlck
gehende Anliegen fand einstimmige Unterstlitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fur Cybersicherheit sei hierzu der richtige Weg.

Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
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die MELANI nur Uber beschrankte Personalressourcen verflige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch fur
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen flir ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wirden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufblahung der Verwaltung. Letzteres beflirchtete Maurer, falls eine
zusatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschlisse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wirden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. *°

Ein Cyberdefence-Kommando innerhalb der Strukturen der Armee zu etablieren, stiess
bei der SiK des Nationalrates grundsatzlich auf Zustimmung. Jedoch sahen die
Sicherheitspolitikerinnen und -politiker noch Prazisierungspotenzial beim Text der
Motion Dittli (fdp, UR). So soll statt von einem Kommando von einer «Cyber-
Organisation» die Rede sein. Ferner sei der Begriff «Cyber-Bataillon» unzutreffend,
weil dadurch suggeriert werde, dass eine autonome Formation errichtet wuirde.
Hingegen sei vorgesehen, dass [T-Spezialisten der Verwaltung und des Militérs
zusammen zum Einsatz kommen wiurden. Schliesslich wollte die Kommission darauf
verzichten, eigens eine Cyber-RS durchzufiihren. Stattdessen sollten AdA, die ein Talent
im Cyber-Bereich hatten, erst spater eine armee(fach)spezifische Cyberausbildung
erhalten und in einem weiteren Schritt einer Cyber-Einheit zugeteilt werden. Mit
diesen Anderungen gelangte die SiK einstimmig ans Ratsplenum.

In der Nationalratsdebatte folgten nur die notigsten  Wortmeldungen.
Kommissionssprecher Dobler (fdp, SG) fasste die zentralen Punkte zusammen. Weil die
von der Kommission vorgeschlagenen Anderungen vom Bundesrat angeregt worden
waren und in der Kommission Einigkeit geherrscht hatte, konnte der St. Galler auf die
Unterstlitzung seiner Kommissionskolleginnen und  -kollegen zéhlen. Dem
Verteidigungsminister blieb nur Ubrig, die nunmehr von der Regierung mitgetragenen
Anderungen zur Annahme zu empfehlen und die Abkehr von der zuvor herrschenden,
ablehnenden Meinung bekannt zu geben. In der Folge wurde die Motion im Nationalrat
angenommen, wobei sie in der kleinen Kammer aufgrund der vorgenommenen
Anderungen nochmals traktandiert werden musste. *

Die Devise «Schuster, bleib bei deinem Leisten!» soll gemass Nationalrat Marco
Romano (cvp, Tl) in Bezug auf das Grenzwachtkorps gelten. Mit einer im Frihjahr 2017
eingereichten Motion mit ebendiesem Titel forderte er den Bundesrat auf, Massnahmen
zu treffen, damit das Grenzwachtkorps sich auf seine Kernaufgaben - Grenzkontrolle
und Registrierung der einreisenden Migrantinnen und Migranten - konzentrieren
kénne. Der seit Monaten grosse Migrationsdruck an der Schweizer Grenze fiuhre dazu,
dass sich das Grenzwachtkorps zunehmend auch mit logistischen Aufgaben belastet
sehe, zum Beispiel mit der Uberwachung der Empfangszentren oder mit
Personentransporten. Von diesen Aufgaben misse das Grenzwachtkorps befreit
werden, damit es an der Grenze nicht an Personal mangle, so der Motionar. Der
Bundesrat bestéatigte, dass diese zusatzlichen Aufgaben, solange sie keinen direkten
hoheitlichen Bezug hatten, von anderen Sicherheitskraften Ubernommen werden
kénnten und beantragte die Annahme der Motion. Grinen-Nationalrat Balthasar Glattli
(gp, ZH)  bekédmpfte den  Vorstoss. Er sah darin eine unndtige
«Stellvertreterauseinandersetzung um die Frage, ob wir die Arbeit und die schwierige
Situation des Grenzwachtkorps ernst nehmen», denn nicht-hoheitliche Aufgaben
wirden zum Teil bereits heute ausgelagert; die Motion brauche es schlichtweg nicht.
Bundesrat Ueli Maurer nutzte sein Votum im Nationalrat indes auch dafilr, dem
Grenzwachtkorps «fur die hervorragende Arbeit» zu danken. Die Motion gehe in die
richtige Richtung. Mit 148 zu 22 Stimmen bei 10 Enthaltungen nahm die grosse Kammer
den Vorstoss in der Herbstsession 2017 an. Der Standerat stimmte ihm in der
darauffolgenden Wintersession ebenfalls zu. *’
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~Es kann doch nicht sein, dass wir in einem Land leben, in dem ein Fischer, der ohne
Patent beim Fischen erwischt wird, auf den Polizeiposten muss, ansonsten er
irgendwann einmal streng gebUlsst oder sogar abgefuhrt wird, wéhrend ein maglicher
Terrorist auswahlen kann, ob er beim Nachrichtendienst antanzen soll oder nicht!™ Mit
diesen markigen Worten begriindete Nationalrat Adrian Amstutz (svp, BE) in der
Wintersession 2017 vor dem Nationalratsplenum seine Motion, mit der er eine
verbindliche Vorladungskompetenz fiir den NDB forderte. Gemass der geltenden
Rechtslage habe der NDB zwar die Moglichkeit, Risikopersonen zu einer praventiven
Ansprache vorzuladen mit dem Ziel, sie vom Begehen einer Straftat abzuhalten - dies
jedoch nur im Rahmen eines freiwilligen Gesprachs. Deshalb solle der Bundesrat nun
die gesetzlichen Grundlagen fir eine verbindliche Vorladung sowie Zwangsmittel wie
beispielsweise Haft, auslanderrechtliche Massnahmen, Bussen oder Kirzung von
Sozialhilfegeldern bei Nichtbefolgung schaffen. Die grosse Kammer stimmte dem
Vorstoss entgegen dem Antrag des Bundesrates mit 101 zu 72 Stimmen bei 3
Enthaltungen zu. Der Bundesrat hatte vergebens argumentiert, man solle erste
Erfahrungen mit dem neuen NDG abwarten, bevor man das diffizile Gleichgewicht
zwischen allgemeiner Sicherheit und individuellen Grundrechten wieder antaste. *®

Zur Umsetzung der Standesinitiative des Kantons Basel-Landschaft flr eine zuséatzliche
Aufstockung des Grenzwachtkorps und die angemessene Verteilung der Ressourcen
auf die Regionen erachtete die SiK-NR die Ausarbeitung einer Gesetzesvorlage als nicht
zielfUhrend. Stattdessen beantragte sie der FK-NR im Rahmen deren Beratungen des
Voranschlages 2017 die Aufstockung des Grenzwachtkorps um 36 Stellen. Die
Finanzkommission lehnte diesen Antrag jedoch ab, worauf die SiK-NR denselben selbst
direkt bei der Beratung des Voranschlages 2017 stellte, damit jedoch in der
Einigungskonferenz scheiterte.

Im Mai 2017 wurde auch vom Kanton St. Gallen eine Standesinitiative (Kt.lv. 17.311)
eingereicht, die ebenfalls eine Aufstockung des Grenzwachtkorps forderte. Diesem
Vorstoss gab der Standerat im Herbst 2017 keine Folge, nachdem seine vorberatende
SiK versprochen hatte, sich vom EFD Uber die Entwicklungen im Personalbestand des
Grenzwachtkorps und einen allfalligen Aufstockungsbedarf ins Bild setzen zu lassen
und, sollte letzterer gegeben sein, bei den Beratungen des Voranschlags 2018 einen
entsprechenden Antrag einzureichen.

Als sich die SiK-NR im Oktober 2017 mit den beiden Standesinitiativen befasste,
beschloss sie, der FK-NR 30 zuséatzliche Stellen fur das Grenzwachtkorps zu beantragen
oder, sollte die Finanzkommission den Antrag ablehnen, diesen selbst in die Beratungen
zum Voranschlag 2018 einzubringen. Gleichzeitig beantragte sie dem Nationalrat, die
Standesinitiative aus Basel-Landschaft abzuschreiben und jener des Kantons St. Gallen
keine Folge zu geben, da mit dem Aufstockungsantrag im Rahmen des Voranschlages
2018 dem Anliegen Rechnung getragen werde.

Nachdem die Aufstockung jedoch wider der allgemeinen Erwartung bei den Beratungen
des Voranschlages 2018 erneut gescheitert war, beschéaftigte sich in der Wintersession
2017 der Nationalrat mit den beiden Vorstéssen. Die grosse Kammer stimmte einem
Ordnungsantrag Leutenegger Oberholzer (sp, BL) zu, der verlangte, die beiden
Standesinitiativen von der Traktandenliste zu nehmen. Damit wollte man die Mdglichkeit
erhalten, das Anliegen nochmals zu behandeln und im Falle des St. Galler Vorstosses
einen ordnungsgeméassen Antrag auf Folgegeben zu stellen. %

In der Fruhjahrssession 2018 stimmte der Standerat einstimmig und ohne Enthaltungen
dem Vorhaben des Bundesrates zu, das Bundesgesetz iiber das Verbot der
Gruppierungen <«Al-Qaida» und «Islamischer Staat» sowie verwandter
Organisationen um vier Jahre zu verladngern. *°

In der Frihjahrssession 2018 wurde die Debatte eines Postulats, das sich der Thematik
Cyberrisiken widmete und einen umfassenden, unabhangigen und wirksamen Schutz
fur die Schweiz forderte, aufgenommen. Dabei wurde der Bundesrat von Roger Golay
(mcg, GE) aufgefordert, einen Bericht Uber die Anwendung der Nationalen Strategie
gegen Cyberrisiken (NCS) zu erstellen. Man habe, so der Postulant, «ndmlich bisher
nicht viel [davon] wahrnehmen» kénnen. Der Postulant sorgte sich dabei auch um die
Kompetenzenverteilung, so wollte er denn auch beantwortet wissen, wie das
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Nebeneinander von EFD und VBS funktioniere und ob dies nicht Risiken berge. Eine
Reihe von weiteren Fragen sollte der Bericht auch noch angehen, so beispielsweise wie
hochstehendes Fachwissen in der Schweiz erhalten werden kann und wie die
Zusammenarbeit zwischen Wissenschaft und Bund intensiviert werden kénnte.

Die bundesrétliche Stellungnahme folgte bereits kurz nach der Einreichung und sie war
nicht sehr lang, doch hielt die Regierung fest, dass das Postulat Fragen tangiere, die
bereits bekannt seien. Sie wlrden auch in einer Wirksamkeitsprifung der NCS
diskutiert, ein Dokument, das noch im Frihjahr 2017 erscheinen sollte. Eine weitere
Analyse, wie die im Postulat geforderte, sei nicht nétig - es wurde also die Ablehnung
des Postulats beantragt.

Golay vertrat seinen Vorstoss, der von 62 Nationarlatinnen und Nationalraten
mitunterzeichnet worden war, im Parlament. Seiner Meinung nach war sein Postulat
nach wie vor aktuell. Der Nationalrat solle auf diesen Bericht beharren: Gerade im
Lichte kurzlich zurlick liegender Cyber-Attacken auf bundesnahe Betriebe sei diese
Form der Aufklarung gerechtfertigt. Bundesrat Maurer versuchte dem Vorstoss noch
entgegenzutreten. Man habe sich im Rahmen eines ahnlichen Vorstosses bereits mit
dem Thema auseinander gesetzt. Zudem stand eine Klausur des Bundesrats zum Thema
Cybersicherheit an, und Uberhaupt liefen die Arbeiten diesbezuglich auf Hochtouren.
Weiter konnte Maurer in Aussicht stellen, dass bereits mit dem Budget 2019 die Antrage
zur Schaffung und Starkung der Cybersicherheit gestellt werden kénnen. Ein Cyber-
Securityzentrum wurde mit 40 neuen Stellen veranschlagt, die man Uber drei Jahre
besetzen will. Angesichts aller bereits angestossenen Vorarbeiten kénne das Postulat
Golay getrost abgelehnt werden. Relativ knapp, mit 100 zu 93 Stimmen (bei drei
Enthaltungen) verwarf das Plenum jedoch diesen Antrag und nahm das Postulat an. *

Mit 58 Mitunterzeichnenden aller Parteien im Rlcken forderte Franz Gruter (svp, LU)
den Bundesrat mittels Motion auf, den Ausbau der Cyberabwehrkompetenzen
voranzutreiben. Innerhalb zweier Jahre sollen alle sicherheitspolitischen Kompetenzen
im Bereich Cyberabwehr zudem geblindelt werden und innerhalb der Verwaltung von
einer einzigen Stelle koordiniert werden kénnen. Dabei wurde offen gelassen, ob diese
Einheit innerhalb der Armee geschaffen oder dem VBS angegliedert werden soll. Jedoch
sah der Motionér eine Finanzierung via das Rustungsbudget vor. Ferner sollte auch
bezlglich kinftiger Beschaffungen ein Augenmerk auf Cybersicherheit gelegt werden.
Gruter schlug damit in die gleiche Kerbe wie Stédnderat Dittli (fdp, UR), der seinerseits
ein Cyberdefence-Kommando anregte, und Standerat Eder (fdp, ZG), der die Schaffung
eines Kompetenzzentrums fur Cyberfragen verlangte. Begriindet wurde die Motion mit
den neuen Bedrohungsszenarien im digitalen Raum sowie mit der Erfahrung kirzlich
stattgefundener Angriffe auf die Computerinfrastruktur von Bund und Wirtschaft. Der
Luzerner wollte darlUber hinaus ebenfalls - dieses Anliegen deckt sich mit den
Bestreben der beiden Motionen aus der kleinen Kammer - die Zustandigkeit neu regeln
und nur eine Verwaltungsstelle mit der Aufsicht betrauen, um «Redundanzen,
Ineffizienzen und Koordinationsaufwand» reduzieren zu kénnen.

Der Bundesrat, der sich also bereits wiederholt mit @hnlichen Vorstdssen konfrontiert
sah, beharrte auf der Ablehnung dieser Forderungen. Im Grunde sei er ja nicht gegen
einen Ausbau im Cyberbereich, jedoch sollte den Prozessen der NCS nicht vorgegriffen
werden, erklarte er. Eine einzige Stelle fur diese Oberaufsicht werde gepruft.

Dieser bundesratlichen Zurtickhaltung stand, wie auch in den anderen diesbezlglichen
Geschaften, eine wohlwollende Parlamentskammer gegentber. Im Wissen um die
bereits genehmigten anderen beiden Motionen Dittli und Eder hiess der Nationalrat
auch die vorliegende Motion gut. Gruter gelang es, Druck aufzubauen, in dem er auf der
Einrichtung einer zentralen Koordinationsstelle beharrte. Dabei bot er in der
Ratsdebatte bereits Hand zu einer Losung: Melani kdnne diese Aufgabe Ubernehmen, es
brauche also nicht einmal eine neue Verwaltungseinheit, schlug er vor. Jedoch musse
dort mehr investiert und sowohl personell als auch finanziell mehr Aufwand betrieben
werden. Zudem musse der Auftrag an Melani neu verfasst werden. Bundesrat Maurer
vertrat die ablehnende Haltung der Regierung, auch mit Verweis auf ein kurz zuvor
angenommenes SiK-Kommissionspostulat, vergeblich. Die grosse Kammer Gberwies den
Vorstoss mit 134 zu 47 Stimmen und 9 Enthaltungen der Standekammer. *?
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In der Frihjahrssession 2018 des Sténderates war die Beschlussfassung zu einem
Cyberdefence-Kommando nur noch Formsache. Der Motionér selbst, aber auch die
standerétliche SiK, zeigten sich mit der vom Nationalrat verédnderten Fassung
einverstanden. Weil der Standerat selbst zuvor bereits einmal dem Anliegen zugestimmt
hatte und nun auch in der Standekammer seitens des Verteidigungsministers grines
Licht gegeben wurde, galt die Motion schon beinahe als angenommen. Ohne
Gegenstimme wurde sie denn auch abgesegnet. *

Angesichts der vielen Vorstdsse im Bereich Cyber-Kriminalitdt und -Abwehr und trotz
bereits laufender Projekte (Aktionsplan Cyber-Defence, Nationale Cyber-Strategie) sah
die sicherheitpolitische Kommission des Nationalrates in dieser Hinsicht noch
Handlungsbedarf. Auch wenn die Arbeiten in der NCS begrlsst wiirden, brauche es eine
klare Cyber-Gesamtstrategie fiir den Bund. Was bisher lanciert wurde, entspreche
noch keinem Gesamtkonzept, so die Auffassung der Kommission. Flnf konkrete
Aufgaben wurden dem Bundesrat gestellt. Dazu gehorte eine prazise Umschreibung des
Auftrags der Armee im Bereich der Cyberverteidigung und des Zustandigkeitsbereichs
der zivilen Cyberbehdrden. Im Lichte der gewonnenen Erkenntnisse sollte darauf
basierend eine Abgrenzung der Kompetenzen vorgenommen und ein entsprechendes
Organigramm erstellt werden. Bezuglich Finanzierung sollte man sich ferner Gedanken
machen Uber den Ressourcenbedarf, einschliesslich des Personalbedarfs.
Abschliessend wurde vorgeschlagen, dass sich die Schweiz auch am Ausland orientieren
moge, wenn es um die Cyberabwehr gehe.

Die Regierung raumte ein, dass langere Zeit unzureichend Uber dieses Thema
nachgedacht und es zeitweise gar unterschatzt worden war. Daher wurde eine solche
Gesamtstrategie flur unabdingbar erklart, deutlich unterstutzte der Bundesrat also
dieses Postulat. Eine «Zerstlckelung» des Themas, weil diverse Aktionspléane in
unterschiedlichen Departementen erstellt wirden, sei nicht winschenswert.

Im Nationalrat war die Angelegenheit klar, das Postulat wurde angenommen.
Kommissionssprecherin Mazzone (gp, GE) und Kommissionssprecher Dobler (fdp, SG)
unterstrichen die Wichtigkeit einer koordinierten Vorgehensweise und Dobler dusserte
Uberdies den Eindruck, dass bisher erst wenig geschehen sei, obwohl sich um die 90
Personen in der Bundesverwaltung bereits mit Cyber-Themen befassten. Dies wurde
jedoch von Bundesrat Maurer sogleich bestritten. Der Magistrat betonte, dass die
Planung weiter fortgeschritten sei, als es vom Vorredner dargestellt worden sei, und er
stellte in Aussicht, dass bereits im Budget 2019 erste Positionen flr die Umsetzung
einer Gesamtstrategie beantragt werden sollten. **

Nachdem der Vorsteher des EFD die SiK-NR tber die Lage an der Grenze und die Frage
des Personalbestandes beim Grenzwachtkorps informiert hatte, erachtete die
Kommission eine Aufstockung des Grenzwachtkorps als notwendig. Diese soll Uber die
Beratungen des Voranschlages 2019 erreicht werden. Im April 2018 beschloss die SiK-
NR daher, an den beiden Standesinitiativen der Kantone Basel-Landschaft (15.301) und
St. Gallen (17.311) festzuhalten, um den politischen Druck zur Aufstockung des
Grenzwachtkorps  aufrechtzuerhalten. Obwohl sie die Ausarbeitung einer
Gesetzesvorlage als nicht zielfuhrend erachtete, beantragte sie ihrem Rat, der
Standesinitiative des Kantons St. Gallen Folge zu geben und die Frist fur die
Standesinitiative Basel-Landschaft um ein Jahr zu verldngern.

Punktlich, wie vom Bundesrat gefordert und per Frihling 2018 angekindigt, konnte die
2. NCS verabschiedet werden. Im April wurde das Papier, das aufzeigt, wie der Bund
gemeinsam mit den Kantonen, der Wirtschaft und der Wissenschaft Cyber-Risiken
entgegentreten will und welche Handlungsvorgaben flr den angestrebten Zeitraum von
funf Jahren gefasst wurden, vom Bundesrat verabschiedet. Aufbauend auf der ersten
Umsetzung der NCS wurden sieben Ziele definiert; sie reichen vom Aufbau von
Kompetenzen und Wissen bis zu Massnahmen der Cyber-Abwehr, die durch die Armee
sichergestellt werden soll. Diese insgesamt 29 Massnahmen wurden in zehn
Handlungsfeldern angelegt, wobei auch neue Aspekte abgedeckt werden. So wurde die
Verwaltung beauftragt, im Bereich ,Standardisierung und Regulierung” aktiv zu werden,
um in Kooperation mit der Wirtschaft Mindeststandards fir die Cyber-Sicherheit zu
etablieren. Ferner sollen sogenannte Cyber-Vorfélle fortan systematisch registriert
werden, wofur die EinfUhrung einer Meldepflicht geprift werden soll. Auch diese
Strategie wird in regelmassigen Abstanden Uberpruft, noétigenfalls angepasst und
spatestens 2022 aktualisiert. Nur falls es die Bedrohungslage erfordert, wird eine
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vorzeitige Aktualisierung ins Auge gefasst, nicht jedoch ohne die betroffenen Stellen
vorgangig anzuhoren. Fur die Realisierung und Anwendung der neuen Strategie soll ein
Umsetzungsplan erarbeitet werden. Funf Herausforderungen wurden bereits erkannt:
Es braucht zunachst eine klare Verteilung der Verantwortlichkeiten und Kompetenzen
innerhalb der Bundesverwaltung. Zweitens muss geprift werden, ob die geltende
Rechtsetzung allenfalls angepasst werden muss, und falls dem so ist, mussen
Gesetzesrevisionen Uber die Ublichen Prozesse in die Wege geleitet werden, was unter
Umstanden viel Zeit in Anspruch nehmen kann. Als drittes gilt es, die Zusammenarbeit
mit den Partnern aus der Wirtschaft und den Hochschulen, aber auch den Kantonen, zu
definieren. Viertens braucht es messbare Leistungsziele, um den Umsetzungsfortschritt
der Strategie nachvollziehen und transparent beurteilen zu kdnnen. Die allféllige
vorzeitige Aktualisierung bedarf, flnftens, klarer Vorgaben und Kriterien: Die Umstande
fur eine Anpassung missen ebenso wie die Verantwortlichkeiten festgelegt werden. *

Im Stdnderat war die Motion Amstutz (svp, BE), die eine verbindliche
Vorladungskompetenz fiir den NDB forderte, chancenlos. Stillschweigend folgte die
kleine Kammer in der Sommersession 2018 dem Antrag ihrer SiK und lehnte den
Vorstoss ab. Es mussten zuerst Erfahrungen mit dem Instrumentarium des neuen NDG
gesammelt und ausgewertet werden, bevor Anpassungen vorgenommen werden, die so
tief in die Grundrechte eingreifen. Ausserdem komme dem NDB eine praventive Rolle
zu, wahrend verbindliche Befragungen in den Aufgabenbereich der Polizei fielen. Die
Befugnisse des NDB und der Polizei sollten auch weiterhin getrennt bleiben. ¥/

Nach Ansicht des Bundesrates wurde die Forderung der Motion der SiK-SR (15.3498)
nach einer unabhéangigen Aufsicht liber den NDB mit den Bestimmungen des neuen
Nachrichtendienstgesetzes - konkret Art. 75 ff. NDG - erflllt, weshalb er deren
Abschreibung beantragte. In einem Bericht zur Abschreibung der Motion legte er dar,
dass die mit dem Inkrafttreten des NDG etablierte Aufsichtsstelle zwar administrativ
dem VBS angegliedert ist, jedoch Uber ein eigenes Budget, eigene Raumlichkeiten und
eigenes Personal, das sie auch selbst anstellt, verfligt. Ferner kann die Aufsichtsstelle
ihre Arbeitsweise und Organisation selbst bestimmen und weisungsungebunden
operieren. Eine Ansiedlung dieser Aufsichtsbehdrde ausserhalb der Bundesverwaltung
bréachte somit keinen zusatzlichen Nutzen im Sinne von verstarkter Unabhangigkeit,
sehr wohl aber einen unverhéaltnisméassig grossen administrativen und finanziellen
Zusatzaufwand mit sich. Im Sommer bzw. Herbst 2018 nahmen die eidgendssischen
Rate vom Bericht Kenntnis und schrieben die Motion als erflllt ab. Ein Antrag auf
Rickweisung des Berichts an den Bundesrat mit dem Auftrag, nach zweijahriger
Tatigkeit die Aufsicht Uber den NDB zu evaluieren und zu diesem spateren Zeitpunkt
noch einmal die Vor- und Nachteile einer von der Bundesverwaltung unabhangigen
Aufsichtsbehorde zu erértern, blieb im Nationalrat chancenlos. *

Die Grlne Fraktion forderte mit einer im Juni 2017 eingereichten parlamentarischen
Initiative die Einsetzung einer PUK fiir die Aufklarung der Spionageaffdare um Daniel M.
Die PUK sollte die Rollen von mutmasslich in den Fall involvierten Akteuren und
Institutionen (Nachrichtendienst, Bundesrat, Bundeskriminalpolizei/Fedpol,
Bundesanwaltschaft, GPDel) grindlich durchleuchten. Im Mai 2017 hatte die GPDel
angekindigt, den Fall «Daniel M.» im Rahmen einer Inspektion vertiefter zu
untersuchen. Die Grine Fraktion war jedoch der Meinung, die GPDel kdénne eine
Aufklarung der Affare nicht mehr glaubwurdig vornehmen, nachdem einzelne Mitglieder
der GPDel sich 6ffentlich mit widersprichlichen Angaben zur Affare positioniert hatten
und nachdem gemaéass verschiedenen Medienquellen die GPDel den Einsatz von Daniel
M. selber gutgeheissen habe. Stattdessen musse die GPDel selbst kritisch untersucht
werden, forderten die Initianten.

Das Buro des Nationalrates sprach im Rahmen der Prufung der Initiative mit dem
Prasidenten der GPDel, Stdnderat Alex Kuprecht (svp, SZ). Dieser habe laut dem Blro
glaubhaft aufzeigen koénnen, dass die GPDel sowohl Uber den notwendigen
Sachverstand als auch die Kompetenzen verflige, um die Untersuchung zugig und serios
zu fuhren. Der im Marz 2018 veroffentlichte Bericht der GPDel bestatigte diesen
Eindruck in den Augen des Biros und es empfahl deshalb die Ablehnung der
parlamentarischen Initiative. Auch der Fraktionsprasident der Grinen, Balthasar Glattli
(ZH), zeigte sich zufrieden ob der Arbeit der GPDel, die entgegen der Beflirchtungen
der Grlnen sehr gute Arbeit geleistet habe. Die Grinen zogen ihre Initiative daraufhin
im Sommer 2018 zurtick. *°
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Das Bundesgesetz iiber das Verbot der Gruppierungen «Al-Qaida>» und «Islamischer
Staat>» sowie verwandter Organisationen war im Sommer 2018 im Nationalrat ebenso
unbestritten wie zuvor im Erstrat. Einstimmig und ohne Enthaltungen verlangerte der
Nationalrat die Geltung des bestehenden Gesetzes bis zum 31. Dezember 2022. Damit
wird verhindert, dass die Mittel zur Bekampfung von «Al-Qaida» und dem «lIslamischen
Staat» vorubergehend geschwéacht werden, bis ein neuer Art. 74 NDG mit
gleichwertigen Normen wie im Verbotsgesetz in Kraft treten wird. Die
Schlussabstimmungen fielen ebenfalls in beiden Raten einstimmig aus: Der Nationalrat
nahm das Gesetz mit 196 Stimmen an; der Standerat stimmte mit 44 Stimmen dafir. %

Ende August 2018 gelangte das BWL infolge einer Verwundbarkeitsanalyse zu
Cyberrisiken mit Empfehlungen, den sogenannten IKT-Minimalstandards, an die
Offentlichkeit. Dabei standen lebenswichtige Branchen im Zentrum des Interesses,
namentlich die Stromversorgung, Trinkwasser- und Lebensmittelversorgung sowie auch
der Strassen- und Schienenverkehr. Besonders Betreiber von kritischen Infrastrukturen
sollen sich an diese Mindeststandards («IKT-Resilienz») halten, sie seien jedoch fir alle
Unternehmen anwendbar. Uber 100 konkrete Handlungsanweisungen in den Bereichen
Identifizieren, Schutzen, Detektieren, Reagieren und Wiederherstellen waren zuhanden
der Betreiber ausgearbeitet worden. In Kooperation mit dem Verband Schweizerischer
Elektrizitdtsunternehmen sei bereits ein Standard fir die Strombranche erarbeitet
worden. Dieser Schritt war im Zuge der 2012 vom Bundesrat lancierten Nationalen
Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS) unternommen worden. ®'

Die Motion Griter (svp, LU) beschéaftigte im Sommer die standeratliche SiK. Der Ausbau
der Cyberabwehrkompetenzen wurde vom Gremium mehrheitlich begrusst, gleichwohl
Uberwogen Bedenken bezlglich der Motion. Die SiK-SR schlug deswegen ihrem Rat vor,
die Motion nicht anzunehmen. Man wollte sich mit diesem Schritt Zeit verschaffen, um
bereits in Angriff genommene Projekte weiterzufihren. Namentlich ging es um die
beiden Uberwiesenen Motionen zu einem Cyberdefence-Kommando in der Armee und
zu einem Cybersecurity-Kompetenzzentrum. Diese laufenden Massnahmen wurden von
der SiK begrisst, wohingegen die vorliegende Motion widersprichliche Folgen zu
bereits getatigten BeschlUssen hatte. Besonders die angeregte Zentralisierung der
Cyberkompetenzen an einer Amtsstelle (innerhalb des VBS) wurde von den
Kommissionsangehdrigen mehrheitlich abgelehnt. Man vergebe sich dadurch viele
bereits erlangte Kenntnisse und die bisherigen Mechanismen innerhalb des EFD und
MELANI funktionierten gut. Aus ordnungspolitischer Sicht wurde die Motion zudem
abgelehnt, weil es der Regierung und nicht dem Parlament obliege, federfliihrende
Stellen innerhalb der Verwaltung zu bestimmen. Diesem Antrag stimmten 10
Kommissionsmitglieder zu, zwei waren dagegen.

Dieser deutlichen Kommissionsmeinung folgte dann auch das Ratsplenum, das die
Motion ablehnte und damit den recht deutlichen Beschluss des Erstrates umstiess.
Kommissionssprecher Dittli (fdp, UR) und Bundesrat Maurer waren die Einzigen, die
sich zu Wort meldeten. Beide betonten die bereits angestossenen Arbeiten und die
guten Fortschritte im Cybersicherheitsbereich. Die Regierung erkenne im Vorschlag
Gruter keine bessere Losung, erklarte Maurer. Oppositionslos wurde das Geschaft
verworfen. 5

Nachdem die Vorlage in der Vernehmlassung insgesamt sehr gut angekommen war - von
60 Teilnehmenden hatten nur drei das Vorhaben abgelehnt -, wies die Botschaft des
Bundesrates zur Genehmigung und Umsetzung des Ubereinkommens des Europarats
zur VerhUtung des Terrorismus mit dem dazugehoérigen Zusatzprotokoll sowie zur
Verstarkung des strafrechtlichen Instrumentariums gegen Terrorismus und
organisierte Kriminalitat keine grundlegenden Unterschiede zum Vorentwurf auf. Der
Bundesrat verabschiedete sie Mitte September 2018 zuhanden des Parlaments. Der
Kern der Vorlage war die Einflihrung einer neuen Strafbestimmung, die das Vorfeld von
geplanten terroristischen Handlungen abdeckt, indem sie konkret die Anwerbung und
Ausbildung von Terroristinnen und Terroristen, das Reisen fur terroristische Zwecke
und die entsprechende Finanzierung unter Strafe stellt. Uber die Anforderungen der
Abkommen des Europarats hinaus beinhaltete der Entwurf zudem die Revision der
Strafnorm gegen kriminelle Organisationen (Art. 260ter StGB), sodass neu auch
terroristische Organisationen davon erfasst werden und bei Verstoss hohere Strafen
drohen. Des Weiteren waren auch Anpassungen im Rechtshilfe- und im
Geldwaschereigesetz angedacht, wobei letztere insbesondere die
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Terrorismusfinanzierung erschweren und damit auch der entsprechenden Kritik der
GAFI begegnen sollten. *

Gleichzeitig mit den beiden Standesinitiativen aus den Kantonen Basel-Landschaft
(Kt.lv. 15.301) und St. Gallen (Kt.lv. 17.311) beriet der Nationalrat in der Herbstsession
2018 auch eine Motion (Mo. 18.3385) und ein Postulat (Po. 18.3386) seiner
sicherheitspolitischen Kommission zum Thema Aufstockung des Grenzwachtkorps. Die
Forderung der Motion war es, das Globalbudget der EZV im Voranschlag 2019 sowie im
Finanzplan ab 2020 in dem Ausmass zu erhéhen, dass dem Grenzwachtkorps 44
zusatzliche Vollzeitstellen zugutekommen. Das Postulat forderte den Bundesrat auf,
einerseits darzulegen, mit welcher Personalreduktion bei der EZV infolge der
Umsetzung des Transformationsprogramms «DaziT» bis ins Jahr 2026 gerechnet
werden kénne und andererseits vorzuschlagen, wie diese Personalreduktion bei der
Zollverwaltung ganz oder teilweise in eine Aufstockung des Grenzwachtkorps Uberfihrt
werden kéonnte. Obschon der Bundesrat beide Vorstdsse zur Ablehnung empfahl, da er
unter den gegebenen Umstdnden - insbesondere der Personalplafonierung bei der
Bundesverwaltung auf 35'000 Stellen - keine realistische Chance auf deren Umsetzung
sah, stimmte der Nationalrat sowohl der Motion als auch dem Postulat mit grosser
Mehrheit zu. %

Stillschweigend folgte der Nationalrat in der Herbstsession 2018 den Antrégen seiner
SiK und gab dem Anliegen, das Grenzwachtkorps aufzustocken, noch eine Chance. Er
verlédngerte die Frist fir die Standesinitiative Basel-Landschaft (Kt.lv. 15.301) um ein
Jahr und gab jener des Kantons St. Gallen (Kt.lv. 17.311) Folge. **

Im November 2017 bzw. im Mérz 2018 reichten mit Graublnden (Kt.lv. 17.318) und dem
Wallis (Kt.lv. 18.307) zwei weitere Kantone Standesinitiativen mit der Forderung nach
einer Aufstockung des Grenzwachtkorps ein. Durch die Zunahme der Immigration -
auch der illegalen - in jungerer Zeit, werde das Grenzwachtkorps stark belastet. Es
diurfe nicht zum Normalzustand werden, dass Personal in akut betroffene Regionen
verschoben werden musse, indem man gleichzeitig an anderen Orten Licken offen
lasse. Auch wenn beim Bund voraussichtlich gespart werden mdisse, durften beim
Grenzwachtkorps keine Stellen abgebaut werden, es mussten im Gegenteil neue
geschaffen werden, um die Sicherheit der Schweiz weiterhin zu gewahrleisten.
Nachdem die SiK-SR die Leitungen der Oberzolldirektion und des Grenzwachtkorps
angehort hatte, erkannte eine Mehrheit diesbezlglich keinen Handlungsbedarf und
empfahl, die Initiativen abzulehnen. Dank der in den vergangenen Jahren getroffenen
Massnahmen, darunter eine bereits erfolgte Personalaufstockung, die Modernisierung
der technischen Hilfsmittel, die Anpassung des Einsatzkonzeptes sowie die Verwendung
von Mitteln der Armee, kdnne das Grenzwachtkorps seine Aufgaben zufriedenstellend
erfullen. Eine Minderheit beantragte hingegen, den Initiativen Folge zu geben. Der
Standerat zeigte in der Herbstsession 2018 jedoch mehrheitlich Verstandnis fur das
Anliegen der Grenzkantone und gab den beiden Initiativen mit jeweils 25 zu 19 Stimmen
Folge. Auch die SiK-NR ortete Sicherheitsprobleme an der Landesgrenze und erkannte
Handlungsbedarf in dieser Sache. Sie beschloss im Oktober 2018 mit 15 zu 8 Stimmen,
der FK-NR zu beantragen, im Voranschlag 2019 und im Finanzplan 2020-22 das
Globalbudget der Zollverwaltung um 44 Vollzeitstellen zugunsten des Grenzwachtkorps
zu erhéhen. Um den politischen Druck auch angesichts des unsicheren Ausgangs der
Budgetdebatte aufrechtzuerhalten, gab sie darlber hinaus den beiden Initiativen mit
jeweils 20 zu 4 Stimmen Folge. *°

Nachdem die eidgendssischen Réte in der Budgetdebatte 2019 44 zusétzliche Stellen
fiir das Grenzwachtkorps bewilligt hatten, wurde die Motion der SiK-NR, die genau
ebendiese Aufstockung zum Gegenstand hatte, obsolet. Der Stédnderat lehnte sie
folglich in der Wintersession 2018 stillschweigend ab, nachdem die Minderheit der SiK-
SR ihren Antrag auf Annahme zurlickgezogen hatte.
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Strafrecht

Bei der Genehmigung von zwei Internationalen Ubereinkommen zur Bekampfung der
Finanzierung des Terrorismus resp. von terroristischen Bombenanschlagen sowie
einer Reihe von dazu gehérenden Gesetzesanpassungen Ubernahm der Nationalrat
weitgehend die Entscheide der kleinen Kammer aus dem Vorjahr. Auf Antrag seiner
Rechtskommission war er insbesondere damit einverstanden, auf die Einflhrung eines
speziellen  Straftatbestands  des  Terrorismus zu  verzichten. Bei den
Gesetzesanpassungen war eigentlich nur noch die vom Sténderat beschlossene
Registrierungspflicht fiir so genannte Prepaid-Karten fiir Mobiltelefone umstritten, auf
welche die Kommissionsmehrheit verzichten wollte. Im Plenum setzte sich die
Registrierungspflicht fur diese wegen ihrer Anonymitat von Kriminellen geschéatzten
Karten deutlich durch. Die neuen gesetzlichen Bestimmungen zur Bekdmpfung der
finanziellen Unterstutzung des Terrorismus und die beiden Internationalen
Ubereinkommen wurden vom Nationalrat in der Gesamtabstimmung oppositionslos
resp. mit einer Gegenstimme (Bignasca, lega, Tl) gutgeheissen. Ein Teil der Linken hatte
allerdings in der Debatte mit dem Datenschutz begriindete Vorbehalte gegen die
vorgeschlagenen strafrechtlichen Mittel zur Terrorismusbekampfung gedussert. In der
Schlussabstimmung lehnten die Grinen die Strafrechtsrevision ab, eine Minderheit der
SP enthielt sich der Stimme.

Mittels  parlamentarischer |Initiative  beabsichtigte die FDP-Fraktion, eine
Strafbestimmung zur Terrorismusbekampfung zu schaffen, wie sie vom Bundesrat
zusammen mit der Strafnorm zur Terrorismusfinanzierung schon einmal vorgesehen,
aber 2003 im Parlament gescheitert war. Die urhebende Fraktion schlug vor, den
Entwurf von 2002 dahingehend zu erweitern, dass nicht nur terroristische Handlungen
an sich, sondern auch Vorbereitungshandlungen sowie die Unterstitzung und
Verherrlichung von Terrorismus unter Strafe gestellt werden. Ausserdem soll es den
schweizerischen Strafverfolgungsbehdrden gemass dem Staatsschutzprinzip erméglicht
werden, Taterinnen und Tater auch im Ausland zu verfolgen - so beispielsweise
Schweizer Dschihadreisende, die sich noch im Ausland befinden. Mit 15 zu 9 Stimmen
bei einer Enthaltung sprach sich die SiK-NR im Oktober 2015 fir die Schaffung einer
allgemeinen Terrorismusstrafnorm aus. Man wolle damit ein «starkes Zeichen zur
Einddmmung und Pravention von terroristischen Aktivitdten jeglicher Art» setzen,
verkiindete die Kommission per Medienmitteilung. *

Anders als ihre Schwesterkommission zeigte sich die SiK-SR im November 2015 nicht
Uberzeugt davon, dass die rechtlichen Moglichkeiten zur Terrorismusbekdmpfung
dringend erweitert werden mussen. Die Schweiz kenne bereits Rechtsvorschriften, die
terroristische Organisationen verbieten und terroristische Handlungen sowie
entsprechende Vorbereitungshandlungen unter Strafe stellen, darunter das Verbot der
Gruppierungen «Al-Qaida» und «lslamischer Staat» sowie verwandter Organisationen
sowie die Bestimmungen zur Terrorismusfinanzierung. Die Schaffung einer
Strafbestimmung zur Terrorismusbekampfung, wie sie die FDP-Fraktion mittels
parlamentarischer Initiative forderte, sei deshalb zum jetzigen Zeitpunkt nicht
angezeigt, erklarte die Kommission in einer Medienmitteilung. Der Fokus musse nun
vielmehr auf die Terrorismuspravention gelegt werden; wichtig daflr sei ein zlgiges
Inkrafttreten des neuen Nachrichtendienstgesetzes sowie des revidierten BUPF. In
naher Zukunft sollten (berdies im Zuge der Umsetzung des Ubereinkommens des
Europarates zur Verhutung des Terrorismus weitere Strafnormen eingefuhrt werden.
Aus diesen Grinden entschied sich die Kommission dazu, im kommenden Jahr eine
erneute Lagebeurteilung vorzunehmen und die Behandlung der parlamentarischen
Initiative vorerst zu sistieren. ¢

Mit 8 zu 4 Stimmen lehnte die SiK-SR im November 2016 die Schaffung einer
Strafbestimmung zur Terrorismusbekampfung ab. Die bestehenden rechtlichen
Grundlagen seien ausreichend, so der mehrheitliche Tenor in der Kommission.
Ausserdem wirde die Annahme der parlamentarischen Initiative der FDP-Fraktion zu
Koordinationsproblemen mit bestehenden Gesetzgebungsarbeiten in diesem Bereich
fuhren. Da die Schwesterkommission der Initiative im Vorjahr Folge gegeben hatte,
muss diese nun noch einmal Gber den Vorstoss befinden. ¢
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Bevor die SiK-NR einen Entscheid zur parlamentarischen Initiative der FDP-Fraktion mit
der Forderung nach der Schaffung einer Terrorismusstrafnorm fallte, liess sie sich von
Bundesratin Simonetta Sommaruga und von NDB-Direktor Markus Seiler Uber die
laufenden Arbeiten von Bund und Kantonen in der Terrorismusbekdmpfung
informieren. Sie nahm zudem Kenntnis vom dritten TETRA-Bericht, vom Stand der
Arbeiten zum Nationalen Aktionsplan zur Verhinderung und Bekdmpfung von
Radikalisierung und gewalttatigem Extremismus sowie von der Vernehmlassung zur
Umsetzung des Ubereinkommens des Europarates Uber die Terrorismusbekdmpfung
und des entsprechenden Zusatzprotokolls. Dennoch erachtete die
Kommissionsmehrheit den Handlungsbedarf im Sinne der parlamentarischen Initiative
weiterhin als unbestritten. Gerade vor dem Hintergrund der jlngsten terroristischen
Anschlage musse der Druck auf den Bundesrat aufrechterhalten werden, argumentierte
die Kommissionsmehrheit, weshalb sie den Vorstoss im Oktober 2017 zur Annahme
beantragte. Fir die Kommissionsminderheit Uberwog jedoch die Gefahr von
Koordinationsproblemen und Doppelspurigkeiten mit der Vorlage des Bundesrates zur
Umsetzung des Terrorismus-Abkommens. Sie war der Ansicht, das Ziel der
parlamentarischen Initiative kénne schneller und besser durch Einbringung in die
bundesratliche Vorlage erreicht werden, weswegen sie fir die Ablehnung der Initiative
pladierte. Der Nationalrat folgte in der Frihjahrssession 2018 schliesslich seiner
Kommissionsmehrheit und gab der parlamentarischen Initiative mit 126 zu 53 Stimmen
Folge. ¢

Grundrechte

Der Nationalrat Uberwies die parlamentarische Initiative Pini (fdp, TI) fur eine
vollstindige Abschaffung der im schweizerischen Militarstrafrecht noch fir
Kriegszeiten vorgesehenen Todesstrafe. Von einer Motion Rechsteiner (sp, SG) wurde
der erste, mit dem Vorstoss Pini identische Teil ebenfalls Uberwiesen. Der zweite Teil
forderte zuséatzlich auch noch die Kindigung von Auslieferungsvertragen mit Staaten,
welche die Todesstrafe kennen. Betroffen davon wéaren die vor 1981 ohne
Ausschlussklausel abgeschlossenen bilateralen Abkommen. Auf Antrag des Bundesrates
lehnte der Rat diesen Teil der Motion ab. Geméss dem Vorsteher des EJPD besteht
praktisch  keine  Gefahr, dass die Schweiz aufgrund dieser wenigen
Auslieferungsvertrége Personen ausliefern misste, denen die Todesstrafe droht. ¢

Mittels Motion forderte Nationalrat Daniel Fassler (cvp, Al), wieder eine
Bewilligungspflicht fiir ausldndische Redner an politischen Veranstaltungen
einzufihren. Eine solche Bestimmung hatte es in der Schweiz schon einmal gegeben,
bis sie 1998 aufgehoben worden war, weil sie als Uberholt und verfassungswidrig
angesehen worden war. Der Motionar war der Ansicht, seit 1998 verflige die Schweiz
Uber kein taugliches Mittel mehr, Auftritte von ausléandischen Politikerinnen und
Politikern in der Schweiz zu unterbinden. Beispielhaft habe dies ein geplanter,
umstrittener Auftritt des tlirkischen Aussenministers 2017 in Zlrich gezeigt, den die
zustéandigen Zurcher Behoérden nur unter Berufung auf den Brandschutz hatten
verhindern kénnen. So etwas sei «eines Staatswesens unwdirdig», die aufgehobenen
Regeln héatten sich zuvor jahrzehntelang bewéhrt und «die Ruhe in unserem Land»
garantiert, so Fassler. Der Bundesrat stellte sich indes auf den Standpunkt, die lokalen
Behorden hatten grundsatzlich die Méglichkeit, politische Veranstaltungen nicht oder
nur unter Auflagen zu bewilligen. Darlber hinaus kénne das Fedpol gestutzt auf das
Auslandergesetz ein Einreiseverbot gegen auslandische Personen erlassen, wenn diese
die innere oder aussere Sicherheit der Schweiz gefahrdeten. Gestutzt auf das NDG
kénne der Bundesrat einer auslandischen Person zudem via Téatigkeitsverbot
untersagen, an einer politischen Veranstaltung in der Schweiz aufzutreten, wenn der
Auftritt dazu diene, terroristische oder gewaltextremistische Aktivitdten zu
propagieren. Die Bewilligungspflicht stelle also einen unverhaltnismassigen Eingriff in
die Meinungsausserungsfreiheit dar. Die knappe Mehrheit der Nationalratinnen und
Nationalrate sah dies jedoch anders und stimmte der Motion im Herbst 2018 mit 90 zu
85 Stimmen bei 3 Enthaltungen zu. *
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Innere Sicherheit

Nach den Attentaten vom 11. September in den USA beteiligte sich die Schweiz an den
weltweiten Versuchen, die logistischen und organisatorischen Netzwerke der
Terroristen aufzudecken und zu zerschlagen. Erste Abklarungen ergaben, dass
bedeutsame Verbindungen zur Schweiz und namentlich dem schweizerischen
Finanzplatz mit hoher Wahrscheinlichkeit nicht bestanden hatten. Konten von
Organisationen, welche den US-Behdérden verdachtig erschienen, wurden von der
Bundesanwaltschaft gesperrt, und eine im Tessin angesiedelte islamische
Finanzgesellschaft wurde polizeilich durchsucht. Obwohl sich von der fur die Anschlage
in den USA verantwortlich gemachten islamischen Organisation Al-Quaida in der
Schweiz keine Spuren finden liessen, wurde sie und eventuelle Nachfolgeorganisationen
sowie Unterstitzungsaktionen zu ihren Gunsten vom Bundesrat verboten.
Interpellationen von Stadnderat Flnfschilling (fdp, BL) sowie der FDP-Fraktion im
Nationalrat gaben dem Bundesrat Gelegenheit, sein Konzept und die bestehenden und
geplanten Vorkehrungen zu einer wirksamen Bekampfung des internationalen
Terrorismus darzulegen. Eine umfassende Lagebeurteilung kiindigte er fir das Friuhjahr
2002 an. Eine Motion Merz (fdp, AR) flr einen Ausbau des Instrumentariums der
Staatsschutzorgane namentlich im Bereich der Nutzung von elektronischen
Datenbanken und Informationssystemen bei gleichzeitiger Verstarkung der
parlamentarischen Aufsicht Uberwies die kleine Kammer in Postulatsform. Die CVP
reichte ihrerseits Motionen fiir mehr Uberwachungskompetenzen und eine Lockerung
der Datenschutzbestimmungen fir den Nachrichtendienst ein. ¢

Im  Sommer verdffentlichte der Bundesrat seine umfassende Lage- und
Gefahrdungsbeurteilung der Schweiz in Bezug auf Terroranschlage, wie dies im
Anschluss an den 11. September 2001 mit verschiedenen parlamentarischen Vorstdssen
gefordert worden war. Er hielt darin fest, dass zur Zeit die Wahrscheinlichkeit gering
sei, dass die Schweiz zum primaren Ziel terroristischer Attacken werde. Wichtig sei
aber, dass die Schweiz zusammen mit der internationalen Staatengemeinschaft
verhindere, dass terroristische Gruppen (und die organisierte Kriminalitat) die weltweit
vernetzten Dienstleistungen und Infrastrukturen der Schweiz nutzen kénnen. Wo das
bestehende Abwehrdispositiv. noch ausgebaut werden miusse, seien die
entsprechenden Vorarbeiten im Gange. ¢

Im Sommer beantragte der Bundesrat dem Parlament die Genehmigung von zwei
internationalen Ubereinkommen zur Bekampfung der Finanzierung des Terrorismus
resp. von terroristischen Bombenanschlagen sowie eine Reihe von dazu gehdrenden
Gesetzesanpassungen. Die beiden Ubereinkommen sind Teil von insgesamt zwolf
Ubereinkommen und Zusatzprotokollen zur Terrorbekdmpfung, welche die UNO nach
den Terrorattacken in den USA vom 11. September 2001 verabschiedet hat. Die anderen
zehn hatte die Schweiz bereits ratifiziert; sie erforderten keine Anpassung
schweizerischer Gesetze. Die beiden letzten Ubereinkommen verlangten hingegen die
Aufnahme eines spezifischen Tatbestandes des Terrorismus in das Strafrecht. Damit
wirde es moglich, Terroranschlége strenger zu bestrafen als anders motivierte Taten
mit &hnlicher Schadenswirkung (Sachbeschadigung, Kérperverletzung). Definiert wird
Terrorismus in der Botschaft des Bundesrates als Tat, bei welcher es darum geht,
Bevdlkerungsgruppen einzuschichtern oder Staaten und internationale Organisationen
zu noétigen. Explizit mit einer eigenen Strafnorm soll auch die finanzielle Unterstitzung
(d.h. vorséatzliches Sammeln oder Zurverflgungstellen von Vermogenswerten) solcher
Aktivitaten bestraft werden. Beide Delikte sollen in der Schweiz von den
Bundesbehorden verfolgt und beurteilt werden. Strafrechtsexperten kritisierten die
Vorlage als Uberflissig, da die bestehenden Rechtsgrundlagen fir die
Terrorismusbekampfung ausreichen wirden, und bezeichneten sie in Bezug auf die
verwendete Terrorismusdefinition als problematisch.

In der Rechtskommission des Nationalrats fand diese Kritik BerUcksichtigung. Sie
beschloss, das Geschaft nicht, wie vom EJPD gewlnscht, als dringlich zu behandeln und
es vom Plenum gleichzeitig mit dem Standerat in der Herbstsession beraten zu lassen,
sondern vorgangig noch Experten anzuhoéren. Der Standerat, welcher in der
Herbstsession die Vorlage als Erstrat behandelte, unterstitzte zwar eine
Unterzeichnung der Ubereinkommen, lehnte aber die Vorgehensweise seiner
vorberatenden Kommission ab. Diese hatte, nicht zuletzt um die Schweiz vor
unberechtigten = Vorwlrfen zu  schitzen, ihr  Finanzplatz sei an der
Terrorismusfinanzierung beteiligt, zuerst die Ubereinkommen ratifizieren wollen, um
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erst dann die ndtigen gesetzlichen Anpassungen vorzunehmen. Auf Antrag Schiesser
(fdp, GL) wies der Rat die Vorlage an die Kommission zurlck mit der Auflage, die
Ubereinkommen und die Strafgesetzinderungen gleichzeitig zur Beratung vorzulegen.
Der CVP-Vertreter Schmid (Al) wies zudem darauf hin, dass bei der Schaffung einer
speziellen Terrorismusstrafnorm grundsatzliche Probleme entstehen kdnnen. Wenn
man sich an die vom Bundesrat in der Botschaft verwendete Terrorismusdefinition
halte, mussten im Prinzip auch Angehdrige von Unabhéngigkeitsbewegungen und
Widerstandsorganisationen in Diktaturen zu Terroristen erklart werden (in den Worten
von Schmid: ,Was dem einen sein Freiheitskampfer, ist dem anderen sein Terrorist™). ¢

Als sich die kleine Kammer in der Wintersession ein zweites Mal mit der Vorlage
befasste, war sie sich rasch einig: sie verzichtete auf die spezielle Strafrechtsnorm, da
die bestehenden Strafrechtstatbestande (Mord, Freiheitsberaubung,
Sprengstoffattentate etc.) flr eine Terrorismusbekdmpfung ausreichend seien. Die
bundesratlichen Vorschlage zur Bekampfung der Terrorfinanzierung fanden hingegen
Zustimmung. Die Bestimmungen Uber die Strafbarkeit von Geldspenden wurden
allerdings gelockert: wer bei der Unterstitzung beispielsweise einer wohltatigen
Organisation bloss in Kauf nimmt, dass deren Mittel auch Terroristen zu Gute kommen
kénnten, soll nicht bestraft werden. Zulassig sollen auch Spenden fir Organisationen
sein, welche in totalitdren Staaten .flr die Herstellung oder Wiederherstellung
demokratischer und rechtsstaatlicher Verhéltnisse oder die Auslibung oder Wahrung
von Menschenrechten™ kémpfen. Als zuséatzliches Mittel im Kampf gegen Terrorismus
(und auch andere Verbrechen) stimmte der Standerat zudem mit knappem Mehr dem
Antrag Marty (fdp, TI) zu, dass die Mobilfunkbetreiber die Identitat ihrer Kunden auch
dann abklaren missen, wenn diese die bisher anonymen so genannten Prepaid-Karten
benutzen. Als Erstrat genehmigte der Standerat auch die Ratifizierung der beiden
Ubereinkommen. ¢

In der Sommersession 2013 nahm der Nationalrat Kenntnis vom Bericht des
Bundesrates in Erflillung des Postulats Malama (fdp, BS) zur Klarung der Kompetenzen
im Bereich der inneren Sicherheit. Einleitend rdumt der Bericht ein, dass die
Aufgabenteilung zwischen Bund und Kantonen in diesem Bereich komplex und
unlbersichtlich ausgestaltet sei. So beschéftigt sich der erste Teil des Berichts mit
einer rechtlichen Analyse des Ist-Zustandes und einer Bestandesaufnahme der
Aufgabenverteilung zwischen Bund und Kantonen in der Praxis. Dabei werden die
verfassungsrechtlichen Gesetzgebungs-, Rechtsanwendungs- und
Vollzugskompetenzen des Bundes und der Kantone einerseits sowie die
Gesetzgebungspraxis des Bundes andererseits beleuchtet. In einem zweiten Teil
benennt der Bericht acht Sachbereiche, die als Brennpunkte im Sicherheitsbereich
angesehen werden. Es sind dies die Sicherheitsaufgaben der Armee, die
Sicherheitsaufgaben im  Grenz- und Zollbereich, die sicherheits- und
kriminalpolizeilichen sowie gerichtspolizeilichen Aufgaben, die volkerrechtlichen
Schutzpflichten, die  Luftfahrt, der Staatsschutz, die Ubertragung von
Sicherheitsaufgaben an Private sowie die Gewalt anlésslich von Sportveranstaltungen.
Diese umfassende Auslegeordnung fihrt zur Schlussfolgerung, dass .die
Kompetenzausscheidung zwischen den Sicherheitsakteuren in verschiedener Hinsicht
[...] verbesserungswiirdig" sei. Ausserdem wird die Kritik, der Bund Uberschreite seine
Kompetenzen, an mehreren Stellen gedussert. Infolgedessen seien Anderungen oder
Prézisierungen von gesetzlichen Vorschriften einerseits, aber andererseits auch
Anpassungen auf Verfassungsebene geboten. Im Hinblick auf eine mdgliche
Neuordnung der Kompetenzen im Sicherheitsbereich schliesst der Bericht mit der
Formulierung von 13 Thesen, welche die wichtigsten Problemfelder ansprechen und
Loésungsvorschlage aufzeigen. So soll der Bund etwa die rechtlichen Grundlagen fur den
Staatsschutz, die Unterstitzung der zivilen Behdrden durch die Armee, die sicherheits-
und kriminalpolizeilichen Aufgaben des Bundes sowie flr die Sicherheitsaufgaben im
Grenz- und Zollbereich bereinigen bzw. préazisieren. Entsprechende Prozesse seien
zum Teil bereits in Gang gesetzt worden, wie die Sprecherin der vorberatenden SiK-NR,
Ursula Haller Vannini (bdp, BE), im Ratsplenum erlduterte. Bei anderen
Themenbereichen, insbesondere bei der Bekampfung von Gewalt bei
Sportveranstaltungen, etwa durch das revidierte Hooligan-Konkordat, sind dagegen die
Kantone gefordert. ¢
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Das neue Nachrichtendienstgesetz soll die Organisation und die Aufgaben des
Informationssystems innere Sicherheit (ISIS) als auch jene des Informationssystems
dussere Sicherheit (ISAS) regeln. Wéhrend jedoch ISIS mit dem BWIS bereits heute Uber
eine gesetzliche Grundlage verfugt, lauft das ISAS noch in einem durch Verordnungen
geregelten Pilotbetrieb. Fehlt bis zum Ablauf der Testphase im Jahr 2015 eine
gesetzliche Grundlage fur ISAS, muss das Informationssystem, welches Daten ohne
direkten Bezug zur Schweiz bearbeitet, laut Datenschutzgesetz eingestellt werden. Um
dieses Szenario zu verhindern, legte der Bundesrat im Berichtjahr einen Entwurf zu
einer Anderung des Bundesgesetzes iiber die Zustindigkeiten im Bereich des zivilen
Nachrichtendienstes (ZNDG) vor. Im Wesentlichen sollten dabei die Bestimmungen
Uber das ISAS von der Verordnungs- auf die Gesetzesstufe gehoben werden. Der
Standerat folgte grundsatzlich dem Vorschlag des Bundesrates. Die kleine Kammer war
jedoch der Meinung, dass der Bundesrat die Kompetenz erhalten sollte, die Schutzfrist
bei von auslandischen Nachrichtendiensten stammenden Informationen zu verléangern,
wenn der betroffene Nachrichtendienst Vorbehalte gegen die Einsicht dussert. °

Im Mai 2014 kommunizierte der Nachrichtendienst des Bundes (NDB) in seinem
Lagebericht zur Sicherheit des NDB 2014 seine aktuellen Einschatzungen der
Sicherheitsgefahrdungen in der Schweiz. Dabei hob er die vergleichsweise stabile und
ruhige sicherheitspolitische Situation hervor. Die Schweiz sei weiterhin kein prioritéres
Ziel dschihadistisch motivierter Anschlage. Im Brennpunkt des Lageradars lagen die
Wirtschaftsspionage und die Spionage gegen sicherheitspolitische Interessen der
Schweiz.”

Der Bundesrat sollte mit Blick auf die bevorstehende Weltausstellung Expo 2015 in
Mailand ein Sicherheitskonzept entwerfen, das eine effiziente Koordination zwischen
den Bundesbehérden, den kantonalen Sicherheitsorganen und den italienischen
Polizeiorganen sicherstellt. Das Postulat Romano (cvp, Tl) sah im Konzept zugleich einen
Nutzen Uber die Expo hinaus, da aktuell ein Anstieg der grenziberschreitenden
Kriminalitat verzeichnet werde. Der Nationalrat teilte diese Ansicht und Uberwies den
Vorstoss diskussionslos an den Bundesrat. 7

Der Sicherheitsverbund Schweiz (SVS) hat im ersten Halbjahr 2017 zwei
Veranstaltungen durchgefiihrt. Anfang April fand zum flunften Mal die Cyber-
Landsgemeinde statt. In Bern trafen sich etwa 100 Vertrererinnen und Vertreter von
Bund und Kantonen, um uber die NCS zu diskutieren. Im Fokus standen dabei die
Cyberkriminalitat und Cybersicherheit.

Die NCS stand auch bei der dritten Konferenz des SVS im Zentrum der Aufmerksamkeit.
Rund 400 Personen waren fur diesen Anlass zusammengekommen, bei dem ebenfalls
der Schutz vor Cyberrisiken sowie die Sicherheit im Cyberbereich thematisiert wurden.
Da die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken Ende 2017 auslief,
stellte sich die Frage nach der kunftigen Ausgestaltung der Cyber-Abwehr. Der
Verteidigungsminister hatte dabei Gelegenheit, die neue Cyberverteidigungsstrategie
vorzustellen, die das VBS erarbeitete. *

In  einem Bericht soll der Bundesrat mogliche Verbesserungen der
Ausschaffungsprozesse und beim Schutz vor Gefdhrdern, die nicht ausgeschafft
werden koénnen, aufzeigen. Stillschweigend UGberwies der Standerat in der
Sommersession 2017 ein entsprechendes Postulat Miller (fdp, LU). Der Bundesrat hatte
die Annahme des Postulats beantragt, da er sich mit den aufgeworfenen Fragen im
Gesetzgebungsprojekt zu den praventiv-polizeilichen Massnahmen zur
Terrorismusbekampfung befasse. 7
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Mit der Erdffnung der Vernehmlassung zum Bundesgesetz iiber polizeiliche
Massnahmen zur Bekdampfung von Terrorismus (PMT) stiess der Bundesrat Ende 2017
das dritte und letzte der fur jenes Jahr angekundigten Projekte zur Umsetzung der
Strategie zur Terrorismusbekdmpfung an. Die ersten beiden waren die Vorlage zur
Verscharfung des Strafrechts und der Nationale Aktionsplan zur Verhinderung und
Bekampfung von Radikalisierung und gewalttatigem Extremismus gewesen. Das PMT
verstarkt das polizeiliche Instrumentarium zur Gewahrleistung der Sicherheit
ausserhalb der Strafverfolgung. Dessen praventiv-polizeiliche Massnahmen sollen die
nicht-polizeilichen Massnahmen des NAP erganzen, um die Préavention am Anfang einer
Radikalisierung sowie nach dem Strafvollzug zu starken. Um Terrorismus vorzubeugen,
soll das Gesetz radikalisierte Personen einerseits an der Ausreise in ein auslandisches
Kampfgebiet hindern sowie sie andererseits von ihrem kriminogenen Umfeld trennen,
sodass sie nicht von jenen Bezugspersonen zu einem entsprechenden Verbrechen
veranlasst werden. Die neuen Moglichkeiten fir den Umgang mit sogenannten
Gefahrdern - Personen, von denen eine gewisse Gefahr ausgeht, gegen die aber nicht
genlgend Hinweise fur die Eréffnung eines Strafverfahrens vorliegen - umfassen vor
allem verwaltungspolizeiliche Massnahmen wie die Pflicht, sich regelméassig auf einem
Polizeiposten zu melden, ein Ausreiseverbot, ein Kontaktverbot, die Ein- bzw.
Ausgrenzung - d.h. das Verbot, ein bestimmtes Gebiet zu verlassen bzw. zu betreten -
und als letztes Mittel Hausarrest. Erganzend sind Kontroll- und
Umsetzungsmassnahmen wie die Mobilfunklokalisierung oder eine elektronische
Fussfessel vorgesehen. Die Geféhrdung der inneren oder ausseren Sicherheit der
Schweiz wird zudem als neuer Haftgrund im Hinblick auf eine auslanderrechtliche
Wegweisung vorgesehen. Ebenfalls zur Verbesserung der Terrorismusbekdmpfung
beitragen soll ein besserer Informationsaustausch zwischen dem Grenzwachtkorps,
dem Zoll, der Transportpolizei des Bundes, dem SEM, dem NDB sowie dem Fedpol als
zustandige Stelle fur die Anordnung der im PMT vorgesehenen Massnahmen. Um gegen
die kriminellen Netzwerke des Terrorismus vorgehen zu kdnnen, die sich Uber das
Internet und die elektronischen Medien organisieren, soll das Fedpol kinftig in
ebendiesen Kommunikationskanélen verdeckt ermitteln kénnen. Ausserdem sollen
Personen, bei denen der Verdacht besteht, sie wirden eine schwere Straftat begehen
oder planen, im Schengener Informationssystem SIS sowie im nationalen
Fahndungssystem RIPOL zur verdeckten Registrierung oder gezielten Kontrolle
ausgeschrieben werden kénnen. Die Vernehmlassung dauert bis Ende Marz 2018. 7°

Zusammen mit dem Bundesgesetz Uber polizeiliche Massnahmen zur Bekampfung von
Terrorismus (PMT) schickte der Bundesrat Ende 2017 auch ein Bundesgesetz liber
Vorlauferstoffe fiir explosionsfahige Stoffe (Vorlauferstoffgesetz, VSG) in die
Vernehmlassung. Das neue Gesetz will den Zugang zu Stoffen, die zur Herstellung von
Explosivstoffen verwendet werden kdnnen, fur Privatpersonen teilweise einschranken
und so deren Missbrauch verhindern. Terroristen hatten in letzter Zeit vermehrt selbst
aus Produkten des taglichen Gebrauchs wie zum Beispiel Dingemittel, Reinigungsmittel
flr Schwimmbéader oder Unkrautvertilger hergestellte Sprengstoffe verwendet. Fur den
Kauf von Produkten, die Wasserstoffperoxid, Nitromethan, Salpetersaure,
Kaliumchlorat, Kaliumperchlorat, Natriumchlorat, Natriumperchlorat oder
Ammoniumnitrat in hoher Konzentration beinhalten, soll daher zukinftig eine
Bewilligung erforderlich sein. Fir Produkte mit mittelhoher Konzentration dieser Stoffe
ist eine Registrierungspflicht vorgesehen, wahrend Produkte mit geringer Konzentration
weiterhin frei verkauflich sein sollen. Die Verkaufsstellen haben aber in jedem Fall die
Méglichkeit, verdachtige Vorkommnisse dem Fedpol zu melden. Alle neuen Regelungen
betreffen nur Privatpersonen; bei Berufsleuten - z.B. Landwirtinnen und Landwirten -
setzt der Bundesrat indes auf Eigenkontrolle und die Sensibilisierung der Branchen. Die
Vernehmlassung lauft bis Ende Marz 2018. 7

Im BWIS soll eine Bestimmung eingefligt werden, die den Erlass von Ausreisesperren fiir
potenzielle Gewaltextremisten ermoglicht. Ahnlich wie Hooligans (Art. 24c BWIS) sollen
damit auch Personen aus politisch extremistischen Kreisen daran gehindert werden
kénnen, sich an gewalttatigen Ausschreitungen im Ausland zu beteiligen, so die
Forderung einer Motion Rieder (cvp, VS). Der Bundesrat unterstltzte das Anliegen im
Grundsatz, betonte in seiner Stellungnahme jedoch, dass eine Ausreisesperre einen
schweren Grundrechtseingriff darstelle und daher nur erlassen werden durfe, wenn
kein milderes Mittel zielfUhrend sei bzw. wenn die innere oder dussere Sicherheit der
Schweiz bedroht sei. In diesem Sinne sei das EJPD bereits daran, ein Ausreiseverbot fur
terroristische Gefahrder auszuarbeiten, womit dem Anliegen der Motion in
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verhéltnisméassiger Weise Rechnung getragen werde. Aus diesem Grund beantragte er
deren Ablehnung. Die Mehrheit im Standerat liess sich von den rechtsstaatlichen
Bedenken der Regierung jedoch nicht Uberzeugen und stimmte der Motion in der
Wintersession 2017 mit 29 zu 11 Stimmen bei 2 Enthaltungen zu. ”

2018 fand die sechste Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz statt.
Die Nachfolgearbeiten der ersten NCS standen dabei im Zentrum: Im Zuge der
Aufarbeitung der 16 Massnahmen aus der ersten Strategie wurde den Teilnehmenden
aus Bund, Kantonen und der Privatwirtschaft aufgezeigt, welche Themen fir die NCS
relevant sein werden; gleichzeitig wurden sie in die Erarbeitung dieser
Nachfolgestrategie involviert. Weitere Themen waren die Entwicklung und Einfihrung
von Minimalstandards im IKT-Bereich, neue Arten der Cyberkriminalitat und die
Schwierigkeiten, diese zu erkennen und zu bekdampfen, die Reduktion von IKT-
Verwundbarkeiten und, damit zusammenhéangend, eine verbesserte Resilienz. Als
Herausforderung galten ferner auch die Bedeutung einer korrekten Erkennung und
Einschatzung der Bedrohungen aus dem Cyberraum und die geeignete Handhabung
dieser Gefédhrdung. ’®

Mit 120 zu 59 Stimmen bei 2 Enthaltungen nahm in der Sommersession 2018 auch der
Nationalrat die Motion Rieder (cvp, VS) an, mit welcher der Motionar forderte, dass
zuklnftig Ausreisesperren fiir potenzielle Gewaltextremisten erlassen werden kénnen.
Der Rat folgte damit dem Antrag seiner Kommissionsmehrheit, welche argumentierte,
dass sich eine solche Regelung fir Hooligans (Art. 24c BWIS) bewahrt habe und keine
grossen Unterschiede zwischen Hooligans und politisch motivierten, potenziell
gewalttatigen Personen bestinden. Eine Minderheit hatte vergeblich auf die aus ihrer
Sicht unverhéaltnisméssige Grundrechtsverletzung hingewiesen.

Von den insgesamt 59 Vernehmlasserinnen und Vernehmlassern, die eine
Stellungnahme zum Vorentwurf fir ein Bundesgesetz liber polizeiliche Massnahmen
zur Bekdmpfung von Terrorismus (PMT) abgegeben hatten, dusserte sich die grosse
Mehrheit grundsatzlich zustimmend, wenn auch mit Vorbehalten, zum bundesréatlichen
Vorhaben. Zwei Drittel der Teilnehmenden anerkannten, dass gesetzgeberischer
Handlungsbedarf in diesem Bereich bestehe. Besonders positiv beurteilt wurden die
Ausweitung des Kataloges an praventiv-polizeilichen Massnahmen sowie die anvisierte
Zusammenarbeit der kommunalen, kantonalen und eidgendssischen Ebenen. Diese
wurde im Vernehmlassungsbericht als «zentrale Voraussetzung fur die Erkennung,
Beurteilung und Verhinderung von terroristischen Straftaten» gewdlrdigt. Zehn
Stellungnahmen fielen indes klar oder eher negativ aus. Die GLP, die Grinen, der SGV,
die Menschenrechtsorganisationen Amnesty International, humanrights.ch und
grundrechte.ch sowie weitere Organisationen aus juristischen Kreisen lehnten das
Gesetzgebungsprojekt ab. Sie argumentierten hauptsachlich, die bereits bestehenden
oder sich gerade in Einfihrung befindenden Massnahmen - darunter das NDG, der NAP
gegen Radikalisierung und gewalttatigen Extremismus sowie die sich in Vernehmlassung
befindenden Anpassungen des Strafrechts - reichten vorerst aus und mussten zuerst
evaluiert werden, bevor weitere massive Eingriffe in die Grundrechte beschlossen
wirden. Hauptsachlich von den Kantonen wurden ausserdem Vorbehalte zum
verfassungsrechtlichen Subsidiaritatsgebot vorgebracht, weil die Anordnung der
praventiv-polizeilichen Massnahmen dem Fedpol und nicht den Kantonen obliege.
Ebenfalls von den Kantonen kritisiert wurde der vorgesehene kantonale Vollzug der
Massnahmen, weil dies bei unterschiedlichen oder fehlenden kantonalen
Rechtsgrundlagen zu Schwierigkeiten fuhren kénne und fir sie mit erheblichem
koordinatorischem sowie finanziellem Aufwand verbunden sei. Aus rechtsstaatlichen
Grunden als bedenklich angesehen wurde Uberdies die vorgeschlagene Préventivhaft
vor der Einleitung eines Strafverfahrens. Vorgeschlagen wurde von der KKJPD dagegen
eine sogenannte gesicherte Unterbringung fur Gefédhrder (GUG), um Verurteilte, die
nach Verblssen der Strafe ein konkretes und ernsthaftes Rickfallrisiko aufweisen, nicht
in die Freiheit entlassen zu missen und somit die Offentlichkeit besser vor Gefahrdern
schitzen zu kénnen. &
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MOTION
DATUM: 18.09.2018
KARIN FRICK

BUNDESRATSGESCHAFT
DATUM: 11.10.2018
KARIN FRICK

BUNDESRATSGESCHAFT
DATUM: 25.10.2011
NADJA ACKERMANN

MOTION
DATUM: 04.06.2013
NADJA ACKERMANN

Die Schweiz dlrfe nicht zu einem Ruckzugsort fur Terroristen werden, befand die SVP-
Fraktion im Herbst 2016, als sie eine Motion zum Umgang mit staatsgefahrdenden
Personen einreichte. Sie forderte damit die Schaffung von Rechtsgrundlagen, um
Personen, die zu Terrorismus aufrufen, anleiten oder ermuntern bzw. terroristische
Aktivitaten ankiinden, finanzieren, beglnstigen oder zu deren Unterstltzung aufrufen -
aber keine Straftat begangen haben - durch unverzigliche Inhaftierung oder
Ausschaffung an ihrem Tun zu hindern.

Der Bundesrat beantragte den Vorstoss zur Ablehnung, aber nicht, wie Justizministerin
Simonetta Sommaruga vor dem Nationalratsplenum erlauterte, weil er das Anliegen
grundsatzlich ablehnte, sondern weil er die Motion «in wesentlichen Teilen» schon als
erfullt ansah. Einerseits bestlinden bereits Straftatbestdnde, die auch terroristische
Akte einschléssen, sowie die Haftgrinde der Wiederholungs- und Ausfihrungsgefahr.
Andererseits seien mit der Verstarkung des strafrechtlichen Instrumentariums gegen
Terrorismus und organisierte Kriminalitat sowie dem Bundesgesetz Uber polizeiliche
Massnahmen zur Terrorismusbekdmpfung zwei Vorlagen zum Umgang mit sogenannten
terroristischen Geféhrdern in Arbeit. Auch wenn darin keine Praventivhaft vorgesehen
sei — es gehe ja schliesslich um Menschen, die keine Straftat vertbt haben, erinnerte
die Bundesratin -, eigneten sich die vorgeschlagenen Instrumente, um Gefahrderinnen
und Geféhrder zu Uberwachen und Material fur ein allfélliges Strafverfahren zu
sammeln. Dies genlgte dem Nationalrat aber offenbar nicht; er nahm die Motion im
Herbst 2018 mit 113 zu 64 Stimmen an. ©

Im Oktober 2018 veroffentlichte das Fedpol den Ergebnisbericht zur Vernehmlassung
liber das Vorlauferstoffgesetz. Von den 52 Vernehmlassungsantworten fiel die
Uberwiegende Mehrheit positiv aus. Rund 80 Prozent der Vernehmlasserinnen und
Vernehmlasser begrissten die bundesratlichen Bestrebungen zur Verbesserung der
inneren Sicherheit der Schweiz und zur Bekampfung des internationalen Terrorismus.
Elf Teilnehmende, namlich die SVP, die Kantone Nidwalden, Schwyz und Tessin sowie
sieben Wirtschafts- und Industrieorganisationen, lehnten den Vorentwurf insgesamt ab.
Sie kritisierten, das neue Gesetz generiere grossen zusatzlichen Aufwand und
Datenschutzprobleme bei der Anwendung, verfehle aber aufgrund des eingeschréankten
Anwendungsbereichs gleichzeitig das Ziel, die Sicherheit zu verbessern. Auch in den
grundséatzlich zustimmenden Stellungnahmen wurden Vorbehalte betreffend den
Datenschutz sowie die Zweck- und Verhéltnismassigkeit der Regulierung geaussert.
Insbesondere die Beschrankung der Regulierung auf den Umgang mit den betroffenen
Stoffen im privaten Bereich - wohingegen der Umgang mit denselben Stoffen im
professionellen Bereich nicht reguliert wird - mindere die Wirkung des Gesetzes
deutlich. Ausserdem sei die auf wenige Chemikalien in bestimmter Qualitat
vorgesehene Beschrénkung leicht umgehbar.

Polizei

Das EJPD gab einen Vorentwurf des Bundesgesetzes Uber die im Ausland erbrachten
privaten Sicherheitsdienstleistungen in die Vernehmlassung. Das Gesetz soll den
Schutz gewisser Interessen und Grundsatze der Schweiz sicherstellen. Dazu ist ein
Verbot bestimmter Aktivitdten wie das Séldnertum vorgesehen. Damit die Kontrolle
ausgelbt werden kann, sollen die Unternehmen ihre Aktivitdten den zustandigen
Behorden melden mussen. &

Konkretere Massnahmen verlangten andere parlamentarische Vorstdsse. So forderte die
Schwesterkommission (SPK-NR) mit einer Motion die Wiedereinfiihrung von
Grenzkontrollen an Grenzen zu Staaten, die das Dublin-Abkommen nicht befriedigend
umsetzen. Insbesondere an der Grenze zu ltalien sollen die Grenzen starker kontrolliert
werden. Nachdem die Motion 2012 im Nationalrat Zustimmung gefunden hatte, wurde
sie 2013 durch den Standerat mit 17 zu 6 Stimmen bei 2 Enthaltungen an den Bundesrat
Uberwiesen. %
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BERICHT
DATUM: 03.06.2015
ELIA HEER

In seinem Geschaftsbericht 2013 hatte der Bundesrat unter anderem Uber die
Aufgabenerfiillung und den Personalbedarf beim Grenzwachtkorps berichtet. Er war
damit der Forderung eines im Dezember 2013 vom Stadnderat angenommenen
Postulates der SiK-SR nachgekommen. Der Standerat zeigte sich zufrieden und folgte
im Sommer 2015 dem Antrag des Bundesrates, das Postulat abzuschreiben. ®
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