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Abkiirzungsverzeichnis

VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

SVS Sicherheitsverbund Schweiz

ISB Informatiksteuerungsorgan des Bundes

IKT Informations- und Kommunikationstechnologien

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

DDPS Département fédéral de la défense, de la protection de la population et
des sports

RNS Réseau national de sécurité

UPIC Unité de pilotage informatique de la Confédération

TIC Technologies de I'information et de la communication

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Rechtsordnung

Nach der Veroffentlichung der Wirksamkeitsiberpriufung der ersten nationalen
Strategie zum Schutz der Schweiz vor Cyber-Risiken beschloss der Bundesrat, dass er
eine Nachfolgestrategie ausarbeiten mochte. Noch wahrend des letzten Jahres im
Zyklus der ersten NCS wurde also die 2. NCS-Strategie lanciert. Der Schutz vor
Cyberkriminalitat aller Art sei nach wie vor wichtig, so die Regierung in ihrer
Medienorientierung. Vorfélle sowohl in der Schweiz als auch im Ausland zeigten, dass
auch kritische Strukturen angegriffen wirden und dass Cyber-Angriffe auch fur
politische Zwecke eingesetzt wirden. Die Beurteilung der ersten Strategie 2012-2017
habe gemass Bundesrat zur Erkenntnis geflhrt, dass erst ein Fundament habe gelegt
werden kdénnen, der Schutz jedoch noch ausgebaut werden misse.

So wurde die Verwaltung beauftragt, eine Nachfolgestrategie flir die Jahre 2018 bis
2023 auszuarbeiten, die innert eines Jahres der Regierung unterbreitet werden sollte.
Aufbauend auf geschaffenen Strukturen und Prozessen soll der Schutz vor Cyber-
Risiken weiter verstérkt werden. Daflr sollen die 30 Stellen weiterhin finanziert und
unbefristet verlangert werden. Die Federfihrung der Arbeiten lag beim ISB. '

Aussere Sicherheit

Sur le point de demander une troisieme révision de son proceés, le brigadier Jeanmaire,
condamné pour espionnage en 1977, est décédé en début d'année. L'affaire n'est
néanmoins pas close, son fils ayant décidé de poursuivre cette procédure. ?

Plnktlich, wie vom Bundesrat gefordert und per Frihling 2018 angeklndigt, konnte die
2. NCS verabschiedet werden. Im April wurde das Papier, das aufzeigt, wie der Bund
gemeinsam mit den Kantonen, der Wirtschaft und der Wissenschaft Cyber-Risiken
entgegentreten will und welche Handlungsvorgaben flr den angestrebten Zeitraum von
funf Jahren gefasst wurden, vom Bundesrat verabschiedet. Aufbauend auf der ersten
Umsetzung der NCS wurden sieben Ziele definiert; sie reichen vom Aufbau von
Kompetenzen und Wissen bis zu Massnahmen der Cyber-Abwehr, die durch die Armee
sichergestellt werden soll. Diese insgesamt 29 Massnahmen wurden in zehn
Handlungsfeldern angelegt, wobei auch neue Aspekte abgedeckt werden. So wurde die
Verwaltung beauftragt, im Bereich ,Standardisierung und Regulierung” aktiv zu werden,
um in Kooperation mit der Wirtschaft Mindeststandards fur die Cyber-Sicherheit zu
etablieren. Ferner sollen sogenannte Cyber-Vorfalle fortan systematisch registriert
werden, woflr die Einfuhrung einer Meldepflicht gepruft werden soll. Auch diese
Strategie wird in regelmassigen Abstanden Uberprift, noétigenfalls angepasst und
spatestens 2022 aktualisiert. Nur falls es die Bedrohungslage erfordert, wird eine
vorzeitige Aktualisierung ins Auge gefasst, nicht jedoch ohne die betroffenen Stellen
vorgéangig anzuhdren. Fur die Realisierung und Anwendung der neuen Strategie soll ein
Umsetzungsplan erarbeitet werden. Finf Herausforderungen wurden bereits erkannt:
Es braucht zunachst eine klare Verteilung der Verantwortlichkeiten und Kompetenzen
innerhalb der Bundesverwaltung. Zweitens muss gepruft werden, ob die geltende
Rechtsetzung allenfalls angepasst werden muss, und falls dem so ist, mulssen
Gesetzesrevisionen Uber die Ublichen Prozesse in die Wege geleitet werden, was unter
Umsténden viel Zeit in Anspruch nehmen kann. Als drittes gilt es, die Zusammenarbeit
mit den Partnern aus der Wirtschaft und den Hochschulen, aber auch den Kantonen, zu
definieren. Viertens braucht es messbare Leistungsziele, um den Umsetzungsfortschritt
der Strategie nachvollziehen und transparent beurteilen zu kénnen. Die allféllige
vorzeitige Aktualisierung bedarf, flinftens, klarer Vorgaben und Kriterien: Die Umstande
fur eine Anpassung missen ebenso wie die Verantwortlichkeiten festgelegt werden. *
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Innere Sicherheit

Nach den Attentaten vom 11. September in den USA beteiligte sich die Schweiz an den
weltweiten Versuchen, die logistischen und organisatorischen Netzwerke der
Terroristen aufzudecken und zu zerschlagen. Erste Abklarungen ergaben, dass
bedeutsame Verbindungen zur Schweiz und namentlich dem schweizerischen
Finanzplatz mit hoher Wahrscheinlichkeit nicht bestanden hatten. Konten von
Organisationen, welche den US-Behdérden verdachtig erschienen, wurden von der
Bundesanwaltschaft gesperrt, und eine im Tessin angesiedelte islamische
Finanzgesellschaft wurde polizeilich durchsucht. Obwohl sich von der fur die Anschlage
in den USA verantwortlich gemachten islamischen Organisation Al-Quaida in der
Schweiz keine Spuren finden liessen, wurde sie und eventuelle Nachfolgeorganisationen
sowie Unterstitzungsaktionen zu ihren Gunsten vom Bundesrat verboten.
Interpellationen von Stadnderat Flnfschilling (fdp, BL) sowie der FDP-Fraktion im
Nationalrat gaben dem Bundesrat Gelegenheit, sein Konzept und die bestehenden und
geplanten Vorkehrungen zu einer wirksamen Bekampfung des internationalen
Terrorismus darzulegen. Eine umfassende Lagebeurteilung kiindigte er fir das Friuhjahr
2002 an. Eine Motion Merz (fdp, AR) flr einen Ausbau des Instrumentariums der
Staatsschutzorgane namentlich im Bereich der Nutzung von elektronischen
Datenbanken und Informationssystemen bei gleichzeitiger Verstarkung der
parlamentarischen Aufsicht Uberwies die kleine Kammer in Postulatsform. Die CVP
reichte ihrerseits Motionen fiir mehr Uberwachungskompetenzen und eine Lockerung
der Datenschutzbestimmungen fir den Nachrichtendienst ein. *

Der Sicherheitsverbund Schweiz (SVS) hat im ersten Halbjahr 2017 zwei
Veranstaltungen durchgefiihrt. Anfang April fand zum funften Mal die Cyber-
Landsgemeinde statt. In Bern trafen sich etwa 100 Vertrererinnen und Vertreter von
Bund und Kantonen, um uber die NCS zu diskutieren. Im Fokus standen dabei die
Cyberkriminalitat und Cybersicherheit.

Die NCS stand auch bei der dritten Konferenz des SVS im Zentrum der Aufmerksamkeit.
Rund 400 Personen waren fir diesen Anlass zusammengekommen, bei dem ebenfalls
der Schutz vor Cyberrisiken sowie die Sicherheit im Cyberbereich thematisiert wurden.
Da die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken Ende 2017 auslief,
stellte sich die Frage nach der kunftigen Ausgestaltung der Cyber-Abwehr. Der
Verteidigungsminister hatte dabei Gelegenheit, die neue Cyberverteidigungsstrategie
vorzustellen, die das VBS erarbeitete. °

2018 fand die sechste Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz statt.
Die Nachfolgearbeiten der ersten NCS standen dabei im Zentrum: Im Zuge der
Aufarbeitung der 16 Massnahmen aus der ersten Strategie wurde den Teilnehmenden
aus Bund, Kantonen und der Privatwirtschaft aufgezeigt, welche Themen fur die NCS |l
relevant sein werden; gleichzeitig wurden sie in die Erarbeitung dieser
Nachfolgestrategie involviert. Weitere Themen waren die Entwicklung und Einfihrung
von Minimalstandards im IKT-Bereich, neue Arten der Cyberkriminalitat und die
Schwierigkeiten, diese zu erkennen und zu bekédmpfen, die Reduktion von IKT-
Verwundbarkeiten und, damit zusammenhangend, eine verbesserte Resilienz. Als
Herausforderung galten ferner auch die Bedeutung einer korrekten Erkennung und
Einschatzung der Bedrohungen aus dem Cyberraum und die geeignete Handhabung
dieser Gefédhrdung. ©

Im Marz 2019 fand die 7. Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz
statt. Im Zentrum der Veranstaltung und des Interesses stand die im April des Vorjahres
vom Bundesrat verabschiedete zweite Nationale Strategie zum Schutz vor Cyberrisiken
(NCS). Auf dem Programm der Konferenz stand eine Reihe von Themen aus der
Umsetzungsagenda, beispielsweise die Risikoanalyse zur Verbesserung der IKT-Resilienz
oder die Ausgestaltung einer Uubergreifenden Austauschplattform zu aktuellen
Bedrohungen aus dem Cyber-Raum. Die institutionalisierte Einbindung der Kantone in
die Organisationsstruktur fur Cyber-Sicherheit auf Stufe Bund stellte gar eines der
Kernthemen dar, mit denen sich der SVS Uber die vergangenen Jahre beschaftigt hatte.

Im Mai stand ferner die vierte Konferenz des Sicherheitsverbundes Schweiz an. Der
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Fokus des Zusammentreffens verschiedener Akteure lag auf der Zusammenarbeit
zwischen staatlichen Sicherheitsorganen und privaten Unternehmen. Mit Verweis auf
die bisherigen Erfahrungen wurde festgehalten, dass auch staatliche Sicherheitsakteure
auf private Dienstleister zurlckgreifen. Diese hatten die Kapazitaten, um die staatlichen
Organe zu erganzen, wurde betont. In Anwesenheit von Bundesréatin Karin Keller-Sutter
konnten die Kantone Erfahrungen austauschen, aber auch ihre Vorstellungen dussern.
So pochte Regierungsrat Norman Gobbi (TI, lega) auf eine flexible Gesetzgebung, die
dem Subsidiaritatsprinzip gerecht werde und den Kantonen in den betreffenden
Feldern ihre Kompetenzen lberlasst. ’

1) Medienmitteilung Bundesrat vom 26.04.2017

2) Presse du 30.1.92; Suisse, 31.1.92.

3) Bericht NCS 2018-2022; Medienmitteilung Bundesrat vom 19.04.2018

4) AB SR, 2001, S. 939 ff. (Beilagen, VI, S. 75 f. und 85 ff.); AB NR, 2001, S. 2005 (Beilagen V, S. 448 ff.); Bund, 5.12.01 (CVP).;
Presse vom 18.9., 8.11. (Al-Quaida) und 9.11.01; NZZ, 21.9.01; LT, 3.10., 1.11. und 1.12.01. Zum komplexen, in der Regel nicht auf
westliche Banken angewiesenen muslimischen Finanzmarkt siehe auch WoZz, 8.11.01. Zum Amoklauf im Zuger
Kantonsparlament siehe unten, Teil |, 1c (Einleitung).

5) Medienmitteilung BR vom 4.5.17; Medienmitteilung BR vom 5.4.17

6) Medienmitteilung BR vom 26.4.18

7) Medienmitteilung SVS vom 16.5.19; Medienmitteilung SVS vom 28.3.19; Umsetzungsplan SVS Kantone
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