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EJPD Eidgendssisches Justiz- und Polizeidepartement

SPK-SR Staatspolitische Kommission des Standerats

EFD Eidgendssisches Finanzdepartement

VBS gidgt—inéssische Departement fur Verteidigung, Bevolkerungsschutz und

por

SiK-SR Sicherheitspolitische Kommission des Standerates

NDG Nachrichtendienstgesetz

ETH Eidgendssische Technische Hochschule

SPK-NR Staatspolitische Kommission des Nationalrats

SiK-NR Sicherheitspolitische Kommission des Nationalrates

EMRK Europaische Menschenrechtskonvention

EZV Eidgendssische Zollverwaltung

MELANI Melde- und Analysestelle Informationssicherheit

BWIS Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit

AdA Angehorige(r) der Armee

RS Rekrutenschule

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Pravention)

Fedpol Bundesamt fur Polizei

DFJP Département fédéral de justice et police

CIP-CE Commission des institutions politiques du Conseil des Etats

DFF Département fédéral des finances

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CPS-CE Commission de la politique de sécurité du Conseil des Etats

LRens Loi sur le renseignement

EPF Ecole polytechnique fédérale

CIP-CN Commission des institutions politiques du Conseil national

CPS-CN Commission de la politique de sécurité du Conseil national

CEDH Convention européenne des droits de I'homme

AFD Administration fédérale des douanes

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

LMSI Loi fédérale instituant des mesures visant au maintien de la sGreté
intérieure

Militaire Militaire

ER Ecole de recrues

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

Fedpol Office fédéral de la police
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Rechtsordnung

Le Conseil fédéral présente une ébauche de la structure et des tédches du centre de
compétences pour la cybersécurité dans son rapport sur I‘organisation de la
Confédération pour la mise en ceuvre de la stratégie nationale de protection de la
Suisse contre les cyberrisques. Trois mesures y sont décrites, afin que I'organisation du
centre de compétences réponde aux exigences de centralisation formulées par le
Parlement, tout en s'appuyant sur les capacités existantes. Le guichet national devra se
créer une aura externe afin d'étre percu comme le guichet unique. Il faudra disposer
d'un pool d'experts pour appuyer les offices dans la mise en ceuvre des mesures dans le
domaine de la cybersécurité. Enfin, pour la réalisation de certaines taches, le centre de
compétences devra collaborer avec les services munis de I'expertise et des capacités
nécessaires. '

Aussere Sicherheit

Infolge der in der parlamentarischen Debatte zum Nachrichtendienstgesetz
aufgeworfenen Fragen bezuglich einer unabhangigen, neutralen und wirksamen
Aufsicht liber den NDB reichte die SiK-SR eine Kommissionsmotion zu diesem Thema
ein. Der Bundesrat soll nun in einem Bericht aufzeigen, ob und wie ein Aufsichtsorgan
Uber den NDB ausserhalb der Bundesverwaltung eingerichtet und ausgestaltet werden
sollte. Auf Empfehlung des Bundesrates nahmen beide Rate die Motion stillschweigend
an.?

Der Bundesrat soll das Ubereinkommen des Europarates zur Verhiitung des
Terrorismus, das von der Schweiz 2012 unterzeichnet wurde, umgehend ratifizieren.
Dies verlangt eine 2015 von beiden Raten einstimmig angenommene Motion
Glanzmann-Hunkeler (cvp, LU). Die Ziele des Abkommens sind einerseits ein griffigeres
Vorgehen gegen terroristische Propaganda und die Rekrutierung und Ausbildung von
Terroristen sowie andererseits die gestarkte internationale Zusammenarbeit im Bereich
der Terrorismuspravention. Die entsprechende Vorlage soll in der ersten Jahreshélfte
2016 in die Vernehmlassung geschickt werden. *

Die Aussage des Chefs der Grenzwacht in der SiK-NR, die Ostschweiz werde bei der
Grenzwacht ,mit dem Mut zur Licke vernachlassigt™, gab angeblich den Anstoss fur eine
Motion Mdller (fdp, SG), mit der er vom Bundesrat die angemessene Beriicksichtigung
der Ostschweiz bei der Stellenbesetzung im Grenzwachtkorps forderte. Die
Ostschweiz sei ,sehr stark vom sogenannten grenziberschreitenden Kriminaltourismus
aus dem Osten betroffen™ und auch Flichtlingsstrome kamen zunehmend an die
ostschweizer Grenze, begriindete der Motionar sein Anliegen. Bundesrat Ueli Maurer
entgegnete, das Grenzwachtkorps habe angesichts der angespannten Migrationslage
generell zu wenig Personal. Daher riihrten auch die Uberlegungen zur Unterstiitzung des
Grenzwachtkorps durch das Militar. Da das Tessin ein Hotspot fur die Migration
darstelle, sei dort zeitweise mehr Personal bendtigt worden, das in anderen Regionen
dann gefehlt habe. Das Personal des Grenzwachtkorps werde flexibel jeweils dort
eingesetzt, wo es die laufende Lagebeurteilung gebiete. Trotz dieser Ausfihrungen des
Bundesrates nahm die burgerliche Mehrheit im Nationalrat die Motion mit 121 zu 63
Stimmen bei 14 Enthaltungen an. Im Stdnderat wurde dem Vorstoss durch
stillschweigende Ablehnung jedoch ein jdhes Ende bereitet. *
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Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Standerat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Uberwacht und férdert,
die jedoch ferner auch eine Weisungsbefugnis gegeniiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friiheren parlamentarischen
Vorstéssen sowie dem Geschaftsbericht des Bundesrates Uber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig fur die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wlrden
departementsibergreifende Task-Forces eingesetzt, um Krafte zu blndeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
Anforderungen an die Durchhalteféhigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stadnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine langere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch flr andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionar nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch giltigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer flir die Sache, man musse endlich handeln - die beiden ETH
stlinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Ristung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgange und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschatzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
bundeln, dass eine zentrale Stelle die Koordination tbernimmt. ®

Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalitat neue Wege zu
gehen und den sich verandernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgeldsten Datenverschiebungen mussen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.
Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schitzen. Die Ausbildung dieser Spezialisten soll Uber eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte fuhrte der Motionar an, die eine solche
Cyber-Einheit erflllen kénnen muss: Eigene Systeme jederzeit schitzen; eigenstéandige
Cyberoperationen durchfiihren (z. B. Cyberaufklarung, -verteidigung, aber auch
-angriff); den NDB unterstitzen; Unterstltzungsleistungen weiterer Betreiber kritischer
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Infrastrukturen; zivile Behdrden in Cyberangelegenheiten unterstitzen. Dafir soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militarische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Standerat Eder
(fdp, ZG) héngig, der sich im Cyber-Bereich ein Kompetenzzentrum wiinschte. Diese
Motion wurde vom Sténderat bereits dem Zweitrat Uberwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe wurden gegenwaértig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfllle weite Teile der Motion. Bezuglich der Anliegen die Truppe betreffend
(Verflgbarkeit, Stérke, Milizprinzip) seien daher die néchsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man mdisse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgeflige
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Madglichkeit offen, bei einer allfalligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.

Die Ratsdebatte wurde mit einem Ordnungsantrag Héche (sp, JU) erdffnet, der die
Motion der zustdndigen SiK zur Vorprifung zuweisen wollte. Héche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusétzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionar entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
iberschneiden wiirden, da er sich eben auf den Bereich Armee beschranke. Im Ubrigen
hatte sich ja die Regierung offen gegenlber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.

Der Motionér verteidigte sein Anliegen mit der Einschatzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezlglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Starken der Miliz einbezogen
werden kénnen. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) .in Ordnung”,
jedoch sei kaum etwas Uber seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrisste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte Uber die Mdglichkeiten, IT-Spezialisten zu finden und auszubilden, die Prifung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
Er sah denn auch einen Steilpass in der gedusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Anderungsvorschlége zuhanden der SiK-NR zu
machen. Diesen Steilpass musste der Standerat ,also der Sache zuliebe annehmen”.
Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht moglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einflugen lasse, ,speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
Obwaldner weiter.

Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an. ©

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Sténderat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlck
gehende Anliegen fand einstimmige Unterstitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fur Cybersicherheit sei hierzu der richtige Weg.

Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verflige und zudem ihr Auftrag

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.65 - 01.01.21



MOTION
DATUM: 12.12.2017
MAXIMILIAN SCHUBIGER

MOTION
DATUM: 12.12.2017
KARIN FRICK

limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch flr
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen fur ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wurden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflrchtete Maurer, falls eine
zuséatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschlisse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wirden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut.”’

Ein Cyberdefence-Kommando innerhalb der Strukturen der Armee zu etablieren, stiess
bei der SiK des Nationalrates grundsatzlich auf Zustimmung. Jedoch sahen die
Sicherheitspolitikerinnen und -politiker noch Préazisierungspotenzial beim Text der
Motion Dittli (fdp, UR). So soll statt von einem Kommando von einer «Cyber-
Organisation» die Rede sein. Ferner sei der Begriff «Cyber-Bataillon» unzutreffend,
weil dadurch suggeriert werde, dass eine autonome Formation errichtet wirde.
Hingegen sei vorgesehen, dass I[T-Spezialisten der Verwaltung und des Militars
zusammen zum Einsatz kommen wirden. Schliesslich wollte die Kommission darauf
verzichten, eigens eine Cyber-RS durchzuflihren. Stattdessen sollten AdA, die ein Talent
im Cyber-Bereich hatten, erst spater eine armee(fach)spezifische Cyberausbildung
erhalten und in einem weiteren Schritt einer Cyber-Einheit zugeteilt werden. Mit
diesen Anderungen gelangte die SiK einstimmig ans Ratsplenum.

In der Nationalratsdebatte folgten nur die notigsten  Wortmeldungen.
Kommissionssprecher Dobler (fdp, SG) fasste die zentralen Punkte zusammen. Weil die
von der Kommission vorgeschlagenen Anderungen vom Bundesrat angeregt worden
waren und in der Kommission Einigkeit geherrscht hatte, konnte der St. Galler auf die
Unterstitzung seiner Kommissionskolleginnen und  -kollegen zadhlen. Dem
Verteidigungsminister blieb nur Ubrig, die nunmehr von der Regierung mitgetragenen
Anderungen zur Annahme zu empfehlen und die Abkehr von der zuvor herrschenden,
ablehnenden Meinung bekannt zu geben. In der Folge wurde die Motion im Nationalrat
angenommen, wobei sie in der kleinen Kammer aufgrund der vorgenommenen
Anderungen nochmals traktandiert werden musste. ®

Die Devise «Schuster, bleib bei deinem Leisten!» soll gemass Nationalrat Marco
Romano (cvp, Tl) in Bezug auf das Grenzwachtkorps gelten. Mit einer im Frihjahr 2017
eingereichten Motion mit ebendiesem Titel forderte er den Bundesrat auf, Massnahmen
zu treffen, damit das Grenzwachtkorps sich auf seine Kernaufgaben - Grenzkontrolle
und Registrierung der einreisenden Migrantinnen und Migranten - konzentrieren
kénne. Der seit Monaten grosse Migrationsdruck an der Schweizer Grenze fuhre dazu,
dass sich das Grenzwachtkorps zunehmend auch mit logistischen Aufgaben belastet
sehe, zum Beispiel mit der Uberwachung der Empfangszentren oder mit
Personentransporten. Von diesen Aufgaben musse das Grenzwachtkorps befreit
werden, damit es an der Grenze nicht an Personal mangle, so der Motionar. Der
Bundesrat bestatigte, dass diese zusatzlichen Aufgaben, solange sie keinen direkten
hoheitlichen Bezug héatten, von anderen Sicherheitskraften Ubernommen werden
kénnten und beantragte die Annahme der Motion. Grinen-Nationalrat Balthasar Glattli
(gp, ZH)  bekédmpfte den  Vorstoss. Er sah darin eine unndtige
«Stellvertreterauseinandersetzung um die Frage, ob wir die Arbeit und die schwierige
Situation des Grenzwachtkorps ernst nehmen», denn nicht-hoheitliche Aufgaben
wilrden zum Teil bereits heute ausgelagert; die Motion brauche es schlichtweg nicht.
Bundesrat Ueli Maurer nutzte sein Votum im Nationalrat indes auch dafir, dem
Grenzwachtkorps «flr die hervorragende Arbeit» zu danken. Die Motion gehe in die
richtige Richtung. Mit 148 zu 22 Stimmen bei 10 Enthaltungen nahm die grosse Kammer
den Vorstoss in der Herbstsession 2017 an. Der Stéanderat stimmte ihm in der
darauffolgenden Wintersession ebenfalls zu. *
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~Es kann doch nicht sein, dass wir in einem Land leben, in dem ein Fischer, der ohne
Patent beim Fischen erwischt wird, auf den Polizeiposten muss, ansonsten er
irgendwann einmal streng gebUlsst oder sogar abgefuhrt wird, wéhrend ein maglicher
Terrorist auswahlen kann, ob er beim Nachrichtendienst antanzen soll oder nicht!™ Mit
diesen markigen Worten begriindete Nationalrat Adrian Amstutz (svp, BE) in der
Wintersession 2017 vor dem Nationalratsplenum seine Motion, mit der er eine
verbindliche Vorladungskompetenz fiir den NDB forderte. Gemass der geltenden
Rechtslage habe der NDB zwar die Moglichkeit, Risikopersonen zu einer praventiven
Ansprache vorzuladen mit dem Ziel, sie vom Begehen einer Straftat abzuhalten - dies
jedoch nur im Rahmen eines freiwilligen Gesprachs. Deshalb solle der Bundesrat nun
die gesetzlichen Grundlagen fir eine verbindliche Vorladung sowie Zwangsmittel wie
beispielsweise Haft, auslanderrechtliche Massnahmen, Bussen oder Kirzung von
Sozialhilfegeldern bei Nichtbefolgung schaffen. Die grosse Kammer stimmte dem
Vorstoss entgegen dem Antrag des Bundesrates mit 101 zu 72 Stimmen bei 3
Enthaltungen zu. Der Bundesrat hatte vergebens argumentiert, man solle erste
Erfahrungen mit dem neuen NDG abwarten, bevor man das diffizile Gleichgewicht
zwischen allgemeiner Sicherheit und individuellen Grundrechten wieder antaste.

Mit 58 Mitunterzeichnenden aller Parteien im Rlcken forderte Franz Gruter (svp, LU)
den Bundesrat mittels Motion auf, den Ausbau der Cyberabwehrkompetenzen
voranzutreiben. Innerhalb zweier Jahre sollen alle sicherheitspolitischen Kompetenzen
im Bereich Cyberabwehr zudem geblindelt werden und innerhalb der Verwaltung von
einer einzigen Stelle koordiniert werden kénnen. Dabei wurde offen gelassen, ob diese
Einheit innerhalb der Armee geschaffen oder dem VBS angegliedert werden soll. Jedoch
sah der Motionér eine Finanzierung via das Rustungsbudget vor. Ferner sollte auch
bezlglich kianftiger Beschaffungen ein Augenmerk auf Cybersicherheit gelegt werden.
Gruter schlug damit in die gleiche Kerbe wie Stédnderat Dittli (fdp, UR), der seinerseits
ein Cyberdefence-Kommando anregte, und Standerat Eder (fdp, ZG), der die Schaffung
eines Kompetenzzentrums fur Cyberfragen verlangte. Begriindet wurde die Motion mit
den neuen Bedrohungsszenarien im digitalen Raum sowie mit der Erfahrung kirzlich
stattgefundener Angriffe auf die Computerinfrastruktur von Bund und Wirtschaft. Der
Luzerner wollte darlUber hinaus ebenfalls - dieses Anliegen deckt sich mit den
Bestreben der beiden Motionen aus der kleinen Kammer - die Zustandigkeit neu regeln
und nur eine Verwaltungsstelle mit der Aufsicht betrauen, um «Redundanzen,
Ineffizienzen und Koordinationsaufwand» reduzieren zu kénnen.

Der Bundesrat, der sich also bereits wiederholt mit @hnlichen Vorstdssen konfrontiert
sah, beharrte auf der Ablehnung dieser Forderungen. Im Grunde sei er ja nicht gegen
einen Ausbau im Cyberbereich, jedoch sollte den Prozessen der NCS nicht vorgegriffen
werden, erkléarte er. Eine einzige Stelle fur diese Oberaufsicht werde gepruft.

Dieser bundesratlichen Zurtickhaltung stand, wie auch in den anderen diesbezlglichen
Geschaften, eine wohlwollende Parlamentskammer gegentber. Im Wissen um die
bereits genehmigten anderen beiden Motionen Dittli und Eder hiess der Nationalrat
auch die vorliegende Motion gut. Gruter gelang es, Druck aufzubauen, in dem er auf der
Einrichtung einer zentralen Koordinationsstelle beharrte. Dabei bot er in der
Ratsdebatte bereits Hand zu einer Losung: Melani kdnne diese Aufgabe Ubernehmen, es
brauche also nicht einmal eine neue Verwaltungseinheit, schlug er vor. Jedoch musse
dort mehr investiert und sowohl personell als auch finanziell mehr Aufwand betrieben
werden. Zudem musse der Auftrag an Melani neu verfasst werden. Bundesrat Maurer
vertrat die ablehnende Haltung der Regierung, auch mit Verweis auf ein kurz zuvor
angenommenes SiK-Kommissionspostulat, vergeblich. Die grosse Kammer Gberwies den
Vorstoss mit 134 zu 47 Stimmen und 9 Enthaltungen der Standekammer. ™

In der Frihjahrssession 2018 des Sténderates war die Beschlussfassung zu einem
Cyberdefence-Kommando nur noch Formsache. Der Motionér selbst, aber auch die
standerétliche SiK, zeigten sich mit der vom Nationalrat verédnderten Fassung
einverstanden. Weil der Standerat selbst zuvor bereits einmal dem Anliegen zugestimmt
hatte und nun auch in der Stdndekammer seitens des Verteidigungsministers griines
Licht gegeben wurde, galt die Motion schon beinahe als angenommen. Ohne
Gegenstimme wurde sie denn auch abgesegnet. "
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Im Stdnderat war die Motion Amstutz (svp, BE), die eine verbindliche
Vorladungskompetenz fiir den NDB forderte, chancenlos. Stillschweigend folgte die
kleine Kammer in der Sommersession 2018 dem Antrag ihrer SiK und lehnte den
Vorstoss ab. Es mussten zuerst Erfahrungen mit dem Instrumentarium des neuen NDG
gesammelt und ausgewertet werden, bevor Anpassungen vorgenommen werden, die so
tief in die Grundrechte eingreifen. Ausserdem komme dem NDB eine praventive Rolle
zu, wahrend verbindliche Befragungen in den Aufgabenbereich der Polizei fielen. Die
Befugnisse des NDB und der Polizei sollten auch weiterhin getrennt bleiben. ™

Die Motion Gruter (svp, LU) beschéftigte im Sommer die standeréatliche SiK. Der Ausbau
der Cyberabwehrkompetenzen wurde vom Gremium mehrheitlich begrusst, gleichwohl
Uberwogen Bedenken bezuglich der Motion. Die SiK-SR schlug deswegen ihrem Rat vor,
die Motion nicht anzunehmen. Man wollte sich mit diesem Schritt Zeit verschaffen, um
bereits in Angriff genommene Projekte weiterzufihren. Namentlich ging es um die
beiden lUberwiesenen Motionen zu einem Cyberdefence-Kommando in der Armee und
zu einem Cybersecurity-Kompetenzzentrum. Diese laufenden Massnahmen wurden von
der SiK begrisst, wohingegen die vorliegende Motion widersprichliche Folgen zu
bereits getatigten Beschllssen héatte. Besonders die angeregte Zentralisierung der
Cyberkompetenzen an einer Amtsstelle (innerhalb des VBS) wurde von den
Kommissionsangehdrigen mehrheitlich abgelehnt. Man vergebe sich dadurch viele
bereits erlangte Kenntnisse und die bisherigen Mechanismen innerhalb des EFD und
MELANI funktionierten gut. Aus ordnungspolitischer Sicht wurde die Motion zudem
abgelehnt, weil es der Regierung und nicht dem Parlament obliege, federfliihrende
Stellen innerhalb der Verwaltung zu bestimmen. Diesem Antrag stimmten 10
Kommissionsmitglieder zu, zwei waren dagegen.

Dieser deutlichen Kommissionsmeinung folgte dann auch das Ratsplenum, das die
Motion ablehnte und damit den recht deutlichen Beschluss des Erstrates umstiess.
Kommissionssprecher Dittli (fdp, UR) und Bundesrat Maurer waren die Einzigen, die
sich zu Wort meldeten. Beide betonten die bereits angestossenen Arbeiten und die
guten Fortschritte im Cybersicherheitsbereich. Die Regierung erkenne im Vorschlag
Gruter keine bessere Losung, erklarte Maurer. Oppositionslos wurde das Geschaft
verworfen. "

Gleichzeitig mit den beiden Standesinitiativen aus den Kantonen Basel-Landschaft
(Kt.lv. 15.301) und St. Gallen (Kt.lv. 17.311) beriet der Nationalrat in der Herbstsession
2018 auch eine Motion (Mo. 18.3385) und ein Postulat (Po. 18.3386) seiner
sicherheitspolitischen Kommission zum Thema Aufstockung des Grenzwachtkorps. Die
Forderung der Motion war es, das Globalbudget der EZV im Voranschlag 2019 sowie im
Finanzplan ab 2020 in dem Ausmass zu erhdhen, dass dem Grenzwachtkorps 44
zusatzliche Vollzeitstellen zugutekommen. Das Postulat forderte den Bundesrat auf,
einerseits darzulegen, mit welcher Personalreduktion bei der EZV infolge der
Umsetzung des Transformationsprogramms «DaziT» bis ins Jahr 2026 gerechnet
werden kdénne und andererseits vorzuschlagen, wie diese Personalreduktion bei der
Zollverwaltung ganz oder teilweise in eine Aufstockung des Grenzwachtkorps Uberfihrt
werden kénnte. Obschon der Bundesrat beide Vorstdsse zur Ablehnung empfahl, da er
unter den gegebenen Umstéanden - insbesondere der Personalplafonierung bei der
Bundesverwaltung auf 35'000 Stellen - keine realistische Chance auf deren Umsetzung
sah, stimmte der Nationalrat sowohl der Motion als auch dem Postulat mit grosser
Mehrheit zu. ®

Nachdem die eidgendssischen Rate in der Budgetdebatte 2019 44 zusatzliche Stellen
fiir das Grenzwachtkorps bewilligt hatten, wurde die Motion der SiK-NR, die genau
ebendiese Aufstockung zum Gegenstand hatte, obsolet. Der Sténderat lehnte sie
folglich in der Wintersession 2018 stillschweigend ab, nachdem die Minderheit der SiK-
SR ihren Antrag auf Annahme zurlckgezogen hatte.

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.65 - 01.01.21



MOTION
DATUM: 16.06.2020
KARIN FRICK

MOTION
DATUM: 30.10.2020
KARIN FRICK

MOTION
DATUM: 19.09.2018
KARIN FRICK

MOTION
DATUM: 19.03.2019
KARIN FRICK

Die Motion Glanzmann-Hunkeler (cvp, LU) mit der Aufforderung an den Bundesrat, das
Ubereinkommen des Europarates zur Verhiitung des Terrorismus umgehend zu
ratifizieren, wurde von den eidgendssischen Raten im Sommer 2020 stillschweigend
abgeschrieben, nachdem beide Réte auf den Bundesbeschluss tUber die Genehmigung
und Umsetzung des genannten Ubereinkommens eingetreten waren. ”

Mittels Motion forderte die SVP-Fraktion die EinfUhrung einer Sicherheitshaft fiir
Dschihad-Riickkehrer und -Riickkehrerinnen. Personen, die im Verdacht stehen, eine
verbotene Organisation nach Art. 74 NDG unterstitzt zu haben, sollten bei ihrer
Einreise in die Schweiz bis zum Abschluss der entsprechenden Verfahren in Haft
genommen werden, ausser von der Person gehe erwiesenermassen keine Gefahr fur die
offentliche Sicherheit aus, so das Ansinnen. Der Bundesrat beantragte die Ablehnung
der Motion, weil eine Praventivhaft fir Gefahrder und Geféhrderinnen EMRK-widrig
ware; diese Massnahme habe das Parlament aus diesem Grund bei den Beratungen der
PMT-Vorlage schliesslich verworfen, so Justizministerin Karin Keller-Sutter. In der
Sondersession im Oktober 2020 nahm der Nationalrat den Vorstoss dennoch mit 96 zu
79 Stimmen bei einer Enthaltung an. ™

Grundrechte

Mittels Motion forderte Nationalrat Daniel Fassler (cvp, Al), wieder eine
Bewilligungspflicht fiir auslandische Redner an politischen Veranstaltungen
einzufihren. Eine solche Bestimmung hatte es in der Schweiz schon einmal gegeben,
bis sie 1998 aufgehoben worden war, weil sie als Uberholt und verfassungswidrig
angesehen worden war. Der Motionar war der Ansicht, seit 1998 verflige die Schweiz
Uber kein taugliches Mittel mehr, Auftritte von auslandischen Politikerinnen und
Politikern in der Schweiz zu unterbinden. Beispielhaft habe dies ein geplanter,
umstrittener Auftritt des tlirkischen Aussenministers 2017 in Zlrich gezeigt, den die
zustandigen Zurcher Behorden nur unter Berufung auf den Brandschutz hatten
verhindern kénnen. So etwas sei «eines Staatswesens unwirdig», die aufgehobenen
Regeln hatten sich zuvor jahrzehntelang bewahrt und «die Ruhe in unserem Land»
garantiert, so Fassler. Der Bundesrat stellte sich indes auf den Standpunkt, die lokalen
Behorden hatten grundsatzlich die Moéglichkeit, politische Veranstaltungen nicht oder
nur unter Auflagen zu bewilligen. Dartber hinaus kénne das Fedpol gestitzt auf das
Auslandergesetz ein Einreiseverbot gegen auslandische Personen erlassen, wenn diese
die innere oder aussere Sicherheit der Schweiz gefahrdeten. Gestltzt auf das NDG
kénne der Bundesrat einer auslandischen Person zudem via Tatigkeitsverbot
untersagen, an einer politischen Veranstaltung in der Schweiz aufzutreten, wenn der
Auftritt dazu diene, terroristische oder gewaltextremistische Aktivitaten zu
propagieren. Die Bewilligungspflicht stelle also einen unverhaltnismassigen Eingriff in
die Meinungsausserungsfreiheit dar. Die knappe Mehrheit der Nationalratinnen und
Nationalrate sah dies jedoch anders und stimmte der Motion im Herbst 2018 mit 90 zu
85 Stimmen bei 3 Enthaltungen zu.

Mit 27 zu 13 Stimmen bei einer Enthaltung lehnte der Standerat im Frihjahr 2019 die
Motion Fassler (cvp, Al) fir die Wiedereinflihrung einer Bewilligungspflicht fiir
auslandische Redner an politischen Veranstaltungen ab. Nach einer lebhaften Debatte
zeigte sich offenbar die Ratsmehrheit von den Argumenten des Bundesrates und der
Mehrheit der SPK-SR, die beide die Ablehnung der Motion beantragt hatten, tberzeugt:
Die  Verhéltnisméssigkeit einer solchen Massnahme in Bezug auf die
Meinungsausserungsfreiheit sei dusserst zweifelhaft, durch digitale Medien kénne das
Verbot leicht umgangen werden und die Schweizer Behdrden verfligten Gber andere,
wirksame Instrumente, um eine Gefahrdung der o&ffentlichen Sicherheit durch
auslandische politische Rednerinnen und Redner zu verhindern. Bundesratin Karin
Keller-Sutter erachtete in ihren Ausflihrungen die Wiedereinfihrung der
Bewilligungspflicht «in einem liberalen Rechtsstaat [...] und in einer Gesellschaft wie
der Schweiz, die [...] von sich aus [...] féhig ist, radikalen oder extremistischen
Tendenzen zu widerstehen» als unnoétig und problematisch, da der Weg zur
Gesinnungsprifung dann nicht mehr weit sei. 2°
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Innere Sicherheit

Im BWIS soll eine Bestimmung eingefligt werden, die den Erlass von Ausreisesperren fiir
potenzielle Gewaltextremisten erméglicht. Ahnlich wie Hooligans (Art. 24c BWIS) sollen
damit auch Personen aus politisch extremistischen Kreisen daran gehindert werden
kénnen, sich an gewalttatigen Ausschreitungen im Ausland zu beteiligen, so die
Forderung einer Motion Rieder (cvp, VS). Der Bundesrat unterstltzte das Anliegen im
Grundsatz, betonte in seiner Stellungnahme jedoch, dass eine Ausreisesperre einen
schweren Grundrechtseingriff darstelle und daher nur erlassen werden duirfe, wenn
kein milderes Mittel zielfihrend sei bzw. wenn die innere oder dussere Sicherheit der
Schweiz bedroht sei. In diesem Sinne sei das EJPD bereits daran, ein Ausreiseverbot fur
terroristische Gefahrder auszuarbeiten, womit dem Anliegen der Motion in
verhéltnisméassiger Weise Rechnung getragen werde. Aus diesem Grund beantragte er
deren Ablehnung. Die Mehrheit im Standerat liess sich von den rechtsstaatlichen
Bedenken der Regierung jedoch nicht Uberzeugen und stimmte der Motion in der
Wintersession 2017 mit 29 zu 11 Stimmen bei 2 Enthaltungen zu.

Mit 120 zu 59 Stimmen bei 2 Enthaltungen nahm in der Sommersession 2018 auch der
Nationalrat die Motion Rieder (cvp, VS) an, mit welcher der Motionar forderte, dass
zukinftig Ausreisesperren fiir potenzielle Gewaltextremisten erlassen werden kénnen.
Der Rat folgte damit dem Antrag seiner Kommissionsmehrheit, welche argumentierte,
dass sich eine solche Regelung flr Hooligans (Art. 24c BWIS) bewéhrt habe und keine
grossen Unterschiede zwischen Hooligans und politisch motivierten, potenziell
gewalttatigen Personen bestiinden. Eine Minderheit hatte vergeblich auf die aus ihrer
Sicht unverhaltnisméassige Grundrechtsverletzung hingewiesen. *?

Die Schweiz dirfe nicht zu einem Ruckzugsort fur Terroristen werden, befand die SVP-
Fraktion im Herbst 2016, als sie eine Motion zum Umgang mit staatsgefahrdenden
Personen einreichte. Sie forderte damit die Schaffung von Rechtsgrundlagen, um
Personen, die zu Terrorismus aufrufen, anleiten oder ermuntern bzw. terroristische
Aktivitaten ankinden, finanzieren, beglnstigen oder zu deren Unterstitzung aufrufen -
aber keine Straftat begangen haben - durch unverzlgliche Inhaftierung oder
Ausschaffung an ihrem Tun zu hindern.

Der Bundesrat beantragte den Vorstoss zur Ablehnung, aber nicht, wie Justizministerin
Simonetta Sommaruga vor dem Nationalratsplenum erlauterte, weil er das Anliegen
grundsatzlich ablehnte, sondern weil er die Motion «in wesentlichen Teilen» schon als
erflllt ansah. Einerseits bestinden bereits Straftatbestande, die auch terroristische
Akte einschldssen, sowie die Haftgrinde der Wiederholungs- und Ausfihrungsgefahr.
Andererseits seien mit der Verstarkung des strafrechtlichen Instrumentariums gegen
Terrorismus und organisierte Kriminalitat sowie dem Bundesgesetz Uber polizeiliche
Massnahmen zur Terrorismusbekdmpfung zwei Vorlagen zum Umgang mit sogenannten
terroristischen Geféhrdern in Arbeit. Auch wenn darin keine Praventivhaft vorgesehen
sei — es gehe ja schliesslich um Menschen, die keine Straftat vertbt haben, erinnerte
die Bundesratin -, eigneten sich die vorgeschlagenen Instrumente, um Gefahrderinnen
und Geféhrder zu Uberwachen und Material fur ein allfélliges Strafverfahren zu
sammeln. Dies genlgte dem Nationalrat aber offenbar nicht; er nahm die Motion im
Herbst 2018 mit 113 zu 64 Stimmen an.

Sowohl Bundesréatin Karin Keller-Sutter als auch Daniel Jositsch (sp, ZH) als Sprecher
der SiK-SR beantragten im Stéanderat die Ablehnung einer Motion der SVP-Fraktion zum
Umgang mit staatsgefahrdenden Personen. Sie argumentierten, dass eine Ausweisung
von Personen, welche die innere und dussere Sicherheit der Schweiz gefahrden, bereits
nach geltendem Recht moglich sei. Im Rahmen des von beiden Raten gutgeheissenen
Bundesgesetzes Uber polizeiliche Massnahmen zur Terrorismusbekdmpfung (PMT)
wirden weitere Instrumente wie beispielsweise die Ausschaffungshaft flr
ausgewiesene Gefahrderinnen und Geféhrder eingeftihrt, so die Justizministerin.
Daruber hinaus sei die Forderung nach einer Praventivhaft in Bezug auf die EMRK-
Konformitat problematisch. Eine Minderheit Salzmann (svp, BE) beantragte die
Annahme der Motion. Wie Salzmann im Standeratsplenum erklarte, sei es doch die
Pflicht des Parlaments, die Bevolkerung vor terroristischen Anschléagen zu schitzen. Mit
den bestehenden Instrumenten sei dies praventiv jedoch nicht moglich, weshalb
weitere Massnahmen dringend ndétig seien, um «die potenziellen Tater dingfest zu
machen». Dem Mehrheitsantrag folgend lehnte die Kantonskammer den Vorstoss in der
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Herbstsession 2020 mit 30 zu 5 Stimmen ab. %

Polizei

Konkretere Massnahmen verlangten andere parlamentarische Vorstodsse. So forderte die
Schwesterkommission (SPK-NR) mit einer Motion die Wiedereinfiihrung von
Grenzkontrollen an Grenzen zu Staaten, die das Dublin-Abkommen nicht befriedigend
umsetzen. Insbesondere an der Grenze zu Italien sollen die Grenzen stéarker kontrolliert
werden. Nachdem die Motion 2012 im Nationalrat Zustimmung gefunden hatte, wurde
sie 2013 durch den Standerat mit 17 zu 6 Stimmen bei 2 Enthaltungen an den Bundesrat
Uberwiesen. »
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