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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung

Äussere Sicherheit

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Ständerat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Überprüfung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgänge im Bereich der Cybersicherheit überwacht und fördert,
die jedoch ferner auch eine Weisungsbefugnis gegenüber den Ämtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus früheren parlamentarischen
Vorstössen sowie dem Geschäftsbericht des Bundesrates über das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig für die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grösseren Cybervorfällen würden
departementsübergreifende Task-Forces eingesetzt, um Kräfte zu bündeln. Die
Bedrohung werde zunehmen – dessen war sich auch die Regierung sicher – und die
Anforderungen an die Durchhaltefähigkeit der zuständigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage. 

Anders sah dies der Ständerat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine längere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionär selbst
eröffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstärken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch für andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionär nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gültigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Plädoyer für die Sache, man müsse endlich handeln – die beiden ETH
stünden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei für einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rüstung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum – im Wesentlichen zeigte er die
bisher angewendeten Vorgänge und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde – schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschätzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
bündeln, dass eine zentrale Stelle die Koordination übernimmt. 1

MOTION
DATUM: 19.09.2017
MAXIMILIAN SCHUBIGER

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Ständerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf grün gesetzt. Das auf eine Motion Eder (fdp, ZG) zurück
gehende Anliegen fand einstimmige Unterstützung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprächen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berücksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstützt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
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notwendig. Ein Kompetenzzentrum für Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glättli (gp, ZH) präzisierte in seiner Einleitung zur Debatte, dass
die MELANI nur über beschränkte Personalressourcen verfüge und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch für
Cyberkriminalität zuständig, leiste gute Arbeit, so Glättli weiter, es bedürfe aber weiter
reichender Kompetenzen für ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen würden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalrätinnen und Nationalräte, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwärtig angestossenen Prozesse in die gleiche Richtung, wie der Motionär vorgebe,
und dies ohne Aufblähung der Verwaltung. Letzteres befürchtete Maurer, falls eine
zusätzliche Verwaltungseinheit geschaffen werden müsste. Kommissionssprecher
Glättli entgegnete hierauf, dass mit der Motion noch keine operativen Beschlüsse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein würden. 
Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. 2

1) AB SR, 2017, S. 661 ff.; LZ, TA, 20.9.17
2) AB NR, 2017, S. 1994 ff.; Bericht SiK-NR vom 30.10.2017; SGT, TA, TG, 8.12.17
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