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Abkiirzungsverzeichnis

EJPD Eidgendssisches Justiz- und Polizeidepartement

EFD Eidgendssisches Finanzdepartement

VBS gidg?néssische Departement flr Verteidigung, Bevolkerungsschutz und

por

UNO Organisation der Vereinten Nationen

AHV Alters- und Hinterlassenenversicherung

SiK-SR Sicherheitspolitische Kommission des Standerates

GPK Die Geschaftsprifungskommissionen

ETH Eidgendssische Technische Hochschule

RK-SR Kommission fur Rechtsfragen des Standerates

SiK-NR Sicherheitspolitische Kommission des Nationalrates

MROS Meldestelle fur Geldwéscherei

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

GPDel Geschaftsprifungsdelegation

RK MZF Regierungskonferenz Militar, Zivilschutz und Feuerwehr

SV§ Sicherheitsverbund Schweiz

SISA Swiss Internet Security Alliance

KMU Kleine und mittlere Unternehmen

ISB Informatiksteuerungsorgan des Bundes

MELANI Melde- und Analysestelle Informationssicherheit

BWIS Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit

IKT Informations- und Kommunikationstechnologien

SGV Schweizerischer Gewerbeverband

AdA Angehorige(r) der Armee

BWL Bundesamt fur wirtschaftliche Landesversorgung

RS Rekrutenschule

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Préavention)

Fedpol Bundesamt fur Polizei

NSA National Security Agency: Auslandsgeheimdienst der Vereinigten Staaten

DFJP Département fédéral de justice et police

DFF Département fédéral des finances

DDPS Département fédéral de la défense, de la protection de la population et
des sports

ONU Organisation des Nations unies

AVS Assurance-vieillesse et survivants

CPS-CE Commission de la politique de sécurité du Conseil des Etats

CdG Les Commissions de gestion

EPF Ecole polytechnique fédérale

CAJ-CE Commission des affaires juridiques du Conseil des Etats

CPS-CN Commission de la politique de sécurité du Conseil national

MROS Bureau de communication en matiere de blanchiment d'argent

PFPDT Préposé fédéral a la protection des données et a la transparence

DéICDG Délégation des Commissions de gestion

CG MPS Conférence gouvernementale des affaires militaires, de la protection
civile et des sapeurs-pompiers

RNS Réseau national de sécurité

SISA Swiss Internet Security Alliance

PME petites et moyennes entreprises

UPIC Unité de pilotage informatique de la Confédération

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

LMSI Loi fédérale instituant des mesures visant au maintien de la sGreté
intérieure

TIC Technologies de I'information et de la communication

USAM Union suisse des arts et métiers
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Militaire Militaire

OFAE Office fédéral pour I'approvisionnement économique du pays

ER Ecole de recrues

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

Fedpol Office fédéral de la police

NSA National Security Agency: Agence américaine du renseignement
extérieur
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Rechtsordnung

Der Vorsteher des EJPD hatte die innere Sicherheit zum Schwerpunktthema seines
Departements flr 1994 erklart. Entsprechend gross fiel denn auch die diesbezlgliche
Gesetzesproduktion aus. Neben den sich v.a. gegen kriminelle Auslénder ohne
Aufenthaltsberechtigung, aber auch gegen abgewiesene Asylbewerber richtenden
Zwangsmassnahmen im Auslénderrecht verabschiedete das Parlament die ergénzenden
Massnahmen zur Bekdmpfung des organisierten Verbrechens und die neuen
Strafbestimmungen gegen die Computerkriminalitat. Zudem legte der Bundesrat seinen
Vorschlag fur ein neues Staatsschutzgesetz vor, welches den gesetzlichen Rahmen fur
die Friherkennung von Spionage, Terrorismus und organisiertem Verbrechen bilden
soll. !

Nach der Veroffentlichung der Wirksamkeitsiberprifung der ersten nationalen
Strategie zum Schutz der Schweiz vor Cyber-Risiken beschloss der Bundesrat, dass er
eine Nachfolgestrategie ausarbeiten mdéchte. Noch wahrend des letzten Jahres im
Zyklus der ersten NCS wurde also die 2. NCS-Strategie lanciert. Der Schutz vor
Cyberkriminalitat aller Art sei nach wie vor wichtig, so die Regierung in ihrer
Medienorientierung. Vorfalle sowohl in der Schweiz als auch im Ausland zeigten, dass
auch kritische Strukturen angegriffen wirden und dass Cyber-Angriffe auch fir
politische Zwecke eingesetzt wirden. Die Beurteilung der ersten Strategie 2012-2017
habe geméss Bundesrat zur Erkenntnis gefuhrt, dass erst ein Fundament habe gelegt
werden kénnen, der Schutz jedoch noch ausgebaut werden musse.

So wurde die Verwaltung beauftragt, eine Nachfolgestrategie fur die Jahre 2018 bis
2023 auszuarbeiten, die innert eines Jahres der Regierung unterbreitet werden sollte.
Aufbauend auf geschaffenen Strukturen und Prozessen soll der Schutz vor Cyber-
Risiken weiter verstarkt werden. Daflr sollen die 30 Stellen weiterhin finanziert und
unbefristet verlangert werden. Die Federfihrung der Arbeiten lag beim ISB. ?

Aussere Sicherheit

Mit einem Postulat wollte die sicherheitspolitische Kommission des Stéanderats den
Bundesrat beauftragen, in einem Bericht Massnahmen zum Schutz gegen hybride
Bedrohungen aufzuzeigen, welche lber die im Nachrichtendienstgesetz und im BUPF
vorgesehenen hinausgehen. Die beiden héngigen Gesetzesentwilrfe werden das
rechtliche Instrumentarium diesbezlglich verbessern. In diesem Bereich sind zuséatzlich
die laufenden Arbeiten zur Umsetzung der Strategie zum Schutz der Schweiz vor
Cyberrisiken von grosser Bedeutung. Auch der Bericht zur Sicherheitspolitik 2016 wird
das Thema hybride Bedrohungen erdrtern. Angesichts der laufenden Arbeiten zum
Thema und der in Aussicht stehenden Berichte wurde ein zuséatzlicher Bericht, wie ihn
das Postulat gefordert hatte, als nicht erforderlich betrachtet. Der Standerat lehnte das
Postulat demzufolge ab. *

Ende April 2017 lag die Wirksamkeitsiiberpriifung der Nationalen Strategie zum Schutz
der Schweiz vor Cyber-Risiken wie geplant in Berichtsform vor. Bereits bei der
Verabschiedung deren Umsetzungsplans im Jahr 2013 war die Absicht gefasst worden,
nach vier Jahren eine Evaluation der NCS vorzunehmen. Dem Bericht konnte
entnommen werden, dass die strategische Ausrichtung der NCS richtig gewahlt worden
war und dass in allen Bereichen funktionierende Prozesse und Strukturen hatten
etabliert werden kénnen. Damit kénne Spezialwissen gesammelt werden, das die
Schweiz besser gegen Cyber-Risiken wappne. Kritisch wurde jedoch auch festgehalten,
dass mit der ersten NCS erst quasi ein Fundament gelegt werden konnte, auf dem
aufbauend weitere Anstrengungen unternommen werden mdussen, um den Schutz im
Cyberbereich weiter zu erhéhen.

Im Bericht wurde festgestellt, dass die Schnittstellen zur Armee, also zum Bereich
Cyberdefence, noch ungenlgend seien. Hier fehle noch eine klarere Abgrenzung und
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Zustandigkeit zwischen den zivilen Aufgaben der NCS und der Fihrung durch die
Armee, die fur den Konfliktfall noch nicht abschliessend geklart seien. Im Gegensatz
hierzu stehen die Schnittstellen zu den Aktivitdten der Kantone (SVS), denen ein
besseres Zeugnis ausgestellt werden konnte und wo die Ziele als erreicht deklariert
wurden. Insgesamt wurde unterschieden zwischen einer Beurteilung der genannten
Schnittstellen und - im Fokus des Berichts - von einzelnen Massnahmen. Die
Wirksamkeitstberprifung habe gezeigt, dass die in der Umsetzungsplanung
beschriebenen Organisationsstrukturen und Prozesse mehrheitlich implementiert
werden konnten und dass verschiedene Produkte (Berichte und Konzepte)
termingerecht erstellt worden waren. Dies habe «nachweislich zu gestarkten
Kapazitaten, breiterem Wissensstand und besserer Koordination in den verschiedenen
Bereichen geflhrt.» Es war also in der Summe ein durchaus positives Zeugnis, das der
externe Evaluator hier der NCS ausgestellt hatte. Es zeichnete sich im Laufe des
Frihjahres 2017 dann auch ab, dass der Bundesrat eine zweite Strategie NCS
anstrebte. *

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Standerat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Uberwacht und férdert,
die jedoch ferner auch eine Weisungsbefugnis gegeniiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friiheren parlamentarischen
Vorstéssen sowie dem Geschéftsbericht des Bundesrates tUber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig fur die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wlrden
departementsibergreifende Task-Forces eingesetzt, um Krafte zu blndeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
Anforderungen an die Durchhalteféhigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stadnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine ldngere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch flr andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionar nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gultigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer flir die Sache, man musse endlich handeln - die beiden ETH
stlinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rustung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgange und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschatzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
bundeln, dass eine zentrale Stelle die Koordination tbernimmt. ®
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Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalitat neue Wege zu
gehen und den sich verandernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgeldsten Datenverschiebungen mussen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.
Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schitzen. Die Ausbildung dieser Spezialisten soll Uber eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte fuhrte der Motionar an, die eine solche
Cyber-Einheit erflllen kénnen muss: Eigene Systeme jederzeit schitzen; eigenstandige
Cyberoperationen durchfiihren (z. B. Cyberaufklarung, -verteidigung, aber auch
-angriff); den NDB unterstitzen; Unterstitzungsleistungen weiterer Betreiber kritischer
Infrastrukturen; zivile Behdrden in Cyberangelegenheiten unterstutzen. Dafur soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militérische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Standerat Eder
(fdp, ZG) héangig, der sich im Cyber-Bereich ein Kompetenzzentrum wiinschte. Diese
Motion wurde vom Sténderat bereits dem Zweitrat Uberwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe wirden gegenwartig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfulle weite Teile der Motion. Bezlglich der Anliegen die Truppe betreffend
(Verfligbarkeit, Stérke, Milizprinzip) seien daher die néchsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man mdisse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgeflige
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Mdglichkeit offen, bei einer allfalligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.

Die Ratsdebatte wurde mit einem Ordnungsantrag Héche (sp, JU) erdffnet, der die
Motion der zustdndigen SiK zur Vorprifung zuweisen wollte. Héche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusétzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionar entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
liberschneiden wiirden, da er sich eben auf den Bereich Armee beschranke. Im Ubrigen
hatte sich ja die Regierung offen gegenlber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.

Der Motionar verteidigte sein Anliegen mit der Einschatzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezlglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Starken der Miliz einbezogen
werden kénnen. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) .in Ordnung”,
jedoch sei kaum etwas Uber seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrisste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte Uber die Mdglichkeiten, IT-Spezialisten zu finden und auszubilden, die Prifung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
Er sah denn auch einen Steilpass in der gedusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Anderungsvorschlage zuhanden der SiK-NR zu
machen. Diesen Steilpass musste der Standerat ,also der Sache zuliebe annehmen”.
Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht moglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einfugen lasse, .,speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
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Obwaldner weiter.

Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an. ©

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Sténderat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlck
gehende Anliegen fand einstimmige Unterstltzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fur Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verflige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch fur
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedUlrfe aber weiter
reichender Kompetenzen fir ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wirden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufblahung der Verwaltung. Letzteres beflirchtete Maurer, falls eine
zusatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschllsse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wirden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut.’

Ein Cyberdefence-Kommando innerhalb der Strukturen der Armee zu etablieren, stiess
bei der SiK des Nationalrates grundsatzlich auf Zustimmung. Jedoch sahen die
Sicherheitspolitikerinnen und -politiker noch Prazisierungspotenzial beim Text der
Motion Dittli (fdp, UR). So soll statt von einem Kommando von einer «Cyber-
Organisation» die Rede sein. Ferner sei der Begriff «Cyber-Bataillon» unzutreffend,
weil dadurch suggeriert werde, dass eine autonome Formation errichtet wurde.
Hingegen sei vorgesehen, dass IT-Spezialisten der Verwaltung und des Militérs
zusammen zum Einsatz kommen wiurden. Schliesslich wollte die Kommission darauf
verzichten, eigens eine Cyber-RS durchzufiihren. Stattdessen sollten AdA, die ein Talent
im Cyber-Bereich hatten, erst spéter eine armee(fach)spezifische Cyberausbildung
erhalten und in einem weiteren Schritt einer Cyber-Einheit zugeteilt werden. Mit
diesen Anderungen gelangte die SiK einstimmig ans Ratsplenum.

In der Nationalratsdebatte folgten nur die notigsten  Wortmeldungen.
Kommissionssprecher Dobler (fdp, SG) fasste die zentralen Punkte zusammen. Weil die
von der Kommission vorgeschlagenen Anderungen vom Bundesrat angeregt worden
waren und in der Kommission Einigkeit geherrscht hatte, konnte der St. Galler auf die
Unterstlitzung seiner Kommissionskolleginnen und  -kollegen  zéhlen. Dem
Verteidigungsminister blieb nur Ubrig, die nunmehr von der Regierung mitgetragenen
Anderungen zur Annahme zu empfehlen und die Abkehr von der zuvor herrschenden,
ablehnenden Meinung bekannt zu geben. In der Folge wurde die Motion im Nationalrat
angenommen, wobei sie in der kleinen Kammer aufgrund der vorgenommenen
Anderungen nochmals traktandiert werden musste. ®

In der Frihjahrssession 2018 wurde die Debatte eines Postulats, das sich der Thematik
Cyberrisiken widmete und einen umfassenden, unabhangigen und wirksamen Schutz
fur die Schweiz forderte, aufgenommen. Dabei wurde der Bundesrat von Roger Golay
(mcg, GE) aufgefordert, einen Bericht Uber die Anwendung der Nationalen Strategie
gegen Cyberrisiken (NCS) zu erstellen. Man habe, so der Postulant, «ndmlich bisher
nicht viel [davon] wahrnehmen» kénnen. Der Postulant sorgte sich dabei auch um die
Kompetenzenverteilung, so wollte er denn auch beantwortet wissen, wie das
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Nebeneinander von EFD und VBS funktioniere und ob dies nicht Risiken berge. Eine
Reihe von weiteren Fragen sollte der Bericht auch noch angehen, so beispielsweise wie
hochstehendes Fachwissen in der Schweiz erhalten werden kann und wie die
Zusammenarbeit zwischen Wissenschaft und Bund intensiviert werden kénnte.

Die bundesrétliche Stellungnahme folgte bereits kurz nach der Einreichung und sie war
nicht sehr lang, doch hielt die Regierung fest, dass das Postulat Fragen tangiere, die
bereits bekannt seien. Sie wlrden auch in einer Wirksamkeitsprifung der NCS
diskutiert, ein Dokument, das noch im Frihjahr 2017 erscheinen sollte. Eine weitere
Analyse, wie die im Postulat geforderte, sei nicht nétig - es wurde also die Ablehnung
des Postulats beantragt.

Golay vertrat seinen Vorstoss, der von 62 Nationarlatinnen und Nationalraten
mitunterzeichnet worden war, im Parlament. Seiner Meinung nach war sein Postulat
nach wie vor aktuell. Der Nationalrat solle auf diesen Bericht beharren: Gerade im
Lichte kurzlich zurlick liegender Cyber-Attacken auf bundesnahe Betriebe sei diese
Form der Aufklarung gerechtfertigt. Bundesrat Maurer versuchte dem Vorstoss noch
entgegenzutreten. Man habe sich im Rahmen eines ahnlichen Vorstosses bereits mit
dem Thema auseinander gesetzt. Zudem stand eine Klausur des Bundesrats zum Thema
Cybersicherheit an, und Uberhaupt liefen die Arbeiten diesbezuglich auf Hochtouren.
Weiter konnte Maurer in Aussicht stellen, dass bereits mit dem Budget 2019 die Antrage
zur Schaffung und Starkung der Cybersicherheit gestellt werden kénnen. Ein Cyber-
Securityzentrum wurde mit 40 neuen Stellen veranschlagt, die man Uber drei Jahre
besetzen will. Angesichts aller bereits angestossenen Vorarbeiten kénne das Postulat
Golay getrost abgelehnt werden. Relativ knapp, mit 100 zu 93 Stimmen (bei drei
Enthaltungen) verwarf das Plenum jedoch diesen Antrag und nahm das Postulat an. ’

Mit 58 Mitunterzeichnenden aller Parteien im Rlcken forderte Franz Gruter (svp, LU)
den Bundesrat mittels Motion auf, den Ausbau der Cyberabwehrkompetenzen
voranzutreiben. Innerhalb zweier Jahre sollen alle sicherheitspolitischen Kompetenzen
im Bereich Cyberabwehr zudem geblindelt werden und innerhalb der Verwaltung von
einer einzigen Stelle koordiniert werden kénnen. Dabei wurde offen gelassen, ob diese
Einheit innerhalb der Armee geschaffen oder dem VBS angegliedert werden soll. Jedoch
sah der Motionér eine Finanzierung via das Rustungsbudget vor. Ferner sollte auch
bezlglich kinftiger Beschaffungen ein Augenmerk auf Cybersicherheit gelegt werden.
Gruter schlug damit in die gleiche Kerbe wie Stédnderat Dittli (fdp, UR), der seinerseits
ein Cyberdefence-Kommando anregte, und Standerat Eder (fdp, ZG), der die Schaffung
eines Kompetenzzentrums fur Cyberfragen verlangte. Begriindet wurde die Motion mit
den neuen Bedrohungsszenarien im digitalen Raum sowie mit der Erfahrung kirzlich
stattgefundener Angriffe auf die Computerinfrastruktur von Bund und Wirtschaft. Der
Luzerner wollte darlUber hinaus ebenfalls - dieses Anliegen deckt sich mit den
Bestreben der beiden Motionen aus der kleinen Kammer - die Zustandigkeit neu regeln
und nur eine Verwaltungsstelle mit der Aufsicht betrauen, um «Redundanzen,
Ineffizienzen und Koordinationsaufwand» reduzieren zu kénnen.

Der Bundesrat, der sich also bereits wiederholt mit @hnlichen Vorstdssen konfrontiert
sah, beharrte auf der Ablehnung dieser Forderungen. Im Grunde sei er ja nicht gegen
einen Ausbau im Cyberbereich, jedoch sollte den Prozessen der NCS nicht vorgegriffen
werden, erklarte er. Eine einzige Stelle fur diese Oberaufsicht werde gepruft.

Dieser bundesratlichen Zurtickhaltung stand, wie auch in den anderen diesbezlglichen
Geschaften, eine wohlwollende Parlamentskammer gegentber. Im Wissen um die
bereits genehmigten anderen beiden Motionen Dittli und Eder hiess der Nationalrat
auch die vorliegende Motion gut. Gruter gelang es, Druck aufzubauen, in dem er auf der
Einrichtung einer zentralen Koordinationsstelle beharrte. Dabei bot er in der
Ratsdebatte bereits Hand zu einer Losung: Melani kdnne diese Aufgabe Ubernehmen, es
brauche also nicht einmal eine neue Verwaltungseinheit, schlug er vor. Jedoch musse
dort mehr investiert und sowohl personell als auch finanziell mehr Aufwand betrieben
werden. Zudem musse der Auftrag an Melani neu verfasst werden. Bundesrat Maurer
vertrat die ablehnende Haltung der Regierung, auch mit Verweis auf ein kurz zuvor
angenommenes SiK-Kommissionspostulat, vergeblich. Die grosse Kammer Gberwies den
Vorstoss mit 134 zu 47 Stimmen und 9 Enthaltungen der Standekammer. ©
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In der Frihjahrssession 2018 des Sténderates war die Beschlussfassung zu einem
Cyberdefence-Kommando nur noch Formsache. Der Motionér selbst, aber auch die
standerétliche SiK, zeigten sich mit der vom Nationalrat verédnderten Fassung
einverstanden. Weil der Standerat selbst zuvor bereits einmal dem Anliegen zugestimmt
hatte und nun auch in der Standekammer seitens des Verteidigungsministers grines
Licht gegeben wurde, galt die Motion schon beinahe als angenommen. Ohne
Gegenstimme wurde sie denn auch abgesegnet. "

Angesichts der vielen Vorstdsse im Bereich Cyber-Kriminalitdt und -Abwehr und trotz
bereits laufender Projekte (Aktionsplan Cyber-Defence, Nationale Cyber-Strategie) sah
die sicherheitpolitische Kommission des Nationalrates in dieser Hinsicht noch
Handlungsbedarf. Auch wenn die Arbeiten in der NCS begrlsst wiirden, brauche es eine
klare Cyber-Gesamtstrategie fiir den Bund. Was bisher lanciert wurde, entspreche
noch keinem Gesamtkonzept, so die Auffassung der Kommission. Flnf konkrete
Aufgaben wurden dem Bundesrat gestellt. Dazu gehorte eine prazise Umschreibung des
Auftrags der Armee im Bereich der Cyberverteidigung und des Zustandigkeitsbereichs
der zivilen Cyberbehdrden. Im Lichte der gewonnenen Erkenntnisse sollte darauf
basierend eine Abgrenzung der Kompetenzen vorgenommen und ein entsprechendes
Organigramm erstellt werden. Bezuglich Finanzierung sollte man sich ferner Gedanken
machen Uber den Ressourcenbedarf, einschliesslich des Personalbedarfs.
Abschliessend wurde vorgeschlagen, dass sich die Schweiz auch am Ausland orientieren
moge, wenn es um die Cyberabwehr gehe.

Die Regierung raumte ein, dass langere Zeit unzureichend Uber dieses Thema
nachgedacht und es zeitweise gar unterschatzt worden war. Daher wurde eine solche
Gesamtstrategie flur unabdingbar erklart, deutlich unterstutzte der Bundesrat also
dieses Postulat. Eine «Zerstlckelung» des Themas, weil diverse Aktionspléane in
unterschiedlichen Departementen erstellt wirden, sei nicht winschenswert.

Im Nationalrat war die Angelegenheit klar, das Postulat wurde angenommen.
Kommissionssprecherin Mazzone (gp, GE) und Kommissionssprecher Dobler (fdp, SG)
unterstrichen die Wichtigkeit einer koordinierten Vorgehensweise und Dobler dusserte
Uberdies den Eindruck, dass bisher erst wenig geschehen sei, obwohl sich um die 90
Personen in der Bundesverwaltung bereits mit Cyber-Themen befassten. Dies wurde
jedoch von Bundesrat Maurer sogleich bestritten. Der Magistrat betonte, dass die
Planung weiter fortgeschritten sei, als es vom Vorredner dargestellt worden sei, und er
stellte in Aussicht, dass bereits im Budget 2019 erste Positionen flr die Umsetzung
einer Gesamtstrategie beantragt werden sollten. "

Plnktlich, wie vom Bundesrat gefordert und per Frihling 2018 angekindigt, konnte die
2. NCS verabschiedet werden. Im April wurde das Papier, das aufzeigt, wie der Bund
gemeinsam mit den Kantonen, der Wirtschaft und der Wissenschaft Cyber-Risiken
entgegentreten will und welche Handlungsvorgaben flr den angestrebten Zeitraum von
funf Jahren gefasst wurden, vom Bundesrat verabschiedet. Aufbauend auf der ersten
Umsetzung der NCS wurden sieben Ziele definiert; sie reichen vom Aufbau von
Kompetenzen und Wissen bis zu Massnahmen der Cyber-Abwehr, die durch die Armee
sichergestellt werden soll. Diese insgesamt 29 Massnahmen wurden in zehn
Handlungsfeldern angelegt, wobei auch neue Aspekte abgedeckt werden. So wurde die
Verwaltung beauftragt, im Bereich ,Standardisierung und Regulierung” aktiv zu werden,
um in Kooperation mit der Wirtschaft Mindeststandards fur die Cyber-Sicherheit zu
etablieren. Ferner sollen sogenannte Cyber-Vorfélle fortan systematisch registriert
werden, woflr die EinfUhrung einer Meldepflicht geprift werden soll. Auch diese
Strategie wird in regelmassigen Abstanden Uberprift, noétigenfalls angepasst und
spatestens 2022 aktualisiert. Nur falls es die Bedrohungslage erfordert, wird eine
vorzeitige Aktualisierung ins Auge gefasst, nicht jedoch ohne die betroffenen Stellen
vorgangig anzuhoren. Fur die Realisierung und Anwendung der neuen Strategie soll ein
Umsetzungsplan erarbeitet werden. Finf Herausforderungen wurden bereits erkannt:
Es braucht zunachst eine klare Verteilung der Verantwortlichkeiten und Kompetenzen
innerhalb der Bundesverwaltung. Zweitens muss geprift werden, ob die geltende
Rechtsetzung allenfalls angepasst werden muss, und falls dem so ist, mulssen
Gesetzesrevisionen uber die Ublichen Prozesse in die Wege geleitet werden, was unter
Umstanden viel Zeit in Anspruch nehmen kann. Als drittes gilt es, die Zusammenarbeit
mit den Partnern aus der Wirtschaft und den Hochschulen, aber auch den Kantonen, zu
definieren. Viertens braucht es messbare Leistungsziele, um den Umsetzungsfortschritt
der Strategie nachvollziehen und transparent beurteilen zu kénnen. Die allfallige
vorzeitige Aktualisierung bedarf, finftens, klarer Vorgaben und Kriterien: Die Umstande
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fur eine Anpassung missen ebenso wie die Verantwortlichkeiten festgelegt werden. ™

Ende August 2018 gelangte das BWL infolge einer Verwundbarkeitsanalyse zu
Cyberrisiken mit Empfehlungen, den sogenannten IKT-Minimalstandards, an die
Offentlichkeit. Dabei standen lebenswichtige Branchen im Zentrum des Interesses,
namentlich die Stromversorgung, Trinkwasser- und Lebensmittelversorgung sowie auch
der Strassen- und Schienenverkehr. Besonders Betreiber von kritischen Infrastrukturen
sollen sich an diese Mindeststandards («IKT-Resilienz») halten, sie seien jedoch fur alle
Unternehmen anwendbar. Uber 100 konkrete Handlungsanweisungen in den Bereichen
Identifizieren, Schutzen, Detektieren, Reagieren und Wiederherstellen waren zuhanden
der Betreiber ausgearbeitet worden. In Kooperation mit dem Verband Schweizerischer
Elektrizitdtsunternehmen sei bereits ein Standard fur die Strombranche erarbeitet
worden. Dieser Schritt war im Zuge der 2012 vom Bundesrat lancierten Nationalen
Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS) unternommen worden. ™

Die Motion Gruter (svp, LU) beschéftigte im Sommer die standeratliche SiK. Der Ausbau
der Cyberabwehrkompetenzen wurde vom Gremium mehrheitlich begrusst, gleichwohl
Uberwogen Bedenken bezuglich der Motion. Die SiK-SR schlug deswegen ihrem Rat vor,
die Motion nicht anzunehmen. Man wollte sich mit diesem Schritt Zeit verschaffen, um
bereits in Angriff genommene Projekte weiterzufihren. Namentlich ging es um die
beiden lUberwiesenen Motionen zu einem Cyberdefence-Kommando in der Armee und
zu einem Cybersecurity-Kompetenzzentrum. Diese laufenden Massnahmen wurden von
der SiK begrisst, wohingegen die vorliegende Motion widersprichliche Folgen zu
bereits getatigten Beschlissen héatte. Besonders die angeregte Zentralisierung der
Cyberkompetenzen an einer Amtsstelle (innerhalb des VBS) wurde von den
Kommissionsangehdrigen mehrheitlich abgelehnt. Man vergebe sich dadurch viele
bereits erlangte Kenntnisse und die bisherigen Mechanismen innerhalb des EFD und
MELANI funktionierten gut. Aus ordnungspolitischer Sicht wurde die Motion zudem
abgelehnt, weil es der Regierung und nicht dem Parlament obliege, federfiihrende
Stellen innerhalb der Verwaltung zu bestimmen. Diesem Antrag stimmten 10
Kommissionsmitglieder zu, zwei waren dagegen.

Dieser deutlichen Kommissionsmeinung folgte dann auch das Ratsplenum, das die
Motion ablehnte und damit den recht deutlichen Beschluss des Erstrates umstiess.
Kommissionssprecher Dittli (fdp, UR) und Bundesrat Maurer waren die Einzigen, die
sich zu Wort meldeten. Beide betonten die bereits angestossenen Arbeiten und die
guten Fortschritte im Cybersicherheitsbereich. Die Regierung erkenne im Vorschlag
Gruter keine bessere Losung, erklarte Maurer. Oppositionslos wurde das Geschaft
verworfen. ™

Rechtshilfe

Mit einer im Marz 2018 eingereichten Motion verfolgte die RK-SR zwei Ziele: Erstens
sollen soziale Netzwerke rechtlich dazu verpflichtet werden, als Ansprechpartner fur
die schweizerischen Behdrden sowie zur einfacheren Einreichung von Beanstandungen
durch die Nutzerinnen und Nutzer eine Vertretung oder ein Zustelldomizil in der
Schweiz einzurichten. Zweitens soll die Schweiz auf internationaler Ebene aktiv werden,
um eine Losung flir das Problem der Rechtsdurchsetzung im Internet zu finden. Wie es
der Bundesrat beantragt hatte, stimmten im Mai bzw. Dezember 2018 beide Rate dem
Vorstoss stillschweigend zu. "
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Datenschutz und Statistik

Eine von Nationalrat Hochreutener (cvp, BE) eingereichte parlamentarische Initiative
forderte, dass Hostingprovider fir wunzureichenden Schutz der von ihnen
gespeicherten Informationen zur Verantwortung gezogen werden koénnen. Die
Rechtskommission des Nationalrates empfahl die Initiative nach der Ablehnung ihrer
Schwesterkommission nun ebenfalls zur Ablehnung, weil seit dem Einreichen der
Initiative verschiedene gesetzliche wie auch nichtgesetzgeberische Massnahmen
ergriffen worden waren. Der Nationalrat folgte dem Antrag seiner Kommission in der
Sommersession 2012. "

Im April 2014 sorgte die Aufdeckung einer Sicherheitsliicke bei der weitverbreiteten
Verschliisselungssoftware Open SSL fir Aufregung. Durch das ,Heartbleed" genannte
Leck konnten Kriminelle an sensible Daten wie Passworter gelangen. Betroffen waren
viele Dienstleistungsanbieter wie Krankenversicherer, Banken, Webshops, Google und
Yahoo. Nachdem die Sicherheitsliicke wohl zwei Jahre bestanden hatte, konnte sie bei
den betroffenen Banken in der Schweiz innerhalb eines Tages geschlossen werden. ™

Snowden, fortschreitende Digitalisierung, NSA-Skandale und Cyber-Crimes rickten den
Datenschutz zuoberst auf die Politikagenda und verhalfen der Datenschutzproblematik
zu einer hohen Medienpréasenz. Die zunehmende Angst vor dem .glasernen Bulrger®
erhielt daher in Gestalt verschiedener Vorstésse auch Einzug ins Parlament. Unter
ihnen befand sich eine parlamentarische Initiative Vischer (gp, ZH), welche ein
Grundrecht auf informationelle Selbstbestimmung verankern wollte. Die moderne
Datenverarbeitung geféhrde nicht nur die freie Entfaltung der Persénlichkeit, sondern
durch die selbstbestimmte Mitwirkung der Burger auch das Gemeinwohl. Aus diesem
Grund soll der verfassungsrechtliche Datenschutz von einem Missbrauchsschutz zu
einem Grundrecht auf informationelle Selbstbestimmung aufgewertet werden. Damit
wirde ein Paradigmenwechsel in der Beweislast zugunsten der Burger und Blrgerinnen
vorgenommen. Die sicherheitspolitische Kommission des Nationalrates gab dem
Vorstoss mit 12 zu 8 Stimmen Folge.

Grundrechte

Mit einer Motion Schmid-Federer (cvp, ZH) mdchte der Nationalrat den Bundesrat
beauftragen, eine nationale Strategie gegen Cyberbullying und Cybermobbing
auszuarbeiten. Die Strategie sollte mindestens eine national koordinierte Bekampfung,
eine zentrale Anlaufstelle fur Opfer und Eltern sowie eine breit angelegte nationale
Aufklarungskampagne umfassen. Der Bundesrat sah jedoch aufgrund der 2010
lancierten Programme ,Jugend und Gewalt™ und ,Jugend und Medien™ keinen
Handlungsbedarf. Der Stédnderat ausserte sich im Berichtsjahr noch nicht zum
Anliegen. %°

Eine Motion Schmid-Federer (cvp, ZH) zur Ausarbeitung einer nationalen Strategie
gegen Cyberbullying und Cybermobbing wurde von der kleinen Kammer in der
Herbstsession 2015 abgelehnt. Im Vorjahr war der Vorstoss im Nationalrat Uberwiegend
auf Unterstutzung gestossen. Der Standerat folgte mit dem Entscheid den Antragen des
Bundesrates und seiner Kommission fir Wissenschaft, Bildung und Kultur. Vor dem
Hintergrund der erfolgreichen Férder- und Praventionsmassnahmen im Rahmen der
beiden nationalen Programme «Jugend und Medien» sowie «Jugend und Gewalt» sei
der Nutzen der geforderten nationalen Strategie grundsatzlich in Frage zu stellen. Ein
weiterer Kritikpunkt war die angezweifelte Effektivitdt der zentralen Anlaufstelle; die
Zustandigkeit wurde hier priméar bei den Kantonen gesehen. *
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Innere Sicherheit

Der Nationalrat Uberwies diskussionslos eine Motion Glanzmann (cvp, LU) flr eine
rasche Unterzeichnung der Cybercrime-Konvention des Europarates. Diese
vereinfacht die internationale Rechtshilfe bei der Ermittlung von Verbrechen, die im
Internet begangen worden sind. Der Stédnderat Uberwies eine Motion Burkhalter (fdp,
NE; Mo. 08.3100) und ein Postulat Frick (cvp, SZ; Po. 08.3101), welche einen Bericht
Uber die effizientesten Moglichkeiten zur Bekampfung der Internetkriminalitat und
darauf aufbauend eine nationale Strategie dazu fordern. %

Im Berichtsjahr standen nach wie vor die Bekdmpfung bzw. Schaffung von Instrumenten
zur Ermittlung von Internetkriminalitdt im Vordergrund. Der Stdnderat nahm den
Entwurf des Bundesrats zur Umsetzung des Ubereinkommens des Europarates iiber die
Cyberkriminalitit einstimmig an. Das internationale Ubereinkommen richtet sich gegen
die Computer- und Netzwerkkriminalitat. Damit erlbrige sich aber laut der Kleinen
Kammer die Motion Darbellay (cvp, VS; Mo. 09.4307), die eine rasche Ratifizierung des
Ubereinkommens verlangt hat und vom Nationalrat in der Friihjahrssession
angenommen wurde. °

In diesem Sinne unterstiutzte der Bundesrat auch eine allgemeingefasste Motion der
sicherheitspolitischen Kommission des Nationalrates, die die Regierung beauftragt,
eine gesetzliche Grundlage fur die Sicherung und Verteidigung wichtiger Schweizer
Datennetzwerke zu schaffen. Nachdem die Motion von der grossen Kammer 2010
Uberwiesen worden war, folgte nun auch der Stéanderat dem Antrag seiner
Kommissionsmehrheit und nahm die Motion an. *

Fur die Eindammung der Gefahren, die vom Internet ausgehen, sprach sich auch der
Nationalrat aus. So hiess er ein Postulat Darbellay (cvp, VS) gut, welches den Bundesrat
beauftragt, ein Konzept zum Schutz der digitalen Infrastruktur der Schweiz vorzulegen.
In seiner Stellungnahme erklarte der Bundesrat, dass er sich der Bedeutung von Cyber-
Bedrohungen bewusst sei und er deshalb beschlossen habe, die Federfihrung flir das
Thema Cyber Defense auf Stufe Bund dem VBS zu Ubertragen. Am 10. Dezember 2010
war flr eine befristete Zeit ein Projektleiter in der Person von Divisionar Kurt Nydegger
gewahlt worden. Ein Strategiepapier zur Cyber Defense soll im Frihling 2012 vorliegen.
Im Verlaufe des Jahres zeigte sich, dass Ueli Maurer und seine Spezialisten eine
Kooperation mit dem Nato Cooperative Cyber Defence Centre in der estnischen
Hauptstadt Tallinn anstreben. #*

Konkreter war ein Postulat der FDP-Liberale-Fraktion, welches die Schaffung einer
Leit- und Koordinationsstelle flur die praventive Gefahrenabwehr im Bereich Cyber-
Bedrohung vorsieht und vom Nationalrat tberwiesen wurde. %

Fur grosse Aufruhr sorgte ein Spionagefall im Nachrichtendienst. Ein beim
Nachrichtendienst des Bundes angestellter Informatik-Spezialist hatte eine
Datenmenge im Tera-Bereich gestohlen. Aufgrund von Hinweisen der UBS konnte der
Dieb verhaftet und die Daten sichergestellt werden, bevor sie wie geplant ins Ausland
verkauft werden konnten. Durch den Datendiebstahl wurde auch das sich in
Ausarbeitung befindende, neue Nachrichtendienstgesetz aktuell. Dieses sieht u.a. die
Schaffung einer gesetzlichen Grundlage vor, mit welcher der Nachrichtendienst seine
Agenten jederzeit Uberprifen kann. Auch die Geschaftsprifungsdelegation des
Parlaments beschéftigte sich mit dem Spionagefall und will bis Fruhling 2013 einen
Bericht zuhanden des Bundesrates abschliessen. ?’
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Der Bundesrat verabschiedete am 27. Juni 2012 eine auch durch verschiedene
parlamentarische Vorstdsse geforderte nationale Strategie zum Schutz der Schweiz vor
Cyber-Risiken. Die Strategie sieht vor, dass die bestehende Zusammenarbeit mit
Behorden, Wirtschaft und den Betreibern kritischer Infrastrukturen vertieft wird. Zwar
soll zusatzlich zur Melde- und Analysestelle Informationssicherung (MELANI) eine
Koordinationsstelle im EFD geschaffen werden, jedoch verzichtet die Regierung auf ein
zentrales Steuerungs- und Koordinationsorgan. Die Verantwortung liegt weiterhin bei
den Organisationseinheiten, wahrend der Staat nur subsididre Aufgaben wie
Informationsaustausch und nachrichtendienstliche Erkenntnisse Gbernimmt. 2

Im Mai 2013 verabschiedete der Bundesrat einen Umsetzungsplan fur die im Vorjahr
vorgelegte Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS). Der bis
2017 laufende Umsetzungsplan konkretisiert sechzehn Massnahmen der Strategie und
legt die Verantwortlichkeiten fest. Da eine personelle Verstadrkung im Fachbereich
Cyber noétig ist, beabsichtigte der Bundesrat die Schaffung von 28 Stellen in diesem
Bereich. %

Dass Handlungsbedarf bezlglich des Nachrichtendienstes besteht, hat im vergangen
Jahr der Spionagefall im Nachrichtendienst des Bundes (NDB) bestatigt. Im Nachgang
an den durch einen UBS-Mitarbeiter aufgedeckten Datendiebstahl beim NDB im Mai
2012 fuhrte die Geschéftsprifungsdelegation (GPDel) vom November 2012 bis Februar
2013 eine formelle Inspektion zur Informatiksicherheit im NBD durch. Im Juli 2013
Ubergab die Delegation den Bericht sowie elf Empfehlungen an den Bundesrat. Der
Offentlichkeit wurde aus Uberlegungen zum Schutz des Staatsinteresses lediglich eine
Zusammenfassung des Berichts zuganglich gemacht. Die GPDel hatte festgestellt, dass
bei der Schaffung des NDB aus den beiden Vorgangerorganisationen ein Defizit an
Personalressourcen bestand, da das VBS den Dienst flr Analyse und Pravention (DAP)
ohne Personal vom EJPD Ubernommen hatte. Der NBD hatte folglich dasselbe
Aufgabenpensum mit weniger Arbeitskraften zu bewaltigen. Aufgrund dieser knappen
Personalressourcen in der Informatik und des unzulanglichen Risikomanagements war
der NBD zu wenig darauf ausgerichtet, die Verflgbarkeit, die Integritdt und die
Vertraulichkeit der Daten als zentrale Zielsetzung der Informatiksicherheit zu
gewahrleisten. *°

Erneute Spionageskandale hatten die Sicherheitspolitische Kommission des
Nationalrates (SiK-NR) dazu bewogen, mit einer Motion die Umsetzung der nationalen
Strategie zum Schutz der Schweiz vor Cyberrisiken bereits bis Ende 2016 statt wie
vorgesehen 2017 zu fordern. Wéahrend der Nationalrat diesem Anliegen zugestimmt
hatte, lehnte die kleine Kammer selbiges mit 17 zu 16 Stimmen mit dem Argument ab,
dass eine Fristverkirzung sowohl Qualitatseinbussen als auch Finanzierungsprobleme
mit sich bringen wiirde. *

Um den komplexer und dynamischer werdenden Bedrohungen fur die
Informationsgesellschaft Rechnung zu tragen, beabsichtigte der Bundesrat, ein
Bundesgesetz iiber die Informationssicherheit (ISG) zu schaffen. Angriffe auf
Informationssysteme des Bundes hatten wiederholt gezeigt, dass der Schutz von
Informationen Licken aufweise, welche unter anderem auf unzeitgemasse und
inkohédrente Rechtsgrundlagen zurtckzuftihren seien. Mit dem neuen Gesetz sollen
einheitliche gesetzliche Grundlagen fur das Management der Informationssicherheit
beim Bund geschaffen und somit Schwachstellen des geltenden Rechts behoben
werden. Den Begriff der Informationssicherheit definierte der Bundesrat im
erlauternden Bericht als «samtliche Anforderungen und Massnahmen, die zum Schutz
der Vertraulichkeit, Verfugbarkeit, Integritat und Nachvollziehbarkeit von Informationen
dienen, und zwar unabhéangig davon, ob die Informationen elektronisch, mindlich oder
in Papierform bearbeitet werden.» Die im bestehenden System sektoriell angelegten
Rechtsgrundlagen und organisatorischen Zusténdigkeiten seien nicht effizient und
sollten daher durch eine einheitliche Regelung ersetzt werden.

Bei der im Jahr 2014 durchgefiihrten Vernehmlassung waren Uberwiegend positive
Ruckmeldungen eingegangen. Von den insgesamt 55 Vernehmlassungsteilnehmerinnen
und -teilnehmern standen unter anderen 17 Kantone, die CVP und die SP,
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Economiesuisse sowie die Bundesanwaltschaft und ihre Aufsichtsbehérde dem Entwurf
grundsétzlich positiv gegeniiber, brachten jedoch einige Anderungsvorschlage an. Diese
bezogen sich vor allem auf die Zusammenarbeit zwischen Bund und Kantonen, die
Prazisierung von im Gesetzestext verwendeten Begriffen sowie auf die Schnittstellen
zwischen Informationssicherheit, Datenschutz und Offentlichkeitsprinzip. Sieben
Kantone, die FDP sowie drei weitere Teilnehmende, darunter das Bundesgericht,
sprachen ihre vorbehaltlose Zustimmung zur Vorlage aus. Vollumfanglich ablehnend
dusserte sich einzig die SVP, die im neuen Gesetz keinen Mehrwert gegenlber gezielten
Verbesserungen am heutigen System sah. Von den drei Teilnehmenden, die dem
Entwurf grundsatzlich skeptisch gegenlberstanden, wirde der Kanton Bern dem
Entwurf nur unter der Voraussetzung zustimmen, dass die kantonalen und kommunalen
Behdrden bei der Anwendung des ISG auf die im Gesetz vorgesehenen Fachstellen des
Bundes zurlckgreifen kénnen und sie diese nicht selber aufbauen mussen. Der SGV
kritisierte indessen den «irrefihrenden Titel» sowie die mangelhafte Qualitat der
erlauternden Materialien. Nach seinem Vorschlag sollte das Gesetz besser
«Bundesgesetz Uber die Informationssicherheit in Bundesbehdrden und &ahnlichen
Organisationen» genannt werden, da es sich nicht um ein gesamtgesellschaftliches
Regelwerk zu Information und Informationssicherheit handle. Im Ergebnisbericht des
Vernehmlassungsverfahrens folgerte das Generalsekretariat des VBS, dass die
Uberwiegende Mehrheit der Vernehmlasserinnen und Vernehmlasser die Schaffung
eines Informationssicherheitsgesetzes begrisst. *

Der Sicherheitsverbund Schweiz (SVS) hat im ersten Halbjahr 2017 zwei
Veranstaltungen durchgefiihrt. Anfang April fand zum funften Mal die Cyber-
Landsgemeinde statt. In Bern trafen sich etwa 100 Vertrererinnen und Vertreter von
Bund und Kantonen, um uber die NCS zu diskutieren. Im Fokus standen dabei die
Cyberkriminalitat und Cybersicherheit.

Die NCS stand auch bei der dritten Konferenz des SVS im Zentrum der Aufmerksamkeit.
Rund 400 Personen waren fur diesen Anlass zusammengekommen, bei dem ebenfalls
der Schutz vor Cyberrisiken sowie die Sicherheit im Cyberbereich thematisiert wurden.
Da die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken Ende 2017 auslief,
stellte sich die Frage nach der kunftigen Ausgestaltung der Cyber-Abwehr. Der
Verteidigungsminister hatte dabei Gelegenheit, die neue Cyberverteidigungsstrategie
vorzustellen, die das VBS erarbeitete. *°

In seiner dem Parlament im Februar 2017 unterbreiteten Botschaft stellte der
Bundesrat den Entwurf zum neuen Informationssicherheitsgesetz (ISG) vor. Im Zentrum
des Gesetzgebungsprojektes stehen mit der Zusammenfihrung der wichtigsten
Rechtsgrundlagen im Bereich der Informations- und Informatikmittelsicherheit des
Bundes in einen einzigen Erlass sowie mit der Einflhrung einer einheitlichen Regelung
fur alle Behorden und Organisationen des Bundes zur Erreichung eines moglichst
einheitlichen Sicherheitsniveaus zwei ambitidse Ziele. Dazu sollen im neuen Gesetz
insbesondere das Risikomanagement, die Klassifizierung von Informationen, die
Sicherheit beim Einsatz von Informatikmitteln, die personellen Massnahmen und der
physische Schutz von Informationen wund Informatikmitteln geregelt werden.
Ausdriicklich festgehalten werden soll auch der Vorrang des Offentlichkeitsgesetzes,
um zu betonen, dass das Offentlichkeitsprinzip in der Verwaltung weiterhin
uneingeschrankte Geltung haben wird. Uberdies Uberfiihrte der Bundesrat die
Regelungen Uber die Personensicherheitsprifung vom BWIS in das neue ISG und
erweiterte den Geltungsbereich des militérischen Betriebssicherheitsverfahrens auf
zivile Beschaffungen, um die Informationssicherheit bei der Vergabe von
sicherheitsempfindlichen Auftragen an Dritte zu gewéahrleisten. Die Kantone sind vom
neuen Gesetz insofern betroffen, als sie bei der Bearbeitung von klassifizierten
Informationen des Bundes und beim Zugriff auf seine Informatikmittel fur eine
gleichwertige Informationssicherheit sorgen mussen. Dazu sollen sie in einem
Koordinationsorgan Einsitz nehmen.

Mit einem langen Votum eroffnete Standerat Isidor Baumann (cvp, UR) als Sprecher der
vorberatenden SiK-SR in der Wintersession 2017 die Debatte im Erstrat. Er gab dem
Ratsplenum einen Einblick in die Arbeiten der Kommission und legte dar, wie sie im
Verlaufe von vier Sitzungen zu ihren Entscheidungen gelangt war. Zum grossen und sehr
grundsatzlichen Diskussionspunkt der Gesetzesentschlackung fuhrte er aus, man habe
sich von der Verwaltung erklaren lassen, dass Umfang und Dichte der vorgeschlagenen
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Regulierung - der Gesetzesentwurf umfasst immerhin 92 Artikel - notwendig seien, weil
die Bestimmungen fur verschiedenste Behdrden, darunter auch das Bundesgericht und
die Nationalbank, gelten sollen und eine solche einheitliche Losung nur auf Gesetzes-
und nicht auf Verordnungsstufe erlassen werden kénne. Um sich ein besseres Bild von
den Auswirkungen des neuen Gesetzes machen zu kdnnen, hatte die Kommission bei
der Bundesverwaltung weitere Unterlagen angefordert, so beispielsweise eine Liste der
zu schliessenden rechtlichen Licken, eine Auflistung der indirekten Auswirkungen auf
die Kantone und genauere Angaben zu personellen und finanziellen Folgen. Darliber
hinaus hatte sie Professor Markus Muller, Leiter der Expertengruppe, die am Anfang
dieses Gesetzgebungsprojektes gestanden hatte, EDOB Adrian Lobsiger, RK-MZF-
Generalsekretdr Alexander Krethlow sowie Vertreterinnen und Vertreter des
Bundesgerichts, der Parlamentsdienste, der Nationalbank und der Wirtschaft angehort.
Der integrale Ansatz und die angestrebte Vereinheitlichung seien am
Gesetzgebungsprojekt von allen Eingeladenen gelobt worden und auch der
Handlungsbedarf sei unbestritten anerkannt worden. Kritisiert worden sei die Vorlage
vor allem von der Wirtschaftsvertretung, welche das Gesetz auf seine KMU-Tauglichkeit
Uberprift und mit der laufenden Revision des Bundesgesetzes tber das offentliche
Beschaffungswesen  abgestimmt wissen wollte. Krethlow habe indes als
Kantonsvertreter die Forderung platziert, dass die Kantone flr ihre Tatigkeiten im
Zusammenhang mit dem Informationssicherheitsgesetz vollumfénglich vom Bund
entschadigt werden sollten. Zusammen mit einer Stellungnahme des VBS hatten die in
den Anhérungen vorgebrachten Vorschlége und Empfehlungen der Kommission als
Grundlage fur die Detailberatung gedient. Noch wunklar war die Hoéhe der
Umsetzungskosten gewesen, weil das anzustrebende Sicherheitsniveau von den
Bundesbehorden erst im Rahmen des Vollzugs festgelegt werde. Der Bundesrat habe
sich jedoch einverstanden gezeigt, die SiK-SR zu allen kostenrelevanten
Umsetzungsstrategien und Vollzugserlassen zu konsultieren. Die SiK-SR hatte dem
Entwurf sodann einstimmig zugestimmt. Nach diesen umfangreichen Erlduterungen trat
der Stéanderat ohne Gegenantrag auf die Vorlage ein.

In der Detailberatung zeigte sich die Unbestrittenheit der Vorlage: Zu keinem der
zahlreichen Anderungsantridge der SiK-SR fand eine Diskussion statt und auch der
Bundesrat zeigte sich mit allen Anpassungen einverstanden. Trotz der vielen Antrége,
die alle stillschweigend angenommen wurden, anderte sich inhaltlich nur wenig am
Entwurf des Bundesrates. So wurde die Trinkwasserversorgung explizit in die Liste der
kritischen Infrastrukturen aufgenommen und die systematische (und nicht nur
vorlibergehende) Verwendung der AHV-Nummer zur Identifikation von Personen, die
Zugang zu Informationen, Informatikmitteln, R&umlichkeiten und anderen
Infrastrukturen des Bundes haben, erlaubt. Die Bestimmung, wonach Umsetzung,
Zweckmassigkeit, Wirksamkeit und Wirtschaftlichkeit des ISG periodisch Uberprift
werden muss, erganzte der Standerat dahingehend, dass diese Uberpriifung durch eine
unabhéngige Stelle, namentlich durch die Eidgendssische Finanzkontrolle, zu
geschehen habe. Des Weiteren nahm er das Personal von Fedpol und
Bundesanwaltschaft einerseits sowie dolmetschende und Ubersetzende Personen im
Asylbereich andererseits in den Kreis jener Personen auf, die unabhangig davon, ob sie
Zugang zu geschutzten Informationen oder Informatiksystemen des Bundes haben,
einer Sicherheitspriufung unterzogen werden kénnen. Ins Muster der fehlenden
Kontroverse fligte sich schliesslich auch die Gesamtabstimmung ein, bei der die kleine
Kammer die Vorlage einstimmig (bei vier Enthaltungen) annahm. **

Wie im vergangenen Dezember schon der Standerat und dessen sicherheitspolitische
Kommission stellte im Frihjahr 2018 auch die SiK-NR Handlungsbedarf im
Informationssicherheitsmanagement  des  Bundes fest. Anders als ihre
Schwesterkommission, der die kleine Kammer widerstandslos gefolgt war, zweifelte die
nationalratliche Kommission jedoch am Mehrwert, den das
Informationssicherheitsgesetz mit sich bréchte. Die bedeutendsten Unbekannten im
Gesetzgebungsprojekt waren nach wie vor die Kosten und der Personalaufwand im
Zusammenhang mit der Umsetzung. Wahrend sich der Sténderat mit der Zusicherung
zufriedengegeben hatte, zu den Kosten spéter noch einmal konsultiert zu werden,
beauftragte die SiK-NR die Verwaltung, die Kosten und den Personalaufwand fur
verschiedene mogliche Sicherheitsniveaus zu beziffern. Es wurden also drei mogliche
Szenarien vorgestellt: Ambitionsniveau 1 mit Kosten von CHF 5 Mio. und 9,5 bis 15,5
zusétzlichen Stellen, Ambitionsniveau 2 mit Kosten von CHF 33 bis 58 Mio. und 42
zusatzlichen Stellen sowie Ambitionsniveau 3 mit Kosten von CHF 62 bis 87 Mio. und 78
zusatzlichen Stellen. Fir die Kommissionsmehrheit standen diese betréchtlichen
Kosten in einem ungenlgenden Verhéaltnis zum Ertrag und darlber hinaus beflirchtete
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sie, der neu geschaffene, komplexe Informationsschutzapparat kénnte eine
Eigendynamik entwickeln und sich zunehmend der Kontrolle durch das Parlament
entziehen. Aus diesen Grlinden beantragte die Mehrheit der SiK-NR ihrem Rat
Nichteintreten. Eine Minderheit erachtete hingegen den gesamtheitlichen Ansatz der
Vorlage als zentral, um die Informationssicherheit beim Bund zu verbessern. Sie hielt
die Kosten fur vertretbar, da dadurch Sicherheitslicken geschlossen und die
Koordination erheblich verbessert werden kénne. Einen drohenden Kontrollverlust des
Parlaments sah sie nicht und beantragte folglich Eintreten. Die Eintretensdebatte
gestaltete sich dementsprechend umfangreich, kontrovers und emotionsgeladen.

Die burgerlichen Fraktionen machten sich - mit Ausnahme der BDP - flir den
Nichteintretensantrag stark. Die Kosten entsprachen einer «Blackbox» und es sei
«unseridés», nur auf Annahmen gestitzt zu entscheiden; anstatt Experimente zu
machen, sollten besser bestehende Gesetze angepasst werden, um die Sicherheit zu
gewahrleisten, so Ida Glanzmann-Hunkeler (cvp, LU) als Vertreterin der CVP-Fraktion.
David Zuberbuhler (svp, AR) legte die Ansicht der SVP-Fraktion dar: Das Gesetz sei ein
neues «Blrokratiemonster», biete nur «Scheinsicherheit» und sei einen konkreten
Nutzennachweis bisher schuldig geblieben, weshalb es «brandgefahrlich» sei, darauf
einzutreten. Fur die FDP-Fraktion waren vor allem die Bedenken bezuglich der
Kostenfolgen ausschlaggebend dafur, dass man nicht auf das Uberladene Gesetz und
den damit verbundenen «Blindflug» eintrete. Demgegenlber stellte BDP-
Fraktionssprecherin Rosmarie Quadranti (bdp, ZH) Eintreten als alternativios dar;
angesichts des Handlungsbedarfs sei Nichtstun jetzt «fahrlassig». Priska Seiler Graf (sp,
ZH) hielt als Vertreterin der SP-Fraktion eine regelrechte Brandrede fir Eintreten: Das
Gesetz werde dringend bendtigt und es sei «fatal», dass anstelle der Sicherheitsfragen
vielmehr die finanziellen Folgen im Zentrum der Beratungen in der
sicherheitspolitischen ~ Kommission gestanden hatten. Sie warf der SiK
«Arbeitsverweigerung» vor und wies darauf hin, dass man nach dem Eintreten die
Méglichkeit hatte, das - je nach Ansicht lberladene, unberechenbare oder Itickenhafte
- Gesetz zu «entriumpeln». Arbeitsscheue sei in diesem Fall jedoch «geradezu
verantwortungslos», denn auch ein Versaumnis ziehe unbezifferbare Kosten nach sich.
Ins gleiche Horn blies auch der Griinen-Vertreter Balthasar Glattli (gp, ZH), indem er
Nichteintreten als «Dienstverweigerung» bezeichnete und argumentierte, dass
Informationssicherheitslecks sowohl Reputations- als auch Finanzschaden zur Folge
hatten. Auch Beat Flach (glp, AG) als Sprecher der GLP-Fraktion erschien es
unverstandlich, weshalb trotz erkanntem Handlungsbedarf nicht eingetreten werden
sollte; ein weiteres Mal fiel das Wort «Arbeitsverweigerung». Die Abstimmung ergab
schliesslich 117 zu 68 Stimmen fir Nichteintreten (8 Enthaltungen). Obschon die
Fraktionen der BDP, der SP, der Grinen und der GLP geschlossen flir Eintreten
votierten, besiegelte die geballte Stimmkraft des SVP-/FDP-/CVP-Blocks mit nur drei
Abweichlern den Nichteintretensentscheid. *°

2018 fand die sechste Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz statt.
Die Nachfolgearbeiten der ersten NCS standen dabei im Zentrum: Im Zuge der
Aufarbeitung der 16 Massnahmen aus der ersten Strategie wurde den Teilnehmenden
aus Bund, Kantonen und der Privatwirtschaft aufgezeigt, welche Themen fur die NCS |l
relevant sein werden; gleichzeitig wurden sie in die Erarbeitung dieser
Nachfolgestrategie involviert. Weitere Themen waren die Entwicklung und Einfihrung
von Minimalstandards im |KT-Bereich, neue Arten der Cyberkriminalitat und die
Schwierigkeiten, diese zu erkennen und zu beké&mpfen, die Reduktion von IKT-
Verwundbarkeiten und, damit zusammenhédngend, eine verbesserte Resilienz. Als
Herausforderung galten ferner auch die Bedeutung einer korrekten Erkennung und
Einschatzung der Bedrohungen aus dem Cyberraum und die geeignete Handhabung
dieser Gefahrdung. %

Mit zwolf zu einer Stimme beantragte die SiK-SR ihrem Rat im Herbst 2018, am
Eintreten auf das Informationssicherheitsgesetz festzuhalten. Das Gesetz sei im
Auftrag des Parlamentes entstanden und berlcksichtige klare Vorgaben der GPK und
der GPDel, erklarte Kommissionssprecher Isidor Baumann (cvp, UR) vor dem
Ratsplenum. Er fugte eine Liste von Grinden an, weshalb das Gesetz notwendig sei: Es
brauche das Gesetz, um bei allen Bundesbehdrden einen einheitlichen, minimalen
Sicherheitsstandard zu gewéahrleisten, um die Kantone bei der Zusammenarbeit mit
dem Bund denselben Sicherheitsvorschriften zu unterstellen, um durch die
Verwendung biometrischer Daten unberechtigte Zugriffe auf die Informationssysteme
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des Bundes besser zu verhindern und um Personensicherheitsiberprifungen bei
Betreibenden oder Verwaltenden der kritischen Informationssysteme des Bundes
durchfihren zu kénnen. DarlUber hinaus kénnten damit die Vertrauenswdrdigkeit von
Unternehmen, die sensible Auftrége fir den Bund ausfihrten, sowie die Einhaltung der
Sicherheitsstandards wéahrend der Auftragserfullung kontrolliert werden. Das inhaltlich
abgestimmte Gesetz ermogliche gegenliber dem heutigen System einen
Blrokratieabbau, indem es Verantwortlichkeiten und Prozesse vereinfache und
Massnahmen standardisiere, hob Baumann die Vorteile des Projektes hervor. Auch
Bundesrat Guy Parmelin betonte noch einmal die Bedeutung dieses Gesetzes fur die
Schweiz. Stillschweigend hielt der Stdnderat am Eintretensentscheid fest, womit sich
nun erneut der Nationalrat mit dem Geschéaft befassen wird. ¥/

Nachdem der Sténderat in der Herbstsession 2018 am Eintreten auf das
Informationssicherheitsgesetz (ISG) festgehalten hatte, beriet die SiK-NR die Vorlage
im Oktober desselben Jahres zum zweiten Mal. Diesmal trat sie zwar mit 17 zu 8
Stimmen bei einer Enthaltung darauf ein, beschloss dann aber mit 17 zu 9 Stimmen die
Sistierung des Geschaftes. Unterdessen soll das VBS bis im Juni 2019
Verbesserungsvorschlage fur das Gesetzgebungsprojekt ausarbeiten. Neben der
inhaltlichen Abstimmung des ISG auf die NCS und der Berlcksichtigung eines
zuklnftigen Kompetenzzentrums fir Cybersicherheit verlangte die Kommission eine
klare Ausweisung und Limitierung sowie die departementsibergreifende Kompensation
der Umsetzungskosten. Weiter muss das VBS aufzeigen, welche Kosten im Bereich der
Betriebssicherheitsverfahren auf die 6ffentlichen und privaten Unternehmen in der
Schweiz zukommen bzw. wie eine Belastung der Unternehmen durch das neue Gesetz
vermieden werden kann. Generell erwartet die Kommission einen konkreteren,
einfacheren und strafferen Gesetzesentwurf. *®

Kriminalitat

Der Bundesrat legte im April die Botschaft fiir eine Anderung des Strafrechts im Bereich
der strafbaren Handlungen gegen das Vermdgen und Urkundenfélschungen vor. Damit
leitete er nicht nur eine weitere Etappe der Strafrechtsreform ein, sondern erganzte -
nach der Schaffung von Strafnormen gegen Insidergeschafte und die Geldwascherei -
auch das Konzept des Kampfs gegen Wirtschaftskriminalitat und organisiertes
Verbrechen um ein weiteres Element. Wéhrend sich diese Revision bei einer Vielzahl
von Bestimmungen eher auf Redaktionelles beschrankt, werden im Bereich der
elektronischen Datenverarbeitung neue Straftatbestande geschaffen. Grundséatzlich
sollen neu auch Aufzeichnungen auf elektronischen Daten- oder Bildtragern als
Urkunden anerkannt werden. Das unberechtigte Eindringen in
Datenverarbeitungsanlagen (sogenanntes «Hacken») will der Bundesrat in Zukunft
ebenso bestrafen wie die unerlaubte Aneignung von Computerdaten (inkl. Programme)
oder deren Beschadigung. Von grosser Bedeutung fur die Bekdmpfung der
Wirtschaftskriminalitdat sind ebenfalls die neuen Vorschriften Uber betrigerische
Manipulationen von Datenverarbeitungsvorgangen, welche mit der Absicht
vorgenommen werden, sich selber oder andere zu bereichern.

Eine Anpassung des Strafrechts an die modernen Formen der Kriminalitét stellen auch
die in derselben Botschaft enthaltenen neuen Bestimmungen Uber die missbrauchliche
Verwendung von Check- und Kreditkarten dar. Der Bundesrat schlagt vor, dass sich
kiinftig bereits strafbar macht, wer derartige Karten verwendet, obschon er
zahlungsunféhig oder -unwillig ist.

Die zusténdige Nationalratskommission bezeichnete die Vorlage als notwendig und
dringlich und beschloss einstimmig, darauf einzutreten. *°

Die vorberatende Kommission des Nationalrats stimmte der vom Bundesrat im Vorjahr
vorgeschlagenen Strafbarkeit des Missbrauchs von Check- und Kreditkarten zu. Im
Bereich der neuen Bestimmungen Uber die Computerkriminalitdt nahm sie eine
Differenzierung zwischen dem spielerischen Eindringen in Computersysteme (Hacking)
und dem - strenger zu bestrafenden - unerlaubten Datenzugriff mit
Bereicherungsabsichten vor. *©
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Als Erstrat befasste sich der Nationalrat mit den vom Bundesrat 1991 vorgeschlagenen
Anderungen des Strafrechts in bezug auf nicht erlaubte Handlungen gegen das
Vermégen und auf das Falschen von Urkunden. In der Eintretensdebatte begrissten
samtliche Fraktionen diese Rechtsanpassung an die neuen Formen der
Wirtschaftskriminalitat. In der Detailberatung stimmte der Rat der von der Kommission
vorgeschlagenen weniger strengen Bestrafung von Personen, welche ohne
Bereicherungsabsichten in ein Computersystem eindringen (sog. Hacking) zu. Einen von
Vertretern der SP unterstltzten Antrag auf vollstdndige Straffreiheit fur derartige
Aktivitaten lehnte er hingegen ab. Mit Stichentscheid des Prasidenten abgelehnt wurde
auch ein von der SP, der GP, dem LdU und Teilen der CVP unterstitzter Antrag, es dem
Richter zu erlauben, bei Bagatelldelikten von einer Strafverfolgung abzusehen (sog.
Opportunitatsprinzip). Im Ubrigen nahm der Rat eine Reihe von Korrekturen am
Regierungsentwurf vor, ohne allerdings Wesentliches zu verandern. Im Anschluss an
seine Debatte Uberwies der Nationalrat oppositionslos eine Motion (Mo. 93.3037),
welche die Vorlage eines Bundesgesetzes lber die wirtschaftliche Strafrechtspflege in
Kriegszeiten verlangt. Der Standerat stimmte den neuen Bestimmungen in der
Wintersession zu, schuf aber doch einige Differenzen zum Nationalrat. Insbesondere
nahm er als zusatzlichen strafbaren Tatbestand auch noch das Einschleusen von Viren
in Computersysteme sowie die Herstellung und Verbreitung derartiger Programme in
das Gesetz auf.

Die 1991 vom Bundesrat beantragte Strafrechtsrevision in bezug auf strafbare
Handlungen gegen das Vermoégen und auf Urkundenfédlschung konnte abgeschlossen
werden. In der Differenzbereinigung schloss sich der Nationalrat weitgehend den
Entscheiden der kleinen Kammer an. *?

Bei strafbaren Handlungen im Internet (z.B. Angebot von illegaler Pornographie und
Verbreitung von gegen das Antirassismusgesetz verstossenden Aussagen) bestehen
nicht nur Probleme bei der Verfolgung der Tater, da diese ja oft in Staaten tatig sind, wo
ihre Aktionen nicht verboten sind (z.B. rassistische Aussagen in den USA). Unklarheit
besteht auch in bezug auf die rechtliche Mitverantwortung der sogenannten Provider,
die als Vermittler zwischen den Internetnutzern fungieren. Geméass dem seit April 1998
geltenden neuen Medienstrafrecht kénnen diese wegen Nichtverhinderung einer
strafbaren Publikation zur Verantwortung gezogen werden, wenn es nicht moglich ist,
die Autoren selbst in der Schweiz zu belangen. Der Bundesrat beantragte dem
Nationalrat erfolgreich die Umwandlung einer Motion von Felten (sp, BS) fir einen
spezifischen Strafrechtsartikel, der die Verantwortlichkeit der Provider festhélt, in ein
Postulat. Er riet dabei, die weitere Entwicklung abzuwarten, da sich das Problem
ohnehin nur auf internationaler Ebene I6sen lasse und zudem auch die Provider selbst
versuchten, Standards fur eine Selbstregulierung zu entwickeln. Im Juli hatte die
Bundesanwaltschaft einige Provider ersucht, fir ihre Abonnenten den Zugang zu Seiten
mit in der Schweiz illegalen Inhalten zu sperren. Die Provider wiesen in ihrer Reaktion
auf die technischen Probleme solcher Sperren hin, bei denen entweder Tausende von
legalen Seiten gleichzeitig gesperrt wirden, oder die nutzlos blieben, da die Autoren in
kiirzester Zeit unter neuen Adressen auftauchen wirden. *°

Zusatzlicher strafrechtlicher Regelungsbedarf besteht weiterhin auf dem Gebiet der
sogenannten Internetkriminalitat. Sowohl bei der Ubermittlung unerlaubter
Darstellungen und Meinungsdusserungen (z.B. Gewalt, verbotene Pornografie,
rassistisches Gedankengut) als auch bei der Vermittlung von illegalen Geschéaften (z.B.
Kinderhandel) bestand bisher rechtliche Unsicherheit Uber die Strafbarkeit des sog.
Access-Providers, also der Firma, welche den einzelnen Nutzern den Zugang zum
Internet ermdglicht. Die Frage nach deren rechtlicher Verantwortlichkeit ist
insbesondere auch deshalb von Bedeutung, weil sich die Inhaber von Internetseiten mit
in der Schweiz verbotenen Darstellungen und Angeboten meist nicht in der Schweiz
selbst befinden. Das Parlament Uberwies eine Motion Pfisterer (fdp, AG), welche in
allgemeiner Form eine international harmonisierte Regelung fordert. Der Nationalrat
hiess zudem eine Motion Aeppli (sp, ZH) gut, welche eine Zentralisierung der
Ermittlungen im Bereich der sexuellen Ausbeutung von Kindern im Internet beim Bund
fordert. *
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MOTION
DATUM: 09.06.2006
HANS HIRTER

MOTION
DATUM: 11.12.2007
HANS HIRTER

MOTION
DATUM: 03.03.2011
NADJA ACKERMANN

MOTION
DATUM: 03.03.2011
NADJA ACKERMANN

INTERNATIONALE BEZIEHUNGEN
DATUM: 18.03.20M
NADJA ACKERMANN

PARLAMENTARISCHE INITIATIVE
DATUM: 19.05.2011
NADJA ACKERMANN

MOTION
DATUM: 20.09.2011
NADJA ACKERMANN

MOTION
DATUM: 20.09.20M
NADJA ACKERMANN

Mit der Uberweisung einer Motion Schweiger (fdp, ZG) sprach sich der Standerat fiir die
Verscharfung der strafgesetzlichen Bestimmungen im Kampf gegen verbotene
pornografische Darstellungen im Internet (v.a. Kinderpornografie) aus. Der Vorstoss
fordert insbesondere, dass nicht nur der Besitz derartiger Filme und Bilder verboten
ist, sondern bereits der absichtliche Konsum. Um die Strafverfolgung zu erleichtern, soll
zudem die Aufbewahrungspflicht fir die Logbuchdateien der Internetanbieter von
sechs auf zwolf Monate verlangert werden. Der Nationalrat behandelte diese Motion
noch nicht, stimmte aber einer Motion Hochreutener (cvp, BE; Mo. 06.3554) zu, welche
verlangt, dass dieselben Mittel auch im Kampf gegen extreme Gewaltdarstellungen zur
Anwendung kommen. *°

Der Nationalrat Gberwies die Motion von Standerat Schweiger (fdp, ZG; Mo. 06.3170) fur
eine Verscharfung der strafgesetzlichen Bestimmungen im Kampf gegen verbotene
pornografische Darstellungen im Internet (v.a. Kinderpornografie). Der Stédnderat
seinerseits nahm die Ende 2006 von Nationalrat Uberwiesene Motion Hochreutener
(cvp, BE; Mo. 06.3554) an, welche verlangt, dass dieselben Mittel auch im Kampf gegen
extreme Gewaltdarstellungen zur Anwendung kommen sollen. *

In die vom Bundesrat geforderte Richtung der Sensibilisierung von Jugendlichen im
Umgang mit den neuen Medien ging eine Motion Schweiger (fdp, ZG), die im Lehrplan 21
einen Medienfuhrerschein einbauen wollte. Nachdem sie letztes Jahr vom Sténderat
angenommen wurde, lehnte sie der Nationalrat aber ab. *

Nach dem Standerat Uberwies auch der Nationalrat eine Motion Bischofberger (cvp, Al),
die den Bundesrat beauftragt, eine gesetzliche Grundlage zu schaffen, um eine
effizientere und kostenglnstigere Zusammenarbeit der im Bereich
Jugendmedienschutz und Bekdmpfung von Internetkriminalitat tatigen Organe des
Bundes sicherzustellen und Doppelspurigkeiten zu vermeiden. *

Da das Internet keine Landesgrenzen kennt, ist bei der Bekdmpfung der
Internetkriminalitat eine internationale Zusammenarbeit wichtig. Dieser Ansicht ist
auch die grosse Kammer, die nach dem Standerat ebenfalls den Entwurf des
Bundesrates zur Umsetzung des Ubereinkommens des Europarates iiber die
Cyberkriminalitat mit 117 zu 30 Stimmen genehmigte. Nur die SVP votierte gegen die
Konvention. Zu Diskussionen fuhrte der von der Schweiz anzubringende Vorbehalt, mit
dem bei Pornografie auf dem Schutzalter 16 statt 18 beharrt werden soll. Durch die
Ratifizierung der Konvention wird der Straftatbestand um das Hacking erweitert.
Zugleich wurde so der Motion Glanzmann-Hunkeler (cvp, LU; Mo. 07.3629) Folge
geleistet, welche bereits 2007 die rasche Unterzeichnung der Konvention gefordert
hatte. %

Die letztes Jahr eingereichte parlamentarische Initiative Schmid-Federer (cvp, ZH),
welche die Effektivitait und Effizienz in den Bereichen Jugendmedienschutz und
Internetkriminalitat sicherstellen wollte, wurde im Mai von der Initiantin
zurlckgezogen. *°

Das Parlament Uberwies eine Motion Amherd (cvp, VS), die den Bundesrat beauftragt, an
der im Januar 2012 tagenden, intergouvernementalen Expertengruppe der UNO zu
Cyber Crime die Bekdmpfung des virtuellen Kindesmissbrauchs zu thematisieren. *

Um die bessere Verfolgung von Padophilen zu ermdglichen, sollen Internetanbieter
verpflichtet werden, die Protokolle Uiber die Zuteilung von IP-Adressen, die Kundinnen
und Kunden zur Verflugung gestellt werden, mindestens ein ganzes statt wie bisher ein
halbes Jahr aufzubewahren. Dies fordert eine von beiden Kammern Uberwiesene
Motion Barthassat (cvp, GE). 2

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.89 - 01.01.19

17



GESELLSCHAFTLICHE DEBATTE
DATUM: 20.03.2014
NADJA ACKERMANN

ANDERES
DATUM: 08.05.2014
NADJA ACKERMANN

ANDERES
DATUM: 11.09.2014
NADJA ACKERMANN

GESELLSCHAFTLICHE DEBATTE
DATUM: 20.11.2014
NADJA ACKERMANN

POSTULAT
DATUM: 30.09.2016
KARIN FRICK

MOTION
DATUM: 29.09.2017
KARIN FRICK

Im Rahmen der Umsetzung der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) auf Stufe der Kantone und der Gemeinden fand im Méarz 2014 in Bern
die zweite Cyber-Landsgemeinde statt. Ziel des durch den Sicherheitsverbund Schweiz
(SVS) organisierten Anlasses war der Austausch Uber den Umsetzungsstand der Strategie
sowie die Koordination des weiteren Vorgehens. Die nachste Cyber-Landsgemeinde soll
2015 stattfinden. *°

Trotz eines leichten Rickgangs war auch im Jahr 2013 die Anzahl der gemeldeten,
verdachtigen Vermogenswerte hoch. Ihr Umfang belief sich auf knapp drei Milliarden
CHF, wobei insgesamt 30 Verdachtsmeldungen Summen von Uber 10 Millionen CHF
betrafen. Meist handelte es sich bei der mutmasslich begangenen Vortat zur
Geldwascherei um Betrug, wobei eine Zunahme von Computerbetrugsféllen
verzeichnet wurde. Die Abnahme der Félle erlaubte eine vertiefte Analyse der
eingegangenen Verdachtsmeldungen und raschere und besser fundierte Meldungen an
die Strafverfolgungsbehdrden. Dies hielt der im Mai 2014 veroffentlichte Jahresbericht
der Meldestelle fur Geldwéscherei (MROS) fest. **

Im September 2014 grindeten Vertreter der Wirtschaft die branchenubergreifende
Swiss Internet Security Alliance (SISA), um die Sicherheit von Schweizer Online-
Angeboten auch in Zukunft zu gewahrleisten. Der Verein, dem unter anderem
Swisscom, UBS, Switch und PostFinance angehoren, folgt dem Ruf nach einer
verstarkten Zusammenarbeit bei der Bekampfung der Internetkriminalitat. Zu diesem
Zweck bietet SISA einen kostenlosen Swiss Security Check an, der Problemstellen
aufdecken soll. %

Am 20. November 2014 fand in Bern die vom Informatiksteuerungsorgan des Bundes
(ISB) organisierte Tagung zum Thema Cyber-Risiken Schweiz statt. Die rund 150
Teilnehmer aus Bund, Kantonen und Wirtschaft diskutierten an verschiedenen Podien
Uber den aktuellen und zukunftigen Schutz kritischer Infrastrukturen in der Schweiz.
Offen blieb dabei die Frage, wem die Hauptverantwortlichkeit beim Schutz vor Cyber-
Angriffen zufallt. Es bestand jedoch Konsens darlber, dass ein effektiver Schutz nur in
intra- und internationaler Zusammenarbeit gewéhrleistet werden kénne. *

Die meisten Hackerangriffe auf Daten sammelnde und lagernde Organisationen werden
aus Angst vor Imageschaden verschwiegen. Mit der stillschweigenden Annahme eines
Postulats Béglé (cvp, VD) trug der Nationalrat dem Bundesrat auf zu prifen, ob und wie
solche Organisationen verpflichtet werden kénnen, nach Hackerangriffen die
geschadigten Personen iiber den Vorfall zu informieren. Personen, deren
elektronische Daten durch den Angriff in die Hande Dritter gelangt sind, soll mit dieser
Informationspflicht die Méglichkeit gegeben werden, etwas zu unternehmen, um den
Schaden zu begrenzen. Daruber hinaus sollte die Aussicht auf einen Imageschaden
Organisationen in Verantwortung fir elektronische Daten wachsamer werden lassen. *

Vor dem Hintergrund der wachsenden Bedrohung durch Cyberkriminalitat forderte
eine im Sommer 2017 eingereichte Motion Dobler (fdp, SG) die Schaffung einer
zentralen Anlauf- und Koordinationsstelle zur Bekampfung der organisierten und
international tatigen Computerkriminalitdt. Der zunehmenden Komplexitdt und
Vielschichtigkeit dieser Art von Bedrohung sei die foderal fragmentierte Strafverfolgung
in der Schweiz nicht gewachsen, weshalb es einer zentralen Anlaufstelle beim Bund
bedlrfe, um die Zusammenarbeit in der Strafverfolgung operativ zu koordinieren, so
die Begrindung des Motionérs. Dem Antrag des Bundesrates folgend, stimmte der
Nationalrat in der Herbstsession 2017 dem Vorstoss stillschweigend zu. *®
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MOTION
DATUM: 14.03.2018
CATALINA SCHMID

POSTULAT
DATUM: 16.03.2018
KARIN FRICK

Nach der einstimmigen Annahme im Nationalrat kam die Motion Dobler (fdp, SG),
welche eine zentrale Anlauf- und Koordinationsstelle zur Bekampfung der
organisierten und international tatigen Computerkriminalitat forderte, im Frihjahr
2018 zur Behandlung in den Standerat. Die Bekdmpfung der immer grosser werdenden
Herausforderung der digitalen Kriminalitét verlange eine starkere Zentralisierung und
Koordinierung bei der Beweiserhebung und -sicherung, begrindete die RK-SR ihren
einstimmigen Antrag auf Annahme. Wie Justizministerin Simonetta Sommaruga im Rat
zustimmend anflgte, betreffe eine solche Anlauf- und Koordinationsstelle sowohl den
Bund als auch die Kantone. Aus diesem Grund sei es sinnvoll, diese Zusammenarbeit
gesetzlich zu verankern. Im Rahmen des Bundesgesetzes Uber polizeiliche Massnahmen
zur Bekdmpfung von Terrorismus (PMT), welches bereits in Vernehmlassung sei, sei eine
gesetzliche Grundlage flr die Bekampfung der digitalen Kriminalitat zudem vorgesehen.
Diese Stossrichtung werde durch die Motion Dobler bestarkt; aus diesem Grund
beantrage auch der Bundesrat deren Annahme. Der Stédnderat folgte diesen
Empfehlungen und nahm die Motion stillschweigend an. *

Mit der stillschweigenden Uberweisung eines Postulats Glattli (gp, ZH) forderte der
Nationalrat in der Frihjahrssession 2018 den Bundesrat auf, Sicherheitsstandards fiir
Internet-of-Things-Geréate zu priifen. In der Begriindung des Vorstosses identifizierte
der Postulant die ans Internet angebundenen Gerate (sogenanntes Internet of Things)
als eine der grossten Bedrohungen fur die Cybersicherheit in der Schweiz, weil sie bei
der Einfuhr zwar Elektronik- und Funkstandards, nicht aber einfachste Grundsatze der
Informationssicherheit erfillen muissten. Der Bundesrat hatte die Annahme des
Postulats beantragt, weil er es als sinnvoll erachtete, die im Vorstoss aufgeworfenen
Fragen zu untersuchen.
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