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MOTION
DATUM: 13.12.2017
MAXIMILIAN SCHUBIGER

MOTION
DATUM: 31.05.2018
MAXIMILIAN SCHUBIGER

Allgemeine Chronik

Landesverteidigung

Landesverteidigung und Gesellschaft

Nationalrat Béglé (cvp, VD) sorgte sich um die digitale Infrastruktur der Armee,
weswegen er im Herbst 2017 eine Motion dazu formuliert hatte. Konkret stellte der
Christlichdemokrat auch einen Zusammenhang zu den neu zu beschaffenden
Kampfflugzeugen her, weil gerade diese weitestgehend Uber Bordcomputer
funktionieren und gesteuert werden. Der Motionér sah eine Gefahr darin, dass viele
Bestandteile, die die Armee verwendet, von auslédndischen Herstellern stammten und
es nicht auszuschliessen sei, dass in elektronischen Steuerelementen auch versteckte
Funktionen eingebaut wirden, die unter Umstanden aktiviert werden kénnten, um die
Systeme fernzusteuern oder zu stéren. Gerade bei Fliegern sei das eine grosse Gefahr.
Zwar sei das zu Friedenszeiten nicht wahrscheinlich, so der Motionar, falls es aber in
den Herstellerstaaten zu einer Destabilisation kommen wirde, kénnten solche
Szenarien eintreffen. Es sei deswegen notwendig, gerade bei der Beschaffung neuer
Kampfjets ein zusatzliches Kriterium hinzuzufligen. Neben der geforderten Leistung
und dem Preis der Jets sollte auch die ,digitale Unabhéngigkeit” ausschlaggebendes
Kriterium sein. Zusatzlich sollte mit der Motion der Bundesrat aufgefordert werden, far
zahlreiche andere Systeme Massnahmen zu ergreifen, um sie vor Cyberangriffen zu
schitzen.

Der Bundesrat zeigte sich in seiner Stellungnahme einsichtig und &usserte das
Bewusstsein der Regierung um diese Gefahren und Entwicklungen. Entsprechend habe
sie bereits Schritte unternommen, um diesen Cyberrisiken zu begegnen. Es wurde auch
auf den Bericht der Expertengruppe Uber die Luftverteidigung der Zukunft verwiesen,
wo man sich namentlich um Aspekte der Risiken bezlglich der computergestitzten
Software in Kampfjets gewidmet hatte. Der Bundesrat zeigte sich zwar einsichtig
bezuglich der Notwendigkeit, die digitalen Infrastrukturen zu schitzen, er beantragte
dem Parlament jedoch, die Motion abzulehnen. Die Regierung stellte sich auf den
Standpunkt, dass es unmaoglich sei, gewollte oder ungewollte Schwachstellen in
computergestitzten Systemen ausfindig zu machen sowie dass es zahlreiche
koordinierte Massnahmen brauche, um derartige Risiken im Cyberbereich zu
minimieren. Vor dem Hintergrund anderer in die Wege geleiteter Massnahmen im
Cyberbereich wollte man jedoch weitere Ergebnisse abwarten. Die Motion Béglé solle
dem nicht vorgreifen.

Im Nationalrat gab es kaum eine Debatte zum Geschéaft, es dausserten sich lediglich der
Motionar und der Verteidigungsminister. Ersterer warb dabei erfolgreich fir sein
Anliegen, so dass ihm die Nationalratinnen und Nationalrate folgten und mit 91 zu 76
Stimmen die Motion annahmen. Acht enthielten sich. '

Die digitale Infrastruktur der Armee wurde in der Sommersession 2018 mit der Motion
von Claude Béglé (cvp, VD) im Stédnderat zum Thema. Zwar hatte der Nationalrat zuvor
den Vorstoss angenommen, die SiK des Standerates wollte jedoch die Ablehnung der
Motion durchsetzen. Eine Sistierung der Motion, um bereits in Angriff genommene
Massnahmen abzuwarten, namentlich die Erarbeitung der Nationalen Strategie zum
Schutz vor Cyberrisiken (NCS) und des Aktionsplans Cyberdefence (APCD), wurde
diskutiert, jedoch abgelehnt. In der Kommission war man sich einig, dass im Lichte der
fortgeschrittenen Digitalisierung relevante Punkte durch den Motionar angesprochen
worden sind, der Vorstoss sei insgesamt jedoch zu umfangreich formuliert und ziehe
womdglich nicht abschatzbare und hohe Kosten nach sich. Oben erwéhnte
Massnahmen wurden zudem bereits zu weiten Teilen die neuen Herausforderungen
durch die Digitalisierung angehen. Dies sei bereits eine adaquate Reaktion des Bundes
und es sei deswegen davon abzusehen, die Motion anzunehmen.

Das Ratsplenum sah das offenbar gleich, die Motion wurde nach einer umfangreichen
Berichterstattung durch Kommissionssprecher Francais (fdp, VD) abgelehnt. ?

1) AB NR, 2017, S. 2143 f.
2) AB SR, 2018, S. 358 ff.; Bericht SiK-SR vom 19.3.18
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