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UREK-SR Kommission fur Umwelt, Raumplanung und Energie des Standerates
EICom Eidgendssische Elektrizitatskommission

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

VSE Verband schweizerischer Elektrizitatswerke

CEATE-CE  Commission de I'environnement, de I'aménagement du territoire et de
I'énergie du Conseil des Etats

EICom Commission fédéral de I'électricité
SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques
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Allgemeine Chronik

Infrastruktur und Lebensraum

Energie
Energiepolitik

Der Nationalrat nahm in der Sommersession 2019 eine Motion der Thurgauer
Nationalratin Edith Graf-Litscher (sp, TG) mit 114 gegen 77 Stimmen an. Die
Sozialdemokratin forderte im Vorstoss, die gesetzlichen Grundlagen dergestalt zu
prazisieren, dass flr die Strombranche ein verpflichtender Grundschutz gegeniiber
Gefahren wie Cyberangriffen oder Naturgewalten festgelegt wird. Sie begriindete ihr
Anliegen mit der essenziellen Bedeutung einer stabilen Stromversorgung fir das
Wohlergehen der Bevolkerung und fur die Volkswirtschaft im Allgemeinen. Ein
Cyberangriff auf die Strombranche sowie ein grossflachiger Versorgungsunterbruch
hatten milliardenschwere Schaden flr die Wirtschaft zur Folge. Der Bundesrat hatte im
Vorfeld erklart, er unterstitze zwar die Stossrichtung der Motion, hatte aber vergebens
versucht, eine Mehrheit der grossen Kammer von den bereits laufenden oder
abgeschlossenen Arbeiten (wie beispielsweise den international etablierten Standards
fur die Sicherheit von Informations- und Kommunikationstechnik IKT oder den
nationalen Strategien zum Schutz kritischer Infrastrukturen SKI und zum Schutz der
Schweiz vor Cyberrisiken NCS) zu Uberzeugen und eine Ablehnung der Motion zu
erreichen. '

In einem Bericht kam die Eidgendssische Elektrizitatskommission EICom im Februar
2019  zum Schluss, dass im Bereich der Cybersicherheit im Schweizer
Stromversorgungsnetz diverse Méangel bestiinden. Von den befragten 92 grdssten
Netzbetreibern verflgten demnach 22 Uber keine Richtlinien oder Massnahmen
bezuglich Cybersicherheit und 21 Unternehmen wirden ihre Mitarbeitenden in diesem
Thema nicht schulen. Um die Sicherheit zu erhdhen, sollten deshalb einerseits die VSE-
Branchenrichtlinien durchgehend umgesetzt und andererseits auf die Energiebranche
spezialisierte Computer-Notfallteams (Cert) gebildet werden, empfahl die EICom in
ihrem Bericht. Einen anderen Weg wahlte indes Swissgrid, die Betreiberin des
Schweizer Stromubertragungsnetzes, die mit eigenen Hackern auf die Suche nach
Schwachstellen im System gehen wolle, berichtete der Tages-Anzeiger. Auch im
Parlament wurde der Ruf nach mehr Cybersicherheit im Stromsektor laut. Bereits im
Jahr 2017 hatte Nationalratin Edith Graf-Litscher (sp, TG) eine entsprechende Motion
eingereicht. ?

Entgegen dem Nationalrat lehnte der Sténderat in der Wintersession 2019 die Motion
Graf-Litscher (sp, TG) fiur die Schaffung eines gesetzlich verpflichtenden
Grundschutzes fiir kritische Strominfrastrukturen gegeniiber Cyberangriffen und
relevanten Naturgefahren stillschweigend ab. Zuvor hatte die einstimmige UREK-SR wie
auch der Bundesrat dafur pladiert, die Motion abzulehnen. Kommissionssprecher
Martin Schmid (fdp, GR) erklarte in der kleinen Kammer, weder der Bundesrat noch die
standeréatliche Kommission stellten das Ziel der Motionarin infrage, sie sahen jedoch
den gesetzgeberischen Handlungsbedarf nicht mehr gegeben. So seien beispielsweise
mit der nationalen Strategie zum Schutz kritischer Infrastrukturen 2018-2022 oder mit
dem revidierten Energiegesetz, das erst nach Einreichen dieses Vorstosses in Kraft
getreten sei und das einige Anpassungen in den Bereichen Datensicherheit erfahren
habe, bereits ausreichende Massnahmen erarbeitet worden, um den Schutz dieser
wichtigen Infrastrukturen vor Cyberangriffen zu verbessern, erklarte Schmid im
Plenum. ®
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Netz und Vertrieb

Nationalratin Graf-Litscher (sp, TG) wies in ihrem Postulat flr eine Meldepflicht bei
kritischen Infrastrukturen darauf hin, dass Infrastrukturen wie Strom und
Telekommunikation sehr essentiell fur die Schweiz sind und Risiken wie Cyberangriffe,
Naturkatastrophen sowie militérische und terroristische Angriffe auf die Infrastruktur
grosse Auswirkungen auf das ganze Land haben wurden. Sie forderte den Bundesrat
dazu auf, darzustellen, wie eine mogliche Meldepflicht bei potenzieller Bedrohung
aussehen konnte. Mithilfe einer systematischen Auswertung dieser Meldungen kdnnte
so ein Frdhwarn-, Beratungs- und Abwehrsystem aufgebaut werden, welches
potenzielle Risiken verringert.

Bundesrat Maurer begrisste diese Forderung und betonte die geforderte Systematik,
die zur Pravention von Risiken flhren kénne. Durch den Austausch von Erfahrungen
unter den Betreibern und den staatlichen Behdrden kénne das Sicherheitsdefizit der
Schweiz in diesem Bereich verringert werden. In der Schweiz seien derzeit wichtige
Infrastrukturen anfallig bezlglich diverser Gefahren. Der Nationalrat nahm das Postulat
am 13. Dezember 2017 stillschweigend an. *

Im Dezember 2019 legte der Bundesrat einen Bericht in Erflllung des Postulates Graf-
Litscher (sp, TG) vor und prasentierte darin Varianten fiir die Ausgestaltung von
Meldepflichten von kritischen Infrastrukturen bei schwerwiegenden
Sicherheitsvorfallen. Der Bericht erdrterte die derzeitige Ausgangslage, verglich
Meldepflichten im Ausland und prasentierte nebst der Variante, keine weiteren
Meldepflichten einzufUhren, drei Varianten fur eine Meldepflicht und fur Meldestellen
in der Schweiz. Bei diesen drei Mdglichkeiten wirde entweder eine zentrale Meldestelle
etabliert, die bisherigen dezentralen Meldestellen in den Sektoren auf- und ausgebaut
oder als letzte Variante eine Kombination der beiden Ansatze umgesetzt, wobei eine
zentrale Meldestelle einzig fur Cybervorfélle und die bestehenden dezentralen Stellen
fur alle anderen sicherheitsrelevanten Vorfélle zustandig wéren. Die vorgeschlagenen
vier Varianten sollen in einem nachsten Schritt mit Wirtschaftskreisen, den Kantonen
und den zustédndigen Behodrden vertieft diskutiert werden und im Sommer 2020 zur
Erarbeitung einer entsprechenden gesetzlichen Grundlage fiihren. °

1) AB NR, 2019, S. 836 f.

2) Bericht EICom Feb 2019; BaZ, TA, 9.8.19; BaZ, TA, 10.8.19
3) AB SR, 2019, $.1078f.; Bericht UREK-SR vom 10.10.19

4) AB NR, 2017, S. 2120 f.

5) Bericht BR vom 15.6.17
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