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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Standerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlick
gehende Anliegen fand einstimmige Unterstitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fur Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verfige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch flr
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen fur ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wurden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflrchtete Maurer, falls eine
zuséatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschllsse
gefasst und die Ausgestaltung und Umsetzung eines solchen  Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wirden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. '

Datenschutz und Statistik

Wie schon in der Vernehmlassung stellte sich auch im Nationalrat die Frage der
Aufgabenteilung zwischen Staat und Privatwirtschaft als der zentrale Knackpunkt des
Bundesgesetzes Uber elektronische Identifizierungsdienste (E-ID-Gesetz) heraus.
Wahrend Eintreten in der Frihjahrssession 2018 unbestritten war, wurde lange und
ausflhrlich Uber einen Rickweisungsantrag der links-grinen Kommissionsminderheit
diskutiert, mit dem der Bundesrat beauftragt werden sollte, eine Vorlage auszuarbeiten,
die die Ausstellung der E-ID als 6ffentliche Aufgabe definiert, die der Bund allenfalls
mittels Leistungsauftrag an Private Ubertragen kénnte. Die SP- und die Grline Fraktion
unterstitzten die Rickweisung mit dem Argument, analoge Ausweise wie der Pass und
die Identitatskarte wurden auch vom Staat ausgegeben. Alle Ubrigen Fraktionen
sprachen sich jedoch fir die vom Bundesrat vorgeschlagene Losung aus, wonach die
Prifung und Bestadtigung der Identitdt einer Person dem Staat zufallen, die
technologische Umsetzung der E-ID hingegen von der Privatwirtschaft Ubernommen
werden soll. Sie betonten, privatwirtschaftliche Anbieter kénnten besser auf die
technologischen Entwicklungen und die BedUrfnisse der Anwenderinnen und Anwender
reagieren, was die E-ID sicherer und nutzerfreundlicher mache; die Innovation werde
durch den Wettbewerb geférdert. Mit 131 zu 53 Stimmen bei 2 Enthaltungen wurde das
links-griine Lager Uberstimmt und der Rickweisungsantrag abgelehnt.

Auch in der Detailberatung stand das links-griine Lager mehr oder weniger isoliert; alle
dessen Minderheitsantrage wurden mit grosser Mehrheit abgelehnt. Die Streichung der
Sorgfaltspflichten fur E-ID-Inhaberinnen und -Inhaber aus dem Gesetz, wie erstens von
einer Minderheit Arslan (basta, BS) gefordert, &ndere nichts an der Rechtslage, so die
Ansicht der ablehnenden Ratsmehrheit, da die Verschuldenshaftung des OR ohnehin
zum Tragen komme - d.h. haftbar ist grundséatzlich, wer in Verletzung von
Sorgfaltspflichten einen Schaden verursacht. Um die E-ID nutzen zu kénnen, mussen
die Antragstellerinnen und Antragsteller zweitens einwilligen, dass ihre persénlichen
Daten ans Fedpol Ubermittelt werden, damit dieses die Identitdt bestatigen kann.
Ebenfalls eine Minderheit Arslan beantragte, diese Einwilligung durch eine
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Kenntnisnahme der Ubermittlung zu ersetzen, da man sie nicht verweigern kénne,
sofern man die E-ID nutzen méchte, und unterlag damit der Mehrheit, die fand, die
Formulierung mache hier letztendlich keinen Unterschied, wobei die Einwilligung
einfacher verstandlich sei. Drittens wollte eine Minderheit Marti (sp, ZH) dem Bund die
Méglichkeit einrdaumen, ein eigenes E-ID-System zu betreiben bzw. sich an einem
bestehenden System zu beteiligen, und zwar nicht nur wie im Entwurf vorgesehen,
wenn der Markt kein Angebot mit den fur behdérdliche Applikationen geforderten
Sicherheitsniveaus «substanziell» und «hoch» bereitstellt. Damit sollte verhindert
werden, dass bei Nichtfunktionieren der Marktlésung, z.B. infolge Vertrauensverlust
nach Hackerangriffen oder Ausstieg der Anbieter aufgrund zu geringer Rentabilitat, gar
keine E-ID mehr angeboten wird. Der Ratsmehrheit zufolge sei jedoch ein Staatseingriff
nur subsidiar zum Markt akzeptabel und eine Mehrheitsbeteiligung von
Bundesunternehmen an E-ID-Anbietern nicht wiinschenswert, weshalb es keine solche
Bestimmung brauche; mit Minderheitsanteilen seien die SBB, die Post und die
Swisscom auch ohne explizite gesetzliche Grundlage bereits am SwissSign-Konsortium
beteiligt. Viertens solle die Beantragung einer E-ID nicht nur wie vom Bundesrat
vorgesehen online direkt beim Anbieter, sondern auch analog auf der Gemeindekanzlei
oder beim Passbiro eingeleitet werden kénnen, um Nicht-Digital-Natives den Zugang
zu erleichtern, so ein Minderheitsantrag Flach (glp, AG). Die ablehnende Mehrheit
argumentierte jedoch, man wolle den Gemeinden und Kantonen keine Zusatzaufgaben
aufblrden und ohnehin wirden Personen, die nicht mit dem Internet vertraut sind,
keine E-ID benutzen. Weitere Minderheiten forderten vergebens die sofortige
Vernichtung der Daten durch die Identity Provider, statt wie vorgesehen die Loschung
nach sechs Monaten, ein explizites Verbot der kommerziellen Nutzung dieser Daten
(beide Arlsan), die Anbindung der Preise an die tatséchlich anfallenden Kosten (Marti)
und ausdrickliche Garantien, dass staatliche Dienstleistungen auch weiterhin ohne E-
ID zuganglich und eine E-ID auch ohne Kundenbeziehung zum Anbieter erhéltlich sein
mussen (beide Mazzone, gp, GE).

Als Einzige mit ihrem Minderheitsantrag erfolgreich war Andrea Gmur-Schénenberger
(cvp, LU), die Bundesratin Karin Keller-Sutter sowie eine knappe Ratsmehrheit von der
Notwendigkeit Uberzeugen konnte, den barrierefreien Zugang zur E-ID im Gesetz zu
verankern, sodass Menschen mit Behinderung bei der Beantragung einer E-ID nicht
benachteiligt werden. Als zweite substanzielle Anderung am bundesratlichen Entwurf
erganzte der Nationalrat das Gesetz auf Antrag seiner Kommission dahingehend, dass
die Identity Provider allen Personen, die einen Antrag stellen und die Voraussetzungen
erflllen, eine E-ID ausstellen mussen. Der Bundesrat pladierte vergeblich fur die
Wirtschaftsfreiheit der privaten Anbieter. Mit 181 zu 1 Stimme war die grosse Kammer
der Ansicht, dass niemand von der E-ID ausgeschlossen werden soll. Das viel und heftig
diskutierte, am Ende gegenlber dem Entwurf des Bundesrates aber nur leicht
angepasste Gesetz passierte die Gesamtabstimmung im Nationalrat schliesslich mit 128
zu 48 Stimmen bei 4 Enthaltungen; dagegen votierten die Fraktionen der Griinen und
der SP - letztere mit einer Ausnahme - geschlossen. ?

In  der Herbstsession 2019 ging das Bundesgesetz Uber elektronische
Identifizierungsdienste (E-ID-Gesetz) in die Differenzbereinigung. In der ersten Runde
konnte sich die burgerliche Mehrheit im Nationalrat bei allen Streitpunkten
durchsetzen, womit die Volkskammer an ihren urspringlichen Positionen festhielt und
keine grosse Kompromissbereitschaft an den Tag legte. Obwohl sich die Frage um das
Vertrauen der Burgerinnen und Burger in die E-ID wie ein roter Faden durch die
Debatte zog, schienen die diesbeziiglichen Uberlegungen die Entscheidungen des Rats
nur wenig zu beeinflussen. So lehnte der Nationalrat sowohl den von einer Minderheit
Arslan (basta, BS) geforderten Zwang als auch die vom Stadnderat eingeflihrte,
vorbedingungslose Moéglichkeit fir den Staat zur Herausgabe einer E-ID ab und hielt an
der rein subsidiaren staatlichen Herausgabe fest, obwohl sich Bundesratin Karin Keller-
Sutter fur den stéanderéatlichen Kompromiss ausgesprochen hatte. Der Staat sollte sich
auch nicht wie vom Sténderat vorgesehen an privaten E-ID-Anbietern (Identity
Providern) beteiligen kénnen. Des Weiteren hielt die grosse Kammer an der Nennung
der Sorgfaltspflichten im E-ID-Gesetz fest und strich lediglich die Delegationsnorm,
welche die Konkretisierung der Sorgfaltspflichten durch den Bundesrat vorgesehen
hatte. Eine Minderheit Flach (glp, AG) blieb mit dem Vorschlag eines Mittelwegs
erfolglos, der das explizite Verbot der Weitergabe der E-ID streichen, die abstrakte
Beschreibung der Sorgfaltspflichten aber beibehalten wollte. Ebenfalls erfolglos blieb
die durch Beat Flach eingebrachte Forderung des Konsumentenschutzes, dass
Dienstleistungen, fur die eine E-ID der Sicherheitsstufe «niedrig» ausreicht, auch ohne
E-ID genutzt werden kénnen mussen. Da die Angst, im Internet eine Datenspur zu
hinterlassen, nachvollziehbar sei, hatte sich Bundesratin Keller-Sutter auch hierflr
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vergebens stark gemacht. Die vom Standerat neu eingefihrte E-ID-Kommission
(Eidcom) als unabhéngige Stelle zur Anerkennung und Kontrolle der Identity Provider
blieb im Nationalrat vorerst ebenso chancenlos wie die von der Schwesterkammer
verscharften Datenschutzbestimmungen.

Im Sténderat erklarte es Kommissionssprecher Beat Vonlanthen (cvp, FR) zum Ziel
dieses Gesetzgebungsprozesses, dass das Gesetz bzw. die E-ID «vertrauenswdirdig sein
und in einer allfalligen Volksabstimmung bestehen kénnen» missten. In diesem Lichte
hielt die Kantonskammer an ihren Positionen zur Moglichkeit fir eine staatliche
Herausgabe der E-ID und flr eine staatliche Beteiligung an Identity Providern sowie zur
Einfihrung der Eidcom, die sie allesamt als zentral fur die Vertrauensbildung in der
Bevdlkerung erachtete, stillschweigend fest. Einen Schritt auf ihre Schwesterkammer zu
machte sie bei den Sorgfaltspflichten, wo sie sich fur den zuvor im Nationalrat
diskutierten, aber dort noch abgelehnten Mittelweg Flach entschied. Mit der im
Nationalrat abgelehnten, zwingenden Alternative zur E-ID bei Dienstleistungen, die nur
Sicherheitsstufe «niedrig» verlangen, fand das Anliegen des Konsumentenschutzes im
Stdnderat Gehdr und wurde ins Gesetz aufgenommen. Zugesténdnisse an den
Nationalrat machte die kleine Kammer auch beim Datenschutz, indem sie einen
Kompromiss einfuhrte, wonach die Zweckbindung der Datenverarbeitung erhalten
bleiben, eine Bearbeitung durch Dritte im Rahmen des Datenschutzgesetzes aber
erlaubt sein soll, um die konzerninterne Arbeitsteilung und das Outsourcing der
Datenbearbeitung nicht zu verunmoglichen.

Wahrend sich der Nationalrat bei den Sorgfaltspflichten schliesslich auf den Mittelweg
Flach einliess und diese Differenz damit ausrdumte, brachte die RK-NR einen neuen
Vorschlag betreffend die Rolle des Staates vor. Demnach soll der Staat nur dann selber
ein E-ID-System betreiben dirfen, wenn die Zwecke der E-ID gemass Art. 1 BGEID nicht
erflllt werden. Der Bundesrat unterstitzte diese Subsidiaritatsregel nun, da sie die
Voraussetzungen fur das Tatigwerden des Staates klar formuliere und der Bund auch
ohne diese Einschrankung ohnehin nur mit geblhrender Zuriickhaltung agiert hatte.
Entgegen einer Minderheit Min Li Marti (sp, ZH), die von der SP-, der Grlinen- sowie
einzelnen Mitgliedern der FDP-Fraktion getragen wurde und an der standeratlichen
Version festhalten wollte, entschied sich die grosse Kammer fur diesen neuen
Kompromiss. Bezlglich der Eidcom hatte sich die Mehrheit der RK-NR seit der letzten
Beratung umstimmen lassen; sie setzte sich nun gemeinsam mit dem Bundesrat fur
deren Einfuhrung als unabhangige Aufsicht ein, da der Staat, wirde er subsidiar tatig,
sich im Falle der Aufsicht durch das Informatiksteuerungsorgan des Bundes letztlich
selber beaufsichtigen wirde. Die Mehrheit des Nationalratsplenums liess sich davon
Uberzeugen und schloss sich mit 113 zu 69 Stimmen dem Sténderat an, wahrend die
SVP- und die BDP-Fraktionen sowie einige FDP-Vertreterinnen und -vertreter dagegen
votierten. Dem sténderéatlichen Kompromiss beim Datenschutz stimmte die grosse
Kammer stillschweigend ebenfalls zu.

In der einen verbleibenden Differenz zum subsidiaren E-ID-System des Bundes schloss
sich der Stéanderat schliesslich stillschweigend dem neuen nationalratlichen Vorschlag
an. Die so bereinigte Vorlage passierte die Schlussabstimmung im Nationalrat mit 144 zu
51 Stimmen bei 2 Enthaltungen und jene im Stédnderat mit 35 zu 2 Stimmen bei 8
Enthaltungen. Wie bereits seit langerem angekundigt, zeigten sich die SP und die
Grunen nicht zufrieden mit dem Gesetz, weil sie sich die Herausgabe der E-ID durch
den Staat gewlnscht hatten. Das letzte Wort in dieser Angelegenheit durfte wohl das
Volk haben, mutmasste die Presse. ®

1) AB NR, 2017, S. 1994 ff.; Bericht SiK-NR vom 30.10.2017; SGT, TA, TG, 8.12.17
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