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Abkiirzungsverzeichnis

EJPD Eidgendssisches Justiz- und Polizeidepartement

SPK-SR Staatspolitische Kommission des Standerats

VBS gidg?néssische Departement flr Verteidigung, Bevolkerungsschutz und

por

UNO Organisation der Vereinten Nationen

AHV Alters- und Hinterlassenenversicherung

WTO Welthandelsorganisation

OSZE Organisation flr Sicherheit und Zusammenarbeit in Europa

SiK-SR Sicherheitspolitische Kommission des Standerates

NDG Nachrichtendienstgesetz

ETH Eidgendssische Technische Hochschule

RK-SR Kommission fur Rechtsfragen des Standerates

SPK-NR Staatspolitische Kommission des Nationalrats

SiK-NR Sicherheitspolitische Kommission des Nationalrates

FINMA Eidgendssische Finanzmarktaufsicht

EU Européische Union

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

GPDel Geschaftsprufungsdelegation

StPO Strafprozessordnung

KMU Kleine und mittlere Unternehmen

BUPF Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

SRF Schweizer Radio und Fernsehen

EDA Eidgendssisches Departement flr auswartige Angelegenheiten

SGV Schweizerischer Gewerbeverband

DSG Bundesgesetz Uber den Datenschutz

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

KESB Kindes- und Erwachsenenschutzbehérde

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Prévention)

ZPO Zivilprozessordnung

WEKO Wettbewerbskommission

IZRS Islamischer Zentralrat Schweiz

NCSC Nationales Zentrum fur Cybersicherheit

DSGVO Datenschutz-Grundverordnung (der EU)

DFJP Département fédéral de justice et police

CIP-CE Commission des institutions politiques du Conseil des Etats

DDPS Département fédéral de la défense, de la protection de la population et
des sports

ONU Organisation des Nations unies

AVS Assurance-vieillesse et survivants

OMC Organisation mondiale du commerce

OSCE Organisation pour la sécurité et la coopération en Europe

CPS-CE Commission de la politique de sécurité du Conseil des Etats

LRens Loi sur le renseignement

EPF Ecole polytechnique fédérale

CAJ-CE Commission des affaires juridiques du Conseil des Etats

CIP-CN Commission des institutions politiques du Conseil national

CPS-CN Commission de la politique de sécurité du Conseil national

FINMA Autorité fédérale de surveillance des marchés financiers

UE Union européenne

PFPDT Préposé fédéral a la protection des données et a la transparence

DéICDG Délégation des Commissions de gestion

CPP Code de prodédure pénale

PME petites et moyennes entreprises

LSCPT Loi fédérale sur la surveillance de la correspondance par poste et

télécommunication
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RTS
DFAE
USAM
LPD
SNPC
APEA
SRC

CPC
COoMCOo
CCIs
NCSC
RGPD

Radio Télévision Suisse

Département fédéral des affaires étrangeres

Union suisse des arts et métiers

Loi fédérale sur la protection des données

Stratégie nationale de protection de la Suisse contre les cyberrisques
Autorité de protection de I'enfant et de I'adulte

Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

Code de procédure civile

Commission de la concurrence

Conseil Central Islamique Suisse

Centre national pour la cybersécurité

Réglement général sur la protection des données (de I'UE)
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BUNDESRATSGESCHAFT
DATUM: 17.03.2015
KARIN FRICK

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Das Nachrichtendienstgesetz (NDG) war neben dem BUPF die zweite Vorlage im Jahr
2015, bei der die eidgendssischen Rate eine Glterabwagung zwischen der Sicherheit
der Bevolkerung und des Staates einerseits und dem Daten- und Persénlichkeitsschutz
andererseits vornehmen mussten. Wahrend das BUPF jedoch die Verfolgung konkreter
Straftatbestdnde durch die Behdérden regelt, betrifft das NDG die praventive
Uberwachung durch den Nachrichtendienst (NDB). Die Gefahr einer erneuten
Fichierung der Bevolkerung, welche von den Gegnern ins Feld gefihrt wurde, sah die
grosse Mehrheit der vorberatenden SiK-NR nicht gegeben. Ziel des Gesetzes sei die
praventive, gezielte Gewinnung von Schltsselinformationen und der NDB erhalte dazu
Instrumente fur gezielte Eingriffe bei besonderen Bedrohungen, aber keine
Generalvollmacht.

Als Erstrat hatte der Nationalrat dennoch zuerst Uber einen Nichteintretensantrag zu
entscheiden. «Dieses Gesetz ist schlecht, lickenhaft und geht im entscheidenden
Moment zu weit», begriindete Daniel Vischer (gp, ZH) den Antrag. Das Gesetz stelle
«unser kostbarstes Gut, die persdnliche Freiheit» aufs Spiel und erlaube dem Staat
einen «Lauschangriff». Die Beflrworter des NDG hielten dagegen, dass sich die
Bedrohungen in jlungster Zeit verandert hatten und man darum die Mittel anpassen
musse, um diesen Bedrohungen entgegenzutreten. Die Schweiz dirfe nicht aufgrund
fehlender Kompetenzen des NDB zu einem Tummelplatz fir Kriminelle und Terroristen,
die hier unbehelligt ihre Taten vorbereiten koénnen, sowie flur auslandische
Geheimdienste, welche die Uberwachung des NDB als unzureichend empfinden,
werden. Nach der hitzigen und langen Debatte votierte die klare Mehrheit der grossen
Kammer mit 154 zu 33 Stimmen schliesslich fur Eintreten. Dagegen stimmten die
geschlossene grine Fraktion, eine Minderheit der SP-Fraktion sowie einzelne Vertreter
anderer Parteien.

Die Detailberatung erfolgte in vier thematischen Blécken. Im ersten Block beschéaftigte
sich der Nationalrat mit den allgemeinen Bestimmungen des Gesetzes, den Aufgaben
und der  Zusammenarbeit des NDB sowie den  genehmigungsfreien
Beschaffungsmassnahmen. In diesem Themenbereich folgte die Volkskammer in allen
Punkten ihrer Kommissionsmehrheit und brachte nur geringfiigige Anderungen am
Entwurf des Bundesrates an.

Die Bestimmungen des zweiten Blocks, zu denen die genehmigungspflichtigen
Beschaffungsmassnahmen, der Quellenschutz, die Beschaffung von Informationen Gber
Vorgange im Ausland, die Kabelaufklarung und die Koordination mit der BUPF-Revision
gehoren, sorgten fur weitaus mehr Zundstoff in der Debatte, stellen sie doch den
eigentlichen Kernbereich der Vorlage dar. Bei den genehmigungspflichtigen
Beschaffungsmassnahmen war weniger die konkrete Ausgestaltung umstritten als die
Frage, ob es sie Uberhaupt geben soll. Es handelt sich dabei um Massnahmen zur
Uberwachung ausserhalb des &ffentlichen Raumes, d.h. Eingriffe in die Privatsphare.
Eine Minderheit um Daniel Vischer beantragte, den gesamten Abschnitt betreffend die
genehmigungspflichtigen Beschaffungsmassnahmen aus dem Gesetz zu streichen, da
diese nicht verhaltnismassig angewendet werden koénnten und «rechtsstaatlich
unzulassig» seien. Das Ansinnen fand im links-griinen Lager grosse Unterstltzung, hatte
gegen die burgerliche Mehrheit aber keine Chance. Die Beflrworter argumentierten
einmal mehr, dass diese Kompetenzen fir den NDB unerlasslich seien, um die
Sicherheit der Schweiz und ihrer Bevdlkerung sicherzustellen. Missbrauch soll durch ein
dreistufiges Bewilligungsverfahren, bei dem eine solche Massnahme zuerst vom
Bundesverwaltungsgericht bewilligt und anschliessend nach einer Konsultation des EDA
und des EJPD vom Chef oder der Chefin des VBS freigegeben werden muss,
ausgeschlossen werden. Das gleiche Spiel wiederholte sich mit den Bestimmungen zur
Kabelaufklarung. Sie geben dem NDB die Befugnis zur Suche nach bestimmten
Schlagworten im Internet. Auch hier war nicht die konkrete Umsetzung umstritten,
sondern die Existenz solcher Massnahmen an sich. Balthasar Glattli (gp, ZH) wollte mit
einem Einzelantrag den gesamten Abschnitt betreffend die Kabelaufklarung aus dem
Gesetz streichen. Die Meinungen und Argumente waren die gleichen wie in der Frage
der genehmigungspflichtigen Beschaffungsmassnahmen und wiederum unterlag das
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links-griine Lager der birgerlichen Mehrheit im Rat. Die lbrigen Bestimmungen in
diesem Beratungsblock waren wenig umstritten und wurden alle gemass Antrag der
Kommissionsmehrheit angenommen.

Die Diskussion im dritten Block tber die Bestimmungen zur Datenbearbeitung und
-archivierung verlief entlang der gefestigten Argumentationslinien und war ansonsten
wenig kontrovers. Die Kommission habe sehr hohe Anspriche an die Datenerfassung,
die Uberpriifung der Plausibilitdt von Daten und die Datenarchivierung gestellt und
immer darauf geachtet, die Interessen der Dbreiten Bevodlkerung am
Personlichkeitsschutz zu respektieren, versicherte Kommissionssprecher Roland Borer
(svp, SO). So folgte der Nationalrat Gberall den Antrégen seiner Kommissionsmehrheit
und brachte keine substanziellen Anderungen am bundesratlichen Entwurf an.

Im vierten und letzten Block beschéftigte sich die grosse Kammer mit der politischen
Steuerung, der Kontrolle und Aufsicht Gber den NDB, dem Organisationsverbot und den
Schlussbestimmungen. Die vom Bundesrat vorgesehene vierfache Kontrolle durch eine
departementsinterne  unabhangige Aufsicht, den Sicherheitsausschuss des
Bundesrates, die GPDel sowie eine unabhangige Kontrollinstanz fir die Funkaufklarung
stiess im Rat auf ein iberwiegend positives Echo. Als einzige grundlegende Anderung
am Entwurf des Bundesrates flgte der Nationalrat auf Antrag seiner Kommission eine
explizite gesetzliche Grundlage flir das Verbot von Organisationen oder Gruppierungen
ein, welche terroristische oder gewalttatig-extremistische Aktivitaten propagieren oder
fordern und damit die innere oder aussere Sicherheit der Schweiz bedrohen. Bisher
konnte der Bundesrat solche Organisationsverbote nur auf Notrecht basierend
erlassen, weshalb ihre Gultigkeit jeweils auf ein halbes Jahr beschrankt war. Allerdings
wollte die grosse Kammer dem Bundesrat hier keine Blankovollmacht erteilen, so dass
sie einen Einzelantrag Eichenberger (fdp, AG) einstimmig annahm, demzufolge sich ein
Verbot auf einen entsprechenden Beschluss der UNO oder der OSZE stltzen muss und
nur nach Konsultation der zustdndigen parlamentarischen Kommissionen erlassen
werden kann. In allen anderen Punkten folgte sie der Kommissionsmehrheit.

In der Gesamtabstimmung wurde das NDG mit 119 zu 65 Stimmen bei 5 Enthaltungen
klar angenommen. Mit den geschlossen stimmenden Fraktionen der CVP, BDP und FDP
sowie der Uberwiegenden Mehrheit der SVP-Fraktion auf der Beflurworterseite und der
gesamten grinen Fraktion sowie den Fraktionen der SP und der GLP mit jeweils einer
Ausnahme auf der Gegenseite zeigte sich auch in der Gesamtabstimmung der
ideologische Graben zwischen dem burgerlichen und dem links-griinen Lager deutlich. '

Lange bevor der Bundesrat Mitte Juni 2016 mit seiner Medienkonferenz den
Abstimmungskampf zum Nachrichtendienstgesetz offiziell er6ffnete, wurde das Thema
breit in der Offentlichkeit diskutiert. Anlass dazu boten etwa die Terroranschlage in
Brissel vom 22. Méarz 2016, in deren Nachgang burgerliche Sicherheitspolitikerinnen
und -politiker den Bundesrat dazu aufforderten, dem Nachrichtendienst per
dringlichem Bundesbeschluss schleunigst zu den notwendigen Kompetenzen zu
verhelfen. Man kénne nicht warten, bis das neue NDG nach der
Referendumsabstimmung vom September in Kraft treten konne; die jlingsten Anschlage
hatten gezeigt, «dass die Bedrohung durch Terrorismus real ist», erklarte die
Prasidentin der SiK-NR, Ida Glanzmann-Hunkeler (cvp, LU), gegeniber der NZZ. In
Zeiten wie diesen sei es «unsinnig», dass der NDB in seiner Arbeit behindert werde,
zitierte die «Tribune de Genéve» dazu SiK-SR-Prasident Isidor Baumann (cvp, UR). Der
NDB sei momentan «blind und taub», mahnte der Genfer Sicherheitsdirektor Pierre
Maudet (GE, fdp) an gleicher Stelle. Obschon die Forderung unerfullt verhallte, lagen die
Hauptargumente flr das neue Nachrichtendienstgesetz damit schon einmal auf dem
Tisch.

Dass ein grosser Teil der Schweizer Bevélkerung &hnlich dachte, zeigte die im Mai
veroffentlichte Studie «Sicherheit 2016» der ETH Zurich. Darin schéatzten rund drei
Viertel der Befragten die weltpolitische Lage (eher) pessimistisch ein, wobei die
Erhebungen bereits im Januar und damit vor den Terrorattacken in Brussel
stattgefunden hatten. Damit einher gingen ein gegenlber dem Vorjahr gestiegenes
subjektives Unsicherheitsempfinden sowie die klare Unterstitzung von Massnahmen
zur Wahrung der inneren Sicherheit wie Datensammlungen Uber verdachtige Personen,
Armeeeinsatze zur Sicherstellung von Ruhe und Ordnung, die Aufstockung der
Polizeikorps, VideolUberwachung im 6ffentlichen Raum oder vorsorgliche Verhaftungen.
Von einer gewissen Ambivalenz zeugten die Antworten zum Verhaltnis von Freiheit und
Sicherheit: 55 Prozent der Befragten waren der Meinung, dass der Staat die Sicherheit
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der Bevolkerung auch auf Kosten der personlichen Freiheit garantieren solle,
gleichzeitig widrden sich aber ebenfalls 55 Prozent fir Freiheit statt Sicherheit
entscheiden, wenn sie gezwungen waéren, eins der beiden zu wéahlen. Zwei Drittel
befurworteten aber die Terrorismusbekdmpfung auch unter Einschrankung der
personlichen Freiheit - ein Ergebnis, das «Wasser auf die Mihlen der Beflirworter» des
neuen NDG sei, wie das St. Galler Tagblatt resimierte.

Weiteren Impetus fand die Beflrworterseite in der Tatsache, dass sich offenbar auch
der IZRS an der Unterschriftensammlung gegen das NDG beteiligt hatte, wie die
Luzerner Zeitung Mitte Juni bekannt machte. Die umstrittene islamische Organisation
sehe im NDG ein «Vehikel gegen Muslime», in dessen Fokus «je nach politischem
Klima» auch andere Gruppen geraten kénnten, weshalb Mediensprecher Qaasim Illi zur
Unterschrift gegen das NDG aufgerufen habe. Im Einsatz fur das NDG sah man sich
dadurch bestétigt, denn es sei «bezeichnend», dass «ein Verein wie der IZRS, der
selber im Fokus des NDB stehen kénnte», gegen das Gesetz mobil mache, zitierte die
Zeitung Ida Glanzmann-Hunkeler. Sogar Bundesrat Guy Parmelin sollte den Widerstand
des IZRS einige Tage spater vor den Medien lakonisch als «beste Werbung fur das
Gesetz» bezeichnen. Die Gegenseite distanzierte sich derweil von «diesen
Extremisten», wie SP-Sprecher Michael Sorg betonte; man sei nicht verblindet und
stehe in keinerlei Kontakt. Aus dem Abstimmungskampf wollte sich der IZRS denn auch
heraushalten, wie er Uber eine Sprecherin verlauten liess.

Auf der Pro-Seite stand neben dem Bundesrat ein Uberparteiliches Ja-Komitee, das
Parlamentarierinnen und Parlamentarier aller grésseren Parteien ausser den Grlnen
vereinte. Im Laufe der Kampagne sprachen sich zudem die Ost- und Westschweizer
Konferenzen der Justiz- und Polizeidirektorinnen und -direktoren sowie die
Regierungsrate der Kantone Zirich und Schaffhausen flir das NDG aus. Das
Hauptargument fir das neue Gesetz war, dass die Mittel des schweizerischen
Nachrichtendienstes an die aktuelle Bedrohungslage angepasst werden mussten, denn
mit seinen heutigen Instrumenten kénne er die Schweiz nicht ausreichend vor den sich
standig verandernden und komplexer werdenden Gefahren schutzen. Der NDB sei
schlicht «uberholt», konstatierte FDP-Nationalratin Corina Eichenberger (fdp, AG)
gegenulber der Presse. Klar konne das Risiko nicht vollstdndig eliminiert werden, aber es
seien schon viele Attentate dank Uberwachung verhindert worden, pries SVP-
Ratskollege Raymond Clottu (svp, NE) die neuen Uberwachungsméglichkeiten an. Als die
Ziele des NDG nannte Verteidigungsminister Guy Parmelin einerseits die préventive
Uberwachung der «geféhrlichsten Individuen» (NZZ) sowie andererseits die
Erschwerung von Cyberangriffen und -spionage, wie im Fall der Ruag, der Anfang 2016
aufgedeckt worden war. Als weiteren Vorzug des neuen Gesetzes hob NDB-Chef Markus
Seiler die  Vereinfachung der internationalen  Zusammenarbeit in der
Terrorismusbekampfung hervor. Gleichzeitig warnte er vor einer Schwachung der
internationalen Stellung der Schweiz, sollte das Gesetz abgelehnt werden, denn je
weniger eigene nachrichtendienstliche Erkenntnisse die Schweiz habe, umso grésser
sei die Gefahr, von ausléandischen Geheimdiensten instrumentalisiert zu werden. Es sei
aber mitnichten die Absicht des neuen Gesetzes, alle Burgerinnen und Burger zu
Uberwachen und selbstverstandlich musse Missbrauch verhindert werden, betonte
Bundesrat  Parmelin  weiter. Auch das Komitee erkléarte, umfassende
Kontrolimechanismen und eine gut ausgebaute Aufsicht Uber den Nachrichtendienst
verhinderten, dass ein Uberwachungsstaat geschaffen werde. Die Befiirworterinnen
und Beflrworter wurden nicht mide zu betonen, dass das NDG das Gleichgewicht
zwischen individueller Freiheit und Sicherheit wahre und letztlich schlicht notwendig
sei — oder mit den Worten von SP-Nationalratin Rebecca Ruiz (sp, VD) in der «Tribune
de Geneve»: «Wir kénnen nicht bei Windows 95 und Walkie-Talkies bleiben.» Der
Status quo sei eine Reaktion auf den Fichenskandal in den 1990er-Jahren gewesen,
erklarte auch EDOB Adrian Lobsiger gegentiber der Sonntagszeitung. Seither hatten sich
die Welt verandert und die Sicherheitslage verscharft. Auch er bezeichnete das NDG als
«Kompromiss zwischen Freiheit und Sicherheit», liess sich aber nicht auf eine explizite
Abstimmungsempfehlung hinaus. Zum frihen Zeitpunkt des offiziellen Kampagnenstarts
Mitte Juni sagte Bundesrat Parmelin, er wolle eine «padagogische»
Abstimmungskampagne flhren, um der Bevdlkerung angesichts des heiklen und
komplexen Themas genau zu erkléren, was die Neuerungen seien und warum sie notig
seien.

Die Kontra-Seite bestand hauptséachlich aus dem Referendumskomitee «Blindnis gegen
den Schniffelstaat», das von den Grunen, der SP, den Juso, der Piratenpartei, der
Gewerkschaft Syndicom, der Digitalen Gesellschaft, dem Verein Grundrechte.ch sowie
dem Chaos Computer Club unterstitzt wurde. Ein blrgerlich gepragtes Gegenkomitee
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um die burgerlichen Jungparteien, kritische Parlamentarierinnen und Parlamentarier
von SVP bis GLP sowie die Operation Libero, das liberale Argumente gegen das NDG
anflhren wollte, zerbrach hingegen, bevor es sich formieren konnte. Man habe das NDG
gleichzeitig mit dem BUPF bekdmpfen wollen, aber mit dem Scheitern des BUPF-
Referendums sei die Gruppe auseinandergefallen, schilderte der Koordinator und
stellvertretende SGV-Direktor Henrique Schneider dem St. Galler Tagblatt. So
dominierten denn auch die von links gedusserten Bedenken das Argumentarium der
Gegnerschaft. Weil es dem NDB erlaube, auf Basis blosser Vermutungen zu agieren,
gehe das neue Nachrichtendienstgesetz zu weit, so das Hauptargument des Nein-
Lagers. Juso-Prasidentin Tamara Funiciello nannte das NDG einen «Schritt Richtung
Massenlberwachung». Mit dem Gesetz wirden alle Birgerinnen und Blrger zu
Verdachtigen gemacht, sodass der NDB letztlich jeden zum potenziellen Terroristen
«emporstilisieren» kénne, kritisierte der Prasident des Vereins Grundrechte.ch, Viktor
Gyorffy. Das von der Beflrworterseite propagierte Gleichgewicht zwischen individueller
Freiheit und Sicherheit konnte die Gegnerschaft nirgends erkennen. Mit der Starkung
des Nachrichtendienstes kreiere man nur eine «lllusion von Sicherheit», beméngelte
der Grine Nationalrat Balthasar Glattli (gp, ZH). Die Attentater von Paris und Brissel
seien sehr wohl nachrichtendienstlich oder polizeilich bekannt gewesen, aber
nichtsdestotrotz hatten die Anschlage nicht verhindert werden kénnen. Dass eine
parlamentarische oder juristische Kontrolle die Aktivitdten des NDB und damit die
Eingriffe in die Grundrechte wirklich begrenzen kénne, sei ebenfalls «illusorisch», so
Gyorffy weiter. Glattli sah das Gesetz ausserdem - sowohl aufgrund der
Zusammenarbeit mit ausléndischen Nachrichtendiensten als auch wegen der
Méglichkeit zum Eindringen in auslandische Computersysteme - als Gefahr fur die
Neutralitat der Schweiz. Zudem missbilligte die Gegnerschaft, dass der Staat durch den
Kauf von Trojanern den Schwarzmarkt fur Sicherheitslicken und das organisierte
Verbrechen fordere.

Insgesamt verlief die 6ffentliche Debatte Uber lange Zeit unaufgeregt und angesichts
der Tragweite des Themas eher sparlich. Erst rund drei Wochen vor dem
Abstimmungssonntag, im Anschluss an die SRF-«Arena» zum NDG, gewann sie «doch
noch etwas an Temperatur», wie der Tages-Anzeiger kommentierte. Dabei stand das
Instrument der Kabelaufklarung im Fokus, in der die Gegenseite nichts anderes als die
verdachtsunabhéngige MassenlUberwachung erkannte. Die Beteuerung, es werde nur
der grenziberschreitende, nicht aber der inldndische Internetverkehr Uberwacht, sei
bedeutungslos, da etwa sehr viele E-Mails Uber auslandische Server verschickt wirden,
auch wenn sich Sender und Empfénger in der Schweiz befanden. Ein viel genanntes
Argument gegen diese Art der Uberwachung war die Suche nach der sprichwértlichen
Nadel im Heuhaufen, die eben nicht einfacher werde, wenn man den Heuhaufen
vergrossere. NDG-Fursprecherin Corina Eichenberger hielt dem in der «Tribune de
Genéve» entgegen, man werde im Internetverkehr schon nach sehr eng definierten
Schlagworten suchen, und nicht einfach nach «lslam» oder «Bombe». Ausserdem
flhrte die Pro-Seite an, der NDB verflige gar nicht Uber genug Ressourcen fur eine
solche Massenlberwachung. Der Bundesrat sprach bis zuletzt von rund zehn Féllen pro
Jahr, in denen bewilligungspflichtige Beschaffungsmassnahmen eingesetzt wirden, wie
er auch schon dem Parlament erklart hatte. In den Medien wurde diese Zahl jedoch in
Zweifel gezogen, da sich seit den parlamentarischen Beratungen die Bedrohungslage
durch vermehrte Anschlége in Europa - die bisher folgenschwersten in Paris und
Brissel - und die zunehmende Anzahl Dschihad-Reisender aus der Schweiz verscharft
habe. Wéhrend das VBS die Zahl als Durchschnittswert, der mit der Bedrohungslage
variieren kénne, verteidigte, sprach Ida Glanzmann-Hunkeler eher von 20 bis 25 Fallen
pro Jahr, wobei diese Schatzung nicht statistisch extrapoliert, sondern «mehr ein
Geflihl» sei, wie sie gegenliber dem Tages-Anzeiger erklarte. NDG-Gegner Balthasar
Glattli sah in diesem Zahlenwirrwarr gemass St. Galler Tagblatt ein Indiz daflir, dass «die
staatlichen Schnuffler wesentlich hungriger» seien, als sie es «vor der Abstimmung
zugeben» wollten. Wie der Tages-Anzeiger feststellte, wurde der Abstimmungskampf
gegen Ende zum «Streit der Begrifflichkeiten», der sich vor allem um die Definition von
Massenliberwachung drehte. Es sei die Antwort auf die von Beat Flach (glp, AG) in der
«Arena» gestellte Frage, ob es wirklich so furchtbar sei, dass in Zukunft alles zuerst
durch den Filter des NDB gehe, die Beflrworter und Gegner des NDG trenne,
konstatierte dieselbe Zeitung.

Die ab Mitte August durchgeflihrten Umfragen zeigten schon von Anfang an eine breite
Unterstltzung von knapp 60 Prozent fur das NDG, die bis zur letzten Umfragewelle
Mitte September ungeféhr konstant blieb. Als wichtigste Argumente identifizierten die
Befragungen die Beflrchtung moglichen Missbrauchs neuer Technologien auf der Pro-
sowie den mangelhaften Schutz der Privatsphare auf der Kontra-Seite. Bei den
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blrgerlichen Parteien wollte die Mehrheit der Basis Ja stimmen, wéhrend die
Anhangerschaft der linken Parteien mehrheitlich ein Nein einlegen wollte. Damit hatte
das NDG gute Voraussetzungen, das Referendum ungefahrdet zu passieren. 2

Datenschutz und Statistik

Der Bundesbeschluss uber die Erneuerung der Systemplattform
Biometriedatenerfassung mit dem darin enthaltenen Verpflichtungskredit von CHF 33
Mio. stand im Frihling 2017 auf der Agenda des Nationalrats. Als einzigen
Anderungsantrag brachte seine Staatspolitische Kommission einen zusatzlichen Absatz
ein, demnach Offerten im Rahmen des Mdglichen vor allem von Schweizer
Unternehmen einzuholen sind und die Vergabekriterien so ausgestaltet werden mussen,
dass insbesondere Schweizer Unternehmen berlcksichtigt werden kdénnen.
Kommissionssprecher Balthasar Glattli (gp, ZH) betonte, die Ergdnzung werde ..nicht aus
irgendwelchen Griinden des Heimatschutzes wirtschaftlicher Art, sondern aus Griinden
der Sicherheit™ gewlnscht, da es sich bei biometrischen Daten um besonders
schitzenswerte Daten handle. Die so abgeanderte Vorlage wurde mit 180 Ja- zu 5 Nein-
Stimmen aus der SVP-Fraktion gutgeheissen.

In der Sommersession 2017 behandelte der Standerat das Geschéaft und strich den vom
Nationalrat eingeflgten Artikel wieder aus dem Entwurf, wie es ihm seine Kommission
beantragt hatte. Kommissionssprecher Peter Féhn (svp, SZ) erklarte, das Vorhaben
musse sowieso WTO-konform ausgeschrieben und vergeben werden, weshalb diese
Bestimmung nichts bringe. Einstimmig nahm der Standerat den Bundesbeschluss, der
jetzt wieder dem bundesratlichen Entwurf entsprach, an.

Die Mehrheit der SPK-NR stellte sich weiterhin hinter den Passus, der Schweizer
Unternehmen bevorzugen will, und beantragte ihrem Rat Festhalten. Eine Minderheit
sah die Datensicherheit jedoch auch bei Berlcksichtigung eines fremden Anbieters
gewahrleistet und wollte sich dem Beschluss des Standerates anschliessen. Bundesratin
Sommaruga fuhrte aus, dass gemass einer zwischenzeitlich durchgefihrten
Risikoanalyse kein Risiko einer nachrichtendienstlichen Ausspadhung dieser Daten
bestehe, und wies darauf hin, dass eine Bevorzugung schweizerischer Unternenmen vor
den WTO-Regeln nur gerechtfertigt werden kénnte, wenn diese der Verhinderung oder
Minimierung eines solchen Risikos diene. Mit 98 zu 66 Stimmen bei 4 Enthaltungen hielt
der Nationalrat an seinem Beschluss fest.

Es war schliesslich der Stdnderat, der einlenkte und dem Beschluss des Nationalrates
stillschweigend zustimmte. Dies jedoch nicht, weil er von der nationalratlichen Lésung
Uberzeugt war, sondern weil der Zeitplan keinen weiteren Aufschub dieses Geschafts
duldete. Kommissionssprecher Fohn erlauterte, dass im Falle einer weiteren
Behandlung dieses Geschaftes in der nachsten Session die fliessende Ablésung des
Systems gefédhrdet werden kénnte, was Kosten in Millionenhdéhe verursachen wuirde.
Ausserdem sei es ,Hans was Heiri", ob man diese Bestimmung aufnehme oder nicht, da
die Beschaffung ohnehin WTO-konform erfolgen misse. Andrea Caroni (fdp, AR) gab
abschliessend noch zu Protokoll, dass man bei der klnftigen Ratsplanung solche
Eventualitaten vorsehen moge, damit auf politisch bessere Losungen nicht verzichtet
werden musse, nur weil der Zeitplan nicht passe. Damit ist der Gesamtkredit von CHF
33 Mio. bewilligt und die erste Etappe von CHF 14,3 Mio. zur Konzeption und
Realisierung der Systemplattform freigegeben. Die zweite Etappe von CHF 18,7 Mio. fur
den Kauf von Geraten, den Rollout und die Einfihrung wird der Bundesrat zu gegebener
Zeit freigeben. ?

Mit dem Internet verbundene Produkte - etwa «smarte» Haushaltsgerate, Spielzeuge
oder Fahrzeuge und digitale Heimassistenten wie «Siri» oder «Alexa» - erfassen und
Ubermitteln individuelle Daten Uber ihre Nutzerinnen und Nutzer. Diese Daten seien oft
schlecht gesichert und leichte Beute fur eine zweckentfremdete Nutzung, stellte
Nationalrat Mathias Reynard (sp, VS) fest. Sein Postulat mit dem Auftrag, zu prifen, wie
der Datenschutz in diesem Bereich verbessert werden kénnte, Uberwies die grosse
Kammer in der Sommersession 2019 stillschweigend. Der Bundesrat hatte die Annahme
des Postulats beantragt, weil er den Auftrag zusammen mit einem bereits 2017
Uberwiesenen Postulat Glattli (gp, ZH; Po. 17.4295) erflillen konne. *
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Der Totalrevision des Datenschutzgesetzes und der Anderung weiterer Erlasse zum
Datenschutz nahm sich in der Herbstsession 2019 der Nationalrat als Erstrat an. Das ein
Jahr zuvor verabschiedete und am 1. Méarz 2019 in Kraft getretene Schengen-
Datenschutzgesetz, das aus Grinden der zeitlichen Dringlichkeit zunachst nur die
Schengen-relevanten Anpassungen umsetzte, wird mit der Annahme des
totalrevidierten Gesetzes wieder ausser Kraft treten. Mit der Totalrevision sollen Gber
die Schengen-Anforderungen hinausgehend einerseits die Schwachen des heutigen
Datenschutzrechts, das noch aus einer Zeit vor dem Internet stammt, behoben und
andererseits die Entwicklungen auf EU- und Europarats-Ebene aufgenommen werden.
Besonders bedeutsam fiur die Schweiz ist hierbei, von der EU weiterhin als Drittstaat
mit angemessenem Datenschutzniveau anerkannt zu werden. Ansonsten, so wurde
befurchtet, ware die Schweizer Wirtschaft mit erheblichen Wettbewerbsnachteilen
konfrontiert, da Schweizer Unternehmen nicht mehr so einfach Daten mit Firmen in der
EU austauschen koénnten. Bis im Mai 2020 wird die EU die Aquivalenz des Schweizer
Datenschutzes beurteilen, was eine gewisse Dringlichkeit fir die Revision gebietet.

Wie schwierig dieses Unterfangen werden wdirde, hatte sich schon in der
vorberatenden SPK-NR abgezeichnet: Nur mit Stichentscheid des Prasidenten Kurt Fluri
(fdp, SO) hatte sich die Kommission im August 2019 durchgerungen, die Vorlage nach
mehr als einem Jahr Arbeit Uberhaupt vors Ratsplenum zu bringen. Die wichtigsten
Anpassungen der Kommission am bundesratlichen Entwurf waren die neu
einzufiihrende Direktwahl des EDOB durch die Bundesversammlung, die Einfiihrung
eines Rechts auf Datenportabilitdt, die Anpassung der Definition der besonders
schutzenswerten Personendaten sowie der Verzicht auf eine besondere Regelung fur
den Umgang mit Daten verstorbener Personen und auf eine ausdrucklich erforderliche
Einwilligung zum Profiling. Im Rahmen ihrer Beratungen hatte die SPK-NR zudem sechs
Motionen zur Vervollstdndigung der Datenschutzbestimmungen in weiteren Gesetzen
eingereicht.

Kurz vor der Debatte im Nationalrat hatte das Bundesamt fur Justiz Uberdies eine Liste
dazu veroffentlicht, welche problematischen Differenzen es zwischen dem
Kommissionsvorschlag und den Anforderungen der EU sehe. Auch EDOB Adrian
Lobsiger hatte in der Presse bezweifelt, dass das von der Kommissionsmehrheit
vorgeschlagene Gesetz mit dem verlangten Niveau der EU-
Datenschutzgrundverordnung (DSGVO) mithalten kénne; beim Entwurf des Bundesrates
hatte er indes keine Probleme gesehen.

Wahrend der strittige Vorschlag der Kommissionsmehrheit fur die SVP bereits zu weit
ging, beméangelten SP, Grine und GLP, er sei zu lasch. Wirtschaftsverbédnde drangten
unterdessen auf eine moglichst rasche, EU-konforme Losung. So wurde im Vorfeld der
nationalratlichen Debatte von den Mitte- und Linksparteien noch fieberhaft nach
Kompromissen gesucht, um den drohenden Absturz der Revision zu verhindern.

In der Eintretensdebatte in der grossen Kammer wurde von allen Seiten - ausser von
der SVP-Fraktion - betont, wie wichtig und notwendig das vorliegende Revisionsprojekt
sei, sowohl um den Datenschutz dem Internetzeitalter anzupassen als auch um den
Datenschutz auf ein der EU gleichwertiges Niveau zu bringen, auch wenn man in den
Details der Ausgestaltung verschiedene Ansichten vertrat. Die SVP betrieb hingegen
Fundamentalopposition gegen «diesen burokratischen Unsinn», wie Fraktionsvertreter
Gregor Rutz (svp, ZH) das neue Gesetz nannte, denn es sei insgesamt, vor allem fir KMU,
schlechter als das geltende Datenschutzgesetz - ein Argument, das wenig spater durch
das Votum von FDP-Vertreter Kurt Fluri (fdp, SO) entkréftet werden sollte, der
berichtete, dass der Gewerbeverband die Stossrichtung der Kommissionsmehrheit
begrisse und die Rickweisung nicht unterstutze. Mit der DSGVO verkaufe die EU laut
Rutz ihre Burger fir dumm, da sie «kein Mensch» verstehe. «Wir haben langsam genug
davon, jeden Unsinn aus der EU ungesehen zu Ubernehmen!», argerte sich der SVP-
Vertreter und rief das Ratsplenum auf, die Vorlage an den Bundesrat zurlickzuweisen
mit dem Auftrag, sie zu entschlacken und EU-Vorschriften nur dort zu libernehmen, wo
es unumganglich sei. Auch eine linke Minderheit hatte urspringlich die Rickweisung,
allerdings an die Kommission, beantragt und diese beauftragen wollen, die
Vereinbarkeit der Vorlage mit dem Ubereinkommen SEV 108 des Europarats, die
Aquivalenz mit dem EU-Datenschutzrecht, die Kompatibilitit mit den Schengen-
Vertragen und die Nicht-Unterschreitung des heute geltenden Schutzniveaus
sicherzustellen. Um die doch eher dringliche Revision nicht unnétig zu verlangsamen
und um sich einer «produktiven Diskussion» nicht zu verschliessen, zog Cédric
Wermuth (sp, AG) diesen Antrag jedoch «im Sinne eines Vorschussvertrauensbeweises»
zurtick und hoffte, das Gesetz wahrend der Beratung noch auf eine den genannten
Forderungen néhere Linie bringen zu koénnen. Der Rlckweisungsantrag der SVP-
Minderheit wurde mit 120 zu 66 Stimmen (1 Enthaltung) deutlich verworfen; ausserhalb
der geschlossenen SVP-Fraktion sah niemand eine Rickweisung als den richtigen Weg
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Im Laufe der Detailberatung musste der Nationalrat Gber 45 Minderheits- und mehrere
Einzelantrage befinden, die zu einem betrachtlichen Teil die Unterstitzung des
Bundesrates genossen - hauptsachlich immer dort, wo die Kommissionsmehrheit mit
ihrem Vorschlag einen schwéacheren Datenschutz wollte als der Bundesrat und somit
das heute geltende Schutzniveau oder die Anforderungen der EU und/oder des
Europarats unterschreiten wollte. So war die Kommissionsmehrheit bestrebt, sowohl
die Daten Uber gewerkschaftliche Ansichten und Tatigkeiten als auch die Daten Uber
Massnahmen der sozialen Hilfe aus dem Katalog der besonders schitzenswerten Daten,
fur deren Bearbeitung besondere Anforderungen gelten, zu streichen. Wahrend eine
blrgerliche Ratsmehrheit die Streichung der Daten Uber gewerkschaftliche Ansichten
und Tatigkeiten guthiess, schwenkte der Nationalrat bei den Daten lUber Massnahmen
der sozialen Hilfe - neben Sozialhilfedaten sind davon auch solche Uber
Sozialversicherungsmassnahmen bei Krankheit oder Unfall, Massnahmen der
Vormundschaftsbehérden oder KESB, die flrsorgerische Unterbringung in
psychiatrischen Kliniken, Ergdnzungsleistungen und Pramienverbilligungen erfasst - auf
die Linie des Bundesrates zurlick und beliess sie im Katalog. Griinen-Vertreter Balthasar
Glattli (gp, ZH) hatte zuvor mit Nachdruck klargemacht, dass deren Streichung fir die
Griinen und die SP ein Grund ware, dem Gesetz die Zustimmung zu verweigern. Eine
ahnliche Drohung sprach SVP-Fraktionssprecher Gregor Rutz aus, als die Einschréankung
des Geltungsbereichs des DSG auf natirliche Personen zur Debatte stand: Einem
Gesetz, das - anders als bisher - keinen Datenschutz fur juristische Personen mehr
vorsehe, werde man «nie im Leben» zustimmen kdénnen. Alle anderen Fraktionen
befanden den Schutz fur juristische Personen durch andere gesetzliche Bestimmungen
jedoch als ausreichend und so glich der Nationalrat das DSG mit der Streichung des
Schutzes juristischer Personen an die europaischen Regeln an. Bei der Frage der
Anforderungen flr das sogenannte Profiling zeichnete sich wéhrend der Diskussion ab,
dass man an diesem Tag keine zufriedenstellende Lésung finden wiirde. Flr jegliche
Formen des Profilings, das die Aargauer Zeitung treffend als die «automatisierte
Auswertung von Daten, mit denen bestimmte Merkmale einer Person bewertet werden,
um etwa Vorhersagen Uber ihr kinftiges Verhalten zu treffen» definierte, hatte der
Bundesrat eine ausdrickliche Einwilligung der betroffenen Person voraussetzen wollen,
wie sie auch zur Bearbeitung besonders schutzenswerter Personendaten vorgesehen
war. Da das geltende Recht so eine Regelung fir das Erstellen von
Personlichkeitsprofilen umfasst, wirde eine komplette Streichung der ausdricklichen
Einwilligung zum Profiling, wie es die Kommissionsmehrheit vorgeschlagen hatte, ein
Ruckschritt vom aktuellen Schutzniveau darstellen. In der Diskussion wurde
mehrheitlich anerkannt, dass verschiedene Formen des Profilings unterschieden
werden mussten, da es, wie es Balthasar Glattli erklarte, durchaus einen Unterschied
mache, ob Profiling zur Erstellung von passenden Blcherempfehlungen, zur
Abschéatzung des Risikos flr eine Versicherung oder zur Vorhersage der politischen
Entscheidungen einer Person gebraucht werde. Der Bundesrat unterstitzte folglich
einen Einzelantrag Glattli, der eine ausdrickliche Einwilligung nur fir ein Profiling mit
hohem Risiko fur die Personlichkeit oder die Grundrechte der betroffenen Person
vorsah. Die Fraktionen der Grlinen, SP und GLP unterstitzten diesen Antrag ebenfalls,
unterlagen jedoch der burgerlichen Ratsmehrheit, die beim Vorschlag der
Kommissionsmehrheit ohne besondere Anforderungen fur das Profiling blieb. Der
Nachhall der Diskussion war jedoch klar, dass sich der Standerat noch einmal intensiv
mit dieser Frage auseinandersetzen musse.

Betreffend die Informationspflicht bei der Beschaffung von Personendaten, die Regeln
fur die Bekanntgabe von Personendaten ins Ausland, die Rechenschaftspflicht fur
datenbearbeitende Unternehmen Uber die Einhaltung des Datenschutzrechts sowie das
Auskunftsrecht einer Person zu den Uber sie gesammelten oder bearbeiteten Daten
lehnte die Volkskammer einige von der Kommissionsmehrheit vorgeschlagene
Lockerungen ab und umschiffte somit ein paar der vielen Klippen im Hinblick auf den
Angemessenheitsbeschluss der EU. Die vom Bundesrat eingefligten Regelungen Uber
Daten von verstorbenen Personen erachtete der Rat jedoch als nicht notwendig und
strich mit burgerlicher Mehrheit alle entsprechenden Bestimmungen aus dem Gesetz.
Ganz neu und weitgehend unbestritten verankerte der Nationalrat auf Vorschlag seiner
Kommissionsmehrheit ein Recht auf Datenportabilitat, das heisst auf Datenherausgabe
und -Ubertragung, im Gesetz. Wie Bundesratin Karin Keller-Sutter erklarte, habe der
Bundesrat mit dieser Neuerung eigentlich noch zuwarten wollen, bis erste Erkenntnisse
aus der konkreten Umsetzung dieses Rechts in der EU vorlagen; nichtsdestotrotz
unterstltzte er den Vorschlag der Kommissionsmehrheit, einen Anspruch jeder Person
auf «die Herausgabe ihrer Personendaten in einem gangigen elektronischen Format
oder sogar deren Ubertragung auf einen anderen Verantwortlichen zu verlangen», wie
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Keller-Sutter das neue Recht erlauterte.

Zurlckgehend auf eine entsprechende parlamentarische Initiative Leutenegger
Oberholzer (sp, BL; Pa.lv. 16.409) &nderte die grosse Kammer das Wahlverfahren des
EDOB dahingehend, dass er neu von der Bundesversammilung gewahlt und nicht mehr
durch den Bundesrat ernannt und vom Parlament nur bestétigt werden sollte.
Gleichzeitig wurden die Aufsichts- und Untersuchungskompetenzen des EDOB bei
Datenschutzverstdssen gestarkt. Diese Anderung sei von wesentlicher Bedeutung im
Hinblick auf den Angemessenheitsbeschluss der EU, wie Bundesrétin Keller-Sutter
betonte, denn nach bisher geltendem Recht besitze der EDOB nicht nur weniger
Kompetenzen als die Datenschutzbehérden in Europa, sondern auch als andere
Aufsichtsbehdrden des Bundes, zum Beispiel die Finma oder die Weko. Bei den
Strafbestimmungen legte der Nationalrat eine maximale Busse von CHF 250'000 fur
Datenschutzverstdsse fest. Ein neuer Straftatbestand flur die Nichteinhaltung der
Mindestanforderungen an die Datensicherheit im Sinne einer Sorgfaltspflichtverletzung
wurde von der burgerlichen Ratsmehrheit jedoch nicht goutiert, was laut Bundesratin
Keller-Sutter flr die EU-Angemessenheit problematisch sein kénnte. Der letzte grosse
Zankapfel der Vorlage verbarg sich in den Schlussbestimmungen, namentlich in der
Frage zum Inkrafttreten des Gesetzes. Wahrend die Kommissionsmehrheit das
Inkrafttreten um zwei Jahre nach Annahme des Gesetzes beziehungsweise nach
Verstreichen der Referendumsfrist verzégern wollte, beantragte eine Minderheit
Humbel (cvp, AG), wie Ublich den Bundesrat das Inkrafttreten bestimmen zu lassen. Eine
solche Verzdgerung sei bereits wegen der Schengen-relevanten Bestimmungen des
Gesetzes ein Problem und daher nicht im Interesse der Wirtschaft, was das Argument
der Kommissionsmehrheit gewesen war. Auf Empfehlung des Bundesrates und
entgegen der geschlossenen SVP-Fraktion erteilte die grosse Kammer der zweijahrigen
Inkrafttretensfrist eine Absage.

In der Gesamtabstimmung nahm der Nationalrat das totalrevidierte Datenschutzgesetz
mit 98 zu 68 Stimmen bei 27 Enthaltungen an. In den ablehnenden Stimmen spiegelte
sich vor allem die Opposition der SVP gegen das Gesetz. Demgegentber hatte sich die
SP-Fraktion mehrheitlich enthalten und damit signalisiert, dass sie noch weitere
Nachbesserungen erwartete. Wirklich zufrieden mit dem Gesetz in vorliegender Form
war wohl niemand; in dieser Hinsicht sprach das Fazit von Kommissionssprecher
Matthias Jauslin (fdp, AG) Bande: «Wir haben jetzt eine Vorlage, die aus Sicht der
Kommission durchaus bearbeitbar ist.» °

Bei der Totalrevision des Datenschutzgesetzes begann in der Frihjahrssession 2020
der Nationalrat mit der Differenzbereinigung. Als Kernpunkt der Vorlage identifizierte
Kommissionssprecher Matthias Jauslin (fdp, AG) die Bestimmungen zum sogenannten
Profiling (d.h. automatisierte Datenbearbeitung zur Bewertung bestimmter Aspekte
einer Person). Einig war man sich hier inzwischen geworden, dass im Sinne eines
risikobasierten Ansatzes irgendwie zwischen verschiedenen Arten von Profiling
unterschieden werden muss. Weder der Ansatz des Bundesrates, an alle Arten von
Profiling erhéhte Datenschutzanforderungen zu stellen, noch der vom Nationalrat als
Erstrat beschlossene Verzicht auf jegliche Regulierung des Profilings wurden nunmehr
als gangbare Wege betrachtet. Um die richtige Losung fir die Definition der
verschiedenen Risikostufen wurde allerdings noch gerungen. Der standeratliche
Vorschlag, Profiling mit hohem Risiko fur die Persénlichkeit oder die Grundrechte der
betroffenen Person von gewéhnlichem Profiling zu unterscheiden, war in der SPK-NR
auf Skepsis gestossen, weil in der Praxis fast jedes Profiling die einschlagigen Kriterien -
die bearbeiteten Personendaten stammen entweder aus verschiedenen Quellen oder
betreffen verschiedene Lebensbereiche - fir hohes Risiko erfllle. Wahrend die SP-
und die Griine Fraktion den Minderheitsantrag Glattli (gp, ZH) auf Beibehaltung der
standeréatlichen Loésung unterstlitzten, sprach sich die Ratsmehrheit fir einen
Minderheitsantrag Jauslin aus, der es mit einer anderen Risikodefinition versuchte.
Jedoch wurde auch dieser Vorschlag nicht als ausgereift angesehen. Im Prinzip war es
einerlei, ob die Kommissionsmehrheit oder die Minderheit Jauslin obsiegte; das
Hauptanliegen der Ratsmehrheit war es, hier die Differenz aufrechtzuerhalten, damit
die Diskussion dieser Problematik weitergefihrt werde. Die linke Ratsseite machte
indes klar, dass diese Bestimmungen die «Piece de Résistance» dieses Gesetzes seien,
wie es deren Wortflihrer Cédric Wermuth (sp, AG) und Balthasar Glattli ausdrickten.
Eine laschere Regelung als diejenige des Standerates wollten sie nicht akzeptieren.
Zusammen mit der SVP, die das Gesetz ohnehin als «Meisterwerk der Blrokratie»
(Gregor Rutz, svp, ZH) ablehnte, kénnte diese Drohung, je nach Entscheid des
Standerats, im Hinblick auf die Schlussabstimmungen noch brisant werden, mutmasste
der Tages-Anzeiger.
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Bei einigen weiteren umstrittenen Punkten erhielt der Nationalrat die Differenz zum
Standerat aufrecht, indem er an seinen Beschlussen als Erstrat festhielt. So definierte
die grosse Kammer nach wie vor nur jene genetischen Daten als besonders
schutzenswerte Personendaten, die eine Person eindeutig identifizieren. Der
besondere Schutz aller genetischen Daten schaffe Rechtsunsicherheit fur die
Forschung, so das Argument der Kommissionsmehrheit, die den entsprechenden
Antrag gestellt hatte. Des Weiteren sah die Volkskammer keine Notwendigkeit, dass der
betroffenen Person bei der Beschaffung von Personendaten zwingend die Liste ihrer
Rechte und gegebenenfalls die  Absicht des Bearbeitenden, eine
Kreditwurdigkeitsprifung vorzunehmen, mitgeteilt werden miuissen, um die der
Standerat die Informationspflicht ergénzt hatte. An der als Erstrat noch eingefligten
Ausnahme von der Informationspflicht bei unverhéltnismassigem Aufwand hielt der
Nationalrat hingegen nicht mehr fest, weil sie wohl nicht mit den EU-Kriterien flr ein
angemessenes Datenschutzniveau vereinbar ware. Hinsichtlich der
Kreditwirdigkeitsprifung beharrte die grosse Kammer jedoch darauf, dass daflir Daten
der letzten zehn, anstatt wie vom Bundesrat und vom Stédnderat vorgesehen nur der
letzten funf, Jahre beigezogen werden durfen.

In zwei weiteren wichtigen Punkten rdumte der Nationalrat die Differenzen aus, indem
er dem Beschluss des Standerates folgte. Er hiess einerseits das vom Sténderat
eingefihrte «Konzernprivileg» gut, das die Datenweitergabe innerhalb von Konzernen
erleichtert, indem die Weitergabe zwischen Unternehmen, die von derselben
juristischen Person kontrolliert werden, nicht als Weitergabe an Dritte betrachtet wird.
Auch hier bestehe aber noch Nachbesserungsbedarf, stellte Kommissionssprecher
Jauslin fest, da die Erleichterung bei sehr grossen Konzernen, deren Unternehmen zwar
durch die gleiche juristische Person kontrolliert werden, aber verschiedene
Geschaftstatigkeiten austben, eventuell zu weit gehe. SP-Vertreter Cédric Wermuth
hatte anhand von Alphabet, dem Mutterkonzern von Google, auf dieses Problem
aufmerksam gemacht, da zu Alphabet «inzwischen die halbe Internetinfrastruktur>»
gehdre. Der Kommissionssprecher drickte indes seine Hoffnung aus, dass der
Bundesrat in der Verordnung eine Losung fur solche Félle finde. Andererseits beliess
der Nationalrat die Strafbestimmung, die bei Verletzung der Sorgfaltspflichten fur die
Datensicherheit eine Busse von bis zu CHF 250'000 androht, im Gesetz. In seiner
ersten Beratung hatte er diese noch gestrichen, vom Stédnderat war sie dann aber
wieder eingefligt worden, da eine solche Strafbestimmung zu den Anforderungen fur
die Datenschutzéquivalenz der EU gehdre. Mit einer Handvoll verbliebener der
anfanglich elf Differenzen Uberwies die Volkskammer den Entwurf wieder an die
Standekammer. ¢

Wie bereits anlasslich der Uberweisung des Postulats Reynard (sp, VS) zur Verbesserung
der Sicherheit von mit dem Internet verbundenen Produkten angekindigt, erflllte der
Bundesrat das Anliegen im selben Bericht wie das thematisch verwandte Postulat Glattli
(gp, ZH; Po. 17.4295). Der entsprechende Bericht zu Sicherheitsstandards fir Internet-
of-Things-Gerate wurde Ende April 2020 veréffentlicht.

In der Herbstsession 2020 ging die Totalrevision des Datenschutzgesetzes in die dritte
Runde der Differenzbereinigung. Zunéchst hatte sich der Nationalrat mit den drei aus
der letzten Runde verbleibenden Differenzen sowie einem Minderheitsantrag aus seiner
SPK zu befassen. Die erste Differenz, welche die Definition der besonders
schitzenswerten Personendaten betraf, legte die grosse Kammer auf einstimmigen
Antrag ihrer Kommission stillschweigend bei, indem sie sich der Definition des
Sténderates anschloss. Demnach sind alle genetischen Daten, und nicht nur jene, die
eine natlrliche Person eindeutig identifizieren, besonders schutzenswert.

Die zweite Differenz - und wie sich schon langer abgezeichnet hatte, der
Hauptstreitpunkt des Geschéafts - war die Definition des Profilings. Cédric Wermuth
(sp, AG) zeigte sich als Vertreter der Kommissionsminderheit enttduscht Uber die
Abkehr der Mehrheit vom gefunden geglaubten Kompromiss und bedauerte, dass seine
links-griine Ratsseite mit der Bereitschaft zur gemeinsamen Losungssuche wohl «einen
taktischen Fehler gemacht» habe. Die Kommissionsminderheit setzte sich fur die
stéanderétliche Losung ein, die einen risikobasierten Ansatz beim Profiling verfolgte und
erhdhte Anforderungen fur ein Profiling mit hohem Risiko fur die Persoénlichkeit oder
die Grundrechte der betroffenen Person vorsehen wollte. Ein solch hohes Risiko ware
dann gegeben, wenn eine Verknupfung von Daten eine Beurteilung wesentlicher
Aspekte der Personlichkeit einer Person erlauben wirde. Die Mehrheit der SPK-NR war
indessen auf den ersten Beschluss des Nationalrats - und damit auf den Stand vor
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Beginn  der  Kompromissfindung  zwischen  den Parlamentskammern -
zurlickgeschwenkt, obwohl der Nationalrat in seiner zweiten Beratung der
Gesetzesvorlage den risikobasierten Ansatz  noch unterstitzt hatte. Die
Kommissionsmehrheit wollte nun doch keine verschiedenen Risikostufen fir das
Profiling festlegen, weil die EU-DSGVO keine solche Unterscheidung vornehme und das
sogenannte «Swiss Finish» die Schweizer Wirtschaft unndétig einschranke. Die
Minderheit Wermuth und der Bundesrat waren jedoch der Ansicht, dass die Fassung
der Kommissionsmehrheit das Schutzniveau gegenlber der heutigen Regelung flr
Personlichkeitsprofile senke, weil sie gar keine besonderen Anforderungen fur das
Profiling mehr stelle. Das Konzept der Mehrheit definiere zwar den Begriff Profiling,
sehe dann aber gar keine Rechtsfolgen, beispielsweise das Verlangen einer Einwilligung
der betroffenen Person, vor; «genau die gleiche Wirkung» erzielte man, wenn man im
Gesetz definierte, «was ein blauer Pavian sei», echauffierte sich Wermuth Uber den
«absurden» Mehrheitsvorschlag. Die links-griine Ratsseite betonte zudem noch einmal,
dass sie einem Gesetz, welches das geltende Schutzniveau unterschreite, auf keinen
Fall zustimmen werde; der risikobasierte Ansatz beim Profiling sei fur seine Fraktion
«eine Conditio sine qua non», so Wermuth. Dennoch folgte der Nationalrat mit 98 zu
88 Stimmen bei 5 Enthaltungen seiner Kommissionsmehrheit. Die Fraktionen der SP,
der Grinen und der GLP hatten sich trotz vereinzelter Unterstutzung aus der Mitte und
der FDP nicht durchsetzen kénnen.

Als Drittes scheiterte ein Minderheitsantrag Glattli (gp, ZH), der ein explizites
Widerspruchsrecht zum Profiling im Gesetz verankern wollte, mit 105 zu 84 Stimmen
bei 2 Enthaltungen. Nach Ansicht der Mehrheit, die auch der Bundesrat unterstitzte,
war eine solche ausdruckliche Nennung nicht noétig, weil sich ein allgemeines
Widerspruchsrecht gegen die Bearbeitung der eigenen Personendaten bereits aus
anderen Bestimmungen des Datenschutzgesetzes ergebe.

Die letzte Differenz betraf die Frage, wie alt die bearbeiteten Daten sein dirfen, damit
eine Kreditwdrdigkeitsprifung keine widerrechtliche Persdnlichkeitsverletzung
darstellt. Wahrend die Kommissionsmehrheit hier am letzten nationalratlichen
Beschluss von zehn Jahren festhalten wollte, beantragte eine Minderheit Gredig (glp,
ZH), dem Standerat zu folgen und funf Jahre zu beschliessen. Die
Minderheitsvertreterin argumentierte, dass «ein Blick finf Jahre in die Vergangenheit
eines Menschen» ausreichen sollte, um dessen Kreditwurdigkeit zu prufen. Auch hier
setzte sich aber die burgerliche Ratsseite durch und stimmte mit 104 zu 87 Stimmen bei
einer Enthaltung dem Antrag der Kommissionsmehrheit zu.

Es verblieben fur die letzte Beratung im Sténderat damit die zwei Differenzen bezlglich
des Profilings und der zulassigen Daten fur die Kreditwirdigkeitsprufung. Letztere
raumte die kleine Kammer aus, indem sie sich stillschweigend dem Nationalrat
anschloss, wie es ihre SPK einstimmig beantragt hatte. Damit dlrfen fur eine
Kreditwirdigkeitsprifung bis zu zehn Jahre alte Daten beigezogen werden. Der
Bundesrat, der funf Jahre vorgeschlagen hatte, kdnne «gut damit leben», kommentierte
EJPD-Vorsteherin Karin Keller-Sutter diesen Beschluss. Beim Profiling hielt der
Standerat hingegen ebenso stillschweigend an seinem Entscheid fir die risikobasierte
Variante fest, womit er eine Einigungskonferenz noétig machte, bei der sich die
Standekammer gute Erfolgschancen ausrechnete. Kommissionssprecher Daniel Fassler
(cvp, Al) erklarte, weshalb die nationalratliche Variante nicht DSGVO-konform und damit
kein gangbarer Weg sei: Die DSGVO verbiete grundséatzlich jede Verarbeitung
personenbezogener Daten, ausser es liege die Zustimmung der betroffenen Person
oder ein anderer Rechtfertigungsgrund vor. Das Schweizer Datenschutzgesetz sei
umgekehrt konzipiert, indem es die Verarbeitung von Personendaten grundséatzlich
zulasse, sofern keine Ausnahme vorliege. Die Verankerung von qualifizierten
Rechtsfolgen bei Profiling mit hohem Risiko sei daher notwendig, um das vorgegebene
Schutzniveau zu halten.

Wie erwartet entschied sich die Einigungskonferenz im letzten Streitpunkt um das
Profiling fur die stéanderéatliche Version, dergemass fur ein Profiling mit hohem Risiko
fur die Personlichkeit oder die Grundrechte der betroffenen Person erhéhte
datenschutzrechtliche Anforderungen gelten. Der Nationalrat stimmte dem Antrag der
Einigungskonferenz mit 134 zu 42 Stimmen bei einer Enthaltung zu, wobei sich nur die
SVP-Fraktion grossmehrheitlich dagegen stellte. Kommissionssprecher Matthias Jauslin
(fdp, AG) hatte das Ratsplenum um Zustimmung gebeten, weil die Schweiz - sowohl fur
ihre Burgerinnen und Blrger als auch fur die Wirtschaft - dringend ein modernes und
von der EU in seiner Gleichwertigkeit anerkanntes Datenschutzgesetz brauche. Der
Stdnderat nahm den Antrag der Einigungskonferenz einstimmig an. In den
Schlussabstimmungen zeigte sich dasselbe Stimmmuster: Der Nationalrat stimmte mit
141 zu 54 Stimmen (alle SVP) bei einer Enthaltung flir das totalrevidierte
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Datenschutzgesetz, wahrend es der Stadnderat einstimmig annahm. Damit kamen die
parlamentarischen Beratungen des Datenschutzgesetzes nach tuber drei Jahren mit zum
Teil emotional ausgetragenen Meinungsverschiedenheiten doch noch zu einem
mehrheitlich verséhnlichen Abschluss. ®

In der Wintersession 2020 nahm sich der Nationalrat als Zweitrat der Anderung des
AHV-Gesetzes an, mit der den Behorden die systematische Verwendung der AHV-
Nummer als Personenidentifikator erlaubt werden sollte. Die Grine Fraktion
beantragte die Rickweisung des Geschafts an den Bundesrat, damit dieser statt der
systematischen Erlaubnis zur Verwendung der AHV-Nummer die systematische
Erlaubnis zur Verwendung einer nicht zurlickrechenbaren Personennummer auf Basis
der AHV-Nummer ins Auge fassen solle. Werde aus der AHV-Nummer zuerst eine
registerspezifische, andere einmalige Nummer berechnet, aus der es jedoch umgekehrt
nicht moglich ist, die AHV-Nummer zurlckzurechnen, werde die unerlaubte
Verknlpfung verschiedener Registerdaten zusatzlich erschwert und damit der
Datenschutz besser gewahrt, begriindete Griinen-Sprecher Balthasar Glattli (gp, ZH) das
Anliegen seiner Fraktion. Den Mehraufwand fur die registerspezifischen
Identifikationsnummern erachtete eine breite Ratsmehrheit im Vergleich zum
Sicherheitsgewinn - schliesslich habe nicht einmal der EDOB etwas gegen die geplante
systematische Verwendung der AHV-Nummer einzuwenden gehabt, so SP-
Fraktionssprecher Cédric Wermuth (sp, AG) - jedoch als nicht verhaltnismassig, wie es
GLP-Fraktionssprecherin Corina Gredig (glp, ZH) zusammenfasste, und lehnte die
Ruckweisung mit 144 zu 37 Stimmen bei einer Enthaltung ab. Ebenso erfolglos blieben
zwei Minderheitsantrage Barrile (sp, ZH), die beabsichtigten, den Kreis der zur
systematischen Verwendung der AHV-Nummer berechtigten Stellen weiter
einzuschréanken als vom Bundesrat vorgesehen. Demgegentber stimmte die grosse
Kammer einem Einzelantrag Romano (cvp, TI) mit 160 zu 20 Stimmen bei 2 Enthaltungen
zu und Ubernahm damit die vom Sténderat eingefligte Erweiterung der Befugnis zur
systematischen Verwendung der AHV-Nummer auf tripartite Kommissionen, die die
Einhaltung von allgemeinverbindlichen Gesamtarbeitsvertradgen kontrollieren. Die
vorberatende SPK-NR hatte auf diese Erganzung verzichten und dem Bundesrat folgen
wollen, weil sie beflrchtete, diese Ausnahme vom Grundsatz, dass die Verwendung der
AHV-Nummer staatlichen Akteuren vorbehalten ist, kdnnte auch bei anderen Privaten
Begehrlichkeiten wecken. In der Gesamtabstimmung nahm der Nationalrat die somit
differenzbereinigte Vorlage mit 145 zu 38 Stimmen bei 4 Enthaltungen an. Nebst den
geschlossenen Grinen lehnte auch ein Teil der SVP-Fraktion den Entwurf ab. Zudem
schrieb die Volkskammer das Postulat 17.3968 betreffend ein Sicherheitskonzept fur
Personenidentifikatoren stillschweigend ab. In der Schlussabstimmung hiess der
Nationalrat das Gesetz mit 148 zu 44 Stimmen bei 2 Enthaltungen gut, wéhrend die
Standekammer dem Entwurf mit 39 zu 3 Stimmen zustimmte. ?

Innere Sicherheit

Wie im vergangenen Dezember schon der Standerat und dessen sicherheitspolitische
Kommission stellte im Frihjahr 2018 auch die SiK-NR Handlungsbedarf im
Informationssicherheitsmanagement  des  Bundes fest. Anders als ihre
Schwesterkommission, der die kleine Kammer widerstandslos gefolgt war, zweifelte die
nationalréatliche Kommission jedoch am Mehrwert, den das
Informationssicherheitsgesetz mit sich bréchte. Die bedeutendsten Unbekannten im
Gesetzgebungsprojekt waren nach wie vor die Kosten und der Personalaufwand im
Zusammenhang mit der Umsetzung. Wahrend sich der Sténderat mit der Zusicherung
zufriedengegeben hatte, zu den Kosten spéter noch einmal konsultiert zu werden,
beauftragte die SiK-NR die Verwaltung, die Kosten und den Personalaufwand flr
verschiedene mogliche Sicherheitsniveaus zu beziffern. Es wurden also drei mogliche
Szenarien vorgestellt: Ambitionsniveau 1 mit Kosten von CHF 5 Mio. und 9,5 bis 15,5
zusétzlichen Stellen, Ambitionsniveau 2 mit Kosten von CHF 33 bis 58 Mio. und 42
zusatzlichen Stellen sowie Ambitionsniveau 3 mit Kosten von CHF 62 bis 87 Mio. und 78
zusatzlichen Stellen. Fir die Kommissionsmehrheit standen diese betréchtlichen
Kosten in einem ungenilgenden Verhaltnis zum Ertrag und darlber hinaus beflirchtete
sie, der neu geschaffene, komplexe Informationsschutzapparat kénnte eine
Eigendynamik entwickeln und sich zunehmend der Kontrolle durch das Parlament
entziehen. Aus diesen Grlinden beantragte die Mehrheit der SiK-NR ihrem Rat
Nichteintreten. Eine Minderheit erachtete hingegen den gesamtheitlichen Ansatz der
Vorlage als zentral, um die Informationssicherheit beim Bund zu verbessern. Sie hielt
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die Kosten flr vertretbar, da dadurch Sicherheitsllicken geschlossen und die
Koordination erheblich verbessert werden kénne. Einen drohenden Kontrollverlust des
Parlaments sah sie nicht und beantragte folglich Eintreten. Die Eintretensdebatte
gestaltete sich dementsprechend umfangreich, kontrovers und emotionsgeladen.

Die burgerlichen Fraktionen machten sich - mit Ausnahme der BDP - fur den
Nichteintretensantrag stark. Die Kosten entsprachen einer «Blackbox» und es sei
«unseriés», nur auf Annahmen gestitzt zu entscheiden; anstatt Experimente zu
machen, sollten besser bestehende Gesetze angepasst werden, um die Sicherheit zu
gewahrleisten, so Ida Glanzmann-Hunkeler (cvp, LU) als Vertreterin der CVP-Fraktion.
David Zuberbuhler (svp, AR) legte die Ansicht der SVP-Fraktion dar: Das Gesetz sei ein
neues «Blrokratiemonster», biete nur «Scheinsicherheit» und sei einen konkreten
Nutzennachweis bisher schuldig geblieben, weshalb es «brandgefahrlich» sei, darauf
einzutreten. Fur die FDP-Fraktion waren vor allem die Bedenken bezlglich der
Kostenfolgen ausschlaggebend daflir, dass man nicht auf das Uberladene Gesetz und
den damit verbundenen «Blindflug» eintrete. Demgegenlber stellte BDP-
Fraktionssprecherin Rosmarie Quadranti (bdp, ZH) Eintreten als alternativios dar;
angesichts des Handlungsbedarfs sei Nichtstun jetzt «fahrlassig». Priska Seiler Graf (sp,
ZH) hielt als Vertreterin der SP-Fraktion eine regelrechte Brandrede fir Eintreten: Das
Gesetz werde dringend benétigt und es sei «fatal», dass anstelle der Sicherheitsfragen
vielmehr die finanziellen Folgen im Zentrum der Beratungen in der
sicherheitspolitischen ~ Kommission gestanden héatten. Sie warf der SiK
«Arbeitsverweigerung» vor und wies darauf hin, dass man nach dem Eintreten die
Méglichkeit hatte, das - je nach Ansicht Uberladene, unberechenbare oder lickenhafte
- Gesetz zu «entrimpeln». Arbeitsscheue sei in diesem Fall jedoch «geradezu
verantwortungslos», denn auch ein Versdaumnis ziehe unbezifferbare Kosten nach sich.
Ins gleiche Horn blies auch der Griinen-Vertreter Balthasar Glattli (gp, ZH), indem er
Nichteintreten als «Dienstverweigerung» bezeichnete und argumentierte, dass
Informationssicherheitslecks sowohl Reputations- als auch Finanzschaden zur Folge
hatten. Auch Beat Flach (glp, AG) als Sprecher der GLP-Fraktion erschien es
unverstandlich, weshalb trotz erkanntem Handlungsbedarf nicht eingetreten werden
sollte; ein weiteres Mal fiel das Wort «Arbeitsverweigerung». Die Abstimmung ergab
schliesslich 117 zu 68 Stimmen fir Nichteintreten (8 Enthaltungen). Obschon die
Fraktionen der BDP, der SP, der Grinen und der GLP geschlossen fur Eintreten
votierten, besiegelte die geballte Stimmkraft des SVP-/FDP-/CVP-Blocks mit nur drei
Abweichlern den Nichteintretensentscheid. ™

Nachdem der Nationalrat im zweiten Anlauf im Sommer 2020 doch noch auf das
Geschaft eingetreten war, widmeten sich die eidgendssischen Rate in der
Herbstsession der Differenzbereinigung beim Informationssicherheitsgesetz. Der
Standerat, der als Erstes an der Reihe war, zeigte sich in zwei Punkten nicht bereit, den
Beschlissen des Nationalrats zu folgen. Mit stillschweigender Zustimmung strich er
erstens den von der Volkskammer eingefligten Absatz, dass der Bundesrat seine Ziele
und die Kosten fur die Informationssicherheit zwingend den sicherheitspolitischen
Kommissionen zur Konsultation vorlegen muss, wieder aus dem Gesetz. Nach Ansicht
der SiK-SR war diese Bestimmung UberflUssig, was auch Bundesréatin Viola Amherd
bekraftigte: Die Fachkommissionen kénnten wie die Finanzkommission und die
Finanzdelegation jederzeit verlangen, dass sie zu einem Thema konsultiert wirden, und
dieser Forderung werde immer nachgekommen. Zweitens hielt die Kantonskammer an
ihrem Beschluss fest, dass die AHV-Nummer systematisch zur Personenidentifikation
im Rahmen des Informationssicherheitsgesetzes verwendet werden darf. Eine
Minderheit Zopfi (gp, GL) hatte beantragt, den Beschluss des Nationalrats zu
Ubernehmen, dass die AHV-Nummer nur vorlUbergehend zur Erzeugung einer nicht
zuruckrechenbaren Personennummer verwendet werden darf, unterlag jedoch mit 31
zu 10 Stimmen bei einer Enthaltung klar. VBS-Vorsteherin Viola Amherd hatte dem Rat
in Erinnerung gerufen, dass er im Juni der Anderung des AHV-Gesetzes zugestimmt
habe, das den Behorden generell die systematische Verwendung der AHV-Nummer
erlaube; es mache darum keinen Sinn, hier jetzt eine andere Regelung festzuschreiben.
In den Ubrigen, redaktionellen Differenzen schloss sich der Standerat stillschweigend
dem Nationalrat an.

Die zwei vom Stédnderat aufrechterhaltenen Differenzen waren anschliessend im
Nationalrat hochumstritten. Wahrend die Mehrheit der SiK-NR sich bereit erklarte, auf
die ausdrickliche Erwahnung der Konsultationspflicht des Bundesrates zu verzichten,
beantragte eine Minderheit Hurter (svp, SH) deren Beibehaltung. Es handle sich dabei
um eine «Notbremse», um zu verhindern, dass die Kosten aus dem Ruder laufen, und
er verstehe nicht, so Hurter, «warum Sie sich weigern, Informationen zu erhalten».
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Abgesehen von der geschlossenen SVP-Fraktion und drei Abweichlern aus der Mitte
hielt die grosse Kammer diesen Passus jedoch fur unndétig und strich ihn endgultig aus
dem Gesetz. Wahrend sich eine Minderheit Riniker (fdp, AG) flr die systematische
Verwendung der AHV-Nummer und damit die Bereinigung auch dieser Differenz
starkmachte, wollte die Kommissionsmehrheit am Beschluss festhalten, dass die AHV-
Nummer nur einmalig zur Erzeugung einer nicht zurlckrechenbaren
Identifikationsnummer verwendet werden darf und aus Grinden des Datenschutzes
nachher geléscht werden muss. Die Grundsatzfrage der systematischen Verwendung
der AHV-Nummer durch alle Behérden solle im Rahmen der entsprechenden Revision
des AHV-Gesetzes geklart und nicht bereits hier vorweggenommen werden,
argumentierte etwa Griinen-Sprecher Balthasar Glattli (gp, ZH). Ausserst knapp mit 90
zu 87 Stimmen bei 9 Enthaltungen erhielt die grosse Kammer diese Differenz aufrecht,
womit sich der Standerat noch einmal damit befassen muss. "

Kriminalitat

In Erfillung zweier Postulate Glattli (gp, ZH; Po. 17.4295) und Reynard (sp, VS; Po.
19.3199) erstellte der Bundesrat einen Bericht zu Sicherheitsstandards fiir Internet-of-
Things-Gerate. Er hielt darin mehrere Ansatzpunkte fur die Gewahrleistung der
Sicherheit des Internet of Things (loT) fest. Erstens seien es oft die Nutzerinnen und
Nutzer selber, die die Sicherheit ihrer loT-Gerate durch leichtfertigen Gebrauch oder
Einsatz unsicherer Produkte negativ beeinflussten. Hier gelte es, die Bevdlkerung
verstarkt zu sensibilisieren und zur Einhaltung grundlegender Verhaltensgrundséatze fur
einen sicheren Betrieb zu motivieren. Zweitens sei es fir den sicheren Einsatz von loT-
Geréten in Unternehmen entscheidend, das loT als integralen Bestandteil der IT-
Infrastruktur zu sehen und bestehende Standards flr die IT-Sicherheit auch darauf
anzuwenden. Hierzu kénnten vom Staat Leitfaden erstellt und der Austausch unter
Anwenderinnen und Anwendern geférdert werden. Drittens mussten auch die
Hersteller von loT-Geréaten ihre Verantwortung wahrnehmen und
Mindestanforderungen an die Informationssicherheit und den Datenschutz erfullen.
Der Staat kénne dies durch Erlassen entsprechender Richtlinien und Vorschriften
unterstitzen. Allerdings mussten neue Vorgaben in internationaler Zusammenarbeit
erarbeitet werden, da Vorschriften einzelner Staaten keine ausreichende Wirkung auf
die Hersteller hatten und damit hochstens zu Marktverzerrungen fihren wurden. Alles
in allem kénne bei konsequenter Umsetzung der bestehenden Richtlinien fur loT-
Gerate bereits ein hohes Mass an Cybersicherheit erreicht werden. Das Thema werde
vom NCSC im Rahmen der NCS weiterverfolgt, kiindigte der Bundesrat abschliessend
an. Dabei solle geprift werden, inwiefern Ldsungsansatze wirtschaftsvertraglich
realisiert werden kénnen. ™

Wirtschaft

Wirtschaftspolitik
Gesellschaftsrecht

Etant donné I'absence de frontiére sur l'internet, de nombreuses plateformes
commerciales sont actives en Suisse, mais n’y ont pas de domicile de notification. Selon
Balthasar Glattli (verts, ZH) une telle situation peut devenir problématique en cas de
violation du droit de la personnalité ou du droit de la protection des données. Il a donc
déposé une motion pour renforcer I"application du droit sur internet en obligeant les
grandes plateformes commerciales a avoir un domicile de notification. Dans cette
optique, il propose notamment la modification des articles 140 CPC et 87 CPP.

D'un coté, la motion a été combattue par Philippe Bauer (plr, NE). S'il estime que la
question du for des grandes firmes commerciales sur Internet pose un probleme, il
considere que la solution avancée par le parlementaire vert n'était pas satisfaisante.
D'un autre c6té, la motion a recu I'appui du gouvernement, par la conseillére fédérale
Simonetta Sommaruga (DFJP). Le gouvernement reconnait qu'un probléme existe, et
surtout, estime qu'aucune solution satisfaisante n'a encore été trouvée. Ainsi, il est
favorable a la motion afin que des discussions soient lancées pour trouver une solution.
Lors du vote, la motion a été adoptée par 141 voix contre 46 et 4 abstentions.
L'opposition libérale des voix de la majorité du PLR (24 voix) a été complétée par une
minorité UDC. La motion passe & la chambre des cantons. ®
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La numérisation entraine un abolissement progressif des frontieres étatiques sur
internet. Une telle situation complexifie I'application du droit sur internet. Afin de
garantir les droits fondamentaux, notamment le droit de la personnalité et le droit de la
protection des données, Balthasar Glattli (verts, ZH) préconise un renforcement de
I"application du droit sur internet en obligeant les grandes plateformes commerciales
a avoir un domicile de notification en Suisse.

La Commission des affaires juridiques du Conseil des Etats (CAJ-CE) s'est penchée sur
la motion. Elle estime qu'il est urgent d'agir afin de garantir les droits des citoyens
helvétiques sur Internet. Elle explique qu'une motion de commission, qu'elle a déposée
en mars 2018, a déja été adoptée par les deux chambres. Au final, elle préconise
|'adoption de la motion qu'elle juge comme un complément pertinent a la motion
18.3379 préalablement acceptée. En chambre, le Conseil des Etats a adopté la motion a
I'unanimité. ™
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