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Abkiirzungsverzeichnis

VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

SECO Staatssekretariat fur Wirtschaft

OSZE Organisation fur Sicherheit und Zusammenarbeit in Europa

SiK-SR Sicherheitspolitische Kommission des Standerates

EFK Eidgendssische Finanzkontrolle

SiK-NR Sicherheitspolitische Kommission des Nationalrates

EU Européische Union

GPDel Geschaftsprufungsdelegation

CIA Central Intelligence Agency (Auslandsgeheimdienst der USA)

EDA Eidgendssisches Departement flr auswartige Angelegenheiten

WBF Eidgendssisches Departement fur Wirtschaft, Bildung und Forschung

NATO North Atlantic Treaty Organization

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Prévention)

DDPS Département fédéral de la défense, de la protection de la population et
des sports

SECO Secrétariat d'Etat a I'économie

OSCE Organisation pour la sécurité et la coopération en Europe

CPS-CE Commission de la politique de sécurité du Conseil des Etats

CDF Contréle fédéral des finances

CPS-CN Commission de la politique de sécurité du Conseil national

UE Union européenne

DéICDG Délégation des Commissions de gestion

CIA Central Intelligence Agency (Agence centrale de renseignement des
Etats-Unis d'’Amérique)

DFAE Département fédéral des affaires étrangéres

DEFR Département fédéral de I'économie, de la formation et de la recherche

OTAN L'Organisation du traité de I'Atlantique nord

SRC Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)
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BERICHT
DATUM: 02.11.2020
KARIN FRICK

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Anfang November 2020 verabschiedete die GPDel ihren Inspektionsbericht zum Fall
Crypto AG und bat den Bundesrat um Stellungnahme zu den darin formulierten
Ausfuhrungen und Empfehlungen innert sechs Monaten. Der Bericht zeigte auf, dass
der Strategische Nachrichtendienst, eine Vorgéngerorganisation des NDB, ab 1993
gewusst hatte, dass auslandische Nachrichtendienste hinter der Crypto AG standen und
dass die Firma sogenannte «schwache» Chiffriergerate, deren Verschlisselung mit
realistischem Aufwand zu brechen war, exportierte. Im darauffolgenden Zeitraum sei
von nachrichtendienstlicher Zusammenarbeit auszugehen, sodass der NDB als
Nutzniesser der CIA-Operation «Rubikon» durch die Crypto AG anzusehen sei. Damit
liege aber kein verbotener Nachrichtendienst vor, denn es sei grundsatzlich zulassig,
dass der NDB und auslandische Dienste gemeinsam ein Unternehmen in der Schweiz
nutzten, um Informationen Uber das Ausland zu beschaffen. Es sei auch nicht davon
auszugehen, dass die Crypto AG den Schweizer Behdrden jemals «schwache»
Verschlisselungsgeréate geliefert habe. Dies zeige aber, wie wichtig es sei, dass die
Schweizer Behoérden die Sicherheit dieser Gerate Uberprifen oder gar deren
Konzeption mitbestimmen kénnten, betonte die GPDel. So gesehen sei es nicht
verantwortbar, dass der Bund Verschllisselungslésungen von auslandischen Lieferanten
beziehe; der Bundesrat habe der Wichtigkeit einheimischer Lieferanten fur die
Verschlisselungstechnik nicht die ndtige Beachtung geschenkt.

Insbesondere erachtete es die GPDel angesichts der politischen Tragweite als falsch,
dass die VBS-Fuhrung erst Ende 2019 Uber die Rolle der Crypto AG in Kenntnis gesetzt
worden war. Sie sah darin nicht zuletzt einen Mangel an Fihrung und Aufsicht durch
den Bundesrat, womit dieser eine Mitverantwortung fir den jahrelangen Export von
manipulierten Chiffriergeraten durch die Crypto AG trage. Weil keiner der Vorgéanger
Viola Amherds durch die NDB-Fuhrungsriege, die offenbar selbst entschied, wer was zu
wissen brauchte, Uber die Vorgange informiert worden war, war von einem «Staat im
Staat» und einem «Eigenleben» des NDB in der Presse zu lesen. Ebenso thematisiert
wurde der problematische Umgang des NDB mit historischen Dokumenten: Wie die
GPDel berichtete, wurden nur durch einen «Gllcksfall» die entscheidenden Akten zur
Aufklarung der Crypto-Affare in einem alten Kommandobunker aufbewahrt - und dort
auch gefunden.

Mit der Sistierung der Generalausfuhrbewilligungen fir Chiffriergerate der Crypto
International AG, einer Nachfolgefirma der Crypto AG, im Dezember 2019, habe das
WBF schliesslich widerrechtlich gehandelt, da die gesetzlichen Voraussetzungen fur
einen Widerruf nicht erflllt gewesen seien; es habe damit lediglich versucht,
ungunstige Medienberichterstattung zu vermeiden. Diese Rige der GPDel ging in erster
Linie an den amtierenden WBF-Vorsteher Guy Parmelin, der sich damit «prophylaktisch
dem medialen Druck gebeugt» (NZZ) und dadurch im Bestreben, den Ruf der Schweiz
als Technologiestandort und neutraler Staat zu wahren, falsche Entscheidungen
getroffen habe, so das Urteil der Medien. Die darauffolgende Blockade der
Einzelausfuhrgesuche durch den Bundesrat verstiess nach Einschatzung der GPDel
gegen Treu und Glauben, da keine rechtlichen Grinde gegen deren Bewilligung
gesprochen hatten. Dazu veranlasst hatte den Bundesrat eine Strafanzeige gegen die
Crypto International AG, die das Seco eingereicht hatte, weil es einen Verstoss gegen
Deklarationspflichten des Gulterkontrollrechts vermutete. Aus Sicht der GPDel
entbehrte diese jedoch einer sorgfaltig erstellten Faktenlage und Argumentation und
war «kein geeignetes Mittel, um auf den Fall Crypto AG zu reagieren». Damit sei die
Strafanzeige lediglich ein Versuch gewesen, «sich der politischen Verantwortung zu
entledigen» und die Bewaltigung des Falles der Justiz zu Uberlassen.

Am Ende des Berichts formulierte die GPDel zwolf konkrete Empfehlungen an die
Bundesbehorden, was zur Bewaéltigung der Crypto-Affare und zur Vermeidung ahnlicher
Fehler in Zukunft getan werden soll. Diese enthielten sowohl konkrete Schritte wie die
Bewilligung aller Ausfuhrgesuche der Crypto International AG und der Einstellung des
Strafverfahrens gegen dieselbe als auch Massnahmen zur Verbesserung der
Kommunikation innerhalb und zwischen den involvierten Bundesbehorden. !
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BUNDESRATSGESCHAFT
DATUM: 16.03.2021
AMANDO AMMANN

BUNDESRATSGESCHAFT
DATUM: 21.09.2021
AMANDO AMMANN

Aussenpolitik

Zwischenstaatliche Beziehungen

Der Standerat nahm sich die Rahmenvereinbarung mit Frankreich iiber die Nutzung
des Satellitensystems «Composante Spatiale Optique» und den dazugehorigen
Verpflichtungskredit in der Frihjahrssession 2021 vor. Olivier Francais (fdp, VD) setzte
sich im Namen der SiK-SR ausdrlcklich fir die Annahme der Rahmenvereinbarung ein.
Die Schweiz nutze zurzeit ausschliesslich Satellitenbilder von kommerziellen Anbietern,
was Nachteile hinsichtlich Datenintegritét, Kosten und Datenverflgbarkeit mit sich
bringe. Die EFK habe dem Projekt zwar ein schlechtes Kosten-Nutzen-Verhaltnis
bescheinigt, die Vorteile, welche die Schweiz aus der Teilnahme ziehen kénnte, wlrden
diese Einschatzung der EFK jedoch widerlegen, so Francais. Die Kommission zeigte sich
daruber hinaus erstaunt, dass die EFK technische Aspekte sowie die Sinnhaftigkeit des
Projektes in Frage stelle, obwohl dies nicht in ihrem Kompetenzbereich liege. Auch die
anwesende Bundesréatin Viola Amherd pladierte fir die Annahme der Vereinbarung. Sie
sehe die grdssten Vorteile in der Vertraulichkeit des Datenaustauschs, in der
Datenintegritat und in der Datenverflgbarkeit. Frankreich sei bereits ein wichtiger
sicherheitspolitischer Kooperationspartner, diese Zusammenarbeit kbnne man mit der
CSO-Beteiligung vertiefen.

Der Stéanderat zeigte sich von der Vorlage genauso Uberzeugt wie seine Kommission und
nahm sie einstimmig an. ?

Im Vorfeld der Nationalratsdebatte zur Rahmenvereinbarung mit Frankreich iiber die
Nutzung des Satellitensystems «Composante Spatiale Optique» (CSO) und zum
dazugehorigen Verpflichtungskredit hatte sich die SIK-NR eingangig mit der Kritik der
EFK auseinandergesetzt. Diese hatte die fehlende finanzielle Transparenz, die
mangelhafte Einbindung in die allgemeine Raumfahrtstrategie des Bundesrats, das
schlechte Kosten-Nutzen-Verhéltnis und die fehlende Prifung von Alternativen
bemangelt. Im Mai 2021 hatte die Kommission daher noch entschieden, die Beratung
der Vorlage zu sistieren, um weitere Abklarungen vornehmen zu kénnen. Ende August
kam eine Kommissionsmehrheit nun zum Schluss, dass der Zugang zu hochwertigen
Satellitenbildern die Kosten rechtfertige, eine technische Alternative nicht existiere
und das Projekt zudem die Kooperation zwischen der Schweiz und den européischen
Partnerstaaten starke. Eine Kommissionsminderheit Fivaz (gp, NE) hingegen beantragte
in der Herbstsession 2021, nicht auf das Geschaft einzutreten. Fivaz fuhrte an, dass die
Beteiligung an einem «auslandischen Militarprojekt» nicht mit der Neutralitatspolitik
der Schweiz vereinbar sei. Er vermutete, dass das Satellitensystem vornehmlich flr
militérische Zwecke genutzt werden wurde. Ausserdem kritisierte er, dass der
Bundesrat Uber keine Weltraumstrategie verflige und bei dem Projekt ein Missverhaltnis
zwischen Kosten und Nutzen festzustellen sei. Seine Parteikollegin Marionna Schlatter
(gp, ZH) stellte die Frage, weshalb man bei Anbietern wie Airbus keine Offerte fur die
Bilder der Pléiades-Neo-Satelliten eingeholt habe, obwohl diese die gleiche Auflésung
wie das CSO boéten und ab November 2021 kommerziell verfugbar seien.
Kommissionssprecher Hurter (svp, SH) verteidigte das Projekt gegen den Vorwurf der
hohen Kosten und beteuerte, dass man durch eine Beteiligung nicht nur eine bessere
Bildqualitat erhalte, sondern sich auch die Datensicherheit und der Zugang zum
Bildmaterial verbessere. Darlber hinaus gab er zu bedenken, dass man derartiges
Bildmaterial auch bei Naturkatastrophen oder der humanitéren Hilfe verwenden kénne.
Francois Pointet (glp, VD) merkte im Namen der GLP-Fraktion an, dass die Anhérung der
EFK zwar natzlich und lehrreich gewesen sei, die Kritik der EFK aber technische Aspekte
betreffe und daher weit Uber ihren eigentlichen Aufgabenbereich hinausgehe. Die
anwesende Bundesratin Viola Amherd hob hervor, dass Informationen aus
Satellitenbeobachtungen fir eine eigenstéandige sicherheitspolitische Beurteilung
wichtig seien, vor allem weil die Schweiz weder Teil der NATO, noch der EU sei. In der
Vergangenheit habe man Satellitenbilder beispielsweise fur die diplomatische Tatigkeit
der OSZE im Ukraine-Konflikt oder flr die Schweizer Armee im Kosovo benétigt. Dabei
wlrden die kommerziellen Produkte die Anforderungen hinsichtlich Vertraulichkeit und
Verfugbarkeiten nicht erfillen. Zudem habe das EDA konstatiert, dass die Kooperation
mit der Neutralitatspolitik vereinbar sei und jederzeit unterbrochen und
wiederaufgenommen werden kénne.

Der Nationalrat trat mit 138 zu 40 Stimmen (bei 2 Enthaltungen) auf das Geschéaft ein
und nahm den Bundesbeschluss mit 146 zu 36 Stimmen (bei 3 Enthaltungen) an. Nur die
Fraktion der Grunen und einige Mitglieder der SP hielten an ihrer Kritik fest und
stimmten dagegen. ®
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1) Bericht GPDel vom 2.11.20; Medienmitteilung GPDel vom 10.11.20; AZ, CdT, Lib, NZZ, TA, 11.11.20
2) AB SR, 2021, S. 257ff.
3) AB NR, 2021, S. 1748 ff.; Medienmitteilung SIK-NR vom 21.5.21; Medienmitteilung SIK-NR vom 24.8.21
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