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Schlagworte Kriminalitat

Akteure Reynard, Mathias (sp/ps, VS) NR/CN
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BERICHT
DATUM: 29.04.2020
KARIN FRICK

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Kriminalitat

In Erfillung zweier Postulate Glattli (gp, ZH; Po. 17.4295) und Reynard (sp, VS; Po.
19.3199) erstellte der Bundesrat einen Bericht zu Sicherheitsstandards fiir Internet-of-
Things-Gerate. Er hielt darin mehrere Ansatzpunkte fur die Gewahrleistung der
Sicherheit des Internet of Things (loT) fest. Erstens seien es oft die Nutzerinnen und
Nutzer selber, die die Sicherheit ihrer loT-Gerate durch leichtfertigen Gebrauch oder
Einsatz unsicherer Produkte negativ beeinflussten. Hier gelte es, die Bevdlkerung
verstarkt zu sensibilisieren und zur Einhaltung grundlegender Verhaltensgrundséatze fur
einen sicheren Betrieb zu motivieren. Zweitens sei es fur den sicheren Einsatz von loT-
Geréten in Unternehmen entscheidend, das loT als integralen Bestandteil der IT-
Infrastruktur zu sehen und bestehende Standards flr die IT-Sicherheit auch darauf
anzuwenden. Hierzu kénnten vom Staat Leitfaden erstellt und der Austausch unter
Anwenderinnen und Anwendern geférdert werden. Drittens mussten auch die
Hersteller von loT-Geraten ihre Verantwortung wahrnehmen und
Mindestanforderungen an die Informationssicherheit und den Datenschutz erfullen.
Der Staat kénne dies durch Erlassen entsprechender Richtlinien und Vorschriften
unterstitzen. Allerdings mussten neue Vorgaben in internationaler Zusammenarbeit
erarbeitet werden, da Vorschriften einzelner Staaten keine ausreichende Wirkung auf
die Hersteller hatten und damit hochstens zu Marktverzerrungen fihren wurden. Alles
in allem kénne bei konsequenter Umsetzung der bestehenden Richtlinien far loT-
Gerate bereits ein hohes Mass an Cybersicherheit erreicht werden. Das Thema werde
vom NCSC im Rahmen der NCS weiterverfolgt, kiindigte der Bundesrat abschliessend
an. Dabei solle geprift werden, inwiefern Ldsungsansatze wirtschaftsvertraglich
realisiert werden kénnen. '

1) Bericht BR vom 29.4.20
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