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Abkiirzungsverzeichnis

VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

SiK-SR Sicherheitspolitische Kommission des Standerates

EFK Eidgendssische Finanzkontrolle

SiK-NR Sicherheitspolitische Kommission des Nationalrates

WBK-SR Kommission fir Wissenschaft, Bildung und Kultur des Sténderats

WBF Eidgendssisches Departement fir Wirtschaft, Bildung und Forschung

AdA Angehorige(r) der Armee

RS Rekrutenschule

J+S Jugend und Sport

WBK-NR Kommission fur Wissenschaft, Bildung und Kultur des Nationalrats

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Préavention)

RP Rustungsprogramm

EMD Eidgendssisches Militardepartement,
heute: Eidgendssisches Departement fir Verteidigung,
Bevolkerungsschutz und Sport (VBS)

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CPS-CE Commission de la politique de sécurité du Conseil des Etats

CDF Contréle fédéral des finances

CPS-CN Commission de la politique de sécurité du Conseil national

CSEC-CE Etortnmission de la science, de I'éducation et de la culture du Conseil des

ats

DEFR Département fédéral de I'économie, de la formation et de la recherche

Militaire Militaire

ER Ecole de recrues

J+$§ Jeunesse et Sport

CSEC-CN Commission de la science, de I'éducation et de la culture du Conseil
national

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

PA Programme d’armement

DMF Département militaire féedéral,

aujourd'hui: Département fédéral de la défense, de la protection de la
population et des sports (DDPS)
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MOTION
DATUM: 25.09.2017
MAXIMILIAN SCHUBIGER

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalitat neue Wege zu
gehen und den sich verandernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgeldsten Datenverschiebungen mussen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.
Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schiutzen. Die Ausbildung dieser Spezialisten soll Uber eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte fihrte der Motionéar an, die eine solche
Cyber-Einheit erflllen kénnen muss: Eigene Systeme jederzeit schitzen; eigenstandige
Cyberoperationen durchfihren (z. B. Cyberaufklarung, -verteidigung, aber auch
-angriff); den NDB unterstitzen; Unterstitzungsleistungen weiterer Betreiber kritischer
Infrastrukturen; zivile Behdrden in Cyberangelegenheiten unterstitzen. Daflr soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militérische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Standerat Eder
(fdp, ZG) héangig, der sich im Cyber-Bereich ein Kompetenzzentrum wilinschte. Diese
Motion wurde vom Stadnderat bereits dem Zweitrat Gberwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe wirden gegenwartig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfllle weite Teile der Motion. Bezuglich der Anliegen die Truppe betreffend
(Verfligbarkeit, Starke, Milizprinzip) seien daher die néchsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man musse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgeflige
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Moglichkeit offen, bei einer allfalligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.

Die Ratsdebatte wurde mit einem Ordnungsantrag Héche (sp, JU) erdffnet, der die
Motion der zustandigen SiK zur Vorprifung zuweisen wollte. Héche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusétzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionér entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
Uiberschneiden wiirden, da er sich eben auf den Bereich Armee beschranke. Im Ubrigen
hatte sich ja die Regierung offen gegenlUber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.

Der Motionar verteidigte sein Anliegen mit der Einschatzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezluglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Starken der Miliz einbezogen
werden kénnen. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) .in Ordnung”,
jedoch sei kaum etwas Uber seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrisste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte Uber die Moglichkeiten, IT-Spezialisten zu finden und auszubilden, die Priafung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
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MOTION
DATUM: 06.03.2018
MAXIMILIAN SCHUBIGER

MOTION
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Er sah denn auch einen Steilpass in der gedusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Anderungsvorschlage zuhanden der SiK-NR zu
machen. Diesen Steilpass musste der Standerat ,also der Sache zuliebe annehmen”.
Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht moglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einflgen lasse, .speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
Obwaldner weiter.

Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an.’

Ein Cyberdefence-Kommando innerhalb der Strukturen der Armee zu etablieren, stiess
bei der SiK des Nationalrates grundsatzlich auf Zustimmung. Jedoch sahen die
Sicherheitspolitikerinnen und -politiker noch Prazisierungspotenzial beim Text der
Motion Dittli (fdp, UR). So soll statt von einem Kommando von einer «Cyber-
Organisation» die Rede sein. Ferner sei der Begriff «Cyber-Bataillon» unzutreffend,
weil dadurch suggeriert werde, dass eine autonome Formation errichtet wiurde.
Hingegen sei vorgesehen, dass I[T-Spezialisten der Verwaltung und des Militars
zusammen zum Einsatz kommen wirden. Schliesslich wollte die Kommission darauf
verzichten, eigens eine Cyber-RS durchzufiihren. Stattdessen sollten AdA, die ein Talent
im Cyber-Bereich hatten, erst spater eine armee(fach)spezifische Cyberausbildung
erhalten und in einem weiteren Schritt einer Cyber-Einheit zugeteilt werden. Mit
diesen Anderungen gelangte die SiK einstimmig ans Ratsplenum.

In der Nationalratsdebatte folgten nur die notigsten  Wortmeldungen.
Kommissionssprecher Dobler (fdp, SG) fasste die zentralen Punkte zusammen. Weil die
von der Kommission vorgeschlagenen Anderungen vom Bundesrat angeregt worden
waren und in der Kommission Einigkeit geherrscht hatte, konnte der St. Galler auf die
Unterstitzung seiner Kommissionskolleginnen und  -kollegen zadhlen. Dem
Verteidigungsminister blieb nur Ubrig, die nunmehr von der Regierung mitgetragenen
Anderungen zur Annahme zu empfehlen und die Abkehr von der zuvor herrschenden,
ablehnenden Meinung bekannt zu geben. In der Folge wurde die Motion im Nationalrat
angenommen, wobei sie in der kleinen Kammer aufgrund der vorgenommenen
Anderungen nochmals traktandiert werden musste. 2

In der Frihjahrssession 2018 des Sténderates war die Beschlussfassung zu einem
Cyberdefence-Kommando nur noch Formsache. Der Motionér selbst, aber auch die
standeréatliche SiK, zeigten sich mit der vom Nationalrat veranderten Fassung
einverstanden. Weil der Standerat selbst zuvor bereits einmal dem Anliegen zugestimmt
hatte und nun auch in der Standekammer seitens des Verteidigungsministers grines
Licht gegeben wurde, galt die Motion schon beinahe als angenommen. Ohne
Gegenstimme wurde sie denn auch abgesegnet. *

Landesverteidigung

Militarorganisation

Anfang Juni wurde im Sténderat eine Motion Jositsch (sp, ZH) mit dem Titel
Drogensuchtests in der Armee angenommen und dem Nationalrat Uberwiesen. Der
Motionar wollte damit durchsetzen, dass auch praventive Drogensuchtests
durchgefihrt werden und diese nicht mehr nur in Verdachtsfallen angeordnet werden
kénnen. Drogenkonsum sei in der Armee ebenso ein Thema, wie in der Gesellschaft und
wenn Armeeangehorige im Dienst standen, seien sie Teil der Staatsgewalt, bedienten
Waffen und lenkten Fahrzeuge. Bei Drogenmissbrauch kénnten Dritte geféahrdet
werden, weswegen Praventionsmassnahmen notig seien, so die Einschatzung des
Zurcher Standesvertreters. Der dadurch entstehende Eingriff in die personliche
Freiheit eines Armeeangehorigen bedarf einer gesetzlichen Grundlage, weswegen der
Weg Uber eine Motion gewahlt worden war.

Der Bundesrat begrisste den Vorstoss und beantragte ihn zur Annahme, weswegen im
Ratsplenum keine Debatte notig wurde. Zudem gab Verteidigungsminister Parmelin in
seiner Stellungnahme im Rat nochmals seiner Offenheit gegenliber dem Vorstoss
Ausdruck, so dass das Geschaft diskussionslos angenommen wurde. *
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Kurz nach Bekanntwerden, dass Bundesrat Parmelin das BODLUV-Projekt sistiert hatte,
wollte die SiK des Nationalrates proaktiv Einfluss auf das Armeebudget nehmen und
mittels Motion sicherstellen, dass im Riistungsprogramm 2017 samtliche
Armeefinanzen flr die RUstungsausgaben eingesetzt werden kénnen und keine
Restkredite entstehen. Weil BODLUV urspringlich fur das Ruistungsprogramm 2017
vorgesehen gewesen war und folglich mit dessen zwischenzeitlichem Wegfall Gelder
frei geworden waren, wollte die Kommission erwirken, dass tatséchlich CHF 5 Mrd. flr
die Armee ausgegeben wirden und nicht etwa weniger. Dieser Meinung war auch die
Regierung, wie sie in ihrer Stellungnahme bekannt gab, jedoch empfahl sie die Motion
gleichwohl zur Ablehnung. Sie stellte jedoch auch bloss in Aussicht, dass die
RiUstungsplanung angepasst werde und flr den im RP 2017 berlcksichtigten Zeitraum
andere Projekte anvisiert wirden. Spezifische Projekte konnten damals vom Bundesrat
noch nicht benannt werden.

Kommissionssprecher Blichler (svp, SG) appellierte im Nationalrat an seine Kolleginnen
und Kollegen, dass die Armeefihrung dringend Planungssicherheit brauche und daflr
ein Rustungsprogramm uber CHF 700 Mio. nétig sei. Dies entsprach dem fur BODLUV
vorgesehenen Betrag. Minderheitssprecher Flach (glp, AG) hielt nichts von diesem
Antrag und nannte ihn ,sicherheitspolitisch und finanzpolitisch verantwortungslos”. Es
gebe gar kein Beschaffungsprojekt mit diesem hohen Finanzbedarf, das bereits
beantragt werden kénne. Trotz Gegenwehr - auch des Verteidigungsministers — wurde
die Motion mit 126 zu 63 Stimmen angenommen. °

Die im Juni im Stédnderat angenommene Motion Jositsch (sp, ZH) zu préventiven
Drogensuchtests in der Armee fand im Nationalrat keine Mehrheit. Bereits in der SiK-
NR wurde das Geschéaft einstimmig abgelehnt, so dass kein anderes Verdikt des
Ratsplenums zu erwarten war. Hauptséachliches Argument gegen die Motion war, dass
die Armee bereits Uber genligende gesetzliche Grundlagen verflgt, um bei Anzeichen
von Drogenmissbrauch im Dienst Untersuchungen anzuordnen. Vermehrte
Drogensuchtests ohne konkreten Tatverdacht wirden hingegen dazu fliihren, dass das
Vertrauensverhéltnis zwischen den Armeeangehorigen und ihren Vorgesetzten gestort
werden konnte. Ebenso wurden Bedenken bezlglich der zu erwartenden Kosten
geaussert.

In der Ratsdebatte hielt man sich nicht lange mit dieser Vorlage auf. Nach der klaren
Ansage aus der Kommission schien dies auch nicht nétig zu sein. Verteidigungsminister
Parmelin vertrat zwar auch in der Volkskammer nochmals den bundesréatlichen Antrag
auf Annahme der Motion mit der Versicherung, dass die Regierung eine vorsichtige und
verhaltnismassige Umsetzung dieses Anliegens anstreben werde. Das Ziel sei es, so
Parmelin, die Sicherheit im Strassenverkehr oder bei Schiessiibungen zu erhdhen.
Damit gelang der Umschwung jedoch nicht, nur 6 Stimmen wurden flur die Motion
abgegeben; 158 Nationalrate waren dagegen und 2 enthielten sich. ¢

Bezlglich einer Motion der SiK-NR, welche die Vollzugsstelle des Zivildienstes ins VBS
transferieren will, gab SiK-Sprecher Eder (fdp, ZG) im Sténderatsplenum einen
Uberblick tber die Erwagungen der Kommission, die die im Nationalrat gutgeheissene
Motion zur Ablehnung empfahl. Einstimmig war die Kommission nach Anhérung von
Bundesrat Schneider-Ammann und einem VBS-Vertreter zu diesem Antrag gekommen.
Vier Grinde waren ausschlaggebend, darunter das Hochhalten des historischen
Entscheids, den Zivildienst bei dessen EinfUhrung nicht dem damaligen EMD
anzugliedern. Man wolle zudem weiterhin eine zivile Behoérde fur den Zivildienst
verantwortlich wissen. Weiter wollte man auch nicht in die Kompetenzen der Regierung
eingreifen, da die Organisation der Bundesverwaltung dem Bundesrat obliege. Zwei
weitere Grinde betrafen die Synergien, die innerhalb des WBF genutzt werden kénnen
und die hohe Bereitschaft des Departements, an der Reduktion der
Zivildienstzulassungen mitzuwirken. Im Stockli bedurfte es dann keiner langen Debatte,
einhellig wurde dem Antrag der Kommission gefolgt und die Motion somit abgelehnt.’

Der Leistungsvertrag mit dem Nationalen Pferdezentrum Bern und damit in
Zusammenhang der Bestand an Reitpferden in der Armee beschéftigte im Frihjahr 2018
den Nationalrat. Die kleine Kammer hatte die Motion Fournier (cvp, VS) im Vorjahr
angenommen und damit daflir pléadiert, den Bestand der Tiere bei 65 zu belassen und
entsprechend die finanziellen Mittel daflir bereit zu stellen. Die vorberatende WBK des
Nationalrates tagte Anfang 2018 zur Motion und zeigte sich wohlwollend: Zwar gab sie
ihr nicht die uneingeschrénkte Unterstitzung, aber mit dem Antrag an die
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Volkskammer, die Motion leicht abgedndert anzunehmen, war die Richtung klar. Die
Kommissionsmehrheit schlug vor, den Bestand auf mindestens 55 Pferde zu fixieren.
Man kam damit auf einen Vorschlag der EFK zurlck, wonach bei optimalem Einsatz der
Pferde eine Reduktion des Bestands um 10% maoglich sei. Die Dienstleistungen sollen
demnach auch weiterhin von einem Drittanbieter erbracht werden (wie gegenwartig
vom nationalen Pferdezentrum). 45 Pferde plus 10 Jungtiere sollen diesen
Mindestbestand von 55 Tieren ausmachen, so kénnen sowohl Auftrage der Armee, als
auch weitere Aktivitaten, beispielsweise im Rahmen von J+S, erflllt werden. Die
Kommission hatte diesen Vorschlag mit 17 zu 7 Stimmen gefasst.

Die Ratsdebatte wurde dann durchaus mit einem Augenzwinkern geflhrt, es war von
einem Bazar die Rede, 38, 45, 55 oder 65 Pferde; die Frage um den Reitpferdebestand
trug seltsame Frichte. Es war bisweilen auch nicht ganz klar, ob der Bundesrat effektiv
eine Bestandsreduktion ins Auge gefasst, oder lediglich gedussert hatte, dass ein
Bestand von 38 (oder auch 45) Pferden im Prinzip auch ausreichend wére, um die
Aufgaben wahrzunehmen. Die Regierung selbst hatte sich in der Zwischenzeit ebenfalls
damit abgefunden, dass man nicht unbedingt von weniger Tieren ausgehen musse.
Christian Wasserfallen (fdp, BE) &usserte namens der Kommissionsminderheit, dass
man die Motion ablehnen kénne, weil sich nichts dndern wirde, da weder Reitpferde
noch Lasttiere aufgegeben wirden, und die Ausschreibung flir den neuen
Leistungsvertrag komme ohnehin. Der Verteidigungsminister hatte das Schlusswort, und
auch er nutzte es leicht sarkastisch: Der Bundesrat stelle sich weder auf die
Hinterbeine, noch wiehere er vor Freude: er flge sich der veranderten Motion. Mit 149
zu 21 Stimmen (bei elf Enthaltungen) wurde die Motion zur Bereinigung dem Standerat
zurlckgegeben. ®

Die Genehmigung der abgednderten Motion zum Leistungsvertrag mit dem Nationalen
Pferdezentrum Bern respektive zum Bestand der Armee-Reitpferde war im Standerat
nur noch Formsache. Nachdem der Nationalrat quasi einen Kompromissvorschlag
verabschiedet hatte und die WBK des Stéanderates diesem folgen wollte, stand die
Motion Fournier (cvp, VS) in der Sommersession 2018 im St&dnderatsplenum auf der
Tagesordnung. Die Kommission beantragte mit 7 zu 3 Stimmen, der nationalratlichen
Version zuzustimmen, auch weil sich der Bundesrat dafur ausgesprochen hatte. Damit
signalisierte die Kommission ihre Haltung, dass die Pferde sowohl fur militarische als
auch fur kulturelle Belange von wesentlicher Relevanz seien.

Die Kantonsvertreterinnen und -vertreter folgten diesem Antrag nach einer nur kurzen,
dafur heiteren Debatte. Kommissionssprecherin Seydoux (cvp, JU) berichtete Uber den
gefassten Beschluss der Volkskammer und dem dort vorgesehenen, verkleinerten
Pferde-Bestand von 55 Tieren. Mit massigem Enthusiasmus hatte der zustandige
Verteidigungsminister damals diese Korrektur zur Kenntnis genommen und
Ratsprasidentin Keller-Sutter (fdp, SG) erteilte dem Magistrat das Wort mit der
Anmerkung, dass nun auch der Stéanderat seinen Enthusiasmus testen werde. Die damit
ausgeloste Heiterkeit kulminierte in Parmelins Anmerkung, man habe die 10 Pferde, die
aus dem Bestand gestrichen werden, lbrigens nicht gegessen. ?

1) AB SR, 2017, S. 701 ff.; SGT, 26.9.17

2) AB NR, 2017, S. 2138 f.; Bericht SiK-NR vom 30.10.2017

3) AB SR, 2018, S. 110 f.; Bericht SiK-SR vom 30.10.2017; CdT, 7.3.18

4) AB SR, 2016, S. 404 f.; CdT, 9.6.16

5) AB NR, 2016, S. 1060 f.

6) AB NR, 2016, S. 2200 ff.; Kommissionsbericht SiK-N vom 8.11.16

7) AB SR, 2017, 5. 899 f.; TA, 7.12.17

8) AB NR, 2018, S. 518 ff.; Bericht WBK-NR vom 12.01.2018; NZZ, 16.3.18
9) AB SR, 2018, S. 352 f; Bericht WBK-SR vom 19.04.2018
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