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Abkiirzungsverzeichnis

VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

NDG Nachrichtendienstgesetz

EU Europaische Union

EGMR Européischer Gerichtshof fir Menschenrechte

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

GPDel Geschaftsprifungsdelegation

KKPKS Konferenz der kantonalen Polizeikommandanten

SGV Schweizerischer Gewerbeverband

DSG Bundesgesetz Uber den Datenschutz

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Préavention)

KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und
-direktoren

DDPS Département fédéral de la défense, de la protection de la population et
des sports

LRens Loi sur le renseignement

UE Union européenne

CrEDH Cour européenne des droits de I'homme

PFPDT Préposé fédéral a la protection des données et a la transparence

DéICDG Délégation des Commissions de gestion

CCPCS Conference des commandants des polices cantonales

USAM Union suisse des arts et métiers

LPD Loi fédérale sur la protection des données

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

CCDJP Conférence des directrices et directeurs des départements cantonaux

de justice et police
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VERORDNUNG / EINFACHER
BUNDESBESCHLUSS

DATUM: 01.09.2017

KARIN FRICK

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Wie Bundesrat Guy Parmelin bereits im Anschluss an die Volksabstimmung vom 25.
September 2016 angeklndigt hatte, schickte der Bundesrat Anfang 2017 die
Verordnungen zum neuen Nachrichtendienstgesetz in die Vernehmlassung. Es
handelte sich dabei einerseits um die Verordnung Uber den Nachrichtendienst (NDV),
die dort greift, wo das NDG der Prazisierung bedarf. So werden darin etwa die
Zusammenarbeit des NDB mit in- und auslandischen  Stellen, die
Informationsbeschaffung, der Datenschutz und die Archivierung, die Kontrolle, der
interne Schutz, die Sicherheitsmassnahmen sowie die Bewaffnung des NDB
konkretisiert. Andererseits handelte es sich um die Verordnung Uber die Informations-
und Speichersysteme des NDB, die technische Regelungen zum Betrieb, zum Inhalt und
zur Nutzung dieser Systeme enthélt. In einer separaten Vernehmlassung, die im Marz
eroffnet wurde, holte der Bundesrat zudem Stellungnahmen zur Verordnung tber die
Aufsicht Uber die nachrichtendienstlichen Téatigkeiten (VAND) ein. Diese dritte
Umsetzungsverordnung regelt administrative Fragen bezuglich der Aufsichtsbehorde
(AB-ND), die Kontrolle der Funk- und Kabelaufklarung durch die Unabhéngige
Kontrollinstanz (UKI) sowie die Zusammenarbeit zwischen dem Bund und der
Dienstaufsicht in den Kantonen. Fur Kritik sorgte, dass die AB-ND administrativ dem
Generalsekretariat des VBS zugeordnet werden sollte. Das entspreche nicht dem Willen
des Parlaments, das wéhrend der Beratung des NDG den Bundesrat per Motion
(15.3498) dazu aufgefordert hatte, Moglichkeiten fir eine Aufsicht ausserhalb der
Bundesverwaltung aufzuzeigen, monierte Nationalratin Edith Graf-Litscher (sp, TG)
gegenuber der Presse; nicht zuletzt habe das Versprechen einer starken und
unabhangigen Aufsicht Viele dazu bewogen, dem Gesetz in der Volksabstimmung
zuzustimmen. Weniger problematisch sahen dies Stédnderat Alex Kuprecht (svp, SZ),
Préasident der GPDel und damit der parlamentarischen Oberaufsicht Uber den NDB,
sowie EDOB Adrian Lobsiger, die beide die operative Selbstbestimmung der Aufsicht
durch deren rein administrative Ansiedlung beim VBS - Uberdies mit eigenem Budget -
nicht gefahrdet sahen, wie sie in den Medien erklarten.

Daneben traf der Bundesrat weitere Vorbereitungen fir die geplante Inkraftsetzung
des neuen NDG am 1. September 2017. So hob er in der bestehenden Verordnung tber
den Nachrichtendienst des Bundes (V-NDB) die Vorschrift auf, dass der NDB
Informationen Uber das Inland und solche Uber das Ausland in intern getrennten
Organisationseinheiten beschaffen muss. Damit werde «ein letztes Uberbleibsel» der
einst getrennten Inlands- und Auslandsnachrichtendienste abgeschafft, wie es in der
entsprechenden Medienmitteilung hiess. Die V-NDB wird mit Inkrafttreten des neuen
NDG ihre Geltung zwar verlieren, doch dass die Fusion im Hinblick auf das neue NDG
schon vorzeitig vollzogen werde, sei organisatorisch «sicher sinnvoll», zitierte die NZZ
GPDel-Prasident Kuprecht. Gemaéss Bundesrat koénne der NDB nun seine
Organisationsstruktur optimieren und Synergien nutzen. Zudem wéhlte der Bundesrat
im Mai - und damit fast ein halbes Jahr spater als von Verteidigungsminister Parmelin
urspringlich angekindigt - den Juristen Thomas Fritschi zum Leiter der AB-ND. Er
werde die Aufsichtsbehérde ab August organisatorisch und personell aufbauen, gab die
Regierung per Medienmitteilung bekannt.

In der Vernehmlassung wurden erhebliche Einwande hauptsachlich von Mitgliedern des
ehemaligen Referendumskomitees vorgebracht, darunter die Forderung, die AB-ND
ausserhalb der Bundesverwaltung anzusiedeln. Im Ergebnisbericht erlauterte das VBS,
dass dafiir eine Anderung des formellen Gesetzes vonndten ware, weshalb dieser und
weitere Vorschlage nicht in den Entwurf Ubernommen wurden. Die Kantone als
Hauptadressaten des Verordnungsrechts sowie die KKJPD und die KKPKS unterstitzten
die in den Vorentwirfen eingeschlagene Stossrichtung dagegen einhellig. Von ihnen
geausserte Anpassungswuinsche, wie auch die Empfehlungen des
Bundesverwaltungsgerichts und der GPDel habe der Bundesrat weitestgehend in die
Entwurfe Ubernommen, erlauterte er per Medienmitteilung. Die Sicherheitspolitischen
Kommissionen beider Rate nahmen darauf zur Kenntnis, dass die Regierung die
wichtigsten in der Vernehmlassung ausgesprochenen Empfehlungen berUcksichtigt
habe und verzichteten auf weitere Anderungsvorschldge an den Bundesrat. Sie
sprachen sich fur eine schnellstmoégliche Inkraftsetzung des NDG und der
dazugehorigen Verordnungen aus, damit der NDB seinem Auftrag zum Schutz des
Landes nachkommen kénne.
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Der Bundesrat verabschiedete die drei Verordnungen Mitte August und setzte sie
zusammen mit dem NDG auf den 1. September 2017 in Kraft. Ab dann kann der NDB
seine neuen Kompetenzen wahrnehmen und die neuen Uberwachungsmittel einsetzen.
Einen Tag vor dem Inkrafttreten kiindigte eine Handvoll Personen aus dem Umfeld der
Digitalen Gesellschaft an, beim NDB ein Gesuch um Unterlassung der neuen
Kabelaufklarung, d.h. der Durchsuchung des grenziberschreitenden Internetverkehrs
nach Stichworten, einzureichen. Wie die Aargauer Zeitung berichtete, konnten sie
unter anderem den Schweizer Anwalt Edward Snowdens, Marcel Bosonnet, fir ihre
Sache gewinnen. Dennoch rechneten sie nicht damit, dass der NDB ihrem Begehren
stattgeben werde, planten aber, anschliessend den Rechtsweg zu beschreiten, «notfalls
bis zum EGMR in Strassburg», wie die Zeitung den federfihrenden Anwalt und
Prasidenten von Grundrechte.ch Viktor Gyorffy zitierte. Spatestens dort wirden sie
recht erhalten, zeigte sich  Gyorffy Uberzeugt, denn die «anlasslose
Massenlberwachung», die der NDB von jetzt an praktiziere, verletze das Grundrecht
auf Privatsphére, die Unschuldsvermutung und das Verhaltnisméassigkeitsprinzip.

Datenschutz und Statistik

Die Totalrevision des Datenschutzgesetzes (DSG) verfolgt gemass der Mitte September
2017 verabschiedeten Botschaft des Bundesrates hauptséchlich zwei Ziele: Erstens
sollen die der rasanten technologischen Entwicklung in jlngster Zeit geschuldeten
Schwachen des bestehenden Gesetzes behoben werden und zweitens soll das
revidierte Gesetz den diesbezlglichen Entwicklungen im Europarat und in der EU
Rechnung tragen. Im Rahmen der Revision ihres Datenschutzrechts erliess die EU u.a.
die Richtlinie 2016/680 zum Schutz natlrlicher Personen bei der Verarbeitung
personenbezogener Daten im Bereich des Strafrechts, die auch Teil des Schengen-
Acquis ist. Die DSG-Revisionsvorlage soll daher die Anforderungen der genannten EU-
Richtlinie Ubernehmen, um sicherzustellen, dass die Schweiz ihre Schengen-
Verpflichtungen wahrnehmen kann. Der Europarat erarbeitete indes ein Protokoll zur
Revision des Ubereinkommens SEV 108 zum Schutz des Menschen bei der
automatisierten Verarbeitung personenbezogener Daten, womit das schweizerische
DSG nach der Revision ebenfalls vereinbar sein soll. Aus Sicht des Bundesrates bilden
die Ratifikation dieses Ubereinkommens einerseits und die Anndherung an das
Datenschutzrecht der EU andererseits die zentralen Voraussetzungen dafur, dass die
Europaische Kommission der Schweiz weiterhin ein angemessenes Datenschutzniveau
attestiert. Vor allem fir die Schweizer Wirtschaft ist dieser sogenannte
Angemessenheitsbeschluss von zentraler Bedeutung, da die Schweiz in allen Bereichen,
die nicht der Schengen-Zusammenarbeit unterstehen, von der EU als Drittstaat
angesehen wird und ein Datenaustausch zwischen EU-Mitgliedstaaten und Drittstaaten
nur erlaubt ist, wenn Letzterer ein angemessenes Datenschutzniveau gewéhrleistet.

Zu den wichtigsten inhaltlichen Anderungen im DSG zahlt neben dem Verzicht auf den
Schutz der Daten juristischer Personen eine grundséatzliche Informationspflicht bei der
Datenbeschaffung fur alle Bearbeitungen durch Private, um die Transparenz der
Datenbearbeitung generell zu verbessern. Uberdies soll bei den fir die
Datenbearbeitung Verantwortlichen Uber entsprechende, von den Branchen
erarbeitete Verhaltenskodizes die Selbstregulierung geférdert werden. Auch der EDOB
soll in seiner Position und Unabhéangigkeit gestéarkt werden und neu wie seine
europaischen Amtskollegen Untersuchungen gegenuber Datenbearbeitern erdffnen
sowie Verfugungen erlassen kénnen. Letztlich sollen auch die Strafbestimmungen
gegenlber heute verschérft werden. Zur Umsetzung der EU-Richtlinie 2016/680
umfasst die Vorlage zusatzlich Anpassungen in weiteren Gesetzen, namentlich im
Strafgesetzbuch, in der Strafprozessordnung, im Rechtshilfegesetz sowie im Schengen-
Informationsaustauschgesetz.

Mit seinem Entwurf kam der Bundesrat vor allem der Wirtschaft entgegen, die in der
Vernehmlassung Kritik an der weitgehenden Regulierung getibt hatte. So wurde nun auf
ein «Swiss Finish» verzichtet; d.h. es sind keine Anpassungen vorgesehen, die Uber den
EU-Standard hinausgehen. Insbesondere das Sanktionensystem kommt im Vergleich zur
Vernehmlassung abgeschwécht daher, soll die maximale Busse doch nur noch CHF
250'000 und nicht wie ursprunglich vorgeschlagen CHF 500'000 betragen. In den
Augen des SGV sind die Bussen dennoch zu hoch und die Position des EDOB zu stark.
Der EDOB Adrian Lobsiger selbst zeigte sich im Grossen und Ganzen zufrieden mit dem
Entwurf des Bundesrates und bedauerte einzig, dass ihm nicht die Kompetenz
zugestanden wird, ohne Strafprozess direkt Bussen zu verhéangen. ?

1) Ergebnisbericht Vernehmlassung NDV und VIS-NDB; Ergebnisbericht Vernehmlassung VAND; Erlauternder Bericht NDV und
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VIS-NDB; Erlauternder Bericht VAND; Medienmitteilung SiK-NR vom 27.6.17; Medienmitteilung SiK-SR vom 29.6.17;
Medienmitteilung VBS vom 10.3.17; Medienmitteilung VBS vom 10.5.17; Medienmitteilung VBS vom 11.1.17; Medienmitteilung
VBS vom 16.8.17; Medienmitteilung VBS vom 3.3.17; NZZ, 4.3.17; LZ, NZZ, SGT, 11.3.17; AZ, WoZ, 31.8.17

2) BBI, 2017, S. 6941 ff.; BBI, 2017, S. 7279 ff.; NZZ, SGT, TA, 16.9.17
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