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Abkürzungsverzeichnis

VBS Eidgenössische Departement für Verteidigung, Bevölkerungsschutz und
Sport

BAFU Bundesamt für Umwelt
MROS Meldestelle für Geldwäscherei
GPDel Geschäftsprüfungsdelegation
SVS Sicherheitsverbund Schweiz
SISA Swiss Internet Security Alliance
ISB Informatiksteuerungsorgan des Bundes
IKT Informations- und Kommunikationstechnologien
BLV Bundesamt für Lebensmittelsicherheit und Veterinärwesen
NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
NDB Nachrichtendienst des Bundes

(bis 2010: Strategischer Nachrichtendienst und Dienst für Analyse und
Prävention)

DDPS Département fédéral de la défense, de la protection de la population et
des sports

OFEV Office fédéral de l'environnement
MROS Bureau de communication en matière de blanchiment d'argent
DélCDG Délégation des Commissions de gestion
RNS Réseau national de sécurité
SISA Swiss Internet Security Alliance
UPIC Unité de pilotage informatique de la Confédération
TIC Technologies de l'information et de la communication
OSAV Office fédéral de la sécurité alimentaire et des affaires vétérinaires
SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques
SRC Service de renseignement de la Confédération

(à 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung

Rechtsordnung

Nach der Veröffentlichung der Wirksamkeitsüberprüfung der ersten nationalen
Strategie zum Schutz der Schweiz vor Cyber-Risiken beschloss der Bundesrat, dass er
eine Nachfolgestrategie ausarbeiten möchte. Noch während des letzten Jahres im
Zyklus der ersten NCS wurde also die 2. NCS-Strategie lanciert. Der Schutz vor
Cyberkriminalität aller Art sei nach wie vor wichtig, so die Regierung in ihrer
Medienorientierung. Vorfälle sowohl in der Schweiz als auch im Ausland zeigten, dass
auch kritische Strukturen angegriffen würden und dass Cyber-Angriffe auch für
politische Zwecke eingesetzt würden. Die Beurteilung der ersten Strategie 2012–2017
habe gemäss Bundesrat zur Erkenntnis geführt, dass erst ein Fundament habe gelegt
werden können, der Schutz jedoch noch ausgebaut werden müsse. 
So wurde die Verwaltung beauftragt, eine Nachfolgestrategie für die Jahre 2018 bis
2023 auszuarbeiten, die innert eines Jahres der Regierung unterbreitet werden sollte.
Aufbauend auf geschaffenen Strukturen und Prozessen soll der Schutz vor Cyber-
Risiken weiter verstärkt werden. Dafür sollen die 30 Stellen weiterhin finanziert und
unbefristet verlängert werden. Die Federführung der Arbeiten lag beim ISB. 1

ANDERES
DATUM: 26.04.2017
MAXIMILIAN SCHUBIGER

Äussere Sicherheit

Sur le point de demander une troisième révision de son procès, le brigadier Jeanmaire,
condamné pour espionnage en 1977, est décédé en début d'année. L'affaire n'est
néanmoins pas close, son fils ayant décidé de poursuivre cette procédure. 2

ANDERES
DATUM: 31.01.1992
SERGE TERRIBILINI

Pünktlich, wie vom Bundesrat gefordert und per Frühling 2018 angekündigt, konnte die
2. NCS verabschiedet werden. Im April wurde das Papier, das aufzeigt, wie der Bund
gemeinsam mit den Kantonen, der Wirtschaft und der Wissenschaft Cyber-Risiken
entgegentreten will und welche Handlungsvorgaben für den angestrebten Zeitraum von
fünf Jahren gefasst wurden, vom Bundesrat verabschiedet. Aufbauend auf der ersten
Umsetzung der NCS wurden sieben Ziele definiert; sie reichen vom Aufbau von
Kompetenzen und Wissen bis zu Massnahmen der Cyber-Abwehr, die durch die Armee
sichergestellt werden soll. Diese insgesamt 29 Massnahmen wurden in zehn
Handlungsfeldern angelegt, wobei auch neue Aspekte abgedeckt werden. So wurde die
Verwaltung beauftragt, im Bereich „Standardisierung und Regulierung” aktiv zu werden,
um in Kooperation mit der Wirtschaft Mindeststandards für die Cyber-Sicherheit zu
etablieren. Ferner sollen sogenannte Cyber-Vorfälle fortan systematisch registriert
werden, wofür die Einführung einer Meldepflicht geprüft werden soll. Auch diese
Strategie wird in regelmässigen Abständen überprüft, nötigenfalls angepasst und
spätestens 2022 aktualisiert. Nur falls es die Bedrohungslage erfordert, wird eine
vorzeitige Aktualisierung ins Auge gefasst, nicht jedoch ohne die betroffenen Stellen
vorgängig anzuhören. Für die Realisierung und Anwendung der neuen Strategie soll ein
Umsetzungsplan erarbeitet werden. Fünf Herausforderungen wurden bereits erkannt:
Es braucht zunächst eine klare Verteilung der Verantwortlichkeiten und Kompetenzen
innerhalb der Bundesverwaltung. Zweitens muss geprüft werden, ob die geltende
Rechtsetzung allenfalls angepasst werden muss, und falls dem so ist, müssen
Gesetzesrevisionen über die üblichen Prozesse in die Wege geleitet werden, was unter
Umständen viel Zeit in Anspruch nehmen kann. Als drittes gilt es, die Zusammenarbeit
mit den Partnern aus der Wirtschaft und den Hochschulen, aber auch den Kantonen, zu
definieren. Viertens braucht es messbare Leistungsziele, um den Umsetzungsfortschritt
der Strategie nachvollziehen und transparent beurteilen zu können. Die allfällige
vorzeitige Aktualisierung bedarf, fünftens, klarer Vorgaben und Kriterien: Die Umstände
für eine Anpassung müssen ebenso wie die Verantwortlichkeiten festgelegt werden. 3

ANDERES
DATUM: 18.04.2018
MAXIMILIAN SCHUBIGER
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Datenschutz und Statistik

Im April 2014 sorgte die Aufdeckung einer Sicherheitslücke bei der weitverbreiteten
Verschlüsselungssoftware Open SSL für Aufregung. Durch das „Heartbleed“ genannte
Leck konnten Kriminelle an sensible Daten wie Passwörter gelangen. Betroffen waren
viele Dienstleistungsanbieter wie Krankenversicherer, Banken, Webshops, Google und
Yahoo. Nachdem die Sicherheitslücke wohl zwei Jahre bestanden hatte, konnte sie bei
den betroffenen Banken in der Schweiz innerhalb eines Tages geschlossen werden. 4

ANDERES
DATUM: 11.04.2014
NADJA ACKERMANN

Innere Sicherheit

Nach den Attentaten vom 11. September in den USA beteiligte sich die Schweiz an den
weltweiten Versuchen, die logistischen und organisatorischen Netzwerke der
Terroristen aufzudecken und zu zerschlagen. Erste Abklärungen ergaben, dass
bedeutsame Verbindungen zur Schweiz und namentlich dem schweizerischen
Finanzplatz mit hoher Wahrscheinlichkeit nicht bestanden hatten. Konten von
Organisationen, welche den US-Behörden verdächtig erschienen, wurden von der
Bundesanwaltschaft gesperrt, und eine im Tessin angesiedelte islamische
Finanzgesellschaft wurde polizeilich durchsucht. Obwohl sich von der für die Anschläge
in den USA verantwortlich gemachten islamischen Organisation Al-Quaida in der
Schweiz keine Spuren finden liessen, wurde sie und eventuelle Nachfolgeorganisationen
sowie Unterstützungsaktionen zu ihren Gunsten vom Bundesrat verboten.
Interpellationen von Ständerat Fünfschilling (fdp, BL) sowie der FDP-Fraktion im
Nationalrat gaben dem Bundesrat Gelegenheit, sein Konzept und die bestehenden und
geplanten Vorkehrungen zu einer wirksamen Bekämpfung des internationalen
Terrorismus darzulegen. Eine umfassende Lagebeurteilung kündigte er für das Frühjahr
2002 an. Eine Motion Merz (fdp, AR) für einen Ausbau des Instrumentariums der
Staatsschutzorgane namentlich im Bereich der Nutzung von elektronischen
Datenbanken und Informationssystemen bei gleichzeitiger Verstärkung der
parlamentarischen Aufsicht überwies die kleine Kammer in Postulatsform. Die CVP
reichte ihrerseits Motionen für mehr Überwachungskompetenzen und eine Lockerung
der Datenschutzbestimmungen für den Nachrichtendienst ein. 5

ANDERES
DATUM: 01.12.2001
HANS HIRTER

Im Juni warf die Affäre um Dominique Giroud hohe Wellen. Der Walliser Weinhändler,
gegen den in der Waadt Strafverfahren wegen Betrugs, Waren- sowie
Urkundenfälschung liefen und in Genf wegen Steuerbetrugs ermittelt wurde, hatte
versucht, zwei Westschweizer Journalisten auszuspionieren. Diese hatten zuvor
brisante Informationen über Giroud veröffentlicht. Kurz darauf kam aus, dass der von
Giroud angeheuerte Privatdetektiv selbst dem Westschweizer Fernsehen heikle
Informationen über den Weinhändler zugespielt hatte. 
Da am Spionageversuch nicht nur ein Privatdetektiv und ein Hacker, sondern auch ein
Mitarbeiter des schweizerischen Nachrichtendiensts (NDB) beteiligt war, schwappte der
Fall bis nach Bundesbern. Hier hatte sich die Geschäftsprüfungsdelegation (GPDel) als
Aufsichtsbehörde des NDB mit der Frage zu befassen, ob das Risikomanagement des
Nachrichtendiensts funktioniert hatte. Der Fall offenbarte dabei Mängel bei der
Auswahl und Führung der Agenten. Nach dem NSA-Skandal gab die Affäre Giroud somit
den Gegnern des neuen Nachrichtendienstgesetzes weitere Argumente in die Hand. 6

ANDERES
DATUM: 13.06.2014
NADJA ACKERMANN

Der Sicherheitsverbund Schweiz (SVS) hat im ersten Halbjahr 2017 zwei
Veranstaltungen durchgeführt. Anfang April fand zum fünften Mal die Cyber-
Landsgemeinde statt. In Bern trafen sich etwa 100 Vertrererinnen und Vertreter von
Bund und Kantonen, um über die NCS zu diskutieren. Im Fokus standen dabei die
Cyberkriminalität und Cybersicherheit.

Die NCS stand auch bei der dritten Konferenz des SVS im Zentrum der Aufmerksamkeit.
Rund 400 Personen waren für diesen Anlass zusammengekommen, bei dem ebenfalls
der Schutz vor Cyberrisiken sowie die Sicherheit im Cyberbereich thematisiert wurden.
Da die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken Ende 2017 auslief,
stellte sich die Frage nach der künftigen Ausgestaltung der Cyber-Abwehr. Der
Verteidigungsminister hatte dabei Gelegenheit, die neue Cyberverteidigungsstrategie
vorzustellen, die das VBS erarbeitete. 7

ANDERES
DATUM: 04.05.2017
MAXIMILIAN SCHUBIGER
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2018 fand die sechste Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz statt.
Die Nachfolgearbeiten der ersten NCS standen dabei im Zentrum: Im Zuge der
Aufarbeitung der 16 Massnahmen aus der ersten Strategie wurde den Teilnehmenden
aus Bund, Kantonen und der Privatwirtschaft aufgezeigt, welche Themen für die NCS II
relevant sein werden; gleichzeitig wurden sie in die Erarbeitung dieser
Nachfolgestrategie involviert. Weitere Themen waren die Entwicklung und Einführung
von Minimalstandards im IKT-Bereich, neue Arten der Cyberkriminalität und die
Schwierigkeiten, diese zu erkennen und zu bekämpfen, die Reduktion von IKT-
Verwundbarkeiten und, damit zusammenhängend, eine verbesserte Resilienz. Als
Herausforderung galten ferner auch die Bedeutung einer korrekten Erkennung und
Einschätzung der Bedrohungen aus dem Cyberraum und die geeignete Handhabung
dieser Gefährdung. 8

ANDERES
DATUM: 26.04.2018
MAXIMILIAN SCHUBIGER

Im März 2019 fand die 7. Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz
statt. Im Zentrum der Veranstaltung und des Interesses stand die im April des Vorjahres
vom Bundesrat verabschiedete zweite Nationale Strategie zum Schutz vor Cyberrisiken
(NCS). Auf dem Programm der Konferenz stand eine Reihe von Themen aus der
Umsetzungsagenda, beispielsweise die Risikoanalyse zur Verbesserung der IKT-Resilienz
oder die Ausgestaltung einer übergreifenden Austauschplattform zu aktuellen
Bedrohungen aus dem Cyber-Raum. Die institutionalisierte Einbindung der Kantone in
die Organisationsstruktur für Cyber-Sicherheit auf Stufe Bund stellte gar eines der
Kernthemen dar, mit denen sich der SVS über die vergangenen Jahre beschäftigt hatte.

Im Mai stand ferner die vierte Konferenz des Sicherheitsverbundes Schweiz an. Der
Fokus des Zusammentreffens verschiedener Akteure lag auf der Zusammenarbeit
zwischen staatlichen Sicherheitsorganen und privaten Unternehmen. Mit Verweis auf
die bisherigen Erfahrungen wurde festgehalten, dass auch staatliche Sicherheitsakteure
auf private Dienstleister zurückgreifen. Diese hätten die Kapazitäten, um die staatlichen
Organe zu ergänzen, wurde betont. In Anwesenheit von Bundesrätin Karin Keller-Sutter
konnten die Kantone Erfahrungen austauschen, aber auch ihre Vorstellungen äussern.
So pochte Regierungsrat Norman Gobbi (TI, lega) auf eine flexible Gesetzgebung, die
dem Subsidiaritätsprinzip gerecht werde und den Kantonen in den betreffenden
Feldern ihre Kompetenzen überlässt. 9

ANDERES
DATUM: 26.05.2019
MAXIMILIAN SCHUBIGER

Kriminalität

In der bisher grössten in der Schweiz aufgedeckten Geldwäschereiaffäre
beschlagnahmten die Behörden bei der Schweizerischen Bankgesellschaft rund USD 150
Mio. Die Ermittlungsbehörden vermuten, dass diese Gelder von kolumbianischen
Drogenhändlern stammen. Sie wurden vor Inkrafttreten des Geldwäschereigesetzes
(August 1990) angelegt und nachher vom verantwortlichen Bankangestellten nicht
gemeldet, obwohl er nach Ansicht der Justizbehörden von ihrer illegalen Herkunft
Kenntnis hatte. 10

ANDERES
DATUM: 19.04.1994
HANS HIRTER

Die 1991 vom Bundesrat beantragte Strafrechtsrevision in bezug auf strafbare
Handlungen gegen das Vermögen und auf Urkundenfälschung konnte abgeschlossen
werden. In der Differenzbereinigung schloss sich der Nationalrat weitgehend den
Entscheiden der kleinen Kammer an. 11

ANDERES
DATUM: 07.10.1994
HANS HIRTER

Der Ständerat hiess die im Vorjahr vom Nationalrat überwiesene Motion Sommaruga
(sp, GE) zum Kinderschutz ebenfalls gut. Diese verlangt einen verbesserten Schutz der
Kinder vor rückfallgefährdeten Sexualtätern, überlässt die Ausarbeitung der konkreten
Massnahmen und strafrechtlichen Bestimmungen aber dem Bundesrat. 12

ANDERES
DATUM: 12.03.2009
HANS HIRTER
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Trotz eines leichten Rückgangs war auch im Jahr 2013 die Anzahl der gemeldeten,
verdächtigen Vermögenswerte hoch. Ihr Umfang belief sich auf knapp drei Milliarden
CHF, wobei insgesamt 30 Verdachtsmeldungen Summen von über 10 Millionen CHF
betrafen. Meist handelte es sich bei der mutmasslich begangenen Vortat zur
Geldwäscherei um Betrug, wobei eine Zunahme von Computerbetrugsfällen
verzeichnet wurde. Die Abnahme der Fälle erlaubte eine vertiefte Analyse der
eingegangenen Verdachtsmeldungen und raschere und besser fundierte Meldungen an
die Strafverfolgungsbehörden. Dies hielt der im Mai 2014 veröffentlichte Jahresbericht
der Meldestelle für Geldwäscherei (MROS) fest. 13

ANDERES
DATUM: 08.05.2014
NADJA ACKERMANN

Im September 2014 gründeten Vertreter der Wirtschaft die branchenübergreifende
Swiss Internet Security Alliance (SISA), um die Sicherheit von Schweizer Online-
Angeboten auch in Zukunft zu gewährleisten. Der Verein, dem unter anderem
Swisscom, UBS, Switch und PostFinance angehören, folgt dem Ruf nach einer
verstärkten Zusammenarbeit bei der Bekämpfung der Internetkriminalität. Zu diesem
Zweck bietet SISA einen kostenlosen Swiss Security Check an, der Problemstellen
aufdecken soll. 14

ANDERES
DATUM: 11.09.2014
NADJA ACKERMANN

Landesverteidigung

Landesverteidigung und Gesellschaft

Nicht nur die Militärakademie MILAK an der ETH Zürich wird vom VBS unterstützt,
sondern auch das CSS, das Center for Security Studies. Im November 2014 hat der
Bundesrat entschieden, die Unterstützung des CSS in der Periode 2016 bis 2019
weiterzuführen und hat dafür einen Rahmenkredit von CHF 15.4 Mio. beim Parlament
beantragt. Ein kleiner Teil dieser Ausgaben ist für Projekte des
Verteidigungsdepartements zur zivilen Friedensförderung vorgesehen. Das Institut hat
sich zu einem Kompetenzzentrum für nationale und internationale Sicherheitspolitik
entwickelt und leistet im Auftrag des VBS diverse Beiträge an die sicherheitspolitische
Forschung, Ausbildung und Diskussion im In- und Ausland; so die Ausführungen der
Regierung. Zwar ist der beantragte Umfang der Unterstützung etwas geringer als bisher,
jedoch bleibt sichergestellt, dass das CSS die für das VBS wesentlichsten Aufgaben
weiterführen kann. Aufgrund des 2014 beschlossenen Konsolidierungs- und
Aufgabenüberprüfungspakets muss jedoch auch hier auf gewisse Dienstleistungen in
Zukunft verzichtet werden. 15

ANDERES
DATUM: 12.11.2014
MAXIMILIAN SCHUBIGER

Militäreinsätze

Der Einsatzbilanz der Armee 2014 ist zu entnehmen, dass die Zahl der von der Armee
geleisteten Diensttage 2014 insgesamt erneut rückläufig war. In Einsätzen und für
Unterstützungsleistungen wurden jedoch mit 250‘028 Tagen rund 20‘000 Diensttage
mehr erbracht - vorwiegend aufgrund der Syrien-Konferenz in Montreux (VD) und
anlässlich der OECD-Ministerkonferenz in Basel Ende Jahr. Die Gesamtzahl geleisteter
Diensttage nahm dagegen um rund 200‘000 auf 6.05 Mio. Tage ab. Das ist vor allem
tieferen Einrückungsbeständen bei den Fortbildungsdiensten der Truppe geschuldet.
Der Leistungsumfang bei den Friedensförderungsdiensten im Ausland blieb mit 102'169
Diensttagen beinahe unverändert. Einsätze im Rahmen militärischer Katastrophenhilfe
wurden 2014 keine geleistet, die Armee hat aber im Nachgang zu Naturereignissen
Unterstützungsleistungen erbracht, unter anderem im Tessin und im Emmental. Pro Tag
standen durchschnittlich 685 Armeeangehörige im Einsatz (2013: 626), davon 59% im
Inland und 41% im Ausland. 16

ANDERES
DATUM: 28.12.2014
MAXIMILIAN SCHUBIGER
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Infrastruktur und Lebensraum

Umweltschutz

Allgemeiner Umweltschutz

Suite à la décision du Conseil fédéral, le nouveau groupe de coordination pour la
criminalité environnementale remplacera le groupe EnviCrimeCH. En Suisse, plusieurs
ressources naturelles sont exploitées illégalement. Le dispositif pénal en place permet
d'agir, mais seulement lorsque les autres mesures d'exécution du droit
environnemental sont restées sans effet. Depuis 2014, l'ancien groupe favorisait
l'échange d'expériences et de connaissances en la matière entre les autorités fédérales,
les corps de police, les ministères publics et les services cantonaux de l'environnement.
Le nouvel organe, dirigé conjointement par l'OFEV et l'OSAV a pour objectifs
supplémentaires le développement du droit de l'environnement et l'amélioration des
outils de poursuite pénale. Autre nouveauté, une plateforme de coordination sera
instaurée lors d'affaires concrètes. 17

ANDERES
DATUM: 07.11.2018
DIANE PORCELLANA
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