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Abkiirzungsverzeichnis

EFD Eidgendssisches Finanzdepartement
VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

SiK-SR Sicherheitspolitische Kommission des Standerates

SiK-NR Sicherheitspolitische Kommission des Nationalrates

AdA Angehorige(r) der Armee

RS Rekrutenschule

GWK Grenzwachtkorps

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Pravention)

DFF Département fédéral des finances

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CPS-CE Commission de la politique de sécurité du Conseil des Etats

CPS-CN Commission de la politique de sécurité du Conseil national

Militaire Militaire

ER Ecole de recrues

CGFR Corps des gardes-frontiere

SRC Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalitat neue Wege zu
gehen und den sich verandernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgeldsten Datenverschiebungen mussen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.
Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schiutzen. Die Ausbildung dieser Spezialisten soll Uber eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte fihrte der Motionéar an, die eine solche
Cyber-Einheit erflllen kénnen muss: Eigene Systeme jederzeit schitzen; eigenstandige
Cyberoperationen durchfihren (z. B. Cyberaufklarung, -verteidigung, aber auch
-angriff); den NDB unterstitzen; Unterstitzungsleistungen weiterer Betreiber kritischer
Infrastrukturen; zivile Behdrden in Cyberangelegenheiten unterstitzen. Daflr soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militérische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Standerat Eder
(fdp, ZG) héangig, der sich im Cyber-Bereich ein Kompetenzzentrum wilinschte. Diese
Motion wurde vom Stadnderat bereits dem Zweitrat Gberwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe wirden gegenwartig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfllle weite Teile der Motion. Bezuglich der Anliegen die Truppe betreffend
(Verfligbarkeit, Starke, Milizprinzip) seien daher die néchsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man musse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgeflige
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Moglichkeit offen, bei einer allfalligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.

Die Ratsdebatte wurde mit einem Ordnungsantrag Héche (sp, JU) erdffnet, der die
Motion der zustandigen SiK zur Vorprifung zuweisen wollte. Héche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusétzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionér entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
Uiberschneiden wiirden, da er sich eben auf den Bereich Armee beschranke. Im Ubrigen
hatte sich ja die Regierung offen gegenlUber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.

Der Motionar verteidigte sein Anliegen mit der Einschatzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezluglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Starken der Miliz einbezogen
werden kénnen. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) .in Ordnung”,
jedoch sei kaum etwas Uber seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrisste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte Uber die Moglichkeiten, IT-Spezialisten zu finden und auszubilden, die Priafung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
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Er sah denn auch einen Steilpass in der gedusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Anderungsvorschlage zuhanden der SiK-NR zu
machen. Diesen Steilpass musste der Standerat ,also der Sache zuliebe annehmen”.
Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht moglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einflgen lasse, .speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
Obwaldner weiter.

Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an.’

Landesverteidigung

Militareinsatze

Auch die sicherheitspolitische Kommission der Standekammer beflrwortete, dass das
GWK nétigenfalls mit Angehoérigen der militarischen Sicherheit verstarkt werden soll.
Jedoch wurde gegenlber dem zuvor im Nationalrat angenommenen Motionstext eine
Anderung vorgeschlagen. Denn die Unterstiitzung mit 20 AdA soll nicht lediglich an der
Sudgrenze maglich sein, sondern alle Grenzwachtregionen sollen von einer personellen
Verstarkung profitieren kénnen. Dies wurde ohne Gegenstimme von der SiK-SR so
beantragt. Nach Abklarungen mit der Oberzolldirektion, dem Grenzwachtkorps selbst
und der Militérpolizei sowie unter Bertcksichtigung zweier hangiger Standesinitiativen,
die ebenfalls eine Aufstockung des GWK fordern (St. Iv. VS 18.307 und St. Iv. GR 17.318),
kam die Kommission zum Schluss, dass gegenwartig eine Unterstltzung durch die
Armee nicht notwendig sei. Gleichwoh!l wurde die abgednderte Fassung der Motion zur
Annahme empfohlen, denn so habe man im Bedarfsfall eine gesetzliche Grundlage. Eine
Kommissionsminderheit Héche (sp, JU) lehnte die Motion gesamthaft ab. Sie war der
Ansicht, der Vorstoss sei unnétig, da in der Notfallplanung Asyl ein solcher subsidiarer
Einsatz bereits vorgesehen sei.

Nach der Standeratsdebatte obsiegte die Kommissionsminderheit. Sekundiert wurde
die Kommissionsminderheit von Bundesrat Maurer - das GWK ist im EFD angesiedelt:
Die Regierung erachte die Forderungen bereits als erfillt. Eine Notfallplanung liege «fix
und fertig in der Schublade» und die im Bedarfsfall ndtige Unterstitzung kdnne innert
dreier Tage mobilisiert werden. Es stimmten 29 Standesvertreterinnen und -vertreter
fur den Minderheitsantrag und somit fir Ablehnung, 14 unterstitzten den geanderten
Kommissionsvorschlag. ?

1) AB SR, 2017, S. 701 ff.; SGT, 26.9.17
2) AB SR, 2018, S. 742 f.; Bericht SiK-SR vom 13.8.18
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