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Abkiirzungsverzeichnis

UVEK Eidgendssisches Departement fur Umwelt, Verkehr, Energie und
Kommunikation

IKT Informations- und Kommunikationstechnologien

KSZE Konferenz Uber Sicherheit und Zusammenarbeit in Europa

BWL Bundesamt flr wirtschaftliche Landesversorgung

ETHZ Eidgendssische Technische Hochschule Zurich

EMD Eidgendssisches Militardepartement,
heute: Eidgendssisches Departement fur Verteidigung,
Bevolkerungsschutz und Sport (VBS)

DETEC Département fédéral de I'environnement, des transports, de I'énergie et
de la communication

TIC Technologies de I'information et de la communication

CSCE Conférence sur la sécurité et la coopération en Europe

OFAE Office fédéral pour I'approvisionnement économique du pays

EPFZ Ecole polytechnique fédérale de Zirich

DMF Département militaire fédéral,

aujourd'hui: Département fédéral de la défense, de la protection de la
population et des sports (DDPS)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Um die Schweiz und ihre Interessen bestmoglich vor Terrorismus zu schutzen,
verabschiedete der Bundesrat Mitte September 2015 die Strategie der Schweiz zur
Terrorismusbekdampfung. Das unter der Leitung der Kerngruppe Sicherheit des Bundes
erarbeitete Dokument schaffe eine gemeinsame Basis fur Bund, Kantone und
Gemeinden, um den Terrorismus und dessen Finanzierung im Rahmen der Verfassung
und des Volkerrechts, insbesondere unter Wahrung der Menschen- und Grundrechte,
zu bekampfen, so der Bundesrat in einer Medienmitteilung. Das Leitbild sieht vor, die
Schweiz international als verlassliche, umsichtige und dem Vdélkerrecht verpflichtete
Akteurin zu positionieren, die die Balance zwischen Sicherheit und Freiheit wahrt und
im Zweifelsfall letztere hoher gewichtet. Die Strategie nennt fur den Kampf gegen den
Terrorismus vier Handlungsfelder: Pravention, Repression, Schutz und Krisenvorsorge.
Wahrend die ersten drei Handlungsfelder darauf ausgerichtet sind, terroristische
Anschlage in der Schweiz sowie den Export oder die Unterstutzung terroristischer
Anschlage von ihrem Territorium aus zu verhindern, soll mit der Krisenvorsorge
sichergestellt werden, dass die Schweiz im Falle eines Anschlags dessen Auswirkungen
bewaltigen konnte.

Ende August 2018 gelangte das BWL infolge einer Verwundbarkeitsanalyse zu
Cyberrisiken mit Empfehlungen, den sogenannten IKT-Minimalstandards, an die
Offentlichkeit. Dabei standen lebenswichtige Branchen im Zentrum des Interesses,
namentlich die Stromversorgung, Trinkwasser- und Lebensmittelversorgung sowie auch
der Strassen- und Schienenverkehr. Besonders Betreiber von kritischen Infrastrukturen
sollen sich an diese Mindeststandards («IKT-Resilienz») halten, sie seien jedoch fur alle
Unternehmen anwendbar. Uber 100 konkrete Handlungsanweisungen in den Bereichen
Identifizieren, Schitzen, Detektieren, Reagieren und Wiederherstellen waren zuhanden
der Betreiber ausgearbeitet worden. In Kooperation mit dem Verband Schweizerischer
Elektrizitdtsunternehmen sei bereits ein Standard fur die Strombranche erarbeitet
worden. Dieser Schritt war im Zuge der 2012 vom Bundesrat lancierten Nationalen
Strategie zum Schutz der Schweiz vor Cyberrisiken (NCS) unternommen worden. ?

Landesverteidigung

Landesverteidigung und Gesellschaft

Le DMF a octroyé a I'Institut des hautes études internationales et a I'EPFZ un budget
de CHF 3.6 millions pour les années 1992-1995 afin de soutenir la recherche dans le
domaine de la politique de sécurité, de la paix et de I'étude des conflits. 3

Dans son programme de législature, le Conseil fédéral a désigné la politique de
sécurité comme |'un des sept thémes les plus importants pour les années a venir, en
donnant la priorité a la stabilité internationale et & la mise en place d'un systeme de
défense européen. Il entend aller dans le sens des propositions faites dans son rapport
90 sur la politique de sécurité, notamment par le développement de relations
économiques avec les pays de I'Est et du Tiers-monde, par la création d'un contingent
de casques bleus, par un engagement accru en faveur des droits de I'homme, de la
protection des minorités et de la sauve-garde de I'environnement, par une
participation a la procédure de contréle des armements et par un renforcement du
contrdle des exportations de produits et de technologies militaires. Cela devrait se
traduire par une plus grande participation & des organismes internationaux comme la
CSCE. Sur le plan purement militaire, le centre de I'activité du gouvernement sera la
mise en ceuvre de la réforme Armée 95, dont la réduction d'effectifs, la nouvelle
doctrine d'engagement et I'acquisition du nouvel avion de combat F/A-18 constituent
les points forts. Par ailleurs, la résolution du probléme des objecteurs de conscience
par la création d'un service civil sera également a I'ordre du jour. *
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Infrastruktur und Lebensraum

Verkehr und Kommunikation
Post und Telekommunikation

Compte tenu de linterpénétration des installations militaires et civiles, l'arrivée
d’opérateurs de télécommunication étrangers et privés sur le marché (Orange et
Sunrise) a nécessité des clarifications. Un groupe de travail comprenant des
représentants des cantons, de la police, de I'armée, du DETEC et des affaires
étrangeres a été mis sur pied pour esquisser une politique de sécurité nationale face a
ces opérateurs. Il devra ensuite déterminer comment sauvegarder les intéréts
nationaux : modification de la loi sur les télécommunications, introduction de
disposition particuliére dans les contrats de prestation ou construction de certaines
infrastructures dévolues aux besoins militaires.

1) BBI, 2015, S. 7487 ff.; Medienmitteilung BR vom 18.9.15; NZZ, 19.9.15

2) BWL (2018). Minimalstandard zur Verbesserung der IKT-Resilienz; Medienmitteilung BR vom 27.8.18
3) Presse du 27.2.92.

4) FF, 11,1992, p. 1ss.

5) TG, 31.1.01.
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