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SRF Schweizer Radio und Fernsehen
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NDB Nachrichtendienst des Bundes

(bis 2010: Strategischer Nachrichtendienst und Dienst für Analyse und
Prävention)

IZRS Islamischer Zentralrat Schweiz
Fedpol Bundesamt für Polizei
KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und

-direktoren

DDPS Département fédéral de la défense, de la protection de la population et
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CPS-CE Commission de la politique de sécurité du Conseil des Etats
CdG Les Commissions de gestion
LRens Loi sur le renseignement
EPF École polytechnique fédérale
CPS-CN Commission de la politique de sécurité du Conseil national
CrEDH Cour européenne des droits de l'homme
PFPDT Préposé fédéral à la protection des données et à la transparence
DélCDG Délégation des Commissions de gestion
RNS Réseau national de sécurité
CCPCS Conference des commandants des polices cantonales
UPIC Unité de pilotage informatique de la Confédération
MELANI Centrale d'enregistrement et d'analyse pour la sûreté de l'information
TETRA Task Force Terrorist Travellers
LSCPT Loi fédérale sur la surveillance de la correspondance par poste et

télécommunication
RTS Radio Télévision Suisse
USAM Union suisse des arts et métiers
GSsA Groupe pour une Suisse sans Armée
SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques
SRC Service de renseignement de la Confédération

(à 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

CCIS Conseil Central Islamique Suisse
Fedpol Office fédéral de la police
CCDJP Conférence des directrices et directeurs des départements cantonaux

de justice et police
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung

Äussere Sicherheit

Lange bevor der Bundesrat Mitte Juni 2016 mit seiner Medienkonferenz den
Abstimmungskampf zum Nachrichtendienstgesetz offiziell eröffnete, wurde das Thema
breit in der Öffentlichkeit diskutiert. Anlass dazu boten etwa die Terroranschläge in
Brüssel vom 22. März 2016, in deren Nachgang bürgerliche Sicherheitspolitikerinnen
und -politiker den Bundesrat dazu aufforderten, dem Nachrichtendienst per
dringlichem Bundesbeschluss schleunigst zu den notwendigen Kompetenzen zu
verhelfen. Man könne nicht warten, bis das neue NDG nach der
Referendumsabstimmung vom September in Kraft treten könne; die jüngsten Anschläge
hätten gezeigt, «dass die Bedrohung durch Terrorismus real ist», erklärte die
Präsidentin der SiK-NR, Ida Glanzmann-Hunkeler (cvp, LU), gegenüber der NZZ. In
Zeiten wie diesen sei es «unsinnig», dass der NDB in seiner Arbeit behindert werde,
zitierte die «Tribune de Genève» dazu SiK-SR-Präsident Isidor Baumann (cvp, UR). Der
NDB sei momentan «blind und taub», mahnte der Genfer Sicherheitsdirektor Pierre
Maudet (GE, fdp) an gleicher Stelle. Obschon die Forderung unerfüllt verhallte, lagen die
Hauptargumente für das neue Nachrichtendienstgesetz damit schon einmal auf dem
Tisch.

Dass ein grosser Teil der Schweizer Bevölkerung ähnlich dachte, zeigte die im Mai
veröffentlichte Studie «Sicherheit 2016» der ETH Zürich. Darin schätzten rund drei
Viertel der Befragten die weltpolitische Lage (eher) pessimistisch ein, wobei die
Erhebungen bereits im Januar und damit vor den Terrorattacken in Brüssel
stattgefunden hatten. Damit einher gingen ein gegenüber dem Vorjahr gestiegenes
subjektives Unsicherheitsempfinden sowie die klare Unterstützung von Massnahmen
zur Wahrung der inneren Sicherheit wie Datensammlungen über verdächtige Personen,
Armeeeinsätze zur Sicherstellung von Ruhe und Ordnung, die Aufstockung der
Polizeikorps, Videoüberwachung im öffentlichen Raum oder vorsorgliche Verhaftungen.
Von einer gewissen Ambivalenz zeugten die Antworten zum Verhältnis von Freiheit und
Sicherheit: 55 Prozent der Befragten waren der Meinung, dass der Staat die Sicherheit
der Bevölkerung auch auf Kosten der persönlichen Freiheit garantieren solle,
gleichzeitig würden sich aber ebenfalls 55 Prozent für Freiheit statt Sicherheit
entscheiden, wenn sie gezwungen wären, eins der beiden zu wählen. Zwei Drittel
befürworteten aber die Terrorismusbekämpfung auch unter Einschränkung der
persönlichen Freiheit – ein Ergebnis, das «Wasser auf die Mühlen der Befürworter» des
neuen NDG sei, wie das St. Galler Tagblatt resümierte.

Weiteren Impetus fand die Befürworterseite in der Tatsache, dass sich offenbar auch
der IZRS an der Unterschriftensammlung gegen das NDG beteiligt hatte, wie die
Luzerner Zeitung Mitte Juni bekannt machte. Die umstrittene islamische Organisation
sehe im NDG ein «Vehikel gegen Muslime», in dessen Fokus «je nach politischem
Klima» auch andere Gruppen geraten könnten, weshalb Mediensprecher Qaasim Illi zur
Unterschrift gegen das NDG aufgerufen habe. Im Einsatz für das NDG sah man sich
dadurch bestätigt, denn es sei «bezeichnend», dass «ein Verein wie der IZRS, der
selber im Fokus des NDB stehen könnte», gegen das Gesetz mobil mache, zitierte die
Zeitung Ida Glanzmann-Hunkeler. Sogar Bundesrat Guy Parmelin sollte den Widerstand
des IZRS einige Tage später vor den Medien lakonisch als «beste Werbung für das
Gesetz» bezeichnen. Die Gegenseite distanzierte sich derweil von «diesen
Extremisten», wie SP-Sprecher Michael Sorg betonte; man sei nicht verbündet und
stehe in keinerlei Kontakt. Aus dem Abstimmungskampf wollte sich der IZRS denn auch
heraushalten, wie er über eine Sprecherin verlauten liess. 

Auf der Pro-Seite stand neben dem Bundesrat ein überparteiliches Ja-Komitee, das
Parlamentarierinnen und Parlamentarier aller grösseren Parteien ausser den Grünen
vereinte. Im Laufe der Kampagne sprachen sich zudem die Ost- und Westschweizer
Konferenzen der Justiz- und Polizeidirektorinnen und -direktoren sowie die
Regierungsräte der Kantone Zürich und Schaffhausen für das NDG aus. Das
Hauptargument für das neue Gesetz war, dass die Mittel des schweizerischen
Nachrichtendienstes an die aktuelle Bedrohungslage angepasst werden müssten, denn
mit seinen heutigen Instrumenten könne er die Schweiz nicht ausreichend vor den sich
ständig verändernden und komplexer werdenden Gefahren schützen. Der NDB sei

BUNDESRATSGESCHÄFT
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schlicht «überholt», konstatierte FDP-Nationalrätin Corina Eichenberger (fdp, AG)
gegenüber der Presse. Klar könne das Risiko nicht vollständig eliminiert werden, aber es
seien schon viele Attentate dank Überwachung verhindert worden, pries SVP-
Ratskollege Raymond Clottu (svp, NE) die neuen Überwachungsmöglichkeiten an. Als die
Ziele des NDG nannte Verteidigungsminister Guy Parmelin einerseits die präventive
Überwachung der «gefährlichsten Individuen» (NZZ) sowie andererseits die
Erschwerung von Cyberangriffen und -spionage, wie im Fall der Ruag, der Anfang 2016
aufgedeckt worden war. Als weiteren Vorzug des neuen Gesetzes hob NDB-Chef Markus
Seiler die Vereinfachung der internationalen Zusammenarbeit in der
Terrorismusbekämpfung hervor. Gleichzeitig warnte er vor einer Schwächung der
internationalen Stellung der Schweiz, sollte das Gesetz abgelehnt werden, denn je
weniger eigene nachrichtendienstliche Erkenntnisse die Schweiz habe, umso grösser
sei die Gefahr, von ausländischen Geheimdiensten instrumentalisiert zu werden. Es sei
aber mitnichten die Absicht des neuen Gesetzes, alle Bürgerinnen und Bürger zu
überwachen und selbstverständlich müsse Missbrauch verhindert werden, betonte
Bundesrat Parmelin weiter. Auch das Komitee erklärte, umfassende
Kontrollmechanismen und eine gut ausgebaute Aufsicht über den Nachrichtendienst
verhinderten, dass ein Überwachungsstaat geschaffen werde. Die Befürworterinnen
und Befürworter wurden nicht müde zu betonen, dass das NDG das Gleichgewicht
zwischen individueller Freiheit und Sicherheit wahre und letztlich schlicht notwendig
sei – oder mit den Worten von SP-Nationalrätin Rebecca Ruiz (sp, VD) in der «Tribune
de Genève»: «Wir können nicht bei Windows 95 und Walkie-Talkies bleiben.» Der
Status quo sei eine Reaktion auf den Fichenskandal in den 1990er-Jahren gewesen,
erklärte auch EDÖB Adrian Lobsiger gegenüber der Sonntagszeitung. Seither hätten sich
die Welt verändert und die Sicherheitslage verschärft. Auch er bezeichnete das NDG als
«Kompromiss zwischen Freiheit und Sicherheit», liess sich aber nicht auf eine explizite
Abstimmungsempfehlung hinaus. Zum frühen Zeitpunkt des offiziellen Kampagnenstarts
Mitte Juni sagte Bundesrat Parmelin, er wolle eine «pädagogische»
Abstimmungskampagne führen, um der Bevölkerung angesichts des heiklen und
komplexen Themas genau zu erklären, was die Neuerungen seien und warum sie nötig
seien.

Die Kontra-Seite bestand hauptsächlich aus dem Referendumskomitee «Bündnis gegen
den Schnüffelstaat», das von den Grünen, der SP, den Juso, der Piratenpartei, der
Gewerkschaft Syndicom, der Digitalen Gesellschaft, dem Verein Grundrechte.ch sowie
dem Chaos Computer Club unterstützt wurde. Ein bürgerlich geprägtes Gegenkomitee
um die bürgerlichen Jungparteien, kritische Parlamentarierinnen und Parlamentarier
von SVP bis GLP sowie die Operation Libero, das liberale Argumente gegen das NDG
anführen wollte, zerbrach hingegen, bevor es sich formieren konnte. Man habe das NDG
gleichzeitig mit dem BÜPF bekämpfen wollen, aber mit dem Scheitern des BÜPF-
Referendums sei die Gruppe auseinandergefallen, schilderte der Koordinator und
stellvertretende SGV-Direktor Henrique Schneider dem St. Galler Tagblatt. So
dominierten denn auch die von links geäusserten Bedenken das Argumentarium der
Gegnerschaft. Weil es dem NDB erlaube, auf Basis blosser Vermutungen zu agieren,
gehe das neue Nachrichtendienstgesetz zu weit, so das Hauptargument des Nein-
Lagers. Juso-Präsidentin Tamara Funiciello nannte das NDG einen «Schritt Richtung
Massenüberwachung». Mit dem Gesetz würden alle Bürgerinnen und Bürger zu
Verdächtigen gemacht, sodass der NDB letztlich jeden zum potenziellen Terroristen
«emporstilisieren» könne, kritisierte der Präsident des Vereins Grundrechte.ch, Viktor
Györffy. Das von der Befürworterseite propagierte Gleichgewicht zwischen individueller
Freiheit und Sicherheit konnte die Gegnerschaft nirgends erkennen. Mit der Stärkung
des Nachrichtendienstes kreiere man nur eine «Illusion von Sicherheit», bemängelte
der Grüne Nationalrat Balthasar Glättli (gp, ZH). Die Attentäter von Paris und Brüssel
seien sehr wohl nachrichtendienstlich oder polizeilich bekannt gewesen, aber
nichtsdestotrotz hätten die Anschläge nicht verhindert werden können. Dass eine
parlamentarische oder juristische Kontrolle die Aktivitäten des NDB und damit die
Eingriffe in die Grundrechte wirklich begrenzen könne, sei ebenfalls «illusorisch», so
Györffy weiter. Glättli sah das Gesetz ausserdem – sowohl aufgrund der
Zusammenarbeit mit ausländischen Nachrichtendiensten als auch wegen der
Möglichkeit zum Eindringen in ausländische Computersysteme – als Gefahr für die
Neutralität der Schweiz. Zudem missbilligte die Gegnerschaft, dass der Staat durch den
Kauf von Trojanern den Schwarzmarkt für Sicherheitslücken und das organisierte
Verbrechen fördere.

Insgesamt verlief die öffentliche Debatte über lange Zeit unaufgeregt und angesichts
der Tragweite des Themas eher spärlich. Erst rund drei Wochen vor dem
Abstimmungssonntag, im Anschluss an die SRF-«Arena» zum NDG, gewann sie «doch
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noch etwas an Temperatur», wie der Tages-Anzeiger kommentierte. Dabei stand das
Instrument der Kabelaufklärung im Fokus, in der die Gegenseite nichts anderes als die
verdachtsunabhängige Massenüberwachung erkannte. Die Beteuerung, es werde nur
der grenzüberschreitende, nicht aber der inländische Internetverkehr überwacht, sei
bedeutungslos, da etwa sehr viele E-Mails über ausländische Server verschickt würden,
auch wenn sich Sender und Empfänger in der Schweiz befänden. Ein viel genanntes
Argument gegen diese Art der Überwachung war die Suche nach der sprichwörtlichen
Nadel im Heuhaufen, die eben nicht einfacher werde, wenn man den Heuhaufen
vergrössere. NDG-Fürsprecherin Corina Eichenberger hielt dem in der «Tribune de
Genève» entgegen, man werde im Internetverkehr schon nach sehr eng definierten
Schlagworten suchen, und nicht einfach nach «Islam» oder «Bombe». Ausserdem
führte die Pro-Seite an, der NDB verfüge gar nicht über genug Ressourcen für eine
solche Massenüberwachung. Der Bundesrat sprach bis zuletzt von rund zehn Fällen pro
Jahr, in denen bewilligungspflichtige Beschaffungsmassnahmen eingesetzt würden, wie
er auch schon dem Parlament erklärt hatte. In den Medien wurde diese Zahl jedoch in
Zweifel gezogen, da sich seit den parlamentarischen Beratungen die Bedrohungslage
durch vermehrte Anschläge in Europa – die bisher folgenschwersten in Paris und
Brüssel – und die zunehmende Anzahl Dschihad-Reisender aus der Schweiz verschärft
habe. Während das VBS die Zahl als Durchschnittswert, der mit der Bedrohungslage
variieren könne, verteidigte, sprach Ida Glanzmann-Hunkeler eher von 20 bis 25 Fällen
pro Jahr, wobei diese Schätzung nicht statistisch extrapoliert, sondern «mehr ein
Gefühl» sei, wie sie gegenüber dem Tages-Anzeiger erklärte. NDG-Gegner Balthasar
Glättli sah in diesem Zahlenwirrwarr gemäss St. Galler Tagblatt ein Indiz dafür, dass «die
staatlichen Schnüffler wesentlich hungriger» seien, als sie es «vor der Abstimmung
zugeben» wollten. Wie der Tages-Anzeiger feststellte, wurde der Abstimmungskampf
gegen Ende zum «Streit der Begrifflichkeiten», der sich vor allem um die Definition von
Massenüberwachung drehte. Es sei die Antwort auf die von Beat Flach (glp, AG) in der
«Arena» gestellte Frage, ob es wirklich so furchtbar sei, dass in Zukunft alles zuerst
durch den Filter des NDB gehe, die Befürworter und Gegner des NDG trenne,
konstatierte dieselbe Zeitung.

Die ab Mitte August durchgeführten Umfragen zeigten schon von Anfang an eine breite
Unterstützung von knapp 60 Prozent für das NDG, die bis zur letzten Umfragewelle
Mitte September ungefähr konstant blieb. Als wichtigste Argumente identifizierten die
Befragungen die Befürchtung möglichen Missbrauchs neuer Technologien auf der Pro-
sowie den mangelhaften Schutz der Privatsphäre auf der Kontra-Seite. Bei den
bürgerlichen Parteien wollte die Mehrheit der Basis Ja stimmen, während die
Anhängerschaft der linken Parteien mehrheitlich ein Nein einlegen wollte. Damit hatte
das NDG gute Voraussetzungen, das Referendum ungefährdet zu passieren. 1

Bei einer Stimmbeteiligung von knapp 43 Prozent nahm die Schweizer
Stimmbevölkerung am 25. September 2016 das Bundesgesetz über den
Nachrichtendienst (NDG) mit 65.5 Prozent Ja-Stimmen an. Das Resultat fiel damit noch
deutlicher aus, als es die im Vorfeld durchgeführten Umfragen erwarten liessen. In
keinem einzigen Kanton resultierte eine Nein-Mehrheit. Die geringste Zustimmung
erfuhr das NDG im Kanton Basel-Stadt mit 55 Prozent. Am höchsten fiel die
Zustimmung mit gut 74 Prozent im Kanton Waadt aus, gefolgt von Nidwalden mit gut 70
Prozent. In allen anderen Kantonen bewegte sich der Ja-Anteil zwischen 60 und 70
Prozent, wobei sich keine nennenswerten Unterschiede zwischen den Landesteilen
oder zwischen Stadt und Land zeigten.
Bundesrat Guy Parmelin, der hiermit seine Feuerprobe als neuer Verteidigungsminister
vor dem Stimmvolk souverän bestanden hatte, zeigte sich sehr zufrieden mit dem
Ausgang der Abstimmung. Die Schweiz erhalte damit moderne Mittel, um auf aktuelle
Bedrohungen zu reagieren, sagte er gegenüber den Medien. Auch das Ja-Komitee zeigte
sich erfreut, dass es gelungen sei, die Ängste vor der Massenüberwachung zu
entkräften. Die Presse deutete das Resultat entsprechend als Vertrauensbeweis der
Stimmbevölkerung in den Staat. Das unterlegene Nein-Lager kündigte unterdessen an,
nun auf die transparente Kontrolle des NDB zu pochen und die vom Bundesrat
kommunizierte Zahl von rund zehn Überwachungsfällen pro Jahr genau im Auge zu
behalten.
In Kraft treten wird das neue NDG am 1. September 2017. Bis dahin gebe es noch viel zu
tun, erklärte der Verteidigungsminister. So müsse der NDB organisatorisch und
technisch auf seine neuen Befugnisse ausgerichtet werden, denn mit diesen
Anpassungen habe man bis zur Abstimmung zugewartet. Die personelle Aufstockung des
NDB um 20 Stellen solle bis 2019 schrittweise erfolgen. Möglichst zeitnah müsse zudem
die neue unabhängige Aufsichtsbehörde eingerichtet werden, deren Leitung der VBS-

BUNDESRATSGESCHÄFT
DATUM: 25.09.2016
KARIN FRICK

01.01.90 - 01.01.20 3ANNÉE POLITIQUE SUISSE — AUSGEWÄHLTE BEITRÄGE DER SCHWEIZER POLITIK



Chef bis Ende Jahr ernennen werde. Die Aufsicht solle dann – wie auch die
Sicherheitspolitischen Kommissionen der eidgenössischen Räte und die GPDel –
bereits in die Ausarbeitung der Verordnungen zur Konkretisierung des NDG einbezogen
werden, die der Bundesrat Anfang 2017 in die Vernehmlassung schicken wolle. 

Abstimmung vom 25. September 2016

Beteiligung: 42.94%
Ja: 1'459'068 (65.5%)
Nein: 768'065 (34.5%)

Parolen:
– Ja: BDP, CVP, EDU (1*), EVP (1*), FDP, FP, KVP, SVP (1*); KKJPD, Economiesuisse
– Nein: GP, PdA, Piratenpartei, SD, SP (2*); GSoA, Digitale Gesellschaft, Syndicom
– Stimmfreigabe: GLP (4*)
* In Klammern Anzahl abweichender Kantonalsektionen 2

Im Jahr 2016 rückten Dschihad-Reisende wiederholt in den Fokus der Medien. Laut
dem NDB kehrte im Jahr 2016 eine Person nach ihrer Ausreise in ein dschihadistisches
Kampfgebiet in die Schweiz zurück. Dazu kommen mindestens drei Personen, welche
kurz vor bzw. nach ihrer Abreise nach Syrien zum Islamischen Staat (IS) angehalten
wurden. Zudem wurden 2016 laut Medienberichten strafrechtliche Verfahren gegen vier
zurückgekehrte Dschihad-Reisende aufgenommen. Im Fall einer Person wurde das
erste rechtskräftige Urteil wegen einer Dschihad-Reise gesprochen. Zu Beginn des
Jahres 2016 hallte in den Medien überdies die Heimkehr zweier Winterthurer
Jugendlicher aus dem syrischen Kampfgebiet nach. 
Dschihad-Rückkehrende und die Gefahren, die von ihnen ausgehen können, wurden
auch im Lagebericht des NDB und im Bericht zur Sicherheitspolitik des Bundesrats
thematisiert. Insbesondere der Lagebericht des NDB stiess auf grosses mediales
Interesse. In der Pressekonferenz zur Veröffentlichung des NDB-Berichts
prognostizierte Markus Seiler, Direktor des NDB, dass bei den Ausreisen Richtung
dschihadistisches Kampfgebiet ein Plafond erreicht worden sein könnte, während
Dschihad-Rückkehrer und -Rückkehrerinnen eine der relevantesten Bedrohungen für
die Sicherheit der Schweiz darstellten. Letztere könnten laut dem NDB an der Planung
und Durchführung von Attentaten in der Schweiz oder im Ausland beteiligt sein oder
mit ihren Erlebnisberichten neue Mitglieder für den IS rekrutieren. 

Angesichts dieser Geschehnisse waren auch die gesetzlichen Grundlagen zum Umgang
mit potenziellen, ausgereisten oder zurückgekehrten Dschihad-Reisenden Gegenstand
der öffentlichen Debatte. Diskutiert wurden drei Hauptaspekte: die Prävention von
Ausreisen beziehungsweise Einreisen, die strafrechtliche Verurteilung von Ausgereisten
und die Wiedereingliederung von Zurückgekehrten in die Gesellschaft. 
Die Sonntagszeitung erachtete die Lage bezüglich präventiver Massnahmen im
Dezember 2016 als unzureichend. So würden beispielsweise die beiden jungen Männer
aus Genf, welche im Sommer 2016 von der Polizei wegen dschihadistisch motivierter
Ausreise angehalten wurden, zeigen, dass die bestehenden präventiven Strukturen nur
bedingt greifen. Die beiden Männer seien beide bereits zuvor polizeilich bekannt
gewesen und kurz vor ihrer Abreise von der Polizei vorgeladen worden. In beiden Fällen
sei kurz darauf die Ausreise erfolgt. Um solche Ausreisen in dschihadistische
Kampfgebiete zu verhindern, sei laut dem Tages-Anzeiger beispielsweise eine
regelmässige Meldepflicht bei der Polizei oder das Sperren von Reisedokumenten
denkbar. Dabei merkten die Medien jedoch auch an, dass Ausreisesperren Grundrechte
verletzen können und in jedem Fall auch Möglichkeiten für Beschwerden und die
Berücksichtigung individueller Bedingungen der potenziellen Dschihadreisenden
bestehen müssen. 
Im Parlament wurde eine Motion für eine gesetzliche Grundlage für eine Ausreisesperre
für Dschihadisten und Dschihadistinnen abgelehnt. Bundesrätin Sommaruga verwies
dabei aber darauf, dass alternative Präventionsmassnahmen ausgearbeitet würden.
Neben der Ausreise sollte auch die Einreise von Dschihadisten und Dschihadistinnen
verhindert werden. So wurde im Verlauf des Jahres gegen 26 Personen mit Bezug zum
Dschihad ein Einreiseverbot in die Schweiz verhängt. Medial und politisch kontrovers
diskutiert wurde in diesem Zusammenhang die Frage, ob Doppelbürgern und
Doppelbürgerinnen, welche für eine fremde Armee oder eine armeeähnliche,
ideologisch motivierte Gruppierung gekämpft haben, die Schweizer Staatsbürgerschaft
entzogen werden soll.

GESELLSCHAFTLICHE DEBATTE
DATUM: 31.12.2016
LENA BALTISSER
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Die präventive Überwachung und strafrechtliche Verfolgung von Dschihadisten und
Dschihadistinnen rückte im Rahmen der Abstimmung zum neuen
Nachrichtendienstgesetz im September 2016 in den Fokus. Bundesrat Parmelin warb
zum Beispiel an der Pressekonferenz zum Lagebericht des NBD für die Annahme der
Vorlage. Ebenso wurden die Möglichkeiten zur besseren Überwachung von potenziellen
Dschihadisten und Dschihadistinnen wiederholt als Pro-Argument für das
Nachrichtendienstgesetz genannt. Nach der Annahme des Gesetzes an der Urne wurde
die Kompetenz, ausreisende, ausgereiste oder zurückgekehrte Dschihadistinnen und
Dschihadisten verdeckt im Schengener Informationssystem auszuschreiben, zusätzlich
auf das Fedpol ausgeweitet. Das Nachrichtendienstgesetz hatte diese Kompetenz nur
dem NDB erteilt. 

Gegen die tatsächlich zurückgekehrten Dschihadisten und Dschihadistinnen wurde
bisher in jedem Fall ein Strafverfahren eröffnet. Basis dafür war das dringliche
Bundesgesetz über das Verbot der Gruppierungen Al-Qaïda, Islamischer Staat sowie
verwandter Organisationen. Erfahrung in der Verurteilung von Dschihadisten und
Dschihadistinnen hatte die Bundesanwaltschaft jedoch fast keine. Während zwar rund
sechzig Verfahren wegen Verstosses gegen das Verbot von Al-Qaïda und IS offen waren,
kam es erst im Juli 2016 zu einer ersten Verurteilung durch das Bundesstrafgericht: Ein
26-Jähriger wurde zu einer 18-monatigen Bewährungsstrafe verurteilt. Das Urteil war
laut Le Temps und NZZ wegweisend: Einerseits sei das Verbot der Gruppierungen Al-
Qaïda und IS erstmals angewandt worden. Andererseits wurde der Angeklagte bereits
vor seiner Ausreise in die Türkei verhaftet und in der Folge angeklagt; somit sei die
«deutliche Absicht» – wie sie das Gericht feststellte –, sich in das dschihadistische
Kriegsgebiet zu begeben, ausreichend, um entsprechend dem dringlichen
Bundesgesetz verurteilt zu werden. Trotz dieser ersten Verurteilung eines Dschihad-
Reisenden wurden verschiedene Stimmen für eine Verschärfung und Überarbeitung der
Terrorismusstrafnorm laut, welche das 2018 auslaufende dringliche Bundesgesetz
ablösen sollte.

Neben Prävention und strafrechtlicher Verfolgung nahm der Aspekt der
Resozialisierung der Dschihad-Rückkehrer und -Rückkehrerinnen einen zentralen Platz
in der öffentlichen Debatte ein. So wurden zu Beginn des Jahres in der NZZ «Konzepte
für die Reintegration der Rückkehrer abseits des Strafrechts» gefordert. Für die
gesellschaftliche Wiedereingliederung von Dschihad-Reisenden gebe es gemäss der
NZZ keine ausreichenden interkantonalen und bereichsübergreifenden Strukturen.
Medien, Experten und Expertinnen sowie die operative Koordination TETRA des Fedpol,
welche sich brereichsübergreifend mit dem Tracking von Terroristinnen und
Terroristen befasst, forderten die Schaffung eines schweizweiten Kompetenzzentrums
für die Deradikalisierung und Resozialisierung von Dschihadisten und Dschihadistinnen.
Eine solche Kooperation zwischen Strafbehörden und Fachstellen, die beispielsweise
psychologische oder soziale Betreuungsangebote bieten würde, wurde vorerst aber
nicht eingerichtet. Einzig auf kantonaler Ebene gab es laut der NZZ bereits
verschiedene Fachstellen, die Präventions- und Resozialisierungsarbeit leisteten. 3

Wie Bundesrat Guy Parmelin bereits im Anschluss an die Volksabstimmung vom 25.
September 2016 angekündigt hatte, schickte der Bundesrat Anfang 2017 die
Verordnungen zum neuen Nachrichtendienstgesetz in die Vernehmlassung. Es
handelte sich dabei einerseits um die Verordnung über den Nachrichtendienst (NDV),
die dort greift, wo das NDG der Präzisierung bedarf. So werden darin etwa die
Zusammenarbeit des NDB mit in- und ausländischen Stellen, die
Informationsbeschaffung, der Datenschutz und die Archivierung, die Kontrolle, der
interne Schutz, die Sicherheitsmassnahmen sowie die Bewaffnung des NDB
konkretisiert. Andererseits handelte es sich um die Verordnung über die Informations-
und Speichersysteme des NDB, die technische Regelungen zum Betrieb, zum Inhalt und
zur Nutzung dieser Systeme enthält. In einer separaten Vernehmlassung, die im März
eröffnet wurde, holte der Bundesrat zudem Stellungnahmen zur Verordnung über die
Aufsicht über die nachrichtendienstlichen Tätigkeiten (VAND) ein. Diese dritte
Umsetzungsverordnung regelt administrative Fragen bezüglich der Aufsichtsbehörde
(AB-ND), die Kontrolle der Funk- und Kabelaufklärung durch die Unabhängige
Kontrollinstanz (UKI) sowie die Zusammenarbeit zwischen dem Bund und der
Dienstaufsicht in den Kantonen. Für Kritik sorgte, dass die AB-ND administrativ dem
Generalsekretariat des VBS zugeordnet werden sollte. Das entspreche nicht dem Willen
des Parlaments, das während der Beratung des NDG den Bundesrat per Motion
(15.3498) dazu aufgefordert hatte, Möglichkeiten für eine Aufsicht ausserhalb der
Bundesverwaltung aufzuzeigen, monierte Nationalrätin Edith Graf-Litscher (sp, TG)

VERORDNUNG / EINFACHER
BUNDESBESCHLUSS
DATUM: 01.09.2017
KARIN FRICK
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gegenüber der Presse; nicht zuletzt habe das Versprechen einer starken und
unabhängigen Aufsicht Viele dazu bewogen, dem Gesetz in der Volksabstimmung
zuzustimmen. Weniger problematisch sahen dies Ständerat Alex Kuprecht (svp, SZ),
Präsident der GPDel und damit der parlamentarischen Oberaufsicht über den NDB,
sowie EDÖB Adrian Lobsiger, die beide die operative Selbstbestimmung der Aufsicht
durch deren rein administrative Ansiedlung beim VBS – überdies mit eigenem Budget –
nicht gefährdet sahen, wie sie in den Medien erklärten.
Daneben traf der Bundesrat weitere Vorbereitungen für die geplante Inkraftsetzung
des neuen NDG am 1. September 2017. So hob er in der bestehenden Verordnung über
den Nachrichtendienst des Bundes (V-NDB) die Vorschrift auf, dass der NDB
Informationen über das Inland und solche über das Ausland in intern getrennten
Organisationseinheiten beschaffen muss. Damit werde «ein letztes Überbleibsel» der
einst getrennten Inlands- und Auslandsnachrichtendienste abgeschafft, wie es in der
entsprechenden Medienmitteilung hiess. Die V-NDB wird mit Inkrafttreten des neuen
NDG ihre Geltung zwar verlieren, doch dass die Fusion im Hinblick auf das neue NDG
schon vorzeitig vollzogen werde, sei organisatorisch «sicher sinnvoll», zitierte die NZZ
GPDel-Präsident Kuprecht. Gemäss Bundesrat könne der NDB nun seine
Organisationsstruktur optimieren und Synergien nutzen. Zudem wählte der Bundesrat
im Mai – und damit fast ein halbes Jahr später als von Verteidigungsminister Parmelin
ursprünglich angekündigt – den Juristen Thomas Fritschi zum Leiter der AB-ND. Er
werde die Aufsichtsbehörde ab August organisatorisch und personell aufbauen, gab die
Regierung per Medienmitteilung bekannt.
In der Vernehmlassung wurden erhebliche Einwände hauptsächlich von Mitgliedern des
ehemaligen Referendumskomitees vorgebracht, darunter die Forderung, die AB-ND
ausserhalb der Bundesverwaltung anzusiedeln. Im Ergebnisbericht erläuterte das VBS,
dass dafür eine Änderung des formellen Gesetzes vonnöten wäre, weshalb dieser und
weitere Vorschläge nicht in den Entwurf übernommen wurden. Die Kantone als
Hauptadressaten des Verordnungsrechts sowie die KKJPD und die KKPKS unterstützten
die in den Vorentwürfen eingeschlagene Stossrichtung dagegen einhellig. Von ihnen
geäusserte Anpassungswünsche, wie auch die Empfehlungen des
Bundesverwaltungsgerichts und der GPDel habe der Bundesrat weitestgehend in die
Entwürfe übernommen, erläuterte er per Medienmitteilung. Die Sicherheitspolitischen
Kommissionen beider Räte nahmen darauf zur Kenntnis, dass die Regierung die
wichtigsten in der Vernehmlassung ausgesprochenen Empfehlungen berücksichtigt
habe und verzichteten auf weitere Änderungsvorschläge an den Bundesrat. Sie
sprachen sich für eine schnellstmögliche Inkraftsetzung des NDG und der
dazugehörigen Verordnungen aus, damit der NDB seinem Auftrag zum Schutz des
Landes nachkommen könne.
Der Bundesrat verabschiedete die drei Verordnungen Mitte August und setzte sie
zusammen mit dem NDG auf den 1. September 2017 in Kraft. Ab dann kann der NDB
seine neuen Kompetenzen wahrnehmen und die neuen Überwachungsmittel einsetzen.
Einen Tag vor dem Inkrafttreten kündigte eine Handvoll Personen aus dem Umfeld der
Digitalen Gesellschaft an, beim NDB ein Gesuch um Unterlassung der neuen
Kabelaufklärung, d.h. der Durchsuchung des grenzüberschreitenden Internetverkehrs
nach Stichworten, einzureichen. Wie die Aargauer Zeitung berichtete, konnten sie
unter anderem den Schweizer Anwalt Edward Snowdens, Marcel Bosonnet, für ihre
Sache gewinnen. Dennoch rechneten sie nicht damit, dass der NDB ihrem Begehren
stattgeben werde, planten aber, anschliessend den Rechtsweg zu beschreiten, «notfalls
bis zum EGMR in Strassburg», wie die Zeitung den federführenden Anwalt und
Präsidenten von Grundrechte.ch Viktor Györffy zitierte. Spätestens dort würden sie
recht erhalten, zeigte sich Györffy überzeugt, denn die «anlasslose
Massenüberwachung», die der NDB von jetzt an praktiziere, verletze das Grundrecht
auf Privatsphäre, die Unschuldsvermutung und das Verhältnismässigkeitsprinzip. 4
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Innere Sicherheit

Der Sicherheitsverbund Schweiz (SVS) hat im ersten Halbjahr 2017 zwei
Veranstaltungen durchgeführt. Anfang April fand zum fünften Mal die Cyber-
Landsgemeinde statt. In Bern trafen sich etwa 100 Vertrererinnen und Vertreter von
Bund und Kantonen, um über die NCS zu diskutieren. Im Fokus standen dabei die
Cyberkriminalität und Cybersicherheit.

Die NCS stand auch bei der dritten Konferenz des SVS im Zentrum der Aufmerksamkeit.
Rund 400 Personen waren für diesen Anlass zusammengekommen, bei dem ebenfalls
der Schutz vor Cyberrisiken sowie die Sicherheit im Cyberbereich thematisiert wurden.
Da die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken Ende 2017 auslief,
stellte sich die Frage nach der künftigen Ausgestaltung der Cyber-Abwehr. Der
Verteidigungsminister hatte dabei Gelegenheit, die neue Cyberverteidigungsstrategie
vorzustellen, die das VBS erarbeitete. 5

ANDERES
DATUM: 04.05.2017
MAXIMILIAN SCHUBIGER

Mit zwölf zu einer Stimme beantragte die SiK-SR ihrem Rat im Herbst 2018, am
Eintreten auf das Informationssicherheitsgesetz festzuhalten. Das Gesetz sei im
Auftrag des Parlamentes entstanden und berücksichtige klare Vorgaben der GPK und
der GPDel, erklärte Kommissionssprecher Isidor Baumann (cvp, UR) vor dem
Ratsplenum. Er fügte eine Liste von Gründen an, weshalb das Gesetz notwendig sei: Es
brauche das Gesetz, um bei allen Bundesbehörden einen einheitlichen, minimalen
Sicherheitsstandard zu gewährleisten, um die Kantone bei der Zusammenarbeit mit
dem Bund denselben Sicherheitsvorschriften zu unterstellen, um durch die
Verwendung biometrischer Daten unberechtigte Zugriffe auf die Informationssysteme
des Bundes besser zu verhindern und um Personensicherheitsüberprüfungen bei
Betreibenden oder Verwaltenden der kritischen Informationssysteme des Bundes
durchführen zu können. Darüber hinaus könnten damit die Vertrauenswürdigkeit von
Unternehmen, die sensible Aufträge für den Bund ausführten, sowie die Einhaltung der
Sicherheitsstandards während der Auftragserfüllung kontrolliert werden. Das inhaltlich
abgestimmte Gesetz ermögliche gegenüber dem heutigen System einen
Bürokratieabbau, indem es Verantwortlichkeiten und Prozesse vereinfache und
Massnahmen standardisiere, hob Baumann die Vorteile des Projektes hervor. Auch
Bundesrat Guy Parmelin betonte noch einmal die Bedeutung dieses Gesetzes für die
Schweiz. Stillschweigend hielt der Ständerat am Eintretensentscheid fest, womit sich
nun erneut der Nationalrat mit dem Geschäft befassen wird. 6

BUNDESRATSGESCHÄFT
DATUM: 26.09.2018
KARIN FRICK

Landesverteidigung

Militärorganisation

Seit einigen Jahren arbeitet der Bund, gemeinsam mit mehreren weiteren Akteuren, an
verschiedenen Programmen zur Bewältigung neuer Bedrohungen aus dem digitalen
Raum. Diesen als „Cyber-Risiken” umschriebenen, im Zuge der Digitalisierung vermehrt
auftretenden Komplikationen und/oder Angriffen wird unter anderem auch mit einer
Cyber-Strategie begegnet. Diese Strategie wird dezentral umgesetzt, wobei die Melde-
und Analysestelle Informationssicherung (MELANI) eine zentrale Rolle innehat. Damit ist
aufgrund des Kooperationsmodells bei MELANI zwischen ISB und NDB direkt auch der
Nachrichtendienst des Bundes involviert. Innerhalb des VBS hat aber auch die Armee
den Auftrag, sensible IT-Infrastrukturen und Systeme zu schützen. Dafür wurde bis
anhin auf die Nutzung sicherer Netze vertraut, gerade auch im militärischen
Tagesbetrieb. Zur Informations- und Objektsicherheit wurde zudem innerhalb des
Verteidigungsdepartementes eine gleichnamige Stelle eingerichtet. Um nun der
weiteren Entwicklung im Cyberbereich zu begegnen, wurde ein Aktionsplan Cyber-
Defence ausgearbeitet. Diese auf Anregung von Departementsvorsteher Guy Parmelin
2016 lancierte Massnahme soll bis 2020 umgesetzt werden und die bereits laufenden
Vorgänge im Rahmen der nationalen Strategie zum Schutz der Schweiz vor Cyber-
Risiken ergänzen.

Der Aktionsplan Cyber-Defence ist ein rein auf das VBS bezogenes Strategiepapier, das
mit einer Standortbestimmung im Sommer 2016 angestossen worden war und im
folgenden Herbst eine Strategie hervorgebracht hatte, deren Umsetzungsplan im
Sommer 2017 verabschiedet wurde. Gemäss dem Aktionsplan ist dieser vorerst als
Orientierungshilfe anzusehen, er bedeute jedoch einen zwingenden ersten Schritt, weil
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eine Anpassung an neue „Herausforderungen im Cyber-Raum ein wichtiges Thema
unserer Sicherheitspolitik geworden ist.”
Als operative Ziele wurden drei Bereiche definiert. Das VBS soll erstens seine eigenen
Systeme und Infrastrukturen jederzeit schützen und verteidigen können. Zweitens soll
es möglich werden, militärische und nachrichtendienstliche Operationen im Cyber-
Raum durchzuführen. Ferner sollen drittens zivile Behörden im Falle von Cyber-
Angriffen unterstützt werden können. Diese Zielvorgaben verlangen jedoch eine
genügende Ausstattung mit finanziellen, aber auch personellen Ressourcen – ein
Unterfangen, das auf der politischen Bühne auszutragen sein wird. 

Die Rekrutierung von geeignetem Milizpersonal beispielsweise mittels neu zu
schaffender Cyber-RS, wie im Parlament inzwischen gefordert wurde, wurde im
Aktionsplan als nicht zielführend beschrieben. Im Papier ist von einem Bedarf von 166
Stellen die Rede, wovon etwa 100 neu zu schaffen wären. Bezüglich Finanzierung
wurden keine präzisen Zahlen genannt, eine Schätzung geht jedoch von etwa 2 Prozent
des Jahresbudgets des VBS aus. Ob der gesamte Bereich der Cyber-Abwehr, also auch
ausserhalb des VBS und der Armee, durch ein Cybersecurity-Kompetenzzentrum
organisiert werden könnte, wurde im Aktionsplan nicht genauer ausgeführt. Unter der
Bezeichnung „CYD-Campus” wurde jedoch eine Plattform zur vertieften
Zusammenarbeit skizziert, deren Entwicklung noch abgewartet werden muss. 7
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