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Abkiirzungsverzeichnis

VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

NDG Nachrichtendienstgesetz

UREK-SR Kommission fur Umwelt, Raumplanung und Energie des Standerates

SiK-NR Sicherheitspolitische Kommission des Nationalrates

EGMR Européischer Gerichtshof fir Menschenrechte

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

GPDel Geschaftsprifungsdelegation

KKPKS Konferenz der kantonalen Polizeikommandanten

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Préavention)

KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und
-direktoren

DDPS Département fédéral de la défense, de la protection de la population et
des sports

LRens Loi sur le renseignement

CEATE-CE  Commission de I'environnement, de I'aménagement du territoire et de
I'énergie du Conseil des Etats

CPS-CN Commission de la politique de sécurité du Conseil national

CrEDH Cour européenne des droits de I'homme

PFPDT Préposé fédéral a la protection des données et a la transparence

DéICDG Délégation des Commissions de gestion

CCPCS Conference des commandants des polices cantonales

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

CCDJP Conférence des directrices et directeurs des départements cantonaux

de justice et police
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VERORDNUNG / EINFACHER
BUNDESBESCHLUSS

DATUM: 01.09.2017

KARIN FRICK

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Wie Bundesrat Guy Parmelin bereits im Anschluss an die Volksabstimmung vom 25.
September 2016 angeklndigt hatte, schickte der Bundesrat Anfang 2017 die
Verordnungen zum neuen Nachrichtendienstgesetz in die Vernehmlassung. Es
handelte sich dabei einerseits um die Verordnung Uber den Nachrichtendienst (NDV),
die dort greift, wo das NDG der Prazisierung bedarf. So werden darin etwa die
Zusammenarbeit des NDB mit in- und auslandischen  Stellen, die
Informationsbeschaffung, der Datenschutz und die Archivierung, die Kontrolle, der
interne Schutz, die Sicherheitsmassnahmen sowie die Bewaffnung des NDB
konkretisiert. Andererseits handelte es sich um die Verordnung Uber die Informations-
und Speichersysteme des NDB, die technische Regelungen zum Betrieb, zum Inhalt und
zur Nutzung dieser Systeme enthélt. In einer separaten Vernehmlassung, die im Marz
eroffnet wurde, holte der Bundesrat zudem Stellungnahmen zur Verordnung tber die
Aufsicht Uber die nachrichtendienstlichen Téatigkeiten (VAND) ein. Diese dritte
Umsetzungsverordnung regelt administrative Fragen bezuglich der Aufsichtsbehorde
(AB-ND), die Kontrolle der Funk- und Kabelaufklarung durch die Unabhéngige
Kontrollinstanz (UKI) sowie die Zusammenarbeit zwischen dem Bund und der
Dienstaufsicht in den Kantonen. Fur Kritik sorgte, dass die AB-ND administrativ dem
Generalsekretariat des VBS zugeordnet werden sollte. Das entspreche nicht dem Willen
des Parlaments, das wéhrend der Beratung des NDG den Bundesrat per Motion
(15.3498) dazu aufgefordert hatte, Moglichkeiten fir eine Aufsicht ausserhalb der
Bundesverwaltung aufzuzeigen, monierte Nationalratin Edith Graf-Litscher (sp, TG)
gegenuber der Presse; nicht zuletzt habe das Versprechen einer starken und
unabhangigen Aufsicht Viele dazu bewogen, dem Gesetz in der Volksabstimmung
zuzustimmen. Weniger problematisch sahen dies Stédnderat Alex Kuprecht (svp, SZ),
Préasident der GPDel und damit der parlamentarischen Oberaufsicht Uber den NDB,
sowie EDOB Adrian Lobsiger, die beide die operative Selbstbestimmung der Aufsicht
durch deren rein administrative Ansiedlung beim VBS - Uberdies mit eigenem Budget -
nicht gefahrdet sahen, wie sie in den Medien erklarten.

Daneben traf der Bundesrat weitere Vorbereitungen fir die geplante Inkraftsetzung
des neuen NDG am 1. September 2017. So hob er in der bestehenden Verordnung tber
den Nachrichtendienst des Bundes (V-NDB) die Vorschrift auf, dass der NDB
Informationen Uber das Inland und solche Uber das Ausland in intern getrennten
Organisationseinheiten beschaffen muss. Damit werde «ein letztes Uberbleibsel» der
einst getrennten Inlands- und Auslandsnachrichtendienste abgeschafft, wie es in der
entsprechenden Medienmitteilung hiess. Die V-NDB wird mit Inkrafttreten des neuen
NDG ihre Geltung zwar verlieren, doch dass die Fusion im Hinblick auf das neue NDG
schon vorzeitig vollzogen werde, sei organisatorisch «sicher sinnvoll», zitierte die NZZ
GPDel-Prasident Kuprecht. Gemaéss Bundesrat koénne der NDB nun seine
Organisationsstruktur optimieren und Synergien nutzen. Zudem wéhlte der Bundesrat
im Mai - und damit fast ein halbes Jahr spater als von Verteidigungsminister Parmelin
urspringlich angekindigt - den Juristen Thomas Fritschi zum Leiter der AB-ND. Er
werde die Aufsichtsbehérde ab August organisatorisch und personell aufbauen, gab die
Regierung per Medienmitteilung bekannt.

In der Vernehmlassung wurden erhebliche Einwande hauptsachlich von Mitgliedern des
ehemaligen Referendumskomitees vorgebracht, darunter die Forderung, die AB-ND
ausserhalb der Bundesverwaltung anzusiedeln. Im Ergebnisbericht erlauterte das VBS,
dass dafiir eine Anderung des formellen Gesetzes vonndten ware, weshalb dieser und
weitere Vorschlage nicht in den Entwurf Ubernommen wurden. Die Kantone als
Hauptadressaten des Verordnungsrechts sowie die KKJPD und die KKPKS unterstitzten
die in den Vorentwirfen eingeschlagene Stossrichtung dagegen einhellig. Von ihnen
geausserte Anpassungswuinsche, wie auch die Empfehlungen des
Bundesverwaltungsgerichts und der GPDel habe der Bundesrat weitestgehend in die
Entwurfe Ubernommen, erlauterte er per Medienmitteilung. Die Sicherheitspolitischen
Kommissionen beider Rate nahmen darauf zur Kenntnis, dass die Regierung die
wichtigsten in der Vernehmlassung ausgesprochenen Empfehlungen berUcksichtigt
habe und verzichteten auf weitere Anderungsvorschldge an den Bundesrat. Sie
sprachen sich fur eine schnellstmoégliche Inkraftsetzung des NDG und der
dazugehorigen Verordnungen aus, damit der NDB seinem Auftrag zum Schutz des
Landes nachkommen kénne.
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POSTULAT
DATUM: 19.06.2015
MARC BUHLMANN

BERICHT
DATUM: 22.03.2017
MARC BUHLMANN

Der Bundesrat verabschiedete die drei Verordnungen Mitte August und setzte sie
zusammen mit dem NDG auf den 1. September 2017 in Kraft. Ab dann kann der NDB
seine neuen Kompetenzen wahrnehmen und die neuen Uberwachungsmittel einsetzen.
Einen Tag vor dem Inkrafttreten kiindigte eine Handvoll Personen aus dem Umfeld der
Digitalen Gesellschaft an, beim NDB ein Gesuch um Unterlassung der neuen
Kabelaufklarung, d.h. der Durchsuchung des grenziberschreitenden Internetverkehrs
nach Stichworten, einzureichen. Wie die Aargauer Zeitung berichtete, konnten sie
unter anderem den Schweizer Anwalt Edward Snowdens, Marcel Bosonnet, fir ihre
Sache gewinnen. Dennoch rechneten sie nicht damit, dass der NDB ihrem Begehren
stattgeben werde, planten aber, anschliessend den Rechtsweg zu beschreiten, «notfalls
bis zum EGMR in Strassburg», wie die Zeitung den federfihrenden Anwalt und
Prasidenten von Grundrechte.ch Viktor Gyorffy zitierte. Spatestens dort wirden sie
recht erhalten, zeigte sich  Gyorffy Uberzeugt, denn die «anlasslose
Massenlberwachung», die der NDB von jetzt an praktiziere, verletze das Grundrecht
auf Privatsphére, die Unschuldsvermutung und das Verhaltnisméassigkeitsprinzip.

Institutionen und Volksrechte
Bundesverwaltung - Organisation

Das Postulat von Edith Graf-Litscher (sp, TG), das die Freigabe von o&ffentlichen
Finanzzahlen als Open Government Data (OGD) gefordert hatte, wurde abgeschrieben,
weil es seit mehr als zwei Jahren héngig war. Der Bundesrat hatte allerdings bei seiner
ablehnenden Stellungnahme versprochen, das Anliegen im Rahmen seiner OGD-
Strategie global - und nicht nur im Bereich des Finanzdepartementes - zu prufen.

Mit ihrem Postulat hatte Edith Graf-Litscher (sp, TG) den Bundesrat aufgefordert
aufzuzeigen, wo in dessen Open Source Strategie noch Handlungsbedarf bestehe. Der
Bundesrat erdrterte in seinem entsprechenden Bericht, dass die Gleichbehandlung von
Open Source Software (0SS) mit Closed Source Software (CSS) - also lizenzierter
Softwareprodukte - in der Bundesverwaltung mittlerweile selbstverstédndlich sei.
Grundsatzlich wurden bei Neubeschaffungen beide Arten von Produkten evaluiert.
Beachtet werden mussten aber bei neuer Software nicht nur deren Anschaffungspreis,
der in der Regel fur OSS spreche, sondern auch die Kosten fur Wartung und
Erneuerung.

Eine Liste von OSS-Anwendungen werde nicht gefihrt, OSS werde aber vor allem im
Serverumfeld und als Ergénzung zu Standardsoftware auf den Arbeitsplatzsystemen
eingesetzt. Diverse Anwendungen wuirden auf der Plattform ,Open eGov™ aufgeflhrt.
Der Bundesrat sehe momentan keinen Bedarf an einer separaten Open Source
Strategie, weil auch die Bedurfnisse der einzelnen Verwaltungsbereiche sehr
unterschiedlich seien. Eine Strategie kénnte hier nur sehr oberflachlich sein. Es
bestehe auch keine Notwendigkeit, OSS speziell zu férdern. Die bestehende,
mittlerweile aber nicht mehr zeitgemésse Teilstrategie OSS kdnne vom
Informatiksteuerungsorgan des Bundes (ISB) ausser Kraft gesetzt werden. Zudem - so
der Bericht mit Verweis auf den Bericht zur Erfillung des Postulats Glattli (gp, ZH) -
werde abgeklart, welche gesetzlichen Grundlagen erstellt werden mussen, damit OSS
durch die Bundesverwaltung unentgeltlich zur Verfligung gestellt werden kénne. ?

Landesverteidigung
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BUNDESRATSGESCHAFT
DATUM: 21.03.2014
MAXIMILIAN SCHUBIGER

MOTION
DATUM: 04.06.2019
MARCO ACKERMANN

MOTION
DATUM: 05.12.2019
MARCO ACKERMANN

Militarorganisation

Mitte Marz 2014 gelangte die Anderung des Bundesgesetzes iiber die Zustindigkeiten
im Bereich des zivilen Nachrichtendienstes (ZNDG) in den Nationalrat, dessen
sicherheitspolitische Kommission (SiK) Eintreten einstimmig beschlossen hatte.
Grundsatzlich standen alle Fraktionen hinter der vom Sténderat verabschiedeten
Fassung. Einzig die SP-Fraktion zeigte sich engagiert und wollte, so Fraktionssprecherin
Graf-Litscher (sp, TG), die vorliegende Version noch optimieren. Zwei
Minderheitsantrage wurden vorgetragen. Neben der Uberpriifung auf die Erheblichkeit
und Richtigkeit der zu erfassenden Personendaten sollten zuséatzliche Einschatzungen
Uber die Berechtigung einer Fichierung vorgenommen werden mussen. Zweitens sollten
Erkenntnisse des Nachrichtendienstes den Strafverfolgungsbehdrden nicht auf Anfrage
zur Verflgung gestellt, sondern auf Eigeninitiative des NDB unverzlglich gemeldet
werden. Beide Antrage fanden jedoch im Ratsplenum keine Mehrheit und wurden
jeweils deutlich abgelehnt. Bundesrat Maurer gab in seinem Votum zu bedenken, dass
es sich bei diesem Gesetz um eine Ubergangsgesetzgebung handle und deswegen keine
Praxisanderungen  angestrebt werden sollten. Mit der Ablehnung der
Minderheitsantréage stand nun noch die sténderéatliche Fassung im Raum, welche in der
Gesamtabstimmung mit 167 zu 1 Stimme deutlich gutgeheissen wurde. Das deutliche
Votum aus dem Nationalrat setzte sich in den jeweiligen Schlussabstimmungen fort; die
kleine Kammer verabschiedete die Vorlage einstimmig mit 42 Stimmen, der Nationalrat
segnete sie mit 194 ebenfalls einstimmig ab. *

Infrastruktur und Lebensraum

Energie
Energiepolitik

Der Nationalrat nahm in der Sommersession 2019 eine Motion der Thurgauer
Nationalratin Edith Graf-Litscher (sp, TG) mit 114 gegen 77 Stimmen an. Die
Sozialdemokratin forderte im Vorstoss, die gesetzlichen Grundlagen dergestalt zu
prazisieren, dass flr die Strombranche ein verpflichtender Grundschutz gegeniiber
Gefahren wie Cyberangriffen oder Naturgewalten festgelegt wird. Sie begrindete ihr
Anliegen mit der essenziellen Bedeutung einer stabilen Stromversorgung fir das
Wohlergehen der Bevolkerung und fir die Volkswirtschaft im Allgemeinen. Ein
Cyberangriff auf die Strombranche sowie ein grossflachiger Versorgungsunterbruch
hatten milliardenschwere Schaden flr die Wirtschaft zur Folge. Der Bundesrat hatte im
Vorfeld erklart, er unterstutze zwar die Stossrichtung der Motion, hatte aber vergebens
versucht, eine Mehrheit der grossen Kammer von den bereits laufenden oder
abgeschlossenen Arbeiten (wie beispielsweise den international etablierten Standards
fur die Sicherheit von Informations- und Kommunikationstechnik IKT oder den
nationalen Strategien zum Schutz kritischer Infrastrukturen SKI und zum Schutz der
Schweiz vor Cyberrisiken NCS) zu Uberzeugen und eine Ablehnung der Motion zu
erreichen. *

Entgegen dem Nationalrat lehnte der Standerat in der Wintersession 2019 die Motion
Graf-Litscher (sp, TG) fur die Schaffung eines gesetzlich verpflichtenden
Grundschutzes fiir kritische Strominfrastrukturen gegeniiber Cyberangriffen und
relevanten Naturgefahren stillschweigend ab. Zuvor hatte die einstimmige UREK-SR wie
auch der Bundesrat dafur pladiert, die Motion abzulehnen. Kommissionssprecher
Martin Schmid (fdp, GR) erklarte in der kleinen Kammer, weder der Bundesrat noch die
standeréatliche Kommission stellten das Ziel der Motionarin infrage, sie sahen jedoch
den gesetzgeberischen Handlungsbedarf nicht mehr gegeben. So seien beispielsweise
mit der nationalen Strategie zum Schutz kritischer Infrastrukturen 2018-2022 oder mit
dem revidierten Energiegesetz, das erst nach Einreichen dieses Vorstosses in Kraft
getreten sei und das einige Anpassungen in den Bereichen Datensicherheit erfahren
habe, bereits ausreichende Massnahmen erarbeitet worden, um den Schutz dieser
wichtigen Infrastrukturen vor Cyberangriffen zu verbessern, erklarte Schmid im
Plenum. ®
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POSTULAT
DATUM: 13.12.2017
MARCO ACKERMANN

BERICHT
DATUM: 16.12.2019
MARCO ACKERMANN

Netz und Vertrieb

Nationalratin Graf-Litscher (sp, TG) wies in ihrem Postulat flr eine Meldepflicht bei
kritischen Infrastrukturen darauf hin, dass Infrastrukturen wie Strom und
Telekommunikation sehr essentiell fur die Schweiz sind und Risiken wie Cyberangriffe,
Naturkatastrophen sowie militérische und terroristische Angriffe auf die Infrastruktur
grosse Auswirkungen auf das ganze Land haben wurden. Sie forderte den Bundesrat
dazu auf, darzustellen, wie eine mogliche Meldepflicht bei potenzieller Bedrohung
aussehen konnte. Mithilfe einer systematischen Auswertung dieser Meldungen kdnnte
so ein Frdhwarn-, Beratungs- und Abwehrsystem aufgebaut werden, welches
potenzielle Risiken verringert.

Bundesrat Maurer begrisste diese Forderung und betonte die geforderte Systematik,
die zur Pravention von Risiken flhren kénne. Durch den Austausch von Erfahrungen
unter den Betreibern und den staatlichen Behdrden kénne das Sicherheitsdefizit der
Schweiz in diesem Bereich verringert werden. In der Schweiz seien derzeit wichtige
Infrastrukturen anfallig bezlglich diverser Gefahren. Der Nationalrat nahm das Postulat
am 13. Dezember 2017 stillschweigend an. ¢

Im Dezember 2019 legte der Bundesrat einen Bericht in Erflllung des Postulates Graf-
Litscher (sp, TG) vor und prasentierte darin Varianten fiir die Ausgestaltung von
Meldepflichten von kritischen Infrastrukturen bei schwerwiegenden
Sicherheitsvorfallen. Der Bericht erdrterte die derzeitige Ausgangslage, verglich
Meldepflichten im Ausland und prasentierte nebst der Variante, keine weiteren
Meldepflichten einzufUhren, drei Varianten fur eine Meldepflicht und fur Meldestellen
in der Schweiz. Bei diesen drei Mdglichkeiten wirde entweder eine zentrale Meldestelle
etabliert, die bisherigen dezentralen Meldestellen in den Sektoren auf- und ausgebaut
oder als letzte Variante eine Kombination der beiden Ansatze umgesetzt, wobei eine
zentrale Meldestelle einzig fur Cybervorfélle und die bestehenden dezentralen Stellen
fur alle anderen sicherheitsrelevanten Vorfélle zustandig wéren. Die vorgeschlagenen
vier Varianten sollen in einem nachsten Schritt mit Wirtschaftskreisen, den Kantonen
und den zustédndigen Behodrden vertieft diskutiert werden und im Sommer 2020 zur
Erarbeitung einer entsprechenden gesetzlichen Grundlage fiihren.’

1) Ergebnisbericht Vernehmlassung NDV und VIS-NDB; Ergebnisbericht Vernehmlassung VAND; Erlauternder Bericht NDV und
VIS-NDB; Erlauternder Bericht VAND; Medienmitteilung SiK-NR vom 27.6.17; Medienmitteilung SiK-SR vom 29.6.17;
Medienmitteilung VBS vom 10.3.17; Medienmitteilung VBS vom 10.5.17; Medienmitteilung VBS vom 11.1.17; Medienmitteilung
VBS vom 16.8.17; Medienmitteilung VBS vom 3.3.17; NZZ, 4.3.17; LZ, NZZ, SGT, 11.3.17; AZ, WoZ, 31.8.17

2) Bericht BR vom 22.3.2017(2)

3) AB NR, 2014, S. 310 ff.; AB NR, 2014, S. 571; AB SR, 2014, S. 377; BB, 2014, S. 2879 ff.

4) AB NR, 2019, S. 836 f.

5) AB SR, 2019, 5.1078f.; Bericht UREK-SR vom 10.10.19

6) AB NR, 2017, S. 2120 f.

7) Bericht BR vom 15.6.17
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