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MELANI Melde- und Analysestelle Informationssicherheit

BUPF Bundesgesetz betreffend die Uberwachung des Post- und
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PFPDT Préposé fédéral a la protection des données et a la transparence

DéICDG Délégation des Commissions de gestion

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

LSCPT Loi fédérale sur la surveillance de la correspondance par poste et
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RTS Radio Télévision Suisse

DFAE Département fédéral des affaires étrangéres

USAM Union suisse des arts et métiers

CEP Commission d'enquéte parlementaire

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

CCIS Conseil Central Islamique Suisse

Fedpol Office fédéral de la police
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BUNDESRATSGESCHAFT
DATUM: 17.03.2015
KARIN FRICK

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Das Nachrichtendienstgesetz (NDG) war neben dem BUPF die zweite Vorlage im Jahr
2015, bei der die eidgendssischen Rate eine Glterabwagung zwischen der Sicherheit
der Bevolkerung und des Staates einerseits und dem Daten- und Persénlichkeitsschutz
andererseits vornehmen mussten. Wahrend das BUPF jedoch die Verfolgung konkreter
Straftatbestdnde durch die Behdérden regelt, betrifft das NDG die praventive
Uberwachung durch den Nachrichtendienst (NDB). Die Gefahr einer erneuten
Fichierung der Bevolkerung, welche von den Gegnern ins Feld gefihrt wurde, sah die
grosse Mehrheit der vorberatenden SiK-NR nicht gegeben. Ziel des Gesetzes sei die
praventive, gezielte Gewinnung von Schltsselinformationen und der NDB erhalte dazu
Instrumente fur gezielte Eingriffe bei besonderen Bedrohungen, aber keine
Generalvollmacht.

Als Erstrat hatte der Nationalrat dennoch zuerst Uber einen Nichteintretensantrag zu
entscheiden. «Dieses Gesetz ist schlecht, lickenhaft und geht im entscheidenden
Moment zu weit», begriindete Daniel Vischer (gp, ZH) den Antrag. Das Gesetz stelle
«unser kostbarstes Gut, die persdnliche Freiheit» aufs Spiel und erlaube dem Staat
einen «Lauschangriff». Die Beflrworter des NDG hielten dagegen, dass sich die
Bedrohungen in jlungster Zeit verandert hatten und man darum die Mittel anpassen
musse, um diesen Bedrohungen entgegenzutreten. Die Schweiz dirfe nicht aufgrund
fehlender Kompetenzen des NDB zu einem Tummelplatz fir Kriminelle und Terroristen,
die hier unbehelligt ihre Taten vorbereiten koénnen, sowie flur auslandische
Geheimdienste, welche die Uberwachung des NDB als unzureichend empfinden,
werden. Nach der hitzigen und langen Debatte votierte die klare Mehrheit der grossen
Kammer mit 154 zu 33 Stimmen schliesslich fur Eintreten. Dagegen stimmten die
geschlossene grine Fraktion, eine Minderheit der SP-Fraktion sowie einzelne Vertreter
anderer Parteien.

Die Detailberatung erfolgte in vier thematischen Blécken. Im ersten Block beschéaftigte
sich der Nationalrat mit den allgemeinen Bestimmungen des Gesetzes, den Aufgaben
und der  Zusammenarbeit des NDB sowie den  genehmigungsfreien
Beschaffungsmassnahmen. In diesem Themenbereich folgte die Volkskammer in allen
Punkten ihrer Kommissionsmehrheit und brachte nur geringfiigige Anderungen am
Entwurf des Bundesrates an.

Die Bestimmungen des zweiten Blocks, zu denen die genehmigungspflichtigen
Beschaffungsmassnahmen, der Quellenschutz, die Beschaffung von Informationen Gber
Vorgange im Ausland, die Kabelaufklarung und die Koordination mit der BUPF-Revision
gehoren, sorgten fur weitaus mehr Zundstoff in der Debatte, stellen sie doch den
eigentlichen Kernbereich der Vorlage dar. Bei den genehmigungspflichtigen
Beschaffungsmassnahmen war weniger die konkrete Ausgestaltung umstritten als die
Frage, ob es sie Uberhaupt geben soll. Es handelt sich dabei um Massnahmen zur
Uberwachung ausserhalb des &ffentlichen Raumes, d.h. Eingriffe in die Privatsphare.
Eine Minderheit um Daniel Vischer beantragte, den gesamten Abschnitt betreffend die
genehmigungspflichtigen Beschaffungsmassnahmen aus dem Gesetz zu streichen, da
diese nicht verhaltnismassig angewendet werden koénnten und «rechtsstaatlich
unzulassig» seien. Das Ansinnen fand im links-griinen Lager grosse Unterstltzung, hatte
gegen die burgerliche Mehrheit aber keine Chance. Die Beflrworter argumentierten
einmal mehr, dass diese Kompetenzen fir den NDB unerlasslich seien, um die
Sicherheit der Schweiz und ihrer Bevdlkerung sicherzustellen. Missbrauch soll durch ein
dreistufiges Bewilligungsverfahren, bei dem eine solche Massnahme zuerst vom
Bundesverwaltungsgericht bewilligt und anschliessend nach einer Konsultation des EDA
und des EJPD vom Chef oder der Chefin des VBS freigegeben werden muss,
ausgeschlossen werden. Das gleiche Spiel wiederholte sich mit den Bestimmungen zur
Kabelaufklarung. Sie geben dem NDB die Befugnis zur Suche nach bestimmten
Schlagworten im Internet. Auch hier war nicht die konkrete Umsetzung umstritten,
sondern die Existenz solcher Massnahmen an sich. Balthasar Glattli (gp, ZH) wollte mit
einem Einzelantrag den gesamten Abschnitt betreffend die Kabelaufklarung aus dem
Gesetz streichen. Die Meinungen und Argumente waren die gleichen wie in der Frage
der genehmigungspflichtigen Beschaffungsmassnahmen und wiederum unterlag das

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.90 - 01.01.20



BUNDESRATSGESCHAFT
DATUM: 24.09.2016
KARIN FRICK

links-griine Lager der birgerlichen Mehrheit im Rat. Die lbrigen Bestimmungen in
diesem Beratungsblock waren wenig umstritten und wurden alle gemass Antrag der
Kommissionsmehrheit angenommen.

Die Diskussion im dritten Block tber die Bestimmungen zur Datenbearbeitung und
-archivierung verlief entlang der gefestigten Argumentationslinien und war ansonsten
wenig kontrovers. Die Kommission habe sehr hohe Anspriche an die Datenerfassung,
die Uberpriifung der Plausibilitdt von Daten und die Datenarchivierung gestellt und
immer darauf geachtet, die Interessen der Dbreiten Bevodlkerung am
Personlichkeitsschutz zu respektieren, versicherte Kommissionssprecher Roland Borer
(svp, SO). So folgte der Nationalrat Gberall den Antrégen seiner Kommissionsmehrheit
und brachte keine substanziellen Anderungen am bundesratlichen Entwurf an.

Im vierten und letzten Block beschéftigte sich die grosse Kammer mit der politischen
Steuerung, der Kontrolle und Aufsicht Gber den NDB, dem Organisationsverbot und den
Schlussbestimmungen. Die vom Bundesrat vorgesehene vierfache Kontrolle durch eine
departementsinterne  unabhangige Aufsicht, den Sicherheitsausschuss des
Bundesrates, die GPDel sowie eine unabhangige Kontrollinstanz fir die Funkaufklarung
stiess im Rat auf ein iberwiegend positives Echo. Als einzige grundlegende Anderung
am Entwurf des Bundesrates flgte der Nationalrat auf Antrag seiner Kommission eine
explizite gesetzliche Grundlage flir das Verbot von Organisationen oder Gruppierungen
ein, welche terroristische oder gewalttatig-extremistische Aktivitaten propagieren oder
fordern und damit die innere oder aussere Sicherheit der Schweiz bedrohen. Bisher
konnte der Bundesrat solche Organisationsverbote nur auf Notrecht basierend
erlassen, weshalb ihre Gultigkeit jeweils auf ein halbes Jahr beschrankt war. Allerdings
wollte die grosse Kammer dem Bundesrat hier keine Blankovollmacht erteilen, so dass
sie einen Einzelantrag Eichenberger (fdp, AG) einstimmig annahm, demzufolge sich ein
Verbot auf einen entsprechenden Beschluss der UNO oder der OSZE stltzen muss und
nur nach Konsultation der zustdndigen parlamentarischen Kommissionen erlassen
werden kann. In allen anderen Punkten folgte sie der Kommissionsmehrheit.

In der Gesamtabstimmung wurde das NDG mit 119 zu 65 Stimmen bei 5 Enthaltungen
klar angenommen. Mit den geschlossen stimmenden Fraktionen der CVP, BDP und FDP
sowie der Uberwiegenden Mehrheit der SVP-Fraktion auf der Beflurworterseite und der
gesamten grinen Fraktion sowie den Fraktionen der SP und der GLP mit jeweils einer
Ausnahme auf der Gegenseite zeigte sich auch in der Gesamtabstimmung der
ideologische Graben zwischen dem burgerlichen und dem links-griinen Lager deutlich. '

Lange bevor der Bundesrat Mitte Juni 2016 mit seiner Medienkonferenz den
Abstimmungskampf zum Nachrichtendienstgesetz offiziell er6ffnete, wurde das Thema
breit in der Offentlichkeit diskutiert. Anlass dazu boten etwa die Terroranschlage in
Brissel vom 22. Méarz 2016, in deren Nachgang burgerliche Sicherheitspolitikerinnen
und -politiker den Bundesrat dazu aufforderten, dem Nachrichtendienst per
dringlichem Bundesbeschluss schleunigst zu den notwendigen Kompetenzen zu
verhelfen. Man kénne nicht warten, bis das neue NDG nach der
Referendumsabstimmung vom September in Kraft treten konne; die jlingsten Anschlage
hatten gezeigt, «dass die Bedrohung durch Terrorismus real ist», erklarte die
Prasidentin der SiK-NR, Ida Glanzmann-Hunkeler (cvp, LU), gegeniber der NZZ. In
Zeiten wie diesen sei es «unsinnig», dass der NDB in seiner Arbeit behindert werde,
zitierte die «Tribune de Genéve» dazu SiK-SR-Prasident Isidor Baumann (cvp, UR). Der
NDB sei momentan «blind und taub», mahnte der Genfer Sicherheitsdirektor Pierre
Maudet (GE, fdp) an gleicher Stelle. Obschon die Forderung unerfullt verhallte, lagen die
Hauptargumente flr das neue Nachrichtendienstgesetz damit schon einmal auf dem
Tisch.

Dass ein grosser Teil der Schweizer Bevélkerung &hnlich dachte, zeigte die im Mai
veroffentlichte Studie «Sicherheit 2016» der ETH Zurich. Darin schéatzten rund drei
Viertel der Befragten die weltpolitische Lage (eher) pessimistisch ein, wobei die
Erhebungen bereits im Januar und damit vor den Terrorattacken in Brussel
stattgefunden hatten. Damit einher gingen ein gegenlber dem Vorjahr gestiegenes
subjektives Unsicherheitsempfinden sowie die klare Unterstitzung von Massnahmen
zur Wahrung der inneren Sicherheit wie Datensammlungen Uber verdachtige Personen,
Armeeeinsatze zur Sicherstellung von Ruhe und Ordnung, die Aufstockung der
Polizeikorps, VideolUberwachung im 6ffentlichen Raum oder vorsorgliche Verhaftungen.
Von einer gewissen Ambivalenz zeugten die Antworten zum Verhaltnis von Freiheit und
Sicherheit: 55 Prozent der Befragten waren der Meinung, dass der Staat die Sicherheit
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der Bevolkerung auch auf Kosten der personlichen Freiheit garantieren solle,
gleichzeitig widrden sich aber ebenfalls 55 Prozent fir Freiheit statt Sicherheit
entscheiden, wenn sie gezwungen waéren, eins der beiden zu wéahlen. Zwei Drittel
befurworteten aber die Terrorismusbekdmpfung auch unter Einschrankung der
personlichen Freiheit - ein Ergebnis, das «Wasser auf die Mihlen der Beflirworter» des
neuen NDG sei, wie das St. Galler Tagblatt resimierte.

Weiteren Impetus fand die Beflrworterseite in der Tatsache, dass sich offenbar auch
der IZRS an der Unterschriftensammlung gegen das NDG beteiligt hatte, wie die
Luzerner Zeitung Mitte Juni bekannt machte. Die umstrittene islamische Organisation
sehe im NDG ein «Vehikel gegen Muslime», in dessen Fokus «je nach politischem
Klima» auch andere Gruppen geraten kénnten, weshalb Mediensprecher Qaasim Illi zur
Unterschrift gegen das NDG aufgerufen habe. Im Einsatz fur das NDG sah man sich
dadurch bestétigt, denn es sei «bezeichnend», dass «ein Verein wie der IZRS, der
selber im Fokus des NDB stehen kénnte», gegen das Gesetz mobil mache, zitierte die
Zeitung Ida Glanzmann-Hunkeler. Sogar Bundesrat Guy Parmelin sollte den Widerstand
des IZRS einige Tage spater vor den Medien lakonisch als «beste Werbung fur das
Gesetz» bezeichnen. Die Gegenseite distanzierte sich derweil von «diesen
Extremisten», wie SP-Sprecher Michael Sorg betonte; man sei nicht verblindet und
stehe in keinerlei Kontakt. Aus dem Abstimmungskampf wollte sich der IZRS denn auch
heraushalten, wie er Uber eine Sprecherin verlauten liess.

Auf der Pro-Seite stand neben dem Bundesrat ein Uberparteiliches Ja-Komitee, das
Parlamentarierinnen und Parlamentarier aller grésseren Parteien ausser den Grlnen
vereinte. Im Laufe der Kampagne sprachen sich zudem die Ost- und Westschweizer
Konferenzen der Justiz- und Polizeidirektorinnen und -direktoren sowie die
Regierungsrate der Kantone Zirich und Schaffhausen flir das NDG aus. Das
Hauptargument fir das neue Gesetz war, dass die Mittel des schweizerischen
Nachrichtendienstes an die aktuelle Bedrohungslage angepasst werden mussten, denn
mit seinen heutigen Instrumenten kénne er die Schweiz nicht ausreichend vor den sich
standig verandernden und komplexer werdenden Gefahren schutzen. Der NDB sei
schlicht «uberholt», konstatierte FDP-Nationalratin Corina Eichenberger (fdp, AG)
gegenulber der Presse. Klar konne das Risiko nicht vollstdndig eliminiert werden, aber es
seien schon viele Attentate dank Uberwachung verhindert worden, pries SVP-
Ratskollege Raymond Clottu (svp, NE) die neuen Uberwachungsméglichkeiten an. Als die
Ziele des NDG nannte Verteidigungsminister Guy Parmelin einerseits die préventive
Uberwachung der «geféhrlichsten Individuen» (NZZ) sowie andererseits die
Erschwerung von Cyberangriffen und -spionage, wie im Fall der Ruag, der Anfang 2016
aufgedeckt worden war. Als weiteren Vorzug des neuen Gesetzes hob NDB-Chef Markus
Seiler die  Vereinfachung der internationalen  Zusammenarbeit in der
Terrorismusbekampfung hervor. Gleichzeitig warnte er vor einer Schwachung der
internationalen Stellung der Schweiz, sollte das Gesetz abgelehnt werden, denn je
weniger eigene nachrichtendienstliche Erkenntnisse die Schweiz habe, umso grésser
sei die Gefahr, von ausléandischen Geheimdiensten instrumentalisiert zu werden. Es sei
aber mitnichten die Absicht des neuen Gesetzes, alle Burgerinnen und Burger zu
Uberwachen und selbstverstandlich musse Missbrauch verhindert werden, betonte
Bundesrat  Parmelin  weiter. Auch das Komitee erkléarte, umfassende
Kontrolimechanismen und eine gut ausgebaute Aufsicht Uber den Nachrichtendienst
verhinderten, dass ein Uberwachungsstaat geschaffen werde. Die Befiirworterinnen
und Beflrworter wurden nicht mide zu betonen, dass das NDG das Gleichgewicht
zwischen individueller Freiheit und Sicherheit wahre und letztlich schlicht notwendig
sei — oder mit den Worten von SP-Nationalratin Rebecca Ruiz (sp, VD) in der «Tribune
de Geneve»: «Wir kénnen nicht bei Windows 95 und Walkie-Talkies bleiben.» Der
Status quo sei eine Reaktion auf den Fichenskandal in den 1990er-Jahren gewesen,
erklarte auch EDOB Adrian Lobsiger gegentiber der Sonntagszeitung. Seither hatten sich
die Welt verandert und die Sicherheitslage verscharft. Auch er bezeichnete das NDG als
«Kompromiss zwischen Freiheit und Sicherheit», liess sich aber nicht auf eine explizite
Abstimmungsempfehlung hinaus. Zum frihen Zeitpunkt des offiziellen Kampagnenstarts
Mitte Juni sagte Bundesrat Parmelin, er wolle eine «padagogische»
Abstimmungskampagne flhren, um der Bevdlkerung angesichts des heiklen und
komplexen Themas genau zu erkléren, was die Neuerungen seien und warum sie notig
seien.

Die Kontra-Seite bestand hauptséachlich aus dem Referendumskomitee «Blindnis gegen
den Schniffelstaat», das von den Grunen, der SP, den Juso, der Piratenpartei, der
Gewerkschaft Syndicom, der Digitalen Gesellschaft, dem Verein Grundrechte.ch sowie
dem Chaos Computer Club unterstitzt wurde. Ein blrgerlich gepragtes Gegenkomitee
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um die burgerlichen Jungparteien, kritische Parlamentarierinnen und Parlamentarier
von SVP bis GLP sowie die Operation Libero, das liberale Argumente gegen das NDG
anflhren wollte, zerbrach hingegen, bevor es sich formieren konnte. Man habe das NDG
gleichzeitig mit dem BUPF bekdmpfen wollen, aber mit dem Scheitern des BUPF-
Referendums sei die Gruppe auseinandergefallen, schilderte der Koordinator und
stellvertretende SGV-Direktor Henrique Schneider dem St. Galler Tagblatt. So
dominierten denn auch die von links gedusserten Bedenken das Argumentarium der
Gegnerschaft. Weil es dem NDB erlaube, auf Basis blosser Vermutungen zu agieren,
gehe das neue Nachrichtendienstgesetz zu weit, so das Hauptargument des Nein-
Lagers. Juso-Prasidentin Tamara Funiciello nannte das NDG einen «Schritt Richtung
Massenlberwachung». Mit dem Gesetz wirden alle Birgerinnen und Blrger zu
Verdachtigen gemacht, sodass der NDB letztlich jeden zum potenziellen Terroristen
«emporstilisieren» kénne, kritisierte der Prasident des Vereins Grundrechte.ch, Viktor
Gyorffy. Das von der Beflrworterseite propagierte Gleichgewicht zwischen individueller
Freiheit und Sicherheit konnte die Gegnerschaft nirgends erkennen. Mit der Starkung
des Nachrichtendienstes kreiere man nur eine «lllusion von Sicherheit», beméngelte
der Grine Nationalrat Balthasar Glattli (gp, ZH). Die Attentater von Paris und Brissel
seien sehr wohl nachrichtendienstlich oder polizeilich bekannt gewesen, aber
nichtsdestotrotz hatten die Anschlage nicht verhindert werden kénnen. Dass eine
parlamentarische oder juristische Kontrolle die Aktivitdten des NDB und damit die
Eingriffe in die Grundrechte wirklich begrenzen kénne, sei ebenfalls «illusorisch», so
Gyorffy weiter. Glattli sah das Gesetz ausserdem - sowohl aufgrund der
Zusammenarbeit mit ausléndischen Nachrichtendiensten als auch wegen der
Méglichkeit zum Eindringen in auslandische Computersysteme - als Gefahr fur die
Neutralitat der Schweiz. Zudem missbilligte die Gegnerschaft, dass der Staat durch den
Kauf von Trojanern den Schwarzmarkt fur Sicherheitslicken und das organisierte
Verbrechen fordere.

Insgesamt verlief die 6ffentliche Debatte Uber lange Zeit unaufgeregt und angesichts
der Tragweite des Themas eher sparlich. Erst rund drei Wochen vor dem
Abstimmungssonntag, im Anschluss an die SRF-«Arena» zum NDG, gewann sie «doch
noch etwas an Temperatur», wie der Tages-Anzeiger kommentierte. Dabei stand das
Instrument der Kabelaufklarung im Fokus, in der die Gegenseite nichts anderes als die
verdachtsunabhéngige MassenlUberwachung erkannte. Die Beteuerung, es werde nur
der grenziberschreitende, nicht aber der inldndische Internetverkehr Uberwacht, sei
bedeutungslos, da etwa sehr viele E-Mails Uber auslandische Server verschickt wirden,
auch wenn sich Sender und Empfénger in der Schweiz befanden. Ein viel genanntes
Argument gegen diese Art der Uberwachung war die Suche nach der sprichwértlichen
Nadel im Heuhaufen, die eben nicht einfacher werde, wenn man den Heuhaufen
vergrossere. NDG-Fursprecherin Corina Eichenberger hielt dem in der «Tribune de
Genéve» entgegen, man werde im Internetverkehr schon nach sehr eng definierten
Schlagworten suchen, und nicht einfach nach «lslam» oder «Bombe». Ausserdem
flhrte die Pro-Seite an, der NDB verflige gar nicht Uber genug Ressourcen fur eine
solche Massenlberwachung. Der Bundesrat sprach bis zuletzt von rund zehn Féllen pro
Jahr, in denen bewilligungspflichtige Beschaffungsmassnahmen eingesetzt wirden, wie
er auch schon dem Parlament erklart hatte. In den Medien wurde diese Zahl jedoch in
Zweifel gezogen, da sich seit den parlamentarischen Beratungen die Bedrohungslage
durch vermehrte Anschlége in Europa - die bisher folgenschwersten in Paris und
Brissel - und die zunehmende Anzahl Dschihad-Reisender aus der Schweiz verscharft
habe. Wéhrend das VBS die Zahl als Durchschnittswert, der mit der Bedrohungslage
variieren kénne, verteidigte, sprach Ida Glanzmann-Hunkeler eher von 20 bis 25 Fallen
pro Jahr, wobei diese Schatzung nicht statistisch extrapoliert, sondern «mehr ein
Geflihl» sei, wie sie gegenliber dem Tages-Anzeiger erklarte. NDG-Gegner Balthasar
Glattli sah in diesem Zahlenwirrwarr gemass St. Galler Tagblatt ein Indiz daflir, dass «die
staatlichen Schnuffler wesentlich hungriger» seien, als sie es «vor der Abstimmung
zugeben» wollten. Wie der Tages-Anzeiger feststellte, wurde der Abstimmungskampf
gegen Ende zum «Streit der Begrifflichkeiten», der sich vor allem um die Definition von
Massenliberwachung drehte. Es sei die Antwort auf die von Beat Flach (glp, AG) in der
«Arena» gestellte Frage, ob es wirklich so furchtbar sei, dass in Zukunft alles zuerst
durch den Filter des NDB gehe, die Beflrworter und Gegner des NDG trenne,
konstatierte dieselbe Zeitung.

Die ab Mitte August durchgeflihrten Umfragen zeigten schon von Anfang an eine breite
Unterstltzung von knapp 60 Prozent fur das NDG, die bis zur letzten Umfragewelle
Mitte September ungeféhr konstant blieb. Als wichtigste Argumente identifizierten die
Befragungen die Beflrchtung moglichen Missbrauchs neuer Technologien auf der Pro-
sowie den mangelhaften Schutz der Privatsphare auf der Kontra-Seite. Bei den
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blrgerlichen Parteien wollte die Mehrheit der Basis Ja stimmen, wéhrend die
Anhangerschaft der linken Parteien mehrheitlich ein Nein einlegen wollte. Damit hatte
das NDG gute Voraussetzungen, das Referendum ungefahrdet zu passieren. 2

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Standerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlick
gehende Anliegen fand einstimmige Unterstitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fur Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verflige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch flr
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen fur ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wurden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflrchtete Maurer, falls eine
zuséatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschlisse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wirden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. *

Die Devise «Schuster, bleib bei deinem Leisten!» soll gemass Nationalrat Marco
Romano (cvp, Tl) in Bezug auf das Grenzwachtkorps gelten. Mit einer im Frihjahr 2017
eingereichten Motion mit ebendiesem Titel forderte er den Bundesrat auf, Massnahmen
zu treffen, damit das Grenzwachtkorps sich auf seine Kernaufgaben - Grenzkontrolle
und Registrierung der einreisenden Migrantinnen und Migranten - konzentrieren
kénne. Der seit Monaten grosse Migrationsdruck an der Schweizer Grenze fuhre dazu,
dass sich das Grenzwachtkorps zunehmend auch mit logistischen Aufgaben belastet
sehe, zum Beispiel mit der Uberwachung der Empfangszentren oder mit
Personentransporten. Von diesen Aufgaben musse das Grenzwachtkorps befreit
werden, damit es an der Grenze nicht an Personal mangle, so der Motionar. Der
Bundesrat bestatigte, dass diese zusatzlichen Aufgaben, solange sie keinen direkten
hoheitlichen Bezug héatten, von anderen Sicherheitskraften Ubernommen werden
kénnten und beantragte die Annahme der Motion. Grinen-Nationalrat Balthasar Glattli
(gp, ZH)  bekédmpfte den  Vorstoss. Er sah darin eine  unndtige
«Stellvertreterauseinandersetzung um die Frage, ob wir die Arbeit und die schwierige
Situation des Grenzwachtkorps ernst nehmen», denn nicht-hoheitliche Aufgaben
wlrden zum Teil bereits heute ausgelagert; die Motion brauche es schlichtweg nicht.
Bundesrat Ueli Maurer nutzte sein Votum im Nationalrat indes auch dafir, dem
Grenzwachtkorps «flir die hervorragende Arbeit» zu danken. Die Motion gehe in die
richtige Richtung. Mit 148 zu 22 Stimmen bei 10 Enthaltungen nahm die grosse Kammer
den Vorstoss in der Herbstsession 2017 an. Der Stéanderat stimmte ihm in der
darauffolgenden Wintersession ebenfalls zu. *

Die Grlne Fraktion forderte mit einer im Juni 2017 eingereichten parlamentarischen
Initiative die Einsetzung einer PUK fiir die Aufklarung der Spionageaffare um Daniel M.
Die PUK sollte die Rollen von mutmasslich in den Fall involvierten Akteuren und
Institutionen (Nachrichtendienst, Bundesrat, Bundeskriminalpolizei/Fedpol,
Bundesanwaltschaft, GPDel) grindlich durchleuchten. Im Mai 2017 hatte die GPDel
angekindigt, den Fall «Daniel M.» im Rahmen einer Inspektion vertiefter zu
untersuchen. Die Grine Fraktion war jedoch der Meinung, die GPDel kdénne eine
Aufklarung der Affare nicht mehr glaubwurdig vornehmen, nachdem einzelne Mitglieder
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der GPDel sich 6ffentlich mit widersprichlichen Angaben zur Affare positioniert hatten
und nachdem gemass verschiedenen Medienquellen die GPDel den Einsatz von Daniel
M. selber gutgeheissen habe. Stattdessen musse die GPDel selbst kritisch untersucht
werden, forderten die Initianten.

Das Buro des Nationalrates sprach im Rahmen der Prufung der Initiative mit dem
Prasidenten der GPDel, Stdnderat Alex Kuprecht (svp, SZ). Dieser habe laut dem Blro
glaubhaft aufzeigen koénnen, dass die GPDel sowohl Uber den notwendigen
Sachverstand als auch die Kompetenzen verflige, um die Untersuchung zlgig und serios
zu fuhren. Der im Maéarz 2018 veroffentlichte Bericht der GPDel bestatigte diesen
Eindruck in den Augen des Biros und es empfahl deshalb die Ablehnung der
parlamentarischen Initiative. Auch der Fraktionsprasident der Griinen, Balthasar Glattli
(ZH), zeigte sich zufrieden ob der Arbeit der GPDel, die entgegen der Beflirchtungen
der Grlnen sehr gute Arbeit geleistet habe. Die Grinen zogen ihre Initiative daraufhin
im Sommer 2018 zurtck. °

Innere Sicherheit

Wie im vergangenen Dezember schon der Stdnderat und dessen sicherheitspolitische
Kommission stellte im Frihjahr 2018 auch die SiK-NR Handlungsbedarf im
Informationssicherheitsmanagement  des  Bundes fest. Anders als ihre
Schwesterkommission, der die kleine Kammer widerstandslos gefolgt war, zweifelte die
nationalratliche Kommission jedoch am Mehrwert, den das
Informationssicherheitsgesetz mit sich brachte. Die bedeutendsten Unbekannten im
Gesetzgebungsprojekt waren nach wie vor die Kosten und der Personalaufwand im
Zusammenhang mit der Umsetzung. Wahrend sich der Stéanderat mit der Zusicherung
zufriedengegeben hatte, zu den Kosten spéter noch einmal konsultiert zu werden,
beauftragte die SiK-NR die Verwaltung, die Kosten und den Personalaufwand fur
verschiedene mogliche Sicherheitsniveaus zu beziffern. Es wurden also drei mogliche
Szenarien vorgestellt: Ambitionsniveau 1 mit Kosten von CHF 5 Mio. und 9,5 bis 15,5
zusatzlichen Stellen, Ambitionsniveau 2 mit Kosten von CHF 33 bis 58 Mio. und 42
zusatzlichen Stellen sowie Ambitionsniveau 3 mit Kosten von CHF 62 bis 87 Mio. und 78
zusétzlichen Stellen. Fur die Kommissionsmehrheit standen diese betrachtlichen
Kosten in einem ungenligenden Verhéltnis zum Ertrag und darilber hinaus beflirchtete
sie, der neu geschaffene, komplexe Informationsschutzapparat koénnte eine
Eigendynamik entwickeln und sich zunehmend der Kontrolle durch das Parlament
entziehen. Aus diesen Grinden beantragte die Mehrheit der SiK-NR ihrem Rat
Nichteintreten. Eine Minderheit erachtete hingegen den gesamtheitlichen Ansatz der
Vorlage als zentral, um die Informationssicherheit beim Bund zu verbessern. Sie hielt
die Kosten flr vertretbar, da dadurch Sicherheitsllicken geschlossen und die
Koordination erheblich verbessert werden kénne. Einen drohenden Kontrollverlust des
Parlaments sah sie nicht und beantragte folglich Eintreten. Die Eintretensdebatte
gestaltete sich dementsprechend umfangreich, kontrovers und emotionsgeladen.

Die burgerlichen Fraktionen machten sich - mit Ausnahme der BDP - flr den
Nichteintretensantrag stark. Die Kosten entsprachen einer «Blackbox» und es sei
«unseriés», nur auf Annahmen gestitzt zu entscheiden; anstatt Experimente zu
machen, sollten besser bestehende Gesetze angepasst werden, um die Sicherheit zu
gewahrleisten, so Ida Glanzmann-Hunkeler (cvp, LU) als Vertreterin der CVP-Fraktion.
David Zuberbihler (svp, AR) legte die Ansicht der SVP-Fraktion dar: Das Gesetz sei ein
neues «Blrokratiemonster», biete nur «Scheinsicherheit» und sei einen konkreten
Nutzennachweis bisher schuldig geblieben, weshalb es «brandgeféhrlich» sei, darauf
einzutreten. Fur die FDP-Fraktion waren vor allem die Bedenken bezlglich der
Kostenfolgen ausschlaggebend daflir, dass man nicht auf das Uberladene Gesetz und
den damit verbundenen «Blindflug» eintrete. Demgegentber stellte BDP-
Fraktionssprecherin Rosmarie Quadranti (bdp, ZH) Eintreten als alternativios dar;
angesichts des Handlungsbedarfs sei Nichtstun jetzt «fahrlassig». Priska Seiler Graf (sp,
ZH) hielt als Vertreterin der SP-Fraktion eine regelrechte Brandrede fur Eintreten: Das
Gesetz werde dringend bendtigt und es sei «fatal», dass anstelle der Sicherheitsfragen
vielmehr die finanziellen Folgen im Zentrum der Beratungen in der
sicherheitspolitischen ~ Kommission gestanden héatten. Sie warf der SiK
«Arbeitsverweigerung» vor und wies darauf hin, dass man nach dem Eintreten die
Méglichkeit hatte, das - je nach Ansicht Uberladene, unberechenbare oder lickenhafte
- Gesetz zu <«entrimpeln». Arbeitsscheue sei in diesem Fall jedoch «geradezu
verantwortungslos», denn auch ein Versaumnis ziehe unbezifferbare Kosten nach sich.
Ins gleiche Horn blies auch der Griinen-Vertreter Balthasar Glattli (gp, ZH), indem er
Nichteintreten als «Dienstverweigerung» bezeichnete und argumentierte, dass
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Informationssicherheitslecks sowohl Reputations- als auch Finanzschaden zur Folge
hatten. Auch Beat Flach (glp, AG) als Sprecher der GLP-Fraktion erschien es
unverstandlich, weshalb trotz erkanntem Handlungsbedarf nicht eingetreten werden
sollte; ein weiteres Mal fiel das Wort «Arbeitsverweigerung». Die Abstimmung ergab
schliesslich 117 zu 68 Stimmen fir Nichteintreten (8 Enthaltungen). Obschon die
Fraktionen der BDP, der SP, der Grunen und der GLP geschlossen fur Eintreten
votierten, besiegelte die geballte Stimmkraft des SVP-/FDP-/CVP-Blocks mit nur drei
Abweichlern den Nichteintretensentscheid. ¢

Landesverteidigung

Landesverteidigung

Nachdem die Unterstitzung der WEF-Jahrestreffen durch die Armee auch fur die
néchsten Jahre vom Sténderat beflrwortet worden war, regte sich im Nationalrat
Widerstand in Form eines Nichteintretensantrags Mazzone (gp, GE). Sie wollte
zusammen mit Balthasar Glattli (gp, ZH) die Beteiligung des Bundes an der Finanzierung
der Sicherheitsmassnahmen des Kantons Graubinden verhindern. Die Mehrheit der SiK
des Nationalrates stellte sich jedoch mit 21 zu zwei Stimmen deutlich hinter die beiden
zu verhandelnden Geschafte und stitzte so den Entscheid der Standekammer.
Mazzone, die ihren Nichteintretensantrag im Plenum vertrat, konnte sich nicht mit der
finanziellen Unterstitzung des Kantons Graubinden anfreunden, weil sie die WEF-
Jahrestreffen fur private Veranstaltungen einer privaten Stiftung hielt, die tberdies
selbst Uber grosse finanzielle Reserven verfligen. Unterstutzung erhielt sie von SP-
Sprecher Fridez (sp, JU), der verlauten liess, dass zwar eine Mehrheit der Fraktion auf
beide Vorlagen eintreten, jedoch in der Detailberatung auch Minderheitsantrage
unterstitzen werde, die auf eine Reduktion des finanziellen Unterstitzungsbeitrags
abzielten. Ansonsten wehte Links-griin ein rauer Wind entgegen, da sich alle anderen
Fraktionen flr die Annahme der Vorlagen ausgesprochen hatten. Eintreten wurde dann
deutlich beschlossen, die geschlossen stimmende grine Fraktion und einige SP-
Angehdrige konnten der birgerlichen Ratsmehrheit wenig entgegensetzen.

In der Detailberatung wurden mehrere Minderheitsantrage behandelt. Ein Antrag Glattli
(gp, ZH) beinhaltete eine Umverteilung der Kosten des Armeeeinsatzes, indem die
Halfte der Ausgaben (bzw. der geleisteten Diensttage) durch die WEF-Organisatoren
getragen werden sollte. Eine zweite Minderheit Crottaz (sp, VD) zielte auf eine
Reduktion des Verpflichtungskredits auf CHF 10.75 Mio., also auf eine Einsparung von
CHF 1 Mio. gegenlber dem Entwurf der Regierung. Als Ausgleichsangebot wollten die
Antragstellenden mit einem zweiten Vorschlag CHF 900'000 bereitstellen, falls dieser
Plafond von CHF 10.75 Mio. nicht ausreichen wirde. Eine Minderheit Sommaruga (sp,
GE) wollte noch weniger Mittel freigeben, némlich CHF 6.75 Mio. Samtliche
Gegenantrage blieben aber erfolglos, so dass der Nationalrat schliesslich die vom
Standerat beschlossenen Varianten bestatigte. Damit setzte sich auch der Bundesrat
durch, der die Vorlagen so ins Parlament geschickt hatte. Mit 151 zu 23 Stimmen
respektive mit 131 zu 29 Stimmen wurden die Vorlagen genehmigt; in beiden Fallen
konnte die geschlossen Nein-stimmende grine Fraktion den Entscheid nicht
verhindern.’

Landesverteidigung und Gesellschaft

Der Bundesrat hatte 2005 in Erflillung eines Postulats erstmals Bericht Uber die
Thematik der im Ausland erbrachten privaten Sicherheitsdienstleistungen erstattet.
2010 gelangte die Frage wieder auf die Agenda, als im basel-stadtischen Handelsregister
eine entsprechende Firma eingetragen wurde. Die Sicherheitspolitische Kommission
(SiK) des Standerates hatte daraufhin eine Motion eingereicht und ein Bewilligungs- und
Kontrollsystem fur Sicherheitsfirmen gefordert. Die angenommene Motion fuhrte zum
hier behandelten Gesetzesentwurf, welcher Anfang Juni im Parlament erstmals beraten
wurde. Die Stédnderate zeigten sich mehrheitlich einverstanden mit dem
Gesetzesentwurf. Einzelne Erganzungen und Prazisierungen wurden von Standerat
Germann (svp, SH) gefordert, jedoch mangels Unterstitzung zurlickgezogen. Der Kern
des Gesetzesentwurfs wurde nicht angetastet. Die kleine Kammer Uberwies die Vorlage
mit einer minimen Anderung mit 26 zu zwei Stimmen an den Nationalrat. In der
Volkskammer wurde das Geschaft in der Herbstsession behandelt, wobei mehr
Gegenwehr zu verzeichnen war. Zu Beginn der Debatte wurde ein Rickweisungsantrag
Glattli (gp, ZH) verhandelt. Dieser forderte, die im sogenannten Montreux-Dokument
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festgeschriebenen Good Practices, welche flur Sicherheitsfirmen gelten sollen,
entsprechend einzuhalten. Gerade weil die Schweiz diesen Prozess angestossen habe,
musse sie im Gesetz glaubwurdig bleiben und die Empfehlungen entsprechend
umsetzen. Die SiK des Nationalrates hatte jedoch der Vorlage mit 20 zu null Stimmen
deutlich grines Licht gegeben und entsprechend im Plenum deren Annahme beantragt.
Einer langen Eintretensdebatte folgte eine deutliche Abstimmung, bei der nur 14 Rate
fur den Ruckweisungsantrag stimmten. Die Detailberatung stellte sich anschliessend
aber doch als zadh heraus. Nicht weniger als zwdlf Minderheitsantrége wurden
eingegeben, die vorwiegend von Evi Allemann (sp, BE) und Beat Flach (glp, AG)
vorgebracht wurden. In der Endabrechnung setzte sich die Kommissionsmehrheit aber
immer durch, wenn auch bisweilen knapp. Die einzige Anderung gegeniiber dem
standeréatlichen Beschluss betraf Prazisierungen in den Vorschriften Uber die
Meldepflicht. Mit 126 gegen zwei Stimmen stimmte der Nationalrat in der
Gesamtabstimmung dem Geschéft deutlich zu. Damit gelangte der Gesetzesentwurf ein
zweites Mal in den Standerat, welcher jedoch an seiner Version festhielt, so dass
weiterhin marginale Differenzen zwischen den Réaten bestanden. Nachdem der
Nationalrat als Kompromiss einigen Punkten zustimmte, aber einen Artikel nochmals
anpasste, stimmte in der dritten und letzten Runde der Standerat auch diesem Punkt
zu, wobei es lediglich um redaktionelle Details und Begriffsklarungen ging. In den
Schlussabstimmungen stimmten beide Kammern dem Gesetz deutlich zu, mit 40 gegen
zwei Stimmen im Stédnderat und einstimmig im Nationalrat. Im Zuge der Beratungen
hatte der Nationalrat eine Standesinitiative des Kantons Basel-Stadt (Kt.lv. 11.308) zum
selbigen Thema abgelehnt. Der Stadnderat hatte dieser bereits 2011 keine Folge
gegeben. ®

Infrastruktur und Lebensraum

Verkehr und Kommunikation
Post und Telekommunikation

Die Vorlage zum Verpflichtungskredit flr ein nationales sicheres Datenverbundsystem
wurde im Juni 2019 im Nationalrat behandelt. Fir die Sicherheitspolitische Kommission
des Nationalrates erlauterte Balthasar Glattli (gp, ZH) das Geschéft. Er wies darauf hin,
dass in der Kommission «von links und rechts» kritische Fragen gestellt worden seien,
diese jedoch nicht die Notwendigkeit eines unabhéangigen Kommunikationsnetzes in
Frage stellten, sondern den Kostenrahmen von CHF 150 Mio., der vielen
Parlamentsmitgliedern als zu hoch erschien. In der Eintretensdebatte zeigte sich
dasselbe Bild: Das Vorhaben an sich wurde allseits begrisst und gelobt, die Héhe des
Kredits sowie die Etappierung in drei Etappen stiess auf Kritik. Eintreten wurde
trotzdem ohne Gegenantrag beschlossen; in der Detailberatung wurde das Geschaft
ohne Anderungsantréage und ohne Diskussion gutgeheissen und in der
Gesamtabstimmung ohne Gegenstimme (mit 175 Stimmen bei 1 Enthaltung)
angenommen. ’
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