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Abkiirzungsverzeichnis

ETH Eidgendssische Technische Hochschule

SiK-NR Sicherheitspolitische Kommission des Nationalrates

EU Européische Union

MELANI Melde- und Analysestelle Informationssicherheit

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

WG Waffengesetz

KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und
-direktoren

EPF Ecole polytechnique fédérale

CPS-CN Commission de la politique de sécurité du Conseil national

UE Union européenne

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

LArm Loi sur les armes

CCDJP Conférence des directrices et directeurs des départements cantonaux

de justice et police
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DATUM: 07.12.2017
MAXIMILIAN SCHUBIGER

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Stédnderat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Gberwacht und fordert,
die jedoch ferner auch eine Weisungsbefugnis gegentiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friheren parlamentarischen
Vorstossen sowie dem Geschaftsbericht des Bundesrates Uber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig flr die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wirden
departementslbergreifende Task-Forces eingesetzt, um Krafte zu blndeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
Anforderungen an die Durchhalteféhigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stédnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine langere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch fir andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionar nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gultigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer fir die Sache, man musse endlich handeln - die beiden ETH
stiinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rustung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgange und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschétzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
biindeln, dass eine zentrale Stelle die Koordination tbernimmt.

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Sténderat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlick
gehende Anliegen fand einstimmige Unterstitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
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notwendig. Ein Kompetenzzentrum fir Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verfige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch flr
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen fur ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wirden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflrchtete Maurer, falls eine
zuséatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschlisse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wurden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut.

Innere Sicherheit

Als Weiterentwicklung des Schengen-Besitzstands muss die Schweiz, ihres Zeichens
assoziiertes Schengen-Mitglied, die Anderung der EU-Waffenrichtlinie (2017/853)
Ubernehmen. Dazu muss die Bundesversammlung einerseits einen entsprechenden
volkerrechtlichen Vertrag (in Form eines Notenaustausches) genehmigen und
andererseits das Schweizer Waffengesetz anpassen, um die Anderungen im
Landesrecht umzusetzen. Fiir die Ubernahme und Umsetzung der EU-Richtlinie hat die
Schweiz bis am 31. Mai 2019 Zeit, sonst droht der Ausschluss aus den Abkommen von
Schengen und Dublin. Nachdem das diesbezlgliche Vernehmlassungsverfahren kurz
nach Jahresbeginn abgeschlossen worden war, verabschiedete der Bundesrat Anfang
Marz 2018 seine Botschaft zur Genehmigung und Umsetzung der gednderten EU-
Waffenrichtlinie. Da sich ein Grossteil der in der Vernehmlassung geausserten Kritik
eher auf die Vorgaben der Richtlinie als auf deren tatsdchliche Umsetzung konzentriert
hatte und auch der Gestaltungsspielraum bei der Umsetzung praktisch ausgeschopft
worden war, weist der Entwurf zuhanden des Parlaments im Vergleich zur
Vernehmlassungsvorlage nur wenige Anpassungen auf. So sieht etwa Art. 33 Abs. 1Bst. a
WG vor, die Waffe von Sportschitzinnen und -schitzen zu beschlagnahmen und die
Strafverfolgung wegen unberechtigten Waffenbesitzes zu eroffnen, falls diese die
Auflage missachten, entweder die Mitgliedschaft in einem Schiessverein oder auf
andere Art den regelméassigen Gebrauch ihrer Feuerwaffe fir das sportliche Schiessen
zu belegen und diesen Nachweis nach funf und nach zehn Jahren zu wiederholen. Sei
der Erwerb der Waffe seinerzeit jedoch rechtmassig erfolgt, soll der betreffenden
Person mittels einer Erganzung von Art. 31 Abs. 2 WG die Moglichkeit gegeben werden,
ein neues Gesuch flr eine Ausnahmebewilligung einzureichen oder die Waffe einer
berechtigten Person zu Ubertragen, um den strafrechtlichen Konsequenzen zu
entrinnen. Zu den wichtigsten Anderungen zahlt des Weiteren die Verlangerung der
Frist, innerhalb welcher der Besitz einer neu verbotenen Waffe vom kantonalen
Waffenburo bestatigt werden muss, von zwei auf drei Jahre, um die Arbeitslast fur die
Kantone besser zu verteilen. Ebenso wurde die Frist, innerhalb welcher die
Waffenhandlerinnen und -handler den kantonalen Waffenblros Meldung tber erfolgte
Transaktionen im Zusammenhang mit halbautomatischen Waffen erstatten missen, von
zehn auf zwanzig Tage ausgedehnt. Damit blieben die zentralen Punkte der Vorlage
grosstenteils unangetastet. Halbautomatische Feuerwaffen werden von der Kategorie B
der bewilligungspflichtigen Waffen in die Kategorie A der verbotenen Waffen Uberfihrt,
wodurch sie zuklnftig nur noch mit einer Ausnahmebeuwilligung erworben werden
kénnen. Verschiedene Ausnahmetatbestande fur Sportschitzen, Waffensammlungen
und fur aktuelle Besitzerinnen und Besitzer von neu verbotenen Waffen sowie bei der
Ubernahme der Armeewaffe erméglichen jedoch weiterhin den Einsatz dieser Waffen
im schweizerischen Schiesswesen. Es sind weder medizinische oder psychologische
Tests noch die Einflhrung eines zentralen Waffenregisters vorgesehen. Hingegen
werden zur besseren Ruckverfolgbarkeit von Waffen die Markierungspflicht auf alle
wesentlichen Bestandteile von Feuerwaffen ausgedehnt und der Informationsaustausch
mit anderen Schengen-Staaten erweitert.

Schutzen- und Waffenkreise konnten der Vorlage nach wie vor nichts abgewinnen. Der
Bundesrat sei Uberhaupt nicht auf die ihrerseits in der Vernehmlassung geéusserten
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Einwande eingegangen; der Gesetzesentwurf sei ein «Affront gegenlber den Schitzen»
und ein «Kniefall vor der EU», liess SVP-Nationalrat Werner Salzmann, Prasident des
Berner Schiesssportverbandes und Wortfuhrer der Gegner einer
Waffenrechtsverscharfung, in der Presse verlauten. Das Gesetz trage nichts dazu bei,
die Sicherheit in der Schweiz zu verbessern, stattdessen wirden unbescholtene Burger
plotzlich zu Besitzern von verbotenen Waffen gemacht. Das kdnne nicht akzeptiert
werden und falls das Parlament hier keine Kehrtwende vollziehe, muisse das
Referendum ergriffen werden. Dass damit die Schweizer Beteiligung an
Schengen/Dublin aufs Spiel gesetzt werde, sei er sich bewusst, Schuld daran habe aber
der Bundesrat, weil er es versaumt habe, den Schitzen entgegenzukommen. Auch
ProTell befand den Vorschlag des Bundesrates fur inakzeptabel und kindigte das
Referendum an, falls er so vom Parlament verabschiedet wirde. Die Gesetzesanderung
sei ein «Misstrauensvotum gegen all jene Blrger, die Waffen besitzen», driuckte es
ProTell-Generalsekretdr Robin Udry gegenlber den Medien aus. Prasident ad interim
und SVP-Nationalrat Jean-Luc Addor (VS) stérte sich laut dem «Blick» daran, dass die
neuen Regeln vor allem ehrliche Waffenbesitzer tréfen anstatt «Terroristen [...], die
sich Uber unsere Gesetze lustig machen.» Der Bundesrat zerstére damit das
traditionelle Vertrauen zwischen Bilrger und Staat. Auch er drohte mit dem
Referendum. Gemaéss einem vom Tages-Anzeiger zitierten Communiqué wolle auch die
SVP «alle wunndtigen Verscharfungen in unserem Waffengesetz entschieden
bekdmpfen» und das Referendum unterstitzen, wirden die fraglichen Punkte vom
Parlament nicht verbessert.

Zufrieden mit dem bundesratlichen Entwurf zeigten sich unterdessen die Kantone,
deren Anliegen der Bundesrat auch Rechnung getragen hatte. Hans-Jirg Kaser,
Prasident der KKJPD, glaubte erst gar nicht, dass es den mit dem Referendum
drohenden Kritikern wirklich um die halbautomatischen Waffen gehe: «Diese Kritiker
sind gegen die EU und gegen alles Europaische wie Schengen», argwdhnte er in der
NZZ, das Schengen-Abkommen bringe der Schweiz jedoch viel Sicherheit und durfe
deshalb nicht «wegen einer pragmatischen Anpassung des Waffenrechts» gefahrdet
werden. Die Bedeutung von Schengen/Dublin betonten auch FDP und CVP, welche den
Vorschlag des Bundesrates ebenfalls unterstiutzten. CVP-Nationalratin Ida Glanzmann-
Hunkeler (LU) sprach von einem «moderaten» Gesetz, das «wirklich nur ein Minimum>»
verlange, wahrend FDP-Standerat Joachim Eder (ZG) den Bundesrat lobte, er habe «gut
verhandelt». 3

1) AB SR, 2017, 8. 661ff.; LZ, TA, 20.9.17
2) AB NR, 2017, S. 1994 ff.; Bericht SiK-NR vom 30.10.2017; SGT, TA, TG, 8.12.17
3) BBI, 2018, S. 1881 ff.; BBI, 2018, S. 1923 ff.; BBI, 2018, S. 1933 f.; AZ, BaZ, Blick, LZ, Lib, NZZ, SGT, TA, 3.3.18
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