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Abkiirzungsverzeichnis

EJPD Eidgendssisches Justiz- und Polizeidepartement
VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

OSZE Organisation fur Sicherheit und Zusammenarbeit in Europa

EU Européische Union

GPDel Geschaftsprifungsdelegation

SV§ Sicherheitsverbund Schweiz

SISA Swiss Internet Security Alliance

ISB Informatiksteuerungsorgan des Bundes

MELANI Melde- und Analysestelle Informationssicherheit

IKT Informations- und Kommunikationstechnologien

PTT Post-, Telefon- und Telegrafenbetriebe

PUK Parlamentarische Untersuchungskommision

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Prévention)

EMD Eidgendssisches Militardepartement,
heute: Eidgendssisches Departement fur Verteidigung,
Bevolkerungsschutz und Sport (VBS)

DFJP Département fédéral de justice et police

DDPS Département fédéral de la défense, de la protection de la population et
des sports

OSCE Organisation pour la sécurité et la coopération en Europe

UE Union européenne

DéICDG Délégation des Commissions de gestion

RNS Réseau national de sécurité

SISA Swiss Internet Security Alliance

UPIC Unité de pilotage informatique de la Confédération

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

TIC Technologies de I'information et de la communication

PTT Postes, téléphones, télégraphes

CEP Commission d'enquéte parlementaire

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

DMF Département militaire fédéral,

aujourd'hui: Département fédéral de la défense, de la protection de la
population et des sports (DDPS)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Rechtshilfe

Zur Starkung der inneren Sicherheit wollte der Bundesrat den Strafbefolgungsbehdrden
den Zugriff auf die Eurodac-Datenbank, die Fingerabdricke von Personen speichert,
welche in einem Dublin-Staat ein Asylgesuch einreichen oder bei der illegalen Einreise
aufgegriffen werden, ermdglichen. Zu diesem Zweck verabschiedete der Bundesrat im
November ein Verhandlungsmandat. Die revidierte EU-Verordnung zur Eurodac-
Datenbank, die neu den nationalen Strafverfolgungsbehdrden den Zugriff auf die Daten
erlaubt, gilt fur die an Dublin assoziierten Staaten wie die Schweiz namlich nicht
automatisch. '

Datenschutz und Statistik

Der Nationalrat befasste sich in der Sommersession als Zweitrat mit dem
Datenschutzgesetz. Nachdem sich alle Fraktionen flr Eintreten ausgesprochen hatten,
waren in der Detailberatung im wesentlichen zwei Fragen umstritten: die Anwendung
des Datenschutzes im Medienbereich und die Ausnahmeregelungen fir den
Staatsschutz.

Die Kommissionsmehrheit des Nationalrats hatte eine fur die Medien restriktivere
Losung als der Standerat beantragt, indem sie das Einsichtsrecht in Datensammlungen
von Medienschaffenden in der Regel bereits vor dem Zeitpunkt einer Publikation
gewéhren wollte. Ausnahmen sollten nur erlaubt werden, wenn "dies zum Schutz der
freien Meinungsbildung des Publikums" notwendig sei. Namentlich die Linke, aber auch
Nationalrate burgerlicher Parteien sahen in dieser Bestimmung eine Gefahr fur die
Pressefreiheit: die Ausnahmeklausel sei derart schwammig, dass sie keine Gewahr
gegen die Behinderung von unliebsamen Recherchen bieten kénne. Die mit einem
Ordnungsantrag zur Uberarbeitung aufgeforderte Kommission prasentierte in der Folge
eine allseits akzeptierte Losung. Danach kdénnen Medien und Medienschaffende die
Einsicht in ihre Datensammlungen einschranken, wenn die Daten Aufschluss Uber die
Informationsquellen oder Einblick in Entwirfe fur eine Publikation geben sowie wenn
dadurch die freie Meinungsbildung des Publikums gefahrdet wirde. Medienschaffende
sind zudem auch nicht zur vollstdndigen Offenlegung verpflichtet, wenn die Datei
ausschliesslich als persénliches Arbeitsinstrument dient.

In der Frage der Ausnahmeregelung flr die Dateien der Staatsschutzorgane wurde ein
Streichungsantrag Rechsteiner (sp, SG) abgelehnt. Dieser hatte vergeblich damit
argumentiert, dass es nicht angehe, Ausnahmen zu gestatten, bevor Uberhaupt in einem
Staatsschutzgesetz genau geregelt sei, welche Daten erhoben werden durften. Die
Ratsmehrheit entschied sich - im Sinne einer auf funf Jahre befristeten
Ubergangsldsung bis zum Inkrafttreten eines Staatsschutzgesetzes - fiir eine Fassung,
welche festlegt, dass das Datenschutzgesetz nicht auf personenbezogene
Datensammlungen angewendet wird, die zur Bekampfung des Terrorismus, der
Spionage, des gewalttatigen Extremismus und des organisierten Verbrechens dienen.

Im Verfahrensbereich beschloss der Rat auf Antrag seiner Kommissionsmehrheit, die
von der Standekammer gestrichene Klagelegitimation des Datenschutzbeauftragten
wieder einzuftihren. Das ebenfalls von der Kommission beantragte Verbandsklagerecht
lehnte der Rat hingegen ab. ?
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Innere Sicherheit

Der 1990 nach der Entdeckung von Fichen im EMD beurlaubte Chef der Bundespolizei,
Peter Huber, ist im Berichtsjahr durch die Anklagekammer des Bundesgerichts
vollstandig rehabilitiert worden. Die Untersuchung stellte dabei namentlich fest, dass
die 1989 von der PUK gemachten Vorwurfe, der Chef der Bundespolizei sei massgeblich
verantwortlich fir die ausufernde Uberwachungs- und Registriertatigkeit der
politischen Polizei, haltlos seien. Huber habe im Gegenteil bereits 1984 die spater von
der PUK beanstandeten Zustédnde im Staatsschutz kritisiert und die kantonalen
Polizeichefs aufgefordert, ihre Beobachtungs- und Sammeltatigkeit drastisch zu
reduzieren und auf sicherheitspolitisch relevante Personen und Organisationen zu
beschranken. Auch die Uberwachungsoperationen, welche die Bundesanwaltschaft mit
Hilfe von PTT- und Zollbeamten durchgeflihrt hatte, zogen keine weiteren gerichtlichen
Verfahren nach sich. Der vom Bundesrat eingesetzte besondere Vertreter des
Bundesanwalts, Fabio Righetti, stellte samtliche Ermittlungen ein, da er kein
strafrechtlich relevantes Verhalten erkennen konnte. ®

Das flr den bewaffneten Grenzschutz zustdndige Grenzwachtkorps ist administrativ
der Zolldirektion im Finanzdepartement unterstellt. Angesichts der
Aufgabenverschiebung von der Zollkontrolle auf die Personenkontrolle beantragte eine
Motion Oehrli (svp, BE) die Einordnung dieses Dienstes beim EJPD, wo die meisten
Polizeidienste des Bundes und auch die fir die Einreise und Aufnahme von Auslandern
zustandigen Behorden angesiedelt sind, oder eventuell auch ins VBS. Der Nationalrat
Uberwies den Vorstoss in Postulatsform, nachdem der Bundesrat darlber orientiert
hatte, dass er im Januar 1998 eine Expertenkommission mit einer generellen
Uberprifung der Strukturen der Organe der inneren Sicherheit beauftragt habe, und er
zuerst deren Empfehlungen abwarten wolle. *

Nach den Attentaten vom 11. September in den USA beteiligte sich die Schweiz an den
weltweiten Versuchen, die logistischen und organisatorischen Netzwerke der
Terroristen aufzudecken und zu zerschlagen. Erste Abkléarungen ergaben, dass
bedeutsame Verbindungen zur Schweiz und namentlich dem schweizerischen
Finanzplatz mit hoher Wahrscheinlichkeit nicht bestanden hatten. Konten von
Organisationen, welche den US-Behdérden verdéchtig erschienen, wurden von der
Bundesanwaltschaft gesperrt, und eine im Tessin angesiedelte islamische
Finanzgesellschaft wurde polizeilich durchsucht. Obwohl sich von der fur die Anschlage
in den USA verantwortlich gemachten islamischen Organisation Al-Quaida in der
Schweiz keine Spuren finden liessen, wurde sie und eventuelle Nachfolgeorganisationen
sowie Unterstitzungsaktionen zu ihren Gunsten vom Bundesrat verboten.
Interpellationen von Standerat Flnfschilling (fdp, BL) sowie der FDP-Fraktion im
Nationalrat gaben dem Bundesrat Gelegenheit, sein Konzept und die bestehenden und
geplanten Vorkehrungen zu einer wirksamen Bekampfung des internationalen
Terrorismus darzulegen. Eine umfassende Lagebeurteilung kiindigte er fir das Fruhjahr
2002 an. Eine Motion Merz (fdp, AR) flr einen Ausbau des Instrumentariums der
Staatsschutzorgane namentlich im Bereich der Nutzung von elektronischen
Datenbanken und Informationssystemen bei gleichzeitiger Verstarkung der
parlamentarischen Aufsicht Uberwies die kleine Kammer in Postulatsform. Die CVP
reichte ihrerseits Motionen fir mehr Uberwachungskompetenzen und eine Lockerung
der Datenschutzbestimmungen fur den Nachrichtendienst ein. °

Der Standerat Uberwies eine Motion Marty (fdp, Tl) in Postulatsform, welche einen
besseren arbeitsrechtlichen Schutz fur Personen forderte, welche zur Aufdeckung von
Korruptionsféllen beitragen (sogenannte whistleblowers). Der Bundesrat hatte sich
gegen die Motion ausgesprochen, da das Obligationenrecht mit dem Verbot der
missbrauchlichen Kindigung bereits entsprechende Schutzmassnahmen enthalte. Der
Bundesrat gab einen Vorentwurf fir eine Verschérfung des Kampfs gegen die
Korruption in die Vernehmlassung. Um die Ratifizierung eines entsprechenden
Europarats-Ubereinkommens zu erlauben, soll in Zukunft nicht nur die aktive, sondern
auch die passive Bestechung von Privaten (also die Annahme von
Bestechungszahlungen durch einen Angestellten eines Unternehmens) strafbar
werden.
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Im Januar legte der Bundesrat seine Botschaft flr eine Teilrevision des Waffengesetzes
vor. Dabei geht es um die Ausmerzung von Unzulanglichkeiten beim Vollzug des 1999
teilrevidierten Gesetzes durch die Kantone. Wie von mehreren parlamentarischen
Vorstdssen verlangt, schlug die Regierung zudem vor, dass auch Soft-air-guns und
Imitationen dem Waffengesetz unterstellt werden sollen. Genau definiert wird ferner,
wann Messer und Dolche als Waffe im Sinne des Waffengesetzes zu betrachten sind. Um
die Begehung von Gewalttaten zu verhindern, sollen zudem die Polizei oder die
Zollbehorden bei Verdachtfallen auch auf dem Koérper getragene potentielle Waffen wie
Baseball-Schlager, Fahrradketten oder Metallrohre einziehen kénnen. Im Bereich der
Kontrolle beantragte der Bundesrat rechtliche Grundlagen fur eine Datenbank tUber den
Entzug und die Verweigerung von Waffentrag- und -erwerbsbewilligungen sowie fir den
Datenaustausch zwischen dem Bundesamt fur Polizei und dem VBS Uber Personen,
denen die Armeewaffe Uberlassen worden ist. Auf das in der Vernehmlassung heftig
kritisierte nationale Waffenregister soll hingegen verzichtet werden. Nicht in der
Botschaft enthalten sind Neuerungen, die bereits mit der Zustimmung zum Schengen-
Abkommen mit der EU eingefluihrt worden sind. Diese Teilrevision des Waffengesetzes
war integrierender Teil des Bundesbeschlusses Uber die Umsetzung des Beitritts zum
Schengen-Abkommen gewesen und damit in der Volksabstimmung vom 5. Juni 2005
angenommen worden. Es war dabei insbesondere darum gegangen, dass nicht nur beim
Kauf in einem Waffengeschéaft, sondern auch beim Erwerb einer Waffe von einer
Privatperson ein Waffenerwerbsschein erforderlich ist. Ausgenommen von dieser
Regelung blieben Sport- und Jagdwaffen, bei denen neuerdings aber die Kopie eines
schriftlichen Kaufvertrags an die kantonale Meldestelle geschickt werden muss.

Bereits in der Sommersession kam das Geschéft in den Stdnderat und wurde
gutgeheissen. Grundsatzliche Opposition war keine auszumachen, und die
Abweichungen zur Bundesratsvorlage waren von untergeordneter Bedeutung. In der
Herbstsession begann der Nationalrat mit seinen Verhandlungen, die er allerdings im
Berichtsjahr noch nicht abschliessen konnte. Nachdem Eintreten unbestritten war,
lehnte er Vorstdsse der Linken fur strengere Regeln und insbesondere flr die
EinfUhrung eines Bedarfsnachweises fur Personen, die nicht Sportschitzen oder Jager
sind, ab.’

Der Nationalrat Uberwies eine Motion Schmid-Federer (cvp, ZH), welche der Polizei
verdeckte Ermittlungen nicht nur dann gestatten will, wenn der Verdacht auf eine
Straftat besteht, sondern bereits dann, wenn mit der Moglichkeit einer Straftat
gerechnet werden muss. Der Bundesrat hatte im Nationalrat erfolglos dagegen
argumentiert, dass eine derartige Regelung nicht in die eidgendssische
Strafprozessordnung gehodre, sondern als polizeirechtliche Massnahme in die
Kompetenz der Kantone falle. Im Standerat fand diese Argumentation aber Zustimmung
und die Motion wurde abgelehnt. ®

Der Nationalrat Uberwies ein Postulat Malama (fdp, BS), das auch vom Bundesrat
unterstitzt wurde. Es fordert die Klarung der Zustéandigkeiten von Bund und Kantonen
bei Fragen der Ausgestaltung der inneren Sicherheit. Geprift werden sollen
insbesondere die Rechtssetzungs- und Rechtsanwendungskompetenzen des Bundes. °

Im Juni warf die Affare um Dominique Giroud hohe Wellen. Der Walliser Weinhéndler,
gegen den in der Waadt Strafverfahren wegen Betrugs, Waren- sowie
Urkundenfalschung liefen und in Genf wegen Steuerbetrugs ermittelt wurde, hatte
versucht, zwei Westschweizer Journalisten auszuspionieren. Diese hatten zuvor
brisante Informationen Uber Giroud verdffentlicht. Kurz darauf kam aus, dass der von
Giroud angeheuerte Privatdetektiv selbst dem Westschweizer Fernsehen heikle
Informationen Uber den Weinhéandler zugespielt hatte.

Da am Spionageversuch nicht nur ein Privatdetektiv und ein Hacker, sondern auch ein
Mitarbeiter des schweizerischen Nachrichtendiensts (NDB) beteiligt war, schwappte der
Fall bis nach Bundesbern. Hier hatte sich die Geschaftsprifungsdelegation (GPDel) als
Aufsichtsbehoérde des NDB mit der Frage zu befassen, ob das Risikomanagement des
Nachrichtendiensts funktioniert hatte. Der Fall offenbarte dabei Mangel bei der
Auswahl und Flhrung der Agenten. Nach dem NSA-Skandal gab die Affare Giroud somit
den Gegnern des neuen Nachrichtendienstgesetzes weitere Argumente in die Hand. ©
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Der Sicherheitsverbund Schweiz (SVS) hat im ersten Halbjahr 2017 zwei
Veranstaltungen durchgefiihrt. Anfang April fand zum funften Mal die Cyber-
Landsgemeinde statt. In Bern trafen sich etwa 100 Vertrererinnen und Vertreter von
Bund und Kantonen, um dber die NCS zu diskutieren. Im Fokus standen dabei die
Cyberkriminalitat und Cybersicherheit.

Die NCS stand auch bei der dritten Konferenz des SVS im Zentrum der Aufmerksamkeit.
Rund 400 Personen waren fir diesen Anlass zusammengekommen, bei dem ebenfalls
der Schutz vor Cyberrisiken sowie die Sicherheit im Cyberbereich thematisiert wurden.
Da die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken Ende 2017 auslief,
stellte sich die Frage nach der kunftigen Ausgestaltung der Cyber-Abwehr. Der
Verteidigungsminister hatte dabei Gelegenheit, die neue Cyberverteidigungsstrategie
vorzustellen, die das VBS erarbeitete. "

2018 fand die sechste Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz statt.
Die Nachfolgearbeiten der ersten NCS standen dabei im Zentrum: Im Zuge der
Aufarbeitung der 16 Massnahmen aus der ersten Strategie wurde den Teilnehmenden
aus Bund, Kantonen und der Privatwirtschaft aufgezeigt, welche Themen fur die NCS |l
relevant sein werden; gleichzeitig wurden sie in die Erarbeitung dieser
Nachfolgestrategie involviert. Weitere Themen waren die Entwicklung und Einfihrung
von Minimalstandards im IKT-Bereich, neue Arten der Cyberkriminalitat und die
Schwierigkeiten, diese zu erkennen und zu beké&mpfen, die Reduktion von IKT-
Verwundbarkeiten und, damit zusammenhédngend, eine verbesserte Resilienz. Als
Herausforderung galten ferner auch die Bedeutung einer korrekten Erkennung und
Einschatzung der Bedrohungen aus dem Cyberraum und die geeignete Handhabung
dieser Gefahrdung.

Im Méarz 2019 fand die 7. Cyber-Landsgemeinde des Sicherheitsverbundes Schweiz
statt. Im Zentrum der Veranstaltung und des Interesses stand die im April des Vorjahres
vom Bundesrat verabschiedete zweite Nationale Strategie zum Schutz vor Cyberrisiken
(NCS). Auf dem Programm der Konferenz stand eine Reihe von Themen aus der
Umsetzungsagenda, beispielsweise die Risikoanalyse zur Verbesserung der IKT-Resilienz
oder die Ausgestaltung einer Ubergreifenden Austauschplattform zu aktuellen
Bedrohungen aus dem Cyber-Raum. Die institutionalisierte Einbindung der Kantone in
die Organisationsstruktur fur Cyber-Sicherheit auf Stufe Bund stellte gar eines der
Kernthemen dar, mit denen sich der SVS Uber die vergangenen Jahre beschéftigt hatte.

Im Mai stand ferner die vierte Konferenz des Sicherheitsverbundes Schweiz an. Der
Fokus des Zusammentreffens verschiedener Akteure lag auf der Zusammenarbeit
zwischen staatlichen Sicherheitsorganen und privaten Unternehmen. Mit Verweis auf
die bisherigen Erfahrungen wurde festgehalten, dass auch staatliche Sicherheitsakteure
auf private Dienstleister zurlickgreifen. Diese hatten die Kapazitaten, um die staatlichen
Organe zu erganzen, wurde betont. In Anwesenheit von Bundesréatin Karin Keller-Sutter
konnten die Kantone Erfahrungen austauschen, aber auch ihre Vorstellungen aussern.
So pochte Regierungsrat Norman Gobbi (TI, lega) auf eine flexible Gesetzgebung, die
dem Subsidiaritatsprinzip gerecht werde und den Kantonen in den betreffenden
Feldern ihre Kompetenzen lberlésst.

Kriminalitat

Im September 2014 grindeten Vertreter der Wirtschaft die branchenutbergreifende
Swiss Internet Security Alliance (SISA), um die Sicherheit von Schweizer Online-
Angeboten auch in Zukunft zu gewahrleisten. Der Verein, dem unter anderem
Swisscom, UBS, Switch und PostFinance angehdren, folgt dem Ruf nach einer
verstarkten Zusammenarbeit bei der Bekampfung der Internetkriminalitat. Zu diesem
Zweck bietet SISA einen kostenlosen Swiss Security Check an, der Problemstellen
aufdecken soll.
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Polizei

Die 2009 vom Nationalrat angenommene Motion Segmiller (cvp, LU), die einen von
Kantonen und Bund koordinierten Ausbau des Bestandes der Polizeikrafte forderte,
wurde vom Standerat abgelehnt. Die kleine Kammer folgte - mit einem knappen
Stimmenmehr (18 zu 14 Stimmen) dem Argument des Bundesrates, dass es sich hier um
eine rein kantonale Aufgabe handle. ®

Der Nationalrat folgte dem Antrag seiner Kommission flr Rechtsfragen nicht, die einer
Petition des Verbandes Schweizerischer Polizeibeamter keine Folge geben wollte. Die
Petenten fordern Verscharfungen im Strafgesetzbuch, um der zunehmenden Gewalt
gegen Polizeibeamte entgegenzuwirken. Die grosse Kammer wies die Petition an die
Kommission zurlck, mit dem Auftrag, einen entsprechenden Vorstoss auszuarbeiten. ™

Landesverteidigung

Landesverteidigung und Gesellschaft

Nicht nur die Militdrakademie MILAK an der ETH Zurich wird vom VBS unterstitzt,
sondern auch das CSS, das Center for Security Studies. Im November 2014 hat der
Bundesrat entschieden, die Unterstlitzung des CSS in der Periode 2016 bis 2019
weiterzufuhren und hat daflir einen Rahmenkredit von CHF 15.4 Mio. beim Parlament
beantragt. Ein  kleiner Teil dieser Ausgaben ist fur Projekte des
Verteidigungsdepartements zur zivilen Friedensforderung vorgesehen. Das Institut hat
sich zu einem Kompetenzzentrum flr nationale und internationale Sicherheitspolitik
entwickelt und leistet im Auftrag des VBS diverse Beitrage an die sicherheitspolitische
Forschung, Ausbildung und Diskussion im In- und Ausland; so die Ausfihrungen der
Regierung. Zwar ist der beantragte Umfang der Unterstitzung etwas geringer als bisher,
jedoch bleibt sichergestellt, dass das CSS die fur das VBS wesentlichsten Aufgaben
weiterfuhren kann. Aufgrund des 2014 beschlossenen Konsolidierungs- und
Aufgabenitberprifungspakets muss jedoch auch hier auf gewisse Dienstleistungen in
Zukunft verzichtet werden.

Militareinsatze

Anlésslich der Syrien-Konferenz vom 22. Januar 2014 in Montreux unterstitzte die
Armee im  Assistenzdienst die Kantone Waadt und Genf bei den
Sicherheitsmassnahmen. Der Bundesrat hatte am 15. Januar 2014 den Einsatz von
maximal 500 Armeeangehdrigen wéhrend sechs Tagen bewilligt. Es wurden Dienste wie
der Schutz von Objekten und Personen, die Sicherung des Luftraumes, Transporte in
der Luft und am Boden, sowie die Bereitstellung von Material wie zum Beispiel
Funkmittel und Absperrgitter erbracht. ™

Auch 2014 wurde die Sicherheit des WEF Jahrestreffens in Davos durch die Armee
gewahrleistet. Dabei standen bis zu 3'100 Armeeangehorige zu Gunsten des Kantons
Graublinden im Einsatz. Das Parlament hatte fir den Einsatz der Armee im
Assistenzdienst vom 13. bis 27. Januar 2014 eine Obergrenze von maximal 5'000
Armeeangehodrigen festgelegt, die jedoch nicht ausgeschopft werden musste. Obwohl
die Luftwaffe eine Regelwidrigkeit im eingeschréankten Luftraum Uber Davos
verzeichnete, verlief der Einsatz insgesamt reibungslos und ohne gravierende
Zwischenfélle oder Unfalle.

Eine positive Bilanz wurde aus dem Armeeeinsatz anlasslich der OSZE
Ministerkonferenz in Basel gezogen. Fur die Armee verlief der Einsatz zugunsten des
Kantons Basel-Stadt und der Konferenz erfolgreich und ohne sicherheitsrelevante
Zwischenfélle. Zu den Leistungen der Armee gehdrten Objektschutz, die Sicherung des
Luftraumes, FUhrungsunterstitzung sowie logistische Unterstitzung fur die zivilen
Sicherheitspartner. Wahrend des Assistenzdienstes standen pro Tag durchschnittlich
knapp 2'700 Armeeangehdrige im Einsatz. %
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MAXIMILIAN SCHUBIGER

ANDERES
DATUM: 09.11.2017
MAXIMILIAN SCHUBIGER

Militarorganisation

Die seit 2012 gangige Pflicht, sich bei Dienstantritt aus Sicherheitsgriinden mittels eines
glltigen amtlichen Dokuments auszuweisen, wurde ins Dienstreglement aufgenommen.
Mit der Revision wurden neu einerseits die Ausweispflicht der Angehdrigen der Armee
sowie andererseits die Identitatskontrollpflicht der Schweizer Armee im
Dienstreglement geregelt. Dies hatte der Bundesrat in seiner Sitzung am 19. November
2014 beschlossen. ?'

Seit einigen Jahren arbeitet der Bund, gemeinsam mit mehreren weiteren Akteuren, an
verschiedenen Programmen zur Bewaltigung neuer Bedrohungen aus dem digitalen
Raum. Diesen als ,Cyber-Risiken” umschriebenen, im Zuge der Digitalisierung vermehrt
auftretenden Komplikationen und/oder Angriffen wird unter anderem auch mit einer
Cyber-Strategie begegnet. Diese Strategie wird dezentral umgesetzt, wobei die Melde-
und Analysestelle Informationssicherung (MELANI) eine zentrale Rolle innehat. Damit ist
aufgrund des Kooperationsmodells bei MELANI zwischen ISB und NDB direkt auch der
Nachrichtendienst des Bundes involviert. Innerhalb des VBS hat aber auch die Armee
den Auftrag, sensible IT-Infrastrukturen und Systeme zu schitzen. Daflr wurde bis
anhin auf die Nutzung sicherer Netze vertraut, gerade auch im militéarischen
Tagesbetrieb. Zur Informations- und Objektsicherheit wurde zudem innerhalb des
Verteidigungsdepartementes eine gleichnamige Stelle eingerichtet. Um nun der
weiteren Entwicklung im Cyberbereich zu begegnen, wurde ein Aktionsplan Cyber-
Defence ausgearbeitet. Diese auf Anregung von Departementsvorsteher Guy Parmelin
2016 lancierte Massnahme soll bis 2020 umgesetzt werden und die bereits laufenden
Vorgange im Rahmen der nationalen Strategie zum Schutz der Schweiz vor Cyber-
Risiken erganzen.

Der Aktionsplan Cyber-Defence ist ein rein auf das VBS bezogenes Strategiepapier, das
mit einer Standortbestimmung im Sommer 2016 angestossen worden war und im
folgenden Herbst eine Strategie hervorgebracht hatte, deren Umsetzungsplan im
Sommer 2017 verabschiedet wurde. Gemass dem Aktionsplan ist dieser vorerst als
Orientierungshilfe anzusehen, er bedeute jedoch einen zwingenden ersten Schritt, weil
eine Anpassung an neue ,Herausforderungen im Cyber-Raum ein wichtiges Thema
unserer Sicherheitspolitik geworden ist.”

Als operative Ziele wurden drei Bereiche definiert. Das VBS soll erstens seine eigenen
Systeme und Infrastrukturen jederzeit schitzen und verteidigen kdnnen. Zweitens soll
es moglich werden, militarische und nachrichtendienstliche Operationen im Cyber-
Raum durchzufihren. Ferner sollen drittens zivile Behoérden im Falle von Cyber-
Angriffen unterstitzt werden koénnen. Diese Zielvorgaben verlangen jedoch eine
genligende Ausstattung mit finanziellen, aber auch personellen Ressourcen - ein
Unterfangen, das auf der politischen Buhne auszutragen sein wird.

Die Rekrutierung von geeignetem Milizpersonal beispielsweise mittels neu zu
schaffender Cyber-RS, wie im Parlament inzwischen gefordert wurde, wurde im
Aktionsplan als nicht zielfihrend beschrieben. Im Papier ist von einem Bedarf von 166
Stellen die Rede, wovon etwa 100 neu zu schaffen waren. Bezlglich Finanzierung
wurden keine prazisen Zahlen genannt, eine Schatzung geht jedoch von etwa 2 Prozent
des Jahresbudgets des VBS aus. Ob der gesamte Bereich der Cyber-Abwehr, also auch
ausserhalb des VBS und der Armee, durch ein Cybersecurity-Kompetenzzentrum
organisiert werden konnte, wurde im Aktionsplan nicht genauer ausgefthrt. Unter der
Bezeichnung ,CYD-Campus” wurde jedoch eine Plattform zur vertieften
Zusammenarbeit skizziert, deren Entwicklung noch abgewartet werden muss. 2
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Bevdlkerungsschutz

Am 20. Mérz 2014 fand die zweite Cyber-Landsgemeinde des Sicherheitsverbundes
Schweiz (SVS) in Bern statt. Ziel dieses Treffens von rund 70 Vertretern von Bund und
Kantonen war es, Uber den aktuellen Stand der Umsetzung der Nationalen Strategie zum
Schutz der Schweiz vor Cyber-Risiken (NCS) zu informieren. Seit Ende 2013 befassen
sich vier paritatisch zusammengesetzte Arbeitsgruppen mit der Umsetzung einzelner
Massnahmen der Strategie in den Kantonen. Ziel dieser Massnahmen ist es, mittels
konkreter Produkte die Kantone zu unterstitzen, ihre Widerstandsfahigkeit zu ernéhen
und Cyber-Risiken zu reduzieren. Drei Arbeitsgruppen erarbeiten in den Bereichen
Risikoanalyse und Praventionsmassnahmen, Incident Management und
Krisenmanagement Konzepte, Prozesse und férdern den Zugang zu Expertenwissen. Die
vierte Arbeitsgruppe dokumentiert Straffélle und erstellt ein Konzept zur Koordination
von interkantonalen Fallkomplexen. Der Sicherheitsverbund Schweiz koordiniert in
Zusammenarbeit mit der Koordinationsstelle NCS, die beim Informatiksteuerungsorgan
des Bundes angesiedelt ist, die Umsetzung der Strategie auf Stufe der Kantone und der
Gemeinden. %

Per Ende April 2014 lag der Jahresbericht 2013 des Steuerungsausschusses der
nationalen Strategie zum Schutz vor Cyber-Risiken (NCS) vor. Bei vielen der 16
gefassten Massnahmen, vor allem in den Bereichen Pravention und Reaktion, wurden
Ende 2013 bereits erste Meilensteine erreicht. So wurden die notwendigen Schritte zur
Erstellung eines Lagebildes, das Uber die Cyber-Bedrohungen Auskunft geben wird,
eingeleitet. In den beteiligten Verwaltungseinheiten beim Bund wurden auch notige,
neue Organisationsstrukturen geschaffen, um Cyber-Bedrohungen rasch erkennen zu
kénnen und die Handlungsfahigkeit zu erhdhen. Es wurden Grundlagen flr die
Zusammenarbeit geschaffen sowie einheitliche Methoden unter den beteiligten Stellen
etabliert, damit im Falle von Cyber-Angriffen optimal reagiert und Schaden und
Auswirkungen moglichst gering gehalten werden kénnen.

Im Rahmen der Mitte 2012 gestarteten NCS verfolgt der Bundesrat drei strategische
Ziele: die fruhzeitige Erkennung der Bedrohungen und Gefahren im Cyber-Bereich, die
Erhdhung der Widerstandsfahigkeit von kritischen Infrastrukturen sowie eine wirksame
Reduktion von Cyber-Risiken. Die Koordination der Umsetzungsarbeiten tbernahm die
bei der Melde- und Analysestelle Informationssicherung (MELANI) angesiedelte
Koordinationsstelle NCS. Dort werden die Umsetzungsarbeiten Uberwacht und far den
Einbezug aller Beteiligten gesorgt. Zusammen mit den verantwortlichen Bundesémtern
wurden die Meilensteine und der Zeitplan fir die jeweiligen Massnahmen definiert und
in einer Roadmap festgehalten. 2

Im November 2014 fihrte der Sicherheitsverbund Schweiz SVS eine Ubung zum Fall
einer ,Pandemie und Strommangellage™ durch. Am gross angelegten Test nahmen
samtliche Kantone, Bundesstellen aller Departemente sowie  Armee,
Krisenorganisationen, aber auch privatwirtschaftliche Akteure teil. Im Fokus stand die
Handlungsfahigkeit von Gesellschaft, Behdrden und Wirtschaft im Krisenfall,
beziehungsweise deren rasche Wiederherstellung. Der Schwerpunkt der Ubung lag auf
der politisch-strategischen Ebene: Die Krisenorgane der Kantone und des Bundes
gingen dabei unter aktiver Teilnahme der kantonalen Regierungsrate den Prozessen des
Krisenmanagements bis zur politischen Entscheidungsfindung nach. In unabhangigen
Modulen wurde die Stabsarbeit betrachtet und Diskussionen in Workshops,
Arbeitsgruppen sowie Plenumsveranstaltungen gefiihrt. Der Ubung gingen griindliche
Vorbereitungen voraus, jedoch wurde in der Folge auch ein detaillierter
Evaluationsbericht erwartet. Nach Abschluss der Ubung wurde diese bereits als
erfolgreich bezeichnet, weil sie wertvolle Erkenntnisse gebracht habe. Zusammen mit
der nachsten Konferenz des Sicherheitsverbunds Schweiz wird der Schlussbericht als
Grundlage zur Weiterentwicklung des Konzepts des Konsultations- und
Koordinationsmechanismus  fir den Sicherheitsverbund Schweiz (KKM  SVS§)
verwendet.
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2) AB NR, 1991, S. 1278 ff.; AB NR, 1991, S. 949 f.; Presse vom 6.6., 7.6. und 22.6.91
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