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Abkiirzungsverzeichnis

KMU Kleine und mittlere Unternehmen

BUPF Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

IKT Informations- und Kommunikationstechnologien

PME petites et moyennes entreprises

LSCPT Loi fédérale sur la surveillance de la correspondance par poste et
telécommunication

TIC Technologies de I'information et de la communication
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Innere Sicherheit

«Haben wir die Hard- und Softwarekomponenten bei unseren kritischen
Infrastrukturen im Griff2>», fragte Marcel Dobler (fdp, SG) mit einem im Frihjahr 2019
eingereichten Postulat. Damit griff Dobler Sorgen auf, die bei grosseren IT-
Beschaffungen immer wieder geadussert werden. Unter anderem geht es dabei
namentlich um ICT-Systeme, die in diversen sensiblen Bereichen eingesetzt werden
und die von auslandischen Herstellern produziert und bereitgestellt werden. Solche
«digitale[n] Lieferobjekte», die in ihrer Komplexitdt zu Cyberrisiken flihren kénnen,
stehen im Fokus seines Vorstosses. Der Bundesrat sollte folglich beauftragt werden, zu
prifen, ob und wie nationale und internationale Standards angewendet werden kénnen,
um die Risiken zu vermindern.

Der Bundesrat zeigte sich mit der Stossrichtung des Postulats einverstanden und
beantragte dessen Annahme, jedoch seien die Forderungen in einen Bericht
aufzunehmen, der bereits mit der Annahme zweier anderer Postulate (Po. 18.3376 und
Po. 18.3233) in Auftrag gegeben worden war, erklarte er.

Der Nationalrat sollte sich in der Sommersession 2019 damit befassen, da jedoch auf
jegliche Wortmeldungen verzichtet wurde, Uberwies der Rat das Postulat
stillschweigend. '

In der Herbstsession 2021 Uberwies der Nationalrat mit 120 zu 66 Stimmen ein 2019
eingereichtes Postulat Vitali (fdp, LU) - in der Zwischenzeit Gbernommen von Marcel
Dobler (fdp, SG) - mit der Forderung nach einem verhiltnismassigen BUPF. Als
unverhaltnisméassig sah der Postulant konkret die Pflichten an, die Anbieterinnen von
Fernmeldedienstleistungen durch das BUPF auferlegt werden, sowie die dadurch
verursachten Kosten. Insbesondere fur KMU seien diese Pflichten schwer stemmbar,
weshalb eine Entlastung geprift werden musse. Der Bundesrat soll in einem Bericht
Massnahmen aufzeigen, wie das BUPF KMU-freundlicher umgesetzt werden kénne. Der
Bundesrat hatte in diesem Postulat keinen Mehrwert gesehen und aus diesem Grund
dessen Ablehnung beantragt. Im Ratsplenum hatte Justizministerin Karin Keller-Sutter
zuvor ausgeflhrt, dass gegenwartig vier Kategorien von Mitwirkungspflichtigen im
Gesetz verankert seien. Jedes KMU kénne einen Herabstufungsantrag stellen und werde
mit grosser Wahrscheinlichkeit eine Pflichtenreduktion erhalten. ?

Landesverteidigung

Landesverteidigung

En exécution des postulats Dobler (19.3135) et (19.3136), le Conseil fédéral a fourni son
rapport intitulé «Sécurité des produits et gestion des risques de la chaine
d'approvisionnement dans les domaines de la cybersécurité et de la cyberdéfense».
Le rapport détaille les standards existants et les engagements de la Confédération et
des exploitant.e.s d'infrastructures critiques y découlant en la matiere. Si le domaine
de la sécurité des produits est plutdét normé et appliqué, les directives relatives a la
gestion des risques de la chaine d'approvisionnement dans le domaine de la
cybersécurité sont moins étoffées. La Confédération dispose d'une base Iégale pour
appliquer les standards de sécurité des produits TIC et la gestion des risques de la
chaine d'approvisionnement. Les regles liées au respect des standards de sécurité des
TIC pour les infrastructures critiques sont par contre «rares». Pour les standards de
sécurité des produits, le rapport appelle a se concentrer sur la mise en ceuvre globale
et continue des directives. S'agissant des directives en matiere de gestion des risques
de la chaine d'approvisionnement dans le domaine de la cybersécurité, les standards se
révelent étre des recommandations plutdét que des normes contraignantes. Afin de
remédier au manque de directives contraignantes pour les infrastructures critiques, le
rapport expose plusieurs solutions: ['élaboration de directives juridiquement
contraignantes, les références aux standards dans le domaine de la sécurité des
produits ou des directives adressées aux exploitant.e.s d'infrastructures critiques pour
une gestion stre des produits TIC. Le rapport recommande également d'introduire des
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directives liées a des mesures régulatrices pour la gestion des risques de la chaine
d'approvisionnement. ®

Wirtschaft

Geld, Wahrung und Kredit
Banken

Face a la multiplication d'attaques contre les convoyeurs de fonds, notamment dans le
canton de Vaud, le député Marcel Dobler (plr, SG) demande au Conseil fédéral d'étudier
les conséquences socioéconomiques d'une interdiction générale de transporter des
fonds pendant la nuit en Suisse.

Le Conseil fédéral s'est opposé au postulat. Il estime que d'autres mesures doivent étre
prises pour garantir la sécurité des convoyeurs de fonds, notamment par les
entreprises de transport concernées.

Le postulat a été classé car il n'a pas été examiné dans le délai de deux années. Trois
objets similaires déposés par un député PLR (19.4607), par une députée verte (19.4608)
et par un député UDC (19.4609) ont également été classés.

1) AB NR, 2019, S. 1324
2) AB NR, 2021, S. 1741 f.
3) Rapport du CF du 24.11.21
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