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EDA Eidgendssisches Departement fur auswartige Angelegenheiten
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DFAE Département fédéral des affaires étrangéres

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

CCDJP Conférence des directrices et directeurs des départements cantonaux

de justice et police
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Im Stédnderat, welcher sich in der Sommersession 2015 als Zweitrat mit dem
Nachrichtendienstgesetz auseinanderzusetzen hatte, zeigten sich bereits in der
Eintretensdebatte die gleichen Konflikt- und Argumentationslinien, welche schon die
Debatte im Nationalrat gepragt hatten. Mit 37 gegen 3 Stimmen bei 2 Enthaltungen
sprach sich die kleine Kammer klar fir Eintreten aus. Inhaltlich war analog zum
Nationalrat auch im Stédnderat die Kabelaufklarung besonders umstritten. Paul
Rechsteiner (sp, SG) beantragte, «diese Uberschiessenden neuen Kompetenzen» des
NDB aus dem Gesetz zu streichen. Mit 29 zu 6 Stimmen bei 3 Enthaltungen schloss sich
der Stéanderat jedoch seiner vorberatenden Kommission und dem Bundesrat an und
unterstitzte das Argument, dass die Massnahmen der Kabelaufklarung entscheidend
zur Erhéhung der Sicherheit in der Schweiz beitragen wirden. Eine weitere Debatte
entzlindete sich an Art. 66 NDG und damit an der Frage, ob der NDB grundsétzlich dem
Offentlichkeitsprinzip  unterstellt  sein  soll  oder nicht. Wahrend die
Kommissionsmehrheit dem Nationalrat und dem Bundesrat folgen und nur die
Informationsbeschaffung durch den NDB vom Offentlichkeitsprinzip ausnehmen wollte,
forderte eine Kommissionsminderheit, die Unterstellung des NDB unter das
Offentlichkeitsgesetz vollumfanglich aufzuheben. Dazu soll im Bundesgesetz lber das
Offentlichkeitsprinzip der Verwaltung ausdriicklich verankert werden, dass der NDB -
wie bisher schon die Nationalbank und die Finma - von dessen Geltungsbereich
ausgenommen ist. Bundesrat Maurer pries den Bundesratsvorschlag als Kompromiss
zwischen Information und damit Vertrauen von der Bevdlkerung einerseits und
Vertraulichkeit und dadurch besserer Zusammenarbeit mit auslandischen
Partnerdiensten andererseits an. Die Kantonskammer liess sich davon jedoch nicht
Uberzeugen und entschied mit 22 zu 19 Stimmen ohne Enthaltungen zugunsten der
Kommissionsminderheit.

Als verbleibende grosse Baustelle im neuen Gesetz hatte die vorberatende SiK-SR die
Aufsicht und Kontrolle Uber den NDB identifiziert. Von keinem der vorhandenen
Losungsvorschlage Uberzeugt, hatte sie zu diesem Thema eine Kommissionsmotion
eingereicht, damit der Bundesrat hierzu ein neues, ganzheitliches, ausgereiftes Konzept
erarbeite. Der Standerat schuf hier folglich eine Differenz zum Nationalrat, welche in
erster Linie bewirken soll, dass dieser Abschnitt der Gesetzesvorlage in der
Differenzbereinigung im Nationalrat mit einigen neuen Inputs erneut beraten wird. Das
zentrale Anliegen des Standerates war hier die Schaffung eines unabhangigen,
ausserdepartementalen Kontrollorgans.

Die restlichen Bestimmungen der Vorlage waren in der kleinen Kammer kaum
umstritten und wurden grdsstenteils stillschweigend angenommen, auch wenn der
Standerat damit seiner Kommission folgend einige weitere Differenzen schuf. So darf
der NDB selbst keine Personen anhalten und Streitigkeiten betreffend den
Quellenschutz sollen vom Bundesstrafgericht und nicht vom Bundesverwaltungsgericht
entschieden werden. Darlber hinaus darf der Bundesrat Entscheide Uber das
Eindringen in Computernetzwerke nicht  delegieren und muss das
Bundesverwaltungsgericht auch das Eindringen in Computer, welche sich im Ausland
befinden, genehmigen. Die maximale Aufbewahrungsdauer flr Restdaten wurde auf 10
Jahre verklrzt und Beschwerden gegen das Organisationsverbot sollen entgegen der
Absicht des Nationalrates vor dem Bundesverwaltungsgericht angefochten werden
konnen. In der Gesamtabstimmung nahm der Standerat den Entwurf mit grosser
Mehrheit (32 zu 5 Stimmen bei 2 Enthaltungen) an.'

Nach der Beratung durch den Zweitrat im Sommer 2015 verblieben finf grundséatzliche
Differenzen in der Beratung zum Nachrichtendienstgesetz. Als erstes stellte sich bei
Art. 23 NDG die Frage, ob der NDB Personen anhalten darf oder ob diese Kompetenz
ausschliesslich den Polizeibehérden vorbehalten bleiben soll. Die Mehrheit der SiK-NR
beantragte, dem Sténderat zu folgen und diese Kompetenz bei den Polizeibehérden zu
belassen. Demgegenuber wollte eine von der SVP und der CVP unterstitzte Minderheit
in Ausnahmefallen auch dem NDB diese polizeilichen Befugnisse einrdumen. Mit 107 zu
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77 Stimmen bei einer Enthaltung wurde der Antrag der Kommissionsmehrheit gegen den
Widerstand der geschlossen stimmenden SVP-Fraktion und der Mehrheit der CVP-
Fraktion angenommen.

In Art. 28 Abs. 6 NDG wird das Bundesverwaltungsgericht verpflichtet, einen
Tatigkeitsbericht Uber die Auslbung seiner Funktion als Bewilligungsinstanz fur
genehmigungspflichtige Beschaffungsmassnahmen zuhanden der GPDel zu verfassen.
Strittig war hier, ob dieser Bericht mindestens in seinem allgemeinen Teil 6ffentlich
zugénglich sein muss oder ob der Entscheid Uber eine allféllige Verdffentlichung der
GPDel als Adressatin des Berichtes Uberlassen werden soll. Wahrend eine links-grine
Minderheit fir mehr Transparenz plédierte, sah die Kommissionsmehrheit in der
Veroffentlichungspflicht eine Beschneidung der Kompetenzen der GPDel. Die
burgerliche Mehrheit konnte sich in diesem Punkt klar mit 117 zu 69 Stimmen bei 3
Enthaltungen durchsetzen.

Derselbe ideologische Graben zeigte sich in der Diskussion um Art. 36 NDG, dem
eigentlichen Kernstick der Vorlage. Der erste Streitpunkt war hier, ob der Bundesrat
Entscheide Uber das Eindringen in Computernetzwerke im Ausland, von welchen
Angriffe auf kritische Infrastrukturen in der Schweiz ausgehen, an den Chef oder die
Chefin des VBS bzw. an den Direktor oder die Direktorin des NDB delegieren kann oder
nicht. Entgegen einem Minderheitsantrag aus dem linken Lager und der Empfehlung des
Bundesrates hielt die grosse Kammer mit 107 zu 80 Stimmen an dieser
Delegationsmoglichkeit fest. Nicht weniger umstritten war das Eindringen in
Computernetzwerke im Ausland zwecks Informationsbeschaffung. Wahrend der
Standerat hier das gleiche Bewilligungsverfahren wie flr die genehmigungspflichtigen
Beschaffungsmassnahmen vorgesehen hatte, war inzwischen klar, dass das
Bundesverwaltungsgericht nicht bereit ist, solche Aktionen auf auslandischem
Territorium zu bewilligen. Diese Kontrollmdglichkeit fiel somit aus. Infolgedessen
beantragte eine linke Kommissionsminderheit, die betreffenden Befugnisse des NDB
vollstandig zu streichen. Mit 128 zu 59 Stimmen folgte der Nationalrat jedoch seiner
Kommissionmehrheit und hielt an seinem letzten Beschluss, welcher auch der Fassung
des Bundesrates entsprach, fest. Diese Regelung sieht vor, dass .in politisch heiklen
Fallen™ der Chef oder die Chefin des VBS einer solchen Massnahme zustimmen muss.

Die vierte Kontroverse drehte sich um Art. 66 NDG und damit um die Ausnahme des
NDB vom Offentlichkeitsprinzip. Der Sténderat hatte in der Sommersession
beschlossen, das gesamte NDG vom Offentlichkeitsprinzip auszuschliessen. Diese
Extremlésung stand im Nationalrat gar nicht mehr zur Debatte, daftr aber ihr
Gegenstuck: Eine linke Minderheit wollte das gesamte Gesetz grundséatzlich dem
Offentlichkeitsprinzip unterstellen, blieb damit aber chancenlos. Mit 132 zu 55 Stimmen
sprach sich die grosse Kammer flr den Kompromissantrag der Kommissionsmehrheit
und des Bundesrates aus, nach welchem nur der Bereich der Informationsbeschaffung
vom Offentlichkeitsprinzip ausgenommen wird.

Als flinfte grosse Differenz bestand noch die Frage der Aufsicht tber den NDB. Die SiK-
NR arbeitete hier detailliertere Regelungen aus als jene, welche der Standerat im
Sommer mehr oder weniger ,provisorisch™ eingefligt hatte, um die Diskussion am
laufen zu halten. Diese neuen Bestimmungen stiessen im Nationalrat auf Uberwiegend
positive Resonanz und wurden ohne nennenswerten Schlagabtausch angenommen. Ein
Minderheitsantrag von linker Seite, welcher noch eine Erganzung anbringen wollte, blieb
erfolglos. Somit Ubergab die grosse Kammer die Vorlage mit verbleibenden drei grossen
Differenzen an den Standerat.

Ausser beim umstrittenen Art. 36 NDG stimmte die kleine Kammer Uberall dem Entwurf
des Nationalrates zu und rdumte die Differenzen aus. Mit der vom Nationalrat erneut
beschlossenen Delegationsmdglichkeit bei Entscheiden Uber das Eindringen in
Computersysteme, welche sich im Ausland befinden, wollte sich der Standerat nicht
abfinden und hielt im Gegenzug ebenfalls an seiner Version ohne
Delegationsmoglichkeit fest. Bundesrat Maurer unterstrich noch einmal ausdrucklich,
dass dies auch der Haltung des Bundesrates entspreche. In Bezug auf das Eindringen in
Computernetzwerke im Ausland zur Informationsbeschaffung genlgte dem Sténderat
die vom Nationalrat beschlossene Regelung nicht. Anstatt nur in politisch heiklen Fallen
seine Zustimmung zu geben, soll der Vorsteher oder die Vorsteherin des VBS die
Departementsvorstehungen des EDA und des EJPD konsultieren und anschliessend den
NDB zu einer solchen Massnahme erméchtigen. Diese beiden Regelungen fanden auch
im Nationalrat stillschweigende Zustimmung, womit die letzten Differenzen beseitigt
waren. In der Schlussabstimmung wurde das NDG schliesslich im Nationalrat mit 145 zu
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58 Stimmen bei 8 Enthaltungen und im Stéanderat mit 35 zu 5 Stimmen bei 3
Enthaltungen angenommen. Die ablehnenden Stimmen kamen wenig Uberraschend
mehrheitlich aus dem links-grinen Lager, welches auch schon das Referendum
angeklndigt hatte. ?

Wie Bundesrat Guy Parmelin bereits im Anschluss an die Volksabstimmung vom 25.
September 2016 angeklindigt hatte, schickte der Bundesrat Anfang 2017 die
Verordnungen zum neuen Nachrichtendienstgesetz in die Vernehmlassung. Es
handelte sich dabei einerseits um die Verordnung Uber den Nachrichtendienst (NDV),
die dort greift, wo das NDG der Prazisierung bedarf. So werden darin etwa die
Zusammenarbeit des NDB mit in- und ausléndischen  Stellen, die
Informationsbeschaffung, der Datenschutz und die Archivierung, die Kontrolle, der
interne Schutz, die Sicherheitsmassnahmen sowie die Bewaffnung des NDB
konkretisiert. Andererseits handelte es sich um die Verordnung Uber die Informations-
und Speichersysteme des NDB, die technische Regelungen zum Betrieb, zum Inhalt und
zur Nutzung dieser Systeme enthélt. In einer separaten Vernehmlassung, die im Méarz
erdffnet wurde, holte der Bundesrat zudem Stellungnahmen zur Verordnung Uber die
Aufsicht Uber die nachrichtendienstlichen Tatigkeiten (VAND) ein. Diese dritte
Umsetzungsverordnung regelt administrative Fragen bezlglich der Aufsichtsbehérde
(AB-ND), die Kontrolle der Funk- und Kabelaufklarung durch die Unabhéngige
Kontrollinstanz (UKI) sowie die Zusammenarbeit zwischen dem Bund und der
Dienstaufsicht in den Kantonen. Fur Kritik sorgte, dass die AB-ND administrativ dem
Generalsekretariat des VBS zugeordnet werden sollte. Das entspreche nicht dem Willen
des Parlaments, das wéhrend der Beratung des NDG den Bundesrat per Motion
(15.3498) dazu aufgefordert hatte, Moglichkeiten fir eine Aufsicht ausserhalb der
Bundesverwaltung aufzuzeigen, monierte Nationalratin Edith Graf-Litscher (sp, TG)
gegenlber der Presse; nicht zuletzt habe das Versprechen einer starken und
unabhangigen Aufsicht Viele dazu bewogen, dem Gesetz in der Volksabstimmung
zuzustimmen. Weniger problematisch sahen dies Stédnderat Alex Kuprecht (svp, SZ),
Président der GPDel und damit der parlamentarischen Oberaufsicht Uber den NDB,
sowie EDOB Adrian Lobsiger, die beide die operative Selbstbestimmung der Aufsicht
durch deren rein administrative Ansiedlung beim VBS - Uberdies mit eigenem Budget -
nicht gefahrdet sahen, wie sie in den Medien erklarten.

Daneben traf der Bundesrat weitere Vorbereitungen fur die geplante Inkraftsetzung
des neuen NDG am 1. September 2017. So hob er in der bestehenden Verordnung tber
den Nachrichtendienst des Bundes (V-NDB) die Vorschrift auf, dass der NDB
Informationen Uber das Inland und solche Uber das Ausland in intern getrennten
Organisationseinheiten beschaffen muss. Damit werde «ein letztes Uberbleibsel» der
einst getrennten Inlands- und Auslandsnachrichtendienste abgeschafft, wie es in der
entsprechenden Medienmitteilung hiess. Die V-NDB wird mit Inkrafttreten des neuen
NDG ihre Geltung zwar verlieren, doch dass die Fusion im Hinblick auf das neue NDG
schon vorzeitig vollzogen werde, sei organisatorisch «sicher sinnvoll», zitierte die NZZ
GPDel-Prasident Kuprecht. Gemaéss Bundesrat kénne der NDB nun seine
Organisationsstruktur optimieren und Synergien nutzen. Zudem wéhlte der Bundesrat
im Mai - und damit fast ein halbes Jahr spater als von Verteidigungsminister Parmelin
urspringlich angekindigt - den Juristen Thomas Fritschi zum Leiter der AB-ND. Er
werde die Aufsichtsbehdrde ab August organisatorisch und personell aufbauen, gab die
Regierung per Medienmitteilung bekannt.

In der Vernehmlassung wurden erhebliche Einwande hauptsachlich von Mitgliedern des
ehemaligen Referendumskomitees vorgebracht, darunter die Forderung, die AB-ND
ausserhalb der Bundesverwaltung anzusiedeln. Im Ergebnisbericht erlduterte das VBS,
dass dafiir eine Anderung des formellen Gesetzes vonndten ware, weshalb dieser und
weitere Vorschlage nicht in den Entwurf Gbernommen wurden. Die Kantone als
Hauptadressaten des Verordnungsrechts sowie die KKJPD und die KKPKS unterstutzten
die in den Vorentwirfen eingeschlagene Stossrichtung dagegen einhellig. Von ihnen
geausserte Anpassungswunsche, wie auch die Empfehlungen des
Bundesverwaltungsgerichts und der GPDel habe der Bundesrat weitestgehend in die
Entwurfe Gbernommen, erlauterte er per Medienmitteilung. Die Sicherheitspolitischen
Kommissionen beider Rate nahmen darauf zur Kenntnis, dass die Regierung die
wichtigsten in der Vernehmlassung ausgesprochenen Empfehlungen berucksichtigt
habe und verzichteten auf weitere Anderungsvorschldge an den Bundesrat. Sie
sprachen sich flUr eine schnellstmdgliche Inkraftsetzung des NDG und der
dazugehérigen Verordnungen aus, damit der NDB seinem Auftrag zum Schutz des
Landes nachkommen kénne.

Der Bundesrat verabschiedete die drei Verordnungen Mitte August und setzte sie
zusammen mit dem NDG auf den 1. September 2017 in Kraft. Ab dann kann der NDB
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seine neuen Kompetenzen wahrnehmen und die neuen Uberwachungsmittel einsetzen.
Einen Tag vor dem Inkrafttreten kiindigte eine Handvoll Personen aus dem Umfeld der
Digitalen Gesellschaft an, beim NDB ein Gesuch um Unterlassung der neuen
Kabelaufklarung, d.h. der Durchsuchung des grenzlberschreitenden Internetverkehrs
nach Stichworten, einzureichen. Wie die Aargauer Zeitung berichtete, konnten sie
unter anderem den Schweizer Anwalt Edward Snowdens, Marcel Bosonnet, fir ihre
Sache gewinnen. Dennoch rechneten sie nicht damit, dass der NDB ihrem Begehren
stattgeben werde, planten aber, anschliessend den Rechtsweg zu beschreiten, «notfalls
bis zum EGMR in Strassburg», wie die Zeitung den federfihrenden Anwalt und
Présidenten von Grundrechte.ch Viktor Gyorffy zitierte. Spatestens dort wirden sie
recht erhalten, zeigte sich  Gyorffy Uberzeugt, denn die «anlasslose
MassenlUberwachung», die der NDB von jetzt an praktiziere, verletze das Grundrecht
auf Privatsphére, die Unschuldsvermutung und das Verhaltnisméassigkeitsprinzip. °

Innere Sicherheit

Der Standerat befasste sich als Zweitrat mit der Revision des Staatsschutzgesetzes
(Bundesgesetz Gber Massnahmen zur Wahrung der inneren Sicherheit). Er beschloss, im
Gegensatz zur grossen Kammer auf die Vorlage einzutreten, sie aber an den Bundesrat
zur Uberarbeitung zuriickzuweisen. Dabei forderte er von der Regierung unter anderem
die Konkretisierung von Begriffen wie .innere™ und ,aussere Sicherheit®, eine
Prazisierung der vorgesehenen Zusammenarbeit von eidgendssischen, kantonalen und
auslandischen Polizeistellen sowie einen Ausbau der parlamentarischen Aufsicht. Der
Nationalrat schloss sich diesem Entscheid gegen den Widerstand der SP und der GP,
welche die Revision weiterhin grundséatzlich ablehnten, an. Die SVP hingegen wechselte
ihre Position und wollte dem nun nicht mehr von Bundesrat Schmid (bdp), sondern von
ihrem eigenen Bundesrat Maurer vertretenen Geschéft in einer Uberarbeiteten Version
nochmals eine Chance geben. *

Am 21. Juni legte die Geschaftsprifungskommission der eidgendssischen Rate (GPDel)
einen Bericht Uber die Inspektion der Datenbank ISIS vor. In ISIS werden die Karteien
des Staatsschutzes elektronisch abgelegt. Die GPDel wies auf substanzielle Defizite in
der Qualitatskontrolle hin. Seit Anfang 2005 waren 16'000 Eingangskontrollen und
40'000 vorgeschriebene periodische Uberpriifungen nicht vorgenommen worden. Die
GPDel wies zahlreiche Fehleintréage nach und zeigte auf, dass das gesetzlich
vorgeschriebene Loschen nicht relevanter Daten unterlassen wurde. Ende 2009 wurden
mehr als 200'000 Personennamen im Staatsschutz-Register gefiihrt. Die GPDel
empfahl, einen externen Datenbeauftragten zuzuziehen, der die rechtlich verlangte
Kontrolle der Daten durchsetzen soll. Der Bericht verursachte einigen Wirbel in der
Presse, die einen Bezug zur Fichenaffare in den 1990er-Jahren herstellte. Bundesrat
Maurer teilte die Kritik der GPDel, wies aber darauf hin, dass bereits Anfang 2009 mit
der internen Qualitatskontrolle begonnen worden sei und dass die Zahl der fichierten
Personennamen abgebaut werde. Im August passte der Bundesrat die Verordnung tGber
den Nachrichtendienst an, mit welcher auch die Staatsschutzaufsicht durch die
Kantone verbessert werden soll. Kantonsorgane nahmen namlich bis anhin im Auftrag
des Bundes Staatsschutzaufgaben wahr, ohne dass eine Kontrolle durch kantonale
Instanzen selbst erfolgen konnte. Fur Neueintrage sollen zudem strengere Richtlinien
gelten und Daten, die élter als funf Jahre sind, mussen Uberprift und allenfalls geléscht
werden. Der Bundesrat machte aber auch deutlich, dass ein effizienter
Nachrichtendienst unabdingbar sei fur den Schutz des Rechtsstaats und der
Demokratie vor Bedrohungen. Die Bewahrung staatstragender Grundsatze solle auch fur
den auf Ende 2012 geplanten Entwurf eines neuen Nachrichtendienstgesetzes leitend
sein. ®

Fur die Eindammung der Gefahren, die vom Internet ausgehen, sprach sich auch der
Nationalrat aus. So hiess er ein Postulat Darbellay (cvp, VS) gut, welches den Bundesrat
beauftragt, ein Konzept zum Schutz der digitalen Infrastruktur der Schweiz vorzulegen.
In seiner Stellungnahme erklarte der Bundesrat, dass er sich der Bedeutung von Cyber-
Bedrohungen bewusst sei und er deshalb beschlossen habe, die Federflihrung flir das
Thema Cyber Defense auf Stufe Bund dem VBS zu Ubertragen. Am 10. Dezember 2010
war flr eine befristete Zeit ein Projektleiter in der Person von Divisionar Kurt Nydegger
gewahlt worden. Ein Strategiepapier zur Cyber Defense soll im Frihling 2012 vorliegen.
Im Verlaufe des Jahres zeigte sich, dass Ueli Maurer und seine Spezialisten eine

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.90 - 01.01.20



BUNDESRATSGESCHAFT
DATUM: 03.12.2013
MAXIMILIAN SCHUBIGER

BUNDESRATSGESCHAFT
DATUM: 21.03.2014
MAXIMILIAN SCHUBIGER

Kooperation mit dem Nato Cooperative Cyber Defence Centre in der estnischen
Hauptstadt Tallinn anstreben. ¢

Landesverteidigung

Militarorganisation

Im August verabschiedete der Bundesrat seine Botschaft zur Anderung des
Bundesgesetzes Uber die Zustédndigkeiten im Bereich des zivilen Nachrichtendienstes
(ZNDG). Im Hinblick auf eine mogliche Licke bezlglich des Zugriffs auf die Datenbank
ISAS, ortete der Bundesrat Handlungsbedarf. ISAS beinhaltet sicherheitspolitisch
bedeutsame Auslanddaten, war als Pilotprojekt angedacht und 2012 verléngert worden.
Die Anderung des ZNDG ist eine vorsorgliche gesetzliche Grundlage, damit das
Datenbearbeitungssystem ISAS llckenlos weiterbetrieben werden kann. Bis anhin
stltzte sich die Datenbearbeitung durch ISAS auf Verordnungsrecht. Nach einer positiv
bewerteten Testphase sollten die entsprechenden Regelungen fortan auf Gesetzesstufe
verankert werden. Die Struktur des ZNDG musste dahingehend angepasst werden. Mit
der Schaffung der gesetzlichen Grundlage fir ISAS sollen vor allem grundsatzliche
Aspekte um den Zweck, den Inhalt und die Struktur des Informationssystems,
Zugriffsrechte sowie Regelungen Uber die Weitergabe von sensiblen Personendaten an
in- und ausléndische Behdérden geregelt werden. Der Standerat befasste sich Anfang
Dezember mit der Vorlage. Einziger Diskussionspunkt war eine Norm Uuber die
Archivierungspflicht von Unterlagen. Diese im Archivierungsgesetz ausgefihrte Maxime
wurde vom Bundesrat unterminiert, als er auf Verordnungsstufe beschlossen hatte,
Daten von auslandischen Diensten zu vernichten, statt zu archivieren. Die
Geschaftspriafungsdelegation hatte dies moniert und zuhanden der SiK des Standerates
interveniert. Auf Antrag der Kommission sollte der Stédnderat eine diesbezlgliche
Regelung erlassen. Der Vorschlag der GPDel wurde von der SiK mit einer
entscheidenden Anderung aufgenommen. Auf Antrag von Paul Niederberger (cvp, NW)
muss der Bundesrat Uber die Verlangerung der Schutzfrist fur die Einsicht in
Geheimdienstdokumente befinden und nicht der zustandige Geheimdienst. Bundesrat
Maurer gab zu bedenken, es sei umsténdlich .jede Historikeranfrage™ der Regierung
unterbreiten zu mussen, wehrte sich jedoch nicht gegen den Vorschlag. In der
Gesamtabstimmung wurde das Geschéaft einstimmig dem Nationalrat Uberwiesen.
Dieser wird es 2014 behandeln.’

Mitte Marz 2014 gelangte die Anderung des Bundesgesetzes liber die Zustandigkeiten
im Bereich des zivilen Nachrichtendienstes (ZNDG) in den Nationalrat, dessen
sicherheitspolitische Kommission (SiK) Eintreten einstimmig beschlossen hatte.
Grundsatzlich standen alle Fraktionen hinter der vom Sténderat verabschiedeten
Fassung. Einzig die SP-Fraktion zeigte sich engagiert und wollte, so Fraktionssprecherin
Graf-Litscher (sp, TG), die vorliegende Version noch optimieren. Zwei
Minderheitsantrage wurden vorgetragen. Neben der Uberpriifung auf die Erheblichkeit
und Richtigkeit der zu erfassenden Personendaten sollten zuséatzliche Einschatzungen
Uber die Berechtigung einer Fichierung vorgenommen werden mussen. Zweitens sollten
Erkenntnisse des Nachrichtendienstes den Strafverfolgungsbehdrden nicht auf Anfrage
zur Verfugung gestellt, sondern auf Eigeninitiative des NDB unverzlglich gemeldet
werden. Beide Antrédge fanden jedoch im Ratsplenum keine Mehrheit und wurden
jeweils deutlich abgelehnt. Bundesrat Maurer gab in seinem Votum zu bedenken, dass
es sich bei diesem Gesetz um eine Ubergangsgesetzgebung handle und deswegen keine
Praxisanderungen  angestrebt werden sollten. Mit der Ablehnung der
Minderheitsantréage stand nun noch die sténderéatliche Fassung im Raum, welche in der
Gesamtabstimmung mit 167 zu 1 Stimme deutlich gutgeheissen wurde. Das deutliche
Votum aus dem Nationalrat setzte sich in den jeweiligen Schlussabstimmungen fort; die
kleine Kammer verabschiedete die Vorlage einstimmig mit 42 Stimmen, der Nationalrat
segnete sie mit 194 ebenfalls einstimmig ab. ®
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Der Nationalrat nahm in der Sommersession 2019 eine Motion der Thurgauer
Nationalratin Edith Graf-Litscher (sp, TG) mit 114 gegen 77 Stimmen an. Die
Sozialdemokratin forderte im Vorstoss, die gesetzlichen Grundlagen dergestalt zu
prazisieren, dass fur die Strombranche ein verpflichtender Grundschutz gegeniiber
Gefahren wie Cyberangriffen oder Naturgewalten festgelegt wird. Sie begriindete ihr
Anliegen mit der essenziellen Bedeutung einer stabilen Stromversorgung fur das
Wohlergehen der Bevolkerung und fir die Volkswirtschaft im Allgemeinen. Ein
Cyberangriff auf die Strombranche sowie ein grossflachiger Versorgungsunterbruch
hatten milliardenschwere Schéaden fur die Wirtschaft zur Folge. Der Bundesrat hatte im
Vorfeld erklart, er unterstitze zwar die Stossrichtung der Motion, hatte aber vergebens
versucht, eine Mehrheit der grossen Kammer von den bereits laufenden oder
abgeschlossenen Arbeiten (wie beispielsweise den international etablierten Standards
far die Sicherheit von Informations- und Kommunikationstechnik IKT oder den
nationalen Strategien zum Schutz kritischer Infrastrukturen SKI und zum Schutz der
Schweiz vor Cyberrisiken NCS) zu Uberzeugen und eine Ablehnung der Motion zu
erreichen. ?

Entgegen dem Nationalrat lehnte der Sténderat in der Wintersession 2019 die Motion
Graf-Litscher (sp, TG) fiur die Schaffung eines gesetzlich verpflichtenden
Grundschutzes fiir kritische Strominfrastrukturen gegeniiber Cyberangriffen und
relevanten Naturgefahren stillschweigend ab. Zuvor hatte die einstimmige UREK-SR wie
auch der Bundesrat dafur pladiert, die Motion abzulehnen. Kommissionssprecher
Martin Schmid (fdp, GR) erklarte in der kleinen Kammer, weder der Bundesrat noch die
standeréatliche Kommission stellten das Ziel der Motionarin infrage, sie sdhen jedoch
den gesetzgeberischen Handlungsbedarf nicht mehr gegeben. So seien beispielsweise
mit der nationalen Strategie zum Schutz kritischer Infrastrukturen 2018-2022 oder mit
dem revidierten Energiegesetz, das erst nach Einreichen dieses Vorstosses in Kraft
getreten sei und das einige Anpassungen in den Bereichen Datensicherheit erfahren
habe, bereits ausreichende Massnahmen erarbeitet worden, um den Schutz dieser
wichtigen Infrastrukturen vor Cyberangriffen zu verbessern, erklarte Schmid im
Plenum. ©
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