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Abkiirzungsverzeichnis

EJPD Eidgendssisches Justiz- und Polizeidepartement
VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

UNO Organisation der Vereinten Nationen

OSZE Organisation fir Sicherheit und Zusammenarbeit in Europa

NDG Nachrichtendienstgesetz

SiK-NR Sicherheitspolitische Kommission des Nationalrates

RK-NR Kommission flr Rechtsfragen des Nationalrats

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

GPDel Geschaftsprifungsdelegation

BUPF Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

GovWare Government Software

EDA Eidgendssisches Departement fir auswértige Angelegenheiten

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Préavention)

DFJP Département fédéral de justice et police

DDPS Département fédéral de la défense, de la protection de la population et
des sports

ONU Organisation des Nations unies

OSCE Organisation pour la sécurité et la coopération en Europe

LRens Loi sur le renseignement

CPS-CN Commission de la politique de sécurité du Conseil national

CAJ-CN Commission des affaires juridiques du Conseil national

PFPDT Préposé fédéral a la protection des données et a la transparence

DéICDG Délégation des Commissions de gestion

LSCPT Loi fédérale sur la surveillance de la correspondance par poste et
télécommunication

GovWare Government Software

DFAE Département fédéral des affaires étrangéres

SRC Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Das Nachrichtendienstgesetz (NDG) war neben dem BUPF die zweite Vorlage im Jahr
2015, bei der die eidgendssischen Rate eine Glterabwagung zwischen der Sicherheit
der Bevolkerung und des Staates einerseits und dem Daten- und Persénlichkeitsschutz
andererseits vornehmen mussten. Wahrend das BUPF jedoch die Verfolgung konkreter
Straftatbestdnde durch die Behdérden regelt, betrifft das NDG die praventive
Uberwachung durch den Nachrichtendienst (NDB). Die Gefahr einer erneuten
Fichierung der Bevolkerung, welche von den Gegnern ins Feld gefihrt wurde, sah die
grosse Mehrheit der vorberatenden SiK-NR nicht gegeben. Ziel des Gesetzes sei die
praventive, gezielte Gewinnung von Schltsselinformationen und der NDB erhalte dazu
Instrumente fur gezielte Eingriffe bei besonderen Bedrohungen, aber keine
Generalvollmacht.

Als Erstrat hatte der Nationalrat dennoch zuerst Uber einen Nichteintretensantrag zu
entscheiden. «Dieses Gesetz ist schlecht, lickenhaft und geht im entscheidenden
Moment zu weit», begriindete Daniel Vischer (gp, ZH) den Antrag. Das Gesetz stelle
«unser kostbarstes Gut, die persdnliche Freiheit» aufs Spiel und erlaube dem Staat
einen «Lauschangriff». Die Beflrworter des NDG hielten dagegen, dass sich die
Bedrohungen in jlungster Zeit verandert hatten und man darum die Mittel anpassen
musse, um diesen Bedrohungen entgegenzutreten. Die Schweiz dirfe nicht aufgrund
fehlender Kompetenzen des NDB zu einem Tummelplatz fir Kriminelle und Terroristen,
die hier unbehelligt ihre Taten vorbereiten koénnen, sowie flur auslandische
Geheimdienste, welche die Uberwachung des NDB als unzureichend empfinden,
werden. Nach der hitzigen und langen Debatte votierte die klare Mehrheit der grossen
Kammer mit 154 zu 33 Stimmen schliesslich fur Eintreten. Dagegen stimmten die
geschlossene grine Fraktion, eine Minderheit der SP-Fraktion sowie einzelne Vertreter
anderer Parteien.

Die Detailberatung erfolgte in vier thematischen Blécken. Im ersten Block beschéaftigte
sich der Nationalrat mit den allgemeinen Bestimmungen des Gesetzes, den Aufgaben
und der  Zusammenarbeit des NDB sowie den  genehmigungsfreien
Beschaffungsmassnahmen. In diesem Themenbereich folgte die Volkskammer in allen
Punkten ihrer Kommissionsmehrheit und brachte nur geringfiigige Anderungen am
Entwurf des Bundesrates an.

Die Bestimmungen des zweiten Blocks, zu denen die genehmigungspflichtigen
Beschaffungsmassnahmen, der Quellenschutz, die Beschaffung von Informationen Gber
Vorgange im Ausland, die Kabelaufklarung und die Koordination mit der BUPF-Revision
gehoren, sorgten fur weitaus mehr Zundstoff in der Debatte, stellen sie doch den
eigentlichen Kernbereich der Vorlage dar. Bei den genehmigungspflichtigen
Beschaffungsmassnahmen war weniger die konkrete Ausgestaltung umstritten als die
Frage, ob es sie Uberhaupt geben soll. Es handelt sich dabei um Massnahmen zur
Uberwachung ausserhalb des &ffentlichen Raumes, d.h. Eingriffe in die Privatsphare.
Eine Minderheit um Daniel Vischer beantragte, den gesamten Abschnitt betreffend die
genehmigungspflichtigen Beschaffungsmassnahmen aus dem Gesetz zu streichen, da
diese nicht verhaltnismassig angewendet werden koénnten und «rechtsstaatlich
unzulassig» seien. Das Ansinnen fand im links-griinen Lager grosse Unterstltzung, hatte
gegen die burgerliche Mehrheit aber keine Chance. Die Beflrworter argumentierten
einmal mehr, dass diese Kompetenzen fir den NDB unerlasslich seien, um die
Sicherheit der Schweiz und ihrer Bevdlkerung sicherzustellen. Missbrauch soll durch ein
dreistufiges Bewilligungsverfahren, bei dem eine solche Massnahme zuerst vom
Bundesverwaltungsgericht bewilligt und anschliessend nach einer Konsultation des EDA
und des EJPD vom Chef oder der Chefin des VBS freigegeben werden muss,
ausgeschlossen werden. Das gleiche Spiel wiederholte sich mit den Bestimmungen zur
Kabelaufklarung. Sie geben dem NDB die Befugnis zur Suche nach bestimmten
Schlagworten im Internet. Auch hier war nicht die konkrete Umsetzung umstritten,
sondern die Existenz solcher Massnahmen an sich. Balthasar Glattli (gp, ZH) wollte mit
einem Einzelantrag den gesamten Abschnitt betreffend die Kabelaufklarung aus dem
Gesetz streichen. Die Meinungen und Argumente waren die gleichen wie in der Frage
der genehmigungspflichtigen Beschaffungsmassnahmen und wiederum unterlag das
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links-griine Lager der birgerlichen Mehrheit im Rat. Die lbrigen Bestimmungen in
diesem Beratungsblock waren wenig umstritten und wurden alle gemass Antrag der
Kommissionsmehrheit angenommen.

Die Diskussion im dritten Block tber die Bestimmungen zur Datenbearbeitung und
-archivierung verlief entlang der gefestigten Argumentationslinien und war ansonsten
wenig kontrovers. Die Kommission habe sehr hohe Anspriche an die Datenerfassung,
die Uberpriifung der Plausibilitdt von Daten und die Datenarchivierung gestellt und
immer darauf geachtet, die Interessen der Dbreiten Bevodlkerung am
Personlichkeitsschutz zu respektieren, versicherte Kommissionssprecher Roland Borer
(svp, SO). So folgte der Nationalrat Gberall den Antrégen seiner Kommissionsmehrheit
und brachte keine substanziellen Anderungen am bundesratlichen Entwurf an.

Im vierten und letzten Block beschéftigte sich die grosse Kammer mit der politischen
Steuerung, der Kontrolle und Aufsicht Gber den NDB, dem Organisationsverbot und den
Schlussbestimmungen. Die vom Bundesrat vorgesehene vierfache Kontrolle durch eine
departementsinterne  unabhangige Aufsicht, den Sicherheitsausschuss des
Bundesrates, die GPDel sowie eine unabhangige Kontrollinstanz fir die Funkaufklarung
stiess im Rat auf ein iberwiegend positives Echo. Als einzige grundlegende Anderung
am Entwurf des Bundesrates flgte der Nationalrat auf Antrag seiner Kommission eine
explizite gesetzliche Grundlage flir das Verbot von Organisationen oder Gruppierungen
ein, welche terroristische oder gewalttatig-extremistische Aktivitaten propagieren oder
fordern und damit die innere oder aussere Sicherheit der Schweiz bedrohen. Bisher
konnte der Bundesrat solche Organisationsverbote nur auf Notrecht basierend
erlassen, weshalb ihre Gultigkeit jeweils auf ein halbes Jahr beschrankt war. Allerdings
wollte die grosse Kammer dem Bundesrat hier keine Blankovollmacht erteilen, so dass
sie einen Einzelantrag Eichenberger (fdp, AG) einstimmig annahm, demzufolge sich ein
Verbot auf einen entsprechenden Beschluss der UNO oder der OSZE stltzen muss und
nur nach Konsultation der zustdndigen parlamentarischen Kommissionen erlassen
werden kann. In allen anderen Punkten folgte sie der Kommissionsmehrheit.

In der Gesamtabstimmung wurde das NDG mit 119 zu 65 Stimmen bei 5 Enthaltungen
klar angenommen. Mit den geschlossen stimmenden Fraktionen der CVP, BDP und FDP
sowie der Uberwiegenden Mehrheit der SVP-Fraktion auf der Beflurworterseite und der
gesamten grinen Fraktion sowie den Fraktionen der SP und der GLP mit jeweils einer
Ausnahme auf der Gegenseite zeigte sich auch in der Gesamtabstimmung der
ideologische Graben zwischen dem burgerlichen und dem links-griinen Lager deutlich. '

Innere Sicherheit

Die vom Bundesrat im Vorjahr unterbreitete Revision des Staatsschutzgesetzes
(Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit) kam beim
Nationalrat als Erstrat nicht gut an. Eine aus Vertretern der SVP, der SP und der Griinen
gebildete Mehrheit der Rechtskommission beantragte Rickweisung an den Bundesrat
mit der Auflage, namentlich die Begriffe ,innere™ und ,aussere™ Sicheheit genauer zu
definieren, die vorgesehene Zusammenarbeit der Bundesbehdrden mit denjenigen der
Kantone wund vor allem denjenigen des Auslandes zu préazisieren und die
parlamentarische Oberaufsicht zu stérken. Eine Minderheit aus einigen SP- und GP-
Mitgliedern beantragte Nichteintreten und eine aus Vertretern der FDP und der CVP
gebildete Kommissionsminderheit wollte die Revisionsvorschlage in der vorliegenden
Form behandeln. In der Eintretensdebatte unterstitzten die Fraktionen der SP und der
GP den Nichteintretensantrag; sie kritisierten in erster Linie die vorgesehenen
praventiven Informationsbeschaffungsmaoglichkeiten, welche Vischer (gp, ZH) in
Anspielung an die Geheimdienstdebatte in Deutschland als ,den grossen Lauschangriff®
verurteilte. Ebenfalls fur Nichteintreten auf das von alt-Bundesrat Blocher (svp)
ausgearbeitete, jetzt aber von Bundesrat Schmid (bdp) vertretene Geschéft votierte
eine grosse Mehrheit der SVP. Der Rat sprach sich mit 92 zu 79 Stimmen gegen das
Eintreten aus. ?
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Im Zuge der Totalrevision des BUPF hatte sich der Nationalrat in der Sommersession
2015 als Zweitrat mit dem Interessenskonflikt zwischen einer wirksamen Strafverfolgung
und dem Personlichkeits- bzw. Datenschutz zu befassen. Die zwei Hauptanliegen der
Vorlage sind erstens die Ausweitung der Vorratsdatenspeicherung und zweitens die
Schaffung einer gesetzlichen Grundlage fir den Einsatz von Staatstrojanern (GovWare).
Im Vorjahr hatte der Standerat als Erstrat nicht viel am Entwurf des Bundesrates
geandert. In der grossen Kammer stiess die Vorlage jedoch auf mehr Widerstand. Nach
einer emotionalen Eintretensdebatte lehnte der Nationalrat einen Minderheitsantrag
der RK-NR auf Rickweisung des Geschafts an den Bundesrat mit 128 zu 50 Stimmen
bei 7 Enthaltungen ab. Die Minderheit um Daniel Vischer (gp, ZH) wollte den Bundesrat
damit beauftragen, eine Vorlage ganz ohne Vorratsdatenspeicherung vorzulegen und
den Einsatz von Staatstrojanern auf schwere Gewaltverbrechen zu beschrénken. In der
Detailberatung zeigte sich, dass die Vorlage schon in der Kommission umstritten
gewesen war, musste die grosse Kammer doch Uber mehr als 40 Minderheitsantréage
abstimmen. In einem ersten Beratungsblock befasste sich der Nationalrat mit den
Randdaten und brachte in diesem Bereich zwei Anderungen an: Erstens missen
Anbieter von Postdiensten die Randdaten wahrend eines Jahres aufbewahren anstatt
wie vom Standerat beschlossen nur wahrend sechs Monaten und zweitens mussen
Anbieter von Fernmeldediensten ihre gespeicherten Daten in der Schweiz
aufbewahren. Im zweiten Block befasste sich die grosse Kammer mit Staatstrojanern
und flgte einen neuen Artikel in die Strafprozessordnung und den Militérstrafprozess
ein, welcher effiziente Massnahmen gegen den Missbrauch von GovWare bieten soll,
indem die festgeschriebenen Voraussetzungen sicherstellen, dass die Programme nur
das gesetzlich Zuldssige tun kénnen. Ausserdem soll die Beschaffung und Freigabe
solcher Programme zentral geregelt und einem Dienst des Bundes Ubertragen werden.
Zum Schluss der Beratung diskutierte der Nationalrat in einem dritten Block die
allgemeinen Bestimmungen des Gesetzes. Hier wurde mit Stichentscheid des
Présidenten Rossini (sp, VS) ein Minderheitsantrag gutgeheissen, mit dem das Vorgehen
geregelt wird, wenn Sicherheitsliicken in Uberwachungssystemen festgestellt werden:
Der Bundesrat muss den EDOB sowie die Offentlichkeit dariiber informieren und bei
erheblichen Sicherheitslicken den Betrieb des betroffenen Systems bis zur Behebung
des Mangels einstellen. In der Gesamtabstimmung stimmte die grosse Kammer der
Vorlage mit 110 zu 65 Stimmen bei 9 Enthaltungen zu. Unterstitzt wurde das Geschéaft
vor allem von der politischen Mitte, wahrend es die geschlossene griine Fraktion sowie
die Mehrheiten der SP- und SVP-Fraktionen ablehnten. Sie monierten vor allem einen
zu starken Eingriff in die Personlichkeitsrechte und den Datenschutz.

In  der Wintersession desselben Jahres begann der Standerat mit der
Differenzbereinigung und folgte in allen Punkten den Antréagen seiner
Rechtskommission. So strich er die vom Nationalrat aufgenommenen Bestimmungen
Uber das Vorgehen bei Sicherheitslicken wieder aus dem Gesetz mit der Begrindung,
dass Fragen der Informatiksicherheit ins Datenschutzrecht gehorten und hier fehl am
Platz seien. In Bezug auf die Aufbewahrungsdauer von Randdaten vollzog die kleine
Kammer eine Kehrtwende und beschloss nun, die Fristen sowohl fir den Post- als auch
flr den Fernmeldeverkehr bei sechs Monaten zu belassen. In erster Lesung hatte sie die
Verlangerung auf zwolf Monate beim Fernmeldeverkehr noch gutgeheissen. Als einen
Grund fir diese Umkehr nannte Kommissionssprecher Stefan Engler (cvp, GR) das
drohende Referendum: Die Vorratsdatenspeicherung sei per se schon umstritten,
weshalb die Erhohung auf zwolf Monate womdglich die Chancen eines allfélligen
Referendums verbessern und damit die gesamte Vorlage gefahrden kénnte, was auf
keinen Fall im Interesse der Strafverfolgungsbehorden liege. Bundesratin Simonetta
Sommaruga begrusste diesen Kompromiss und betonte, die Frist sei sekundar, solange
die Vorlage als Ganzes vorangebracht werde und man endlich die Mdglichkeit erhalte,
verschlisselte Kommunikation mittels Staatstrojaner zu Uberwachen. Mit 20 zu 17
Stimmen bei 2 Enthaltungen strich der Standerat die Pflicht, die gespeicherten Daten in
der Schweiz aufzubewahren, wieder aus dem Entwurf. Die Minderheit, welche die
Bestimmung beibehalten wollte, versprach sich davon mehr Datensicherheit, doch die
Mehrheit erachtete den Absatz als nicht notwendig, da Schweizer Unternehmen
ohnehin dem schweizerischen Datenschutzrecht unterstehen, unabhéngig davon, wo
sie die Daten lagern. Die Beschaffung und Zertifizierung von GovWare durch eine
zentrale Bundesstelle wurde in der Kantonskammer ebenfalls fallengelassen, weil
dadurch zu sehr in die kantonale Hoheit tUber die Strafverfolgung eingegriffen wirde. In
allen anderen Punkten schloss sich der Stdnderat der Fassung des Nationalrates an.
Uber die verbleibenden Differenzen wird die grosse Kammer im kommenden Jahr
beraten. *
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