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Abkiirzungsverzeichnis

EFD Eidgendssisches Finanzdepartement
VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

SGK-SR Kommission fur soziale Sicherheit und Gesundheit des Stéanderates

SiK-SR Sicherheitspolitische Kommission des Standerates

ETH Eidgendssische Technische Hochschule

SiK-NR Sicherheitspolitische Kommission des Nationalrates

MELANI Melde- und Analysestelle Informationssicherheit

AdA Angehorige(r) der Armee

RS Rekrutenschule

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Préavention)

DFF Département fédéral des finances

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CSSS-CE gtorpmission de la sécurité sociale et de la santé publique du Conseil des

ats

CPS-CE Commission de la politique de sécurité du Conseil des Etats

EPF Ecole polytechnique fédérale

CPS-CN Commission de la politique de sécurité du Conseil national

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

Militaire Militaire

ER Ecole de recrues

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

SRC Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)
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MOTION
DATUM: 19.09.2017
MAXIMILIAN SCHUBIGER

MOTION
DATUM: 25.09.2017
MAXIMILIAN SCHUBIGER

Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Stédnderat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Gberwacht und fordert,
die jedoch ferner auch eine Weisungsbefugnis gegentiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friheren parlamentarischen
Vorstossen sowie dem Geschaftsbericht des Bundesrates Uber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig flr die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wirden
departementslbergreifende Task-Forces eingesetzt, um Krafte zu blndeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
Anforderungen an die Durchhalteféhigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stédnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine langere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch fir andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionar nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gultigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer fir die Sache, man musse endlich handeln - die beiden ETH
stiinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rustung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgange und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschétzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
biindeln, dass eine zentrale Stelle die Koordination tbernimmt.

Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalitat neue Wege zu
gehen und den sich verandernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgeldsten Datenverschiebungen mussen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.
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Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schitzen. Die Ausbildung dieser Spezialisten soll Uber eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte fihrte der Motionéar an, die eine solche
Cyber-Einheit erflllen kénnen muss: Eigene Systeme jederzeit schitzen; eigenstédndige
Cyberoperationen durchfihren (z. B. Cyberaufklarung, -verteidigung, aber auch
-angriff); den NDB unterstltzen; Unterstitzungsleistungen weiterer Betreiber kritischer
Infrastrukturen; zivile Behdrden in Cyberangelegenheiten unterstitzen. Dafur soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militérische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Standerat Eder
(fdp, ZG) héangig, der sich im Cyber-Bereich ein Kompetenzzentrum wilinschte. Diese
Motion wurde vom Stadnderat bereits dem Zweitrat Gberwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe wirden gegenwartig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfllle weite Teile der Motion. Bezuglich der Anliegen die Truppe betreffend
(Verfligbarkeit, Starke, Milizprinzip) seien daher die néchsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man misse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgeflge
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Moglichkeit offen, bei einer allfalligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.

Die Ratsdebatte wurde mit einem Ordnungsantrag Héche (sp, JU) erdffnet, der die
Motion der zustadndigen SiK zur Vorprifung zuweisen wollte. Héche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusatzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionér entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
Uiberschneiden wiirden, da er sich eben auf den Bereich Armee beschranke. Im Ubrigen
hatte sich ja die Regierung offen gegenlUber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.

Der Motionar verteidigte sein Anliegen mit der Einschatzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezluglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Starken der Miliz einbezogen
werden kénnen. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) .in Ordnung”,
jedoch sei kaum etwas Uber seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrisste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte Uber die Moglichkeiten, IT-Spezialisten zu finden und auszubilden, die Pridfung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
Er sah denn auch einen Steilpass in der gedusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Anderungsvorschlage zuhanden der SiK-NR zu
machen. Diesen Steilpass musste der Standerat ,also der Sache zuliebe annehmen”.
Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht méglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einfligen lasse, .speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
Obwaldner weiter.

Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an. ?
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MOTION
DATUM: 12.12.2017
MAXIMILIAN SCHUBIGER

MOTION
DATUM: 06.03.2018
MAXIMILIAN SCHUBIGER

Ein Cyberdefence-Kommando innerhalb der Strukturen der Armee zu etablieren, stiess
bei der SiK des Nationalrates grundsatzlich auf Zustimmung. Jedoch sahen die
Sicherheitspolitikerinnen und -politiker noch Préazisierungspotenzial beim Text der
Motion Dittli (fdp, UR). So soll statt von einem Kommando von einer «Cyber-
Organisation» die Rede sein. Ferner sei der Begriff «Cyber-Bataillon» unzutreffend,
weil dadurch suggeriert werde, dass eine autonome Formation errichtet wiurde.
Hingegen sei vorgesehen, dass I[T-Spezialisten der Verwaltung und des Militars
zusammen zum Einsatz kommen wirden. Schliesslich wollte die Kommission darauf
verzichten, eigens eine Cyber-RS durchzuflihren. Stattdessen sollten AdA, die ein Talent
im Cyber-Bereich hatten, erst spater eine armee(fach)spezifische Cyberausbildung
erhalten und in einem weiteren Schritt einer Cyber-Einheit zugeteilt werden. Mit
diesen Anderungen gelangte die SiK einstimmig ans Ratsplenum.

In der Nationalratsdebatte folgten nur die notigsten  Wortmeldungen.
Kommissionssprecher Dobler (fdp, SG) fasste die zentralen Punkte zusammen. Weil die
von der Kommission vorgeschlagenen Anderungen vom Bundesrat angeregt worden
waren und in der Kommission Einigkeit geherrscht hatte, konnte der St. Galler auf die
Unterstitzung seiner Kommissionskolleginnen und  -kollegen zédhlen. Dem
Verteidigungsminister blieb nur tbrig, die nunmehr von der Regierung mitgetragenen
Anderungen zur Annahme zu empfehlen und die Abkehr von der zuvor herrschenden,
ablehnenden Meinung bekannt zu geben. In der Folge wurde die Motion im Nationalrat
angenommen, wobei sie in der kleinen Kammer aufgrund der vorgenommenen
Anderungen nochmals traktandiert werden musste.

Mit 58 Mitunterzeichnenden aller Parteien im Rlcken forderte Franz Gruter (svp, LU)
den Bundesrat mittels Motion auf, den Ausbau der Cyberabwehrkompetenzen
voranzutreiben. Innerhalb zweier Jahre sollen alle sicherheitspolitischen Kompetenzen
im Bereich Cyberabwehr zudem gebindelt werden und innerhalb der Verwaltung von
einer einzigen Stelle koordiniert werden kénnen. Dabei wurde offen gelassen, ob diese
Einheit innerhalb der Armee geschaffen oder dem VBS angegliedert werden soll. Jedoch
sah der Motionér eine Finanzierung via das Rustungsbudget vor. Ferner sollte auch
bezuglich kunftiger Beschaffungen ein Augenmerk auf Cybersicherheit gelegt werden.
Gruter schlug damit in die gleiche Kerbe wie Standerat Dittli (fdp, UR), der seinerseits
ein Cyberdefence-Kommando anregte, und Standerat Eder (fdp, ZG), der die Schaffung
eines Kompetenzzentrums fir Cyberfragen verlangte. Begriindet wurde die Motion mit
den neuen Bedrohungsszenarien im digitalen Raum sowie mit der Erfahrung kirzlich
stattgefundener Angriffe auf die Computerinfrastruktur von Bund und Wirtschaft. Der
Luzerner wollte dartuber hinaus ebenfalls - dieses Anliegen deckt sich mit den
Bestreben der beiden Motionen aus der kleinen Kammer - die Zustandigkeit neu regeln
und nur eine Verwaltungsstelle mit der Aufsicht betrauen, um «Redundanzen,
Ineffizienzen und Koordinationsaufwand» reduzieren zu kénnen.

Der Bundesrat, der sich also bereits wiederholt mit dhnlichen Vorstéssen konfrontiert
sah, beharrte auf der Ablehnung dieser Forderungen. Im Grunde sei er ja nicht gegen
einen Ausbau im Cyberbereich, jedoch sollte den Prozessen der NCS nicht vorgegriffen
werden, erklarte er. Eine einzige Stelle fur diese Oberaufsicht werde gepruft.

Dieser bundesratlichen Zuruckhaltung stand, wie auch in den anderen diesbezuglichen
Geschéaften, eine wohlwollende Parlamentskammer gegentber. Im Wissen um die
bereits genehmigten anderen beiden Motionen Dittli und Eder hiess der Nationalrat
auch die vorliegende Motion gut. Gruter gelang es, Druck aufzubauen, in dem er auf der
Einrichtung einer zentralen Koordinationsstelle beharrte. Dabei bot er in der
Ratsdebatte bereits Hand zu einer Losung: Melani kdnne diese Aufgabe Ubernehmen, es
brauche also nicht einmal eine neue Verwaltungseinheit, schlug er vor. Jedoch musse
dort mehr investiert und sowohl personell als auch finanziell mehr Aufwand betrieben
werden. Zudem musse der Auftrag an Melani neu verfasst werden. Bundesrat Maurer
vertrat die ablehnende Haltung der Regierung, auch mit Verweis auf ein kurz zuvor
angenommenes SiK-Kommissionspostulat, vergeblich. Die grosse Kammer lberwies den
Vorstoss mit 134 zu 47 Stimmen und 9 Enthaltungen der Standekammer. *
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MOTION
DATUM: 06.03.2018
MAXIMILIAN SCHUBIGER

MOTION
DATUM: 10.09.2018
MAXIMILIAN SCHUBIGER

MOTION
DATUM: 06.12.2018
MAXIMILIAN SCHUBIGER

MOTION
DATUM: 19.09.2019
ANJA HEIDELBERGER

In der Frihjahrssession 2018 des Sténderates war die Beschlussfassung zu einem
Cyberdefence-Kommando nur noch Formsache. Der Motionér selbst, aber auch die
standerétliche SiK, zeigten sich mit der vom Nationalrat verédnderten Fassung
einverstanden. Weil der Standerat selbst zuvor bereits einmal dem Anliegen zugestimmt
hatte und nun auch in der Standekammer seitens des Verteidigungsministers grines
Licht gegeben wurde, galt die Motion schon beinahe als angenommen. Ohne
Gegenstimme wurde sie denn auch abgesegnet. °

Die Motion Gruter (svp, LU) beschéftigte im Sommer die standerétliche SiK. Der Ausbau
der Cyberabwehrkompetenzen wurde vom Gremium mehrheitlich begrisst, gleichwohl
Uberwogen Bedenken bezlglich der Motion. Die SiK-SR schlug deswegen ihrem Rat vor,
die Motion nicht anzunehmen. Man wollte sich mit diesem Schritt Zeit verschaffen, um
bereits in Angriff genommene Projekte weiterzufihren. Namentlich ging es um die
beiden lUberwiesenen Motionen zu einem Cyberdefence-Kommando in der Armee und
zu einem Cybersecurity-Kompetenzzentrum. Diese laufenden Massnahmen wurden von
der SiK begrusst, wohingegen die vorliegende Motion widersprichliche Folgen zu
bereits getatigten Beschlissen héatte. Besonders die angeregte Zentralisierung der
Cyberkompetenzen an einer Amtsstelle (innerhalb des VBS) wurde von den
Kommissionsangehorigen mehrheitlich abgelehnt. Man vergebe sich dadurch viele
bereits erlangte Kenntnisse und die bisherigen Mechanismen innerhalb des EFD und
MELANI funktionierten gut. Aus ordnungspolitischer Sicht wurde die Motion zudem
abgelehnt, weil es der Regierung und nicht dem Parlament obliege, federfiihrende
Stellen innerhalb der Verwaltung zu bestimmen. Diesem Antrag stimmten 10
Kommissionsmitglieder zu, zwei waren dagegen.

Dieser deutlichen Kommissionsmeinung folgte dann auch das Ratsplenum, das die
Motion ablehnte und damit den recht deutlichen Beschluss des Erstrates umstiess.
Kommissionssprecher Dittli (fdp, UR) und Bundesrat Maurer waren die Einzigen, die
sich zu Wort meldeten. Beide betonten die bereits angestossenen Arbeiten und die
guten Fortschritte im Cybersicherheitsbereich. Die Regierung erkenne im Vorschlag
Gruter keine bessere Losung, erklarte Maurer. Oppositionslos wurde das Geschaft
verworfen. ¢

Landesverteidigung

Militarorganisation

Die Digitalisierung des Dienstbiichleins war auch im Sténderat unbestritten: Nachdem
die Motion Doblers (fdp, SG) bereits in der Volkskammer angenommen worden war,
stimmten auch die Stédnderédtinnen und Stadnderédte auf einstimmigen Antrag ihrer
Kommission dem Vorstoss zu. Ihr Sprecher Dittli (fdp, UR) fasste sich kurz und wies
darauf hin, dass nicht nur Bundesrat und Nationalrat bereits positiv gestimmt gewesen
seien, sondern das Anliegen auch im Einklang mit der Informatikstrategie des Bundes
2016-2019 stehe.’

Sozialpolitik
Sozialversicherungen

Krankenversicherung

In der Herbstsession 2019 beschaftigte sich der Standerat mit der Frage der
Digitalisierung im Gesundheitswesen und behandelte dabei die Motion Grossen (glp, BE)
fir eine elektronische Ubermittlung siamtlicher Rechnungen an die
Krankenversicherungen sowie die Motion Buffat (svp, VD; Mo. 18.3513) flir elektronische
Antrége an die Krankenkasse mit strukturierten und standardisierten Daten. Zuvor hatte
die SGK-SR beide Motionen zur Annahme empfohlen, da dadurch der
Verwaltungsaufwand der Krankenversicherungen reduziert sowie die
Rechnungskontrolle erleichtert werden kénne. Sie schlug vor, dass der Bundesrat das
Anliegen in das zweite Massnahmenpaket zur Kostendampfung im KVG integrieren solle.
Nach kurzen Inputs von Kommissionssprecher Josef Dittli (fdp, UR) und Bundesrat
Berset nahm nach dem Nationalrat auch der Sténderat die Motion Grossen - genauso
wie die Motion Buffat - stillschweigend an. ®
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