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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Schon bevor das Parlament Uberhaupt mit der Beratung des neuen
Nachrichtendienstgesetzes (NDG) begann, erhitzte der Nachrichtendienst des Bundes
und vor allem die Frage, welche Kompetenzen dieser haben soll, die Gemuter. Nach
dem Attentat auf Charlie Hebdo in Paris Anfang Januar 2015 dominierten die Angst vor
dem Terrorismus einerseits als auch die Angst vor einem Schniffelstaat andererseits
die gesellschaftliche Debatte. Die Beflrworter des neuen NDG riefen nach mehr
Uberwachung zugunsten von mehr Sicherheit und Pravention von allfalligen
Terroranschlagen in der Schweiz, wéahrend die Gegner Ressentiments zum
Fichenskandal wieder aufkochten und die Birgerschaft ihrer Freiheit beraubt sahen. '

Strafrecht

Ende August 2019 er6ffnete der Bundesrat die Vernehmlassung zu einer Anpassung des
DNA-Profil-Gesetzes. Die Strafverfolgungsbehdrden sollen aus einer am Tatort
gefundenen DNA-Spur nicht mehr nur das Geschlecht, sondern neu auch die Augen-,
Haar- und Hautfarbe, die biogeografische Herkunft und das Alter der Person
bestimmen dlrfen. Ziel dieser sogenannten Phanotypisierung ist es, Ermittlungen und
Fahndungen fokussierter durchfiihren, den potenziellen Taterkreis eingrenzen und
Unbeteiligte rasch ausschliessen zu kénnen. Eine Phanotypisierung soll auf Anordnung
der Staatsanwaltschaft und nur bei Verbrechen, d.h. Straftatbestdanden mit einer
minimalen Strafandrohung von drei Jahren Freiheitsstrafe, durchgefihrt werden
durfen. Die Verwendung der Analyseergebnisse ist auf die Ermittlungen in einem
konkreten, aktuellen Fall begrenzt; sie sollen nicht in der DNA-Datenbank gespeichert
werden. Damit wird eine vom Parlament Uberwiesene Motion Vitali (fdp, LU; Mo.
156.4150) umgesetzt, die eine gesetzliche Grundlage fur die Auswertung der codierenden
DNA-Abschnitte forderte. Weiter will der Bundesrat in Umsetzung des Postulats
16.3003 die Regelung zur Loschung von DNA-Profilen vereinfachen. Er sieht vor, dass
neu bereits im Strafurteil festgelegt werden soll, wie lange das DNA-Profil eines Taters
oder einer Taterin in der DNA-Datenbank aufbewahrt wird. Zudem soll die vom
Bundesstrafgericht fur zuléassig erklarte Ermittlungsmethode des erweiterten Suchlaufs
mit Verwandtschaftsbezug ausdriicklich im Gesetz verankert werden: Kann einer am
Tatort gefundenen DNA-Spur kein Treffer in der Datenbank zugeordnet werden, darf
gepruft werden, ob im System sehr ahnliche Profile, d.h. nahe Verwandte der gesuchten
Person, verzeichnet sind. Uber eine Kontaktaufnahme zu den Verwandten kénnen die
Strafverfolgungsbehdrden anschliessend versuchen, die gesuchte Person ausfindig zu
machen.

In der Presse zeigte sich die Luzerner Staatsanwaltschaft entschlossen, die
Ermittlungen im sistierten «Fall Emmen» wieder aufzunehmen, sobald die neue
Gesetzesgrundlage in Kraft trete. Im Sommer 2015 hatte die Vergewaltigung einer
seither querschnittgeldahmten jungen Frau in Emmen (LU), bei der der Tater trotz DNA-
Massentest bisher nicht gefunden werden konnte, eine &ffentliche Debatte Uber die
DNA-Analyse als Ermittlungsmethode angestossen. Der Fall hatte auch am Ursprung der
Motion Vitali gestanden, die mit der vorgeschlagenen Gesetzesanderung umgesetzt
werden soll. Bedenken wegen des zuséatzlichen Eingriffs in die Grundrechte ausserte
dagegen der EDOB Adrian Lobsiger. Er zdge es vor, wenn die Phanotypisierung nur bei
schweren Verbrechen gegen Leib und Leben, die Freiheit oder die sexuelle Integritat
zuléssig ware und nicht von der Staatsanwaltschaft, sondern nur von einem
Zwangsmassnahmengericht angeordnet werden dulrfte. Ausserdem betonte er die
eingeschrankte Genauigkeit der Phanotypisierung - bei blonden Haaren beispielsweise
sei die Vorhersage nur zu 69 Prozent zutreffend -, weshalb die Analyseergebnisse nicht
als Beweise missverstanden werden durften. 2
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Datenschutz und Statistik

Sind Daten das neue Gold der Schweiz? Wie einfach Datenserver Uberwacht werden
kénnen, héangt vom Rechtssystem ab, welchem sie unterliegen, was wiederum durch
ihren Standort bedingt ist. In jingster Zeit wuchs das Interesse in- und ausléndischer
Firmen an IT-Dienstleistern, deren Server sich auf Schweizer Boden befinden. Denn im
Gegensatz zu den USA, die auf der Grundlage des Uniting and Strengthening America by
Providing Appropriate Tools Required to Intercept and Obstruct Terrorism Act of 2001
(USA PATRIOT Act) ohne richterliche Verfligung auf Server von US-Firmen zugreifen
kénnen, braucht es in der Schweiz eine richterliche Anordnung zur Datenherausgabe. *

Im Kampf gegen die Ausbreitung des Coronavirus setzten mehrere frih von der
Pandemie betroffene Lander, beispielsweise China, Singapur, Stdkorea oder Taiwan,
auf staatlich verordnetes Mobiltelefon-Tracking, damit die Behdrden den Standort
einer Person verfolgen und so einerseits die Einhaltung von Isolation und Quaranténe
Uberwachen und andererseits Passanten vor infizierten Personen warnen konnten.
Ende Marz berichtete die Presse, dass auch in der Schweiz das BAG Handydaten zur
Bewaltigung der Pandemie nutze. Im Fokus stand dabei jedoch nicht das
personalisierte Tracking, sondern die Auswertung anonymisierter Massendaten aus dem
Mobilfunknetz der Swisscom, um zu Uberprifen, ob sich die Bevolkerung an das Verbot
von Ansammlungen von mehr als funf Personen im &ffentlichen Raum hielt und wo sich
allenfalls zu grosse Menschenansammlungen bildeten. Auf Kritik aus Datenschutzkreisen
entgegnete das BAG in der Presse, die Daten liessen keine Ruckschlisse auf einzelne
Personen zu und wuirden nicht in Echtzeit verwendet, weshalb es sich nicht um eine
Uberwachung, sondern um eine verhéltnisméassige Massnahme handle.

Die permanente Mitverfolgung des Standorts aller Personen durch den Staat, mit der
einige asiatische Lander schnelle Erfolge in der Eindémmung der Pandemie erzielten,
war in Europa datenschutzrechtlich undenkbar. Ein paneuropéisches Konsortium von
130 Forschungseinrichtungen aus acht Landern, darunter auch die ETHZ und die EPFL,
das Anfang April in den Medien vorgestellt wurde, arbeitete daher an einer auf Europa
zugeschnittenen, die Privatsphare bewahrenden Lésung, um die Ruckverfolgung der
Kontakte infizierter Personen zu unterstitzen. Ziel war eine Smartphone-App zum
Proximity Tracing, d.h. zum Erkennen, welche Personen sich so nah waren, dass eine
Ubertragung des Coronavirus moglich gewesen ware. Die europdische App setzte
allerdings nicht auf die Standort-Lokalisierung der Nutzerinnen und Nutzer, sondern
auf eine extra zu diesem Zweck von Apple und Google gemeinsam entwickelte
Bluetooth-Schnittstelle. Uber Bluetooth soll die App andere Smartphones in einem
gewissen Umkreis erkennen, auf denen die Anwendung ebenfalls aktiviert ist, und diese
Kontakte anonym speichern. Eine positiv auf das Coronavirus getestete Person kann
dann Uber die App die registrierten Kontaktpersonen warnen, sodass sich diese
frihzeitig in Quarantane begeben und testen lassen kénnen. Fur den Bundesrat sei
diese Anwendung «interessant», wie Karin Keller-Sutter gegentber dem Tages-Anzeiger
sagte. Man klére derzeit ab, wie dieses System in der Schweiz zum Einsatz kommen
kénnte und wie die Rechtslage aussehe. Aus Datenschutzsicht hielt EDOB Adrian
Lobsiger diesen Weg gemass Tages-Anzeiger fur «gangbar», solange das Herunterladen
der App freiwillig sei. Wie in den Medien erklart wurde, sammle das System keine
personalisierten Daten; vielmehr wirden die Kontakte fir eine begrenzte Zeit als
verschlisselte Codes abgespeichert.

Den beiden Schweizer Hochschulen erschien das europaische Projekt nach einiger Zeit
jedoch zu wenig transparent und sie befanden, es lege zu wenig Wert auf den Schutz
der Privatsphare. Mitte April zogen sie sich daher - wie auch einige weitere
Institutionen, die zum gleichen Schluss gekommen waren - daraus zurtick und
kiindigten an, stattdessen eine eigene Ldsung zu entwickeln, die im Gegensatz zum
europaischen System keine Kontaktdaten sammle, sondern sie jeweils dezentral direkt
auf dem Smartphone speichere. So konne weder nachverfolgt werden, welche Personen
miteinander in Kontakt waren, noch welche sich infiziert und damit eine Warnung
ausgelost haben, selbst wenn die Server der App-Betreiber gehackt werden sollten,
erklarten die Medien. Auch der EDOB, das Nationale Zentrum fir Cybersicherheit und
die Nationale Ethikkommission zeigten sich in der Presse zufrieden mit dem gewahlten
dezentralen Ansatz: Damit werde die Privatsphare bestmdglich geschitzt.

In seiner Medienkonferenz vom 29. April bestatigte der Bundesrat schliesslich, dass er
plane, der Bevdlkerung zeitnah eine solche Corona-Warn-App zur Verfligung zu stellen;
diese werde derzeit von der ETHZ und der EPFL gemeinsam mit dem Bund entwickelt.
Weiter versicherte die Regierung, dass der Gebrauch der App freiwillig sein und sie nur
fur die Dauer der Krise eingesetzt werde. Bis anhin hatte sich der Bundesrat dazu nur
sehr zurtckhaltend geéussert, was in den Medien bereits flr Spekulationen gesorgt
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hatte, weil vonseiten des BAG und der beteiligten Hochschulen bereits Tage zuvor ein
konkretes Datum kommuniziert worden war, an dem die App bereitstehen sollte.
Gleichzeitig erdrterte die Presse viele noch offene Fragen zur geplanten Corona-Warn-
App. Vor dem Hintergrund einer Experteneinschatzung, wonach 60 Prozent der
Bevolkerung die App nutzen mussten, damit sie wirksam sei, wurde debattiert, ob die
Freiwilligkeit der richtige Weg sei. Dies wurde aus ethischen Grinden - namentlich,
weil ein App-Zwang einen inakzeptablen Eingriff in die persdnliche Selbstbestimmung
darstellte - grosstenteils bejaht, aber gleichzeitig anerkannt, dass eine so weit
verbreitete, freiwillige Verwendung der App eine grosse Akzeptanz und damit ein
grosses Vertrauen seitens der Bevdlkerung voraussetze. Dieses Vertrauen basiere
seinerseits gerade auf der Freiwilligkeit und nur schon der geringste Anschein, der Staat
wolle die Menschen zur Benutzung der App dréngen, konnte es zerstéren, warnte etwa
die Zircher GLP-Nationalratin und Geschaftsfuhrerin des IT-Verbandes Swico Judith
Bellaiche im Tages-Anzeiger. Gegen die App wurde indessen das Argument ins Feld
geflhrt, sie bringe nichts, weil sie das manuelle Contact Tracing nicht ersetzen kénne.
Dem widersprach der massgeblich an der Entwicklung der App beteiligte EPFL-
Epidemiologe Marcel Salathé nicht, erklarte aber gegeniber dem «Blick», dass die
Contact-Tracing-Stellen durch die App entscheidend entlastet werden kénnten und
dass jede Installation helfe, auch wenn weniger als 60 Prozent der Bevélkerung die App
nutzten.

Eine Mitte April im Auftrag der NZZ durchgeflihrte Befragung, deren Ergebnisse die
Zeitung Anfang Mai publizierte, hatte ergeben, dass knapp drei Viertel der Schweizer
Bevolkerung sich bereit erklérten, eine Tracking-App zu installieren, wenn diese zur
Einddmmung des Coronavirus und damit zur Verkirzung des Lockdowns beitragen
konnte. Dabei wilrden die Befragten am ehesten eine App installieren, die vom
Bundesrat herausgegeben wirde - gut die Halfte erklarte sich dazu bereit -, wahrend
das BAG, die Kantone und andere vorgeschlagene Institutionen deutlich weniger
Vertrauen genossen. Bei den Bundesparlamentarierinnen und -parlamentariern, unter
denen die NZZ eine dhnliche Umfrage durchgeflhrt hatte, konnte sich ebenfalls gut die
Halfte vorstellen, die Corona-App des Bundes zu installieren, wobei einzig in der
Grlnen Fraktion klar die Skepsis Uberwog. Ein Obligatorium fur die Anwendung wurde
von den Parlamentarierinnen und Parlamentariern hingegen grossmehrheitlich
abgelehnt. *

Zum Start der Pilotphase der Proximity-Tracing-App des Bundes Ende Mai 2020
veroffentlichte der Bundesrat die Ergebnisse einer Bevolkerungsumfrage, die das BAG
Ende April in Auftrag gegeben hatte, um die Einstellung der Schweizer Bevélkerung zur
Corona-App zu erfahren. Demnach begrissten 70 Prozent der Bevdlkerung die
Einfihrung der App und 59 Prozent erklarten sich klar oder eher dazu bereit, sie zu
installieren. Eine Mehrheit der Befragten stellte sich aber klar gegen eine
Installationspflicht, insbesondere gegen einen punktuellen App-Zwang zum Beispiel
durch Arbeitgeber oder als Bedingung fur den Zugang zu bestimmten Angeboten und
Dienstleistungen. Als fur die Installationsbereitschaft entscheidende Faktoren
identifizierte die Studie das konkret vorhandene Wissen Uber die Funktionalitadten der
App und das Vertrauen in den Bundesrat. In Widerstand gegen die App resultierten
dahingegen konkrete Datenschutzbedenken sowie die allgemeine Beflirchtung, dass im
Zuge der Corona-Pandemie der Persodnlichkeitsschutz dauerhaft eingeschréankt werden
konnte. Besonders skeptisch zeigten sich jene Personen, die trotz Corona-
Einschrankungen viele ausserhausliche Kontakte pflegten und die sich vor einer
Einschrankung ihrer Bewegungsfreiheit und einer zwangsweise durchgesetzten
Quarantédne furchteten. Die Autoren kamen zum Schluss, «dass die Faktoren
Eigenverantwortung, Vertrauen und freiwillige Solidaritat die Basis bilden fir eine weite
Verbreitung einer Proximity-Tracing-App in der Schweiz». Um modglichst viele
Menschen dazu zu bewegen, die App zu installieren, plane das BAG, sobald das
Parlament grines Licht fur die App gegeben haben wird, eine entsprechende
Informationskampagne zu starten, berichtete «Le Temps». °

Anlésslich der Freischaltung der SwissCovid-App um Mitternacht des 25. Juni 2020
brachten die Medien der Bevdlkerung die genaue Funktionsweise sowie die Vor- und
Nachteile der SwissCovid-App néaher. Am ersten Tag wurde die App gemass
Presseberichten bereits eine halbe Million Mal aktiviert. Eine gute Woche spéater war
diese Zahl auf rund eine Million gestiegen. Damit sei das Interesse an der App aber
deutlich geringer als erwartet beziehungsweise sei die anfangliche Euphorie allzu
schnell verflogen, so das allgemeine Urteil. Verschiedene Experten stellten
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Ubereinstimmend fest, dass das Vertrauen in die App und die Bereitschaft zur
Installation wohl doch geringer seien als gedacht. Es sei nun an den Behodrden, besser
zu kommunizieren, um diesen Widerstand in der Bevodlkerung doch noch zu
Uberwinden.

Drei Wochen nach dem Start fiel die Bilanz der SwissCovid-App eher niichtern aus und
die NZZ fragte rhetorisch: «Geht der SwissCovid-App die Luft aus¢» Sie verwies auf die
bereits wieder ricklaufige Anzahl aktiver Apps, die ihrerseits jedoch nach wie vor
steigenden und inzwischen rund 1.8 Mio. zéhlenden Downloads gegenliberstanden. Das
BAG fuhrte diese Diskrepanz auf Probleme bei der Messung der aktiven Apps zurtick
und versprach kunftig genauere Zahlen. Ausserdem kindigte das Bundesamt eine
weitere, gross angelegte Werbekampagne fur die App an.

Der Nutzen der App wurde in der 6ffentlichen Debatte folglich aber nicht nur durch die
geringen Nutzerzahlen, sondern auch durch die mangelhafte Arbeit der involvierten
Behdrdenstellen relativiert. Wie die NZZ berichtete, erhielten positiv getestete
Personen den Covidcode zum Teil erst mit erheblicher zeitlicher Verzégerung, sodass
die Kontaktpersonen viel zu spat gewarnt wirden. Ausserdem funktioniere die
Zusammenarbeit zwischen der Hotline des Bundes, an die sich App-Nutzer im Falle
einer Benachrichtigung Uber eine mogliche Ansteckung wenden sollten, und den
Contact-Tracing-Stellen der Kantone beziehungsweise den kantonsarztlichen Diensten
alles andere als reibungslos. Dadurch erhielten die von der App gewarnten Personen
keine offizielle Quarantaneanordnung und damit keinen Erwerbsersatzanspruch, wie es
der Bundesrat im Erlauterungsbericht zur Proximity-Tracing-System-Verordnung
vorgesehen hatte. Gerade deshalb blieben viele der potenziell Infizierten nicht zu
Hause und gefahrdeten so Andere, kritisierte der Geschaftsfuhrer der BAG-Hotline-
Betreiberin Andy Fischer.

Unterdessen lancierte ein Blrgerkomitee in der Westschweiz ein Referendum gegen
die vom Parlament beschlossene dringliche Anderung des Epidemiengesetzes, die als
gesetzliche Grundlage fur die SwissCovid-App dient. Das Komitee bemangelte, dass
keine richtige demokratische Debatte Uber die Risiken der Tracing-Technologie geflihrt
worden sei, und beflrchtete deren Missbrauch zur staatlichen Kontrolle sowie sozialen
Druck zu deren Nutzung. Die Konzerne Apple und Google, die die entscheidende
Bluetooth-Schnittstelle zur Verfligung stellten, seien nicht gerade flr ihren Datenschutz
berihmt und die Bluetooth-Technologie sei zu ungenau, sodass viele unnétige
Quarantanen verflugt wirden, was der Wirtschaft schade, zitierte die Presse aus der
Argumentation. Aus dem Kreis der eidgendssischen Parlamentarierinnen und
Parlamentarier gehdrte dem Komitee der Walliser SVP-Nationalrat Jean-Luc Addor an.
Bis am 8. Oktober hat das Komitee Zeit, die notwendigen 50'000 Unterschriften zu
sammeln. Das dringliche Gesetz wirde bei einem zustande gekommenen Referendum
jedoch erst nach der Ablehnung in der Volksabstimmung oder ein Jahr nach
Inkrafttreten, falls die Abstimmung nicht vorher stattfindet, ausser Kraft gesetzt.

Einen Tag nach Ablauf der Referendumsfrist am 8. Oktober 2020 erklarte Bundesrat
Alain Berset Medienberichten zufolge das Referendum gegen die SwissCovid-App fiir
gescheitert. Auf der Kurznachrichten-Plattform  Twitter habe sich  der
Gesundheitsminister erfreut gezeigt und die Wichtigkeit der App flr die Unterbrechung
der Infektionsketten unterstrichen. Gegenuber der Aargauer Zeitung bestatigte
Francois de Siebenthal als Sprecher des Referendumskomitees, dass die bendtigten
Unterschriften nicht beisammen seien. Wie der «Corriere del Ticino» ergéanzte, sei die
App bis zu diesem Zeitpunkt 2.5 Millionen Mal heruntergeladen worden.’
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