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Abkürzungsverzeichnis

VBS Eidgenössische Departement für Verteidigung, Bevölkerungsschutz und
Sport

AHV Alters- und Hinterlassenenversicherung
SiK-SR Sicherheitspolitische Kommission des Ständerates
EDÖB Eidgenössischer Datenschutz- und Öffentlichkeitsbeauftragter
RK MZF Regierungskonferenz Militär, Zivilschutz und Feuerwehr
KMU Kleine und mittlere Unternehmen
BWIS Bundesgesetz über Massnahmen zur Wahrung der inneren Sicherheit
Fedpol Bundesamt für Polizei

DDPS Département fédéral de la défense, de la protection de la population et
des sports

AVS Assurance-vieillesse et survivants
CPS-CE Commission de la politique de sécurité du Conseil des Etats
PFPDT Préposé fédéral à la protection des données et à la transparence
CG MPS Conférence gouvernementale des affaires militaires, de la protection

civile et des sapeurs-pompiers
PME petites et moyennes entreprises
LMSI Loi fédérale instituant des mesures visant au maintien de la sûreté

intérieure
Fedpol Office fédéral de la police
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung

Innere Sicherheit

In seiner dem Parlament im Februar 2017 unterbreiteten Botschaft stellte der
Bundesrat den Entwurf zum neuen Informationssicherheitsgesetz (ISG) vor. Im Zentrum
des Gesetzgebungsprojektes stehen mit der Zusammenführung der wichtigsten
Rechtsgrundlagen im Bereich der Informations- und Informatikmittelsicherheit des
Bundes in einen einzigen Erlass sowie mit der Einführung einer einheitlichen Regelung
für alle Behörden und Organisationen des Bundes zur Erreichung eines möglichst
einheitlichen Sicherheitsniveaus zwei ambitiöse Ziele. Dazu sollen im neuen Gesetz
insbesondere das Risikomanagement, die Klassifizierung von Informationen, die
Sicherheit beim Einsatz von Informatikmitteln, die personellen Massnahmen und der
physische Schutz von Informationen und Informatikmitteln geregelt werden.
Ausdrücklich festgehalten werden soll auch der Vorrang des Öffentlichkeitsgesetzes,
um zu betonen, dass das Öffentlichkeitsprinzip in der Verwaltung weiterhin
uneingeschränkte Geltung haben wird. Überdies überführte der Bundesrat die
Regelungen über die Personensicherheitsprüfung vom BWIS in das neue ISG und
erweiterte den Geltungsbereich des militärischen Betriebssicherheitsverfahrens auf
zivile Beschaffungen, um die Informationssicherheit bei der Vergabe von
sicherheitsempfindlichen Aufträgen an Dritte zu gewährleisten. Die Kantone sind vom
neuen Gesetz insofern betroffen, als sie bei der Bearbeitung von klassifizierten
Informationen des Bundes und beim Zugriff auf seine Informatikmittel für eine
gleichwertige Informationssicherheit sorgen müssen. Dazu sollen sie in einem
Koordinationsorgan Einsitz nehmen.

Mit einem langen Votum eröffnete Ständerat Isidor Baumann (cvp, UR) als Sprecher der
vorberatenden SiK-SR in der Wintersession 2017 die Debatte im Erstrat. Er gab dem
Ratsplenum einen Einblick in die Arbeiten der Kommission und legte dar, wie sie im
Verlaufe von vier Sitzungen zu ihren Entscheidungen gelangt war. Zum grossen und sehr
grundsätzlichen Diskussionspunkt der Gesetzesentschlackung führte er aus, man habe
sich von der Verwaltung erklären lassen, dass Umfang und Dichte der vorgeschlagenen
Regulierung – der Gesetzesentwurf umfasst immerhin 92 Artikel – notwendig seien, weil
die Bestimmungen für verschiedenste Behörden, darunter auch das Bundesgericht und
die Nationalbank, gelten sollen und eine solche einheitliche Lösung nur auf Gesetzes-
und nicht auf Verordnungsstufe erlassen werden könne. Um sich ein besseres Bild von
den Auswirkungen des neuen Gesetzes machen zu können, hatte die Kommission bei
der Bundesverwaltung weitere Unterlagen angefordert, so beispielsweise eine Liste der
zu schliessenden rechtlichen Lücken, eine Auflistung der indirekten Auswirkungen auf
die Kantone und genauere Angaben zu personellen und finanziellen Folgen. Darüber
hinaus hatte sie Professor Markus Müller, Leiter der Expertengruppe, die am Anfang
dieses Gesetzgebungsprojektes gestanden hatte, EDÖB Adrian Lobsiger, RK-MZF-
Generalsekretär Alexander Krethlow sowie Vertreterinnen und Vertreter des
Bundesgerichts, der Parlamentsdienste, der Nationalbank und der Wirtschaft angehört.
Der integrale Ansatz und die angestrebte Vereinheitlichung seien am
Gesetzgebungsprojekt von allen Eingeladenen gelobt worden und auch der
Handlungsbedarf sei unbestritten anerkannt worden. Kritisiert worden sei die Vorlage
vor allem von der Wirtschaftsvertretung, welche das Gesetz auf seine KMU-Tauglichkeit
überprüft und mit der laufenden Revision des Bundesgesetzes über das öffentliche
Beschaffungswesen abgestimmt wissen wollte. Krethlow habe indes als
Kantonsvertreter die Forderung platziert, dass die Kantone für ihre Tätigkeiten im
Zusammenhang mit dem Informationssicherheitsgesetz vollumfänglich vom Bund
entschädigt werden sollten. Zusammen mit einer Stellungnahme des VBS hatten die in
den Anhörungen vorgebrachten Vorschläge und Empfehlungen der Kommission als
Grundlage für die Detailberatung gedient. Noch unklar war die Höhe der
Umsetzungskosten gewesen, weil das anzustrebende Sicherheitsniveau von den
Bundesbehörden erst im Rahmen des Vollzugs festgelegt werde. Der Bundesrat habe
sich jedoch einverstanden gezeigt, die SiK-SR zu allen kostenrelevanten
Umsetzungsstrategien und Vollzugserlassen zu konsultieren. Die SiK-SR hatte dem
Entwurf sodann einstimmig zugestimmt. Nach diesen umfangreichen Erläuterungen trat
der Ständerat ohne Gegenantrag auf die Vorlage ein.

In der Detailberatung zeigte sich die Unbestrittenheit der Vorlage: Zu keinem der
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zahlreichen Änderungsanträge der SiK-SR fand eine Diskussion statt und auch der
Bundesrat zeigte sich mit allen Anpassungen einverstanden. Trotz der vielen Anträge,
die alle stillschweigend angenommen wurden, änderte sich inhaltlich nur wenig am
Entwurf des Bundesrates. So wurde die Trinkwasserversorgung explizit in die Liste der
kritischen Infrastrukturen aufgenommen und die systematische (und nicht nur
vorübergehende) Verwendung der AHV-Nummer zur Identifikation von Personen, die
Zugang zu Informationen, Informatikmitteln, Räumlichkeiten und anderen
Infrastrukturen des Bundes haben, erlaubt. Die Bestimmung, wonach Umsetzung,
Zweckmässigkeit, Wirksamkeit und Wirtschaftlichkeit des ISG periodisch überprüft
werden muss, ergänzte der Ständerat dahingehend, dass diese Überprüfung durch eine
unabhängige Stelle, namentlich durch die Eidgenössische Finanzkontrolle, zu
geschehen habe. Des Weiteren nahm er das Personal von Fedpol und
Bundesanwaltschaft einerseits sowie dolmetschende und übersetzende Personen im
Asylbereich andererseits in den Kreis jener Personen auf, die unabhängig davon, ob sie
Zugang zu geschützten Informationen oder Informatiksystemen des Bundes haben,
einer Sicherheitsprüfung unterzogen werden können. Ins Muster der fehlenden
Kontroverse fügte sich schliesslich auch die Gesamtabstimmung ein, bei der die kleine
Kammer die Vorlage einstimmig (bei vier Enthaltungen) annahm. 1

1) AB SR, 2017, S. 842 ff.; BBl, 2017, S. 2359 ff.
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