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Allgemeine Chronik

Grundlagen der Staatsordnung

Institutionen und Volksrechte
Wahl- und Abstimmungsverfahren

Im Februar legte der Bundesrat einen Bericht iiber die elektronische Ausiibung der
politischen Rechte (via Internet) vor. Er stellte darin fest, dass die Einfihrung dieser
neuen Form der Stimmabgabe resp. des Wahlens und des Unterzeichnens von
Referenden und Initiativen die politische Beteiligung attraktiver machen kénnte. Er wies
aber auch auf Risiken dieser neuen Technologie hin. Damit meinte er nicht nur
Missbrauche durch unberechtigte Manipulationen der Programme, sondern auch
Gefahren in Bezug auf eine sorgfaltige Meinungsbildung. Es ist nach Ansicht des
Bundesrates deshalb falsch, die Einfuhrung der elektronischen Stimmabgabe lediglich
als unproblematische technische Erweiterung des bisherigen Systems zu betrachten.
Vielmehr bedurfe sie einer Einbettung in ein umfassendes Konzept und sei zudem
wegen ihrer Komplexitat etappenweise vorzunehmen. Als ersten vorbereitenden Schritt
schlug der Bundesrat die Harmonisierung der kommunalen Stimmregister resp. die
Schaffung eines nationalen Registers vor. Mit der Teilrevision des Gesetzes Uber die
politischen Rechte wurde der Rahmen fur die Durchfihrung kantonaler Pilotversuche
bereits geschaffen. Die Einfuhrung des Abstimmens via Internet war vom Parlament mit
mehreren Vorstossen gefordert worden. Das Parlament nahm den Bericht zur
Kenntnis.

Der Bundesrat veroffentlichte einen «Bericht liber die Pilotprojekte zum Vote
électronique», von welchem der Nationalrat Kenntnis nahm. Der Bundesrat beurteilte
darin die Pilotversuche positiv, dusserte sich aber sonst eher skeptisch, insbesondere
gegenlber der Behauptung, dass damit die Stimmbeteiligung verbessert werden
konnte. Am sinnvollsten scheint ihm die Einflhrung des elektronischen Abstimmens fur
Auslandschweizer. Im Inland sollen mittelfristig (bis 2011) jedoch hdchsten 10% der
Stimmberechtigten Zugang zu dieser Form der Stimmabgabe erhalten. ?

Im Schnitt hatten bei den nationalen Parlamentswahlen im Herbst 2011 rund 1,3% der
Stimmenden oder 33'191 Personen ungiiltig gewahlt. Auffallend waren dabei die
kantonalen Unterschiede: wahrend der Anteil ungultig Stimmender im Kanton Schwyz
3,9% betrug, lag er im Kanton Zirich, wo die Falschstimmen allerdings anders gezahlt
werden als im Rest der Schweiz, bei 0,1%. Stossend sind insbesondere die
unterschiedlichen kantonalen Regelungen fur die nationalen Wahlen. Die
Bundesgesetzgebung, die flnf Unglltigkeitsgrinde kennt (kein Name eines Kandidaten
des entsprechenden Wahlkreises, nicht amtliche Stimmzettel, anders als
handschriftlich  ausgefullte  bzw. geénderte Stimmzettel, Stimmzettel mit
ehrverletzenden Ausserungen oder offensichtlichen Kennzeichnungen) wird von
zahlreichen Kantonsklauseln foderal sehr unterschiedlich erganzt. Lediglich die Halfte
der Stéande folgte dem Aufruf des Bundes fir eine Auswertung dieser Unterschiede. Der
Bericht des Bundesrates zu diesen Unterschieden wurde in der Folge unter Verschluss
gehalten. 3

Die Beantwortung der beiden abgelehnten Motionen 12.3050 und 12.3374 fur ein
Verbot von Listenverbindungen wurde vom Bundesrat zum Anlass genommen, einen
Bericht Uber die Vor- und Nachteile der verschiedenen auch in den Kantonen
benutzten Wahlsysteme zu erstellen. Der Bericht kam zum Schluss, dass es ein
gerechtes  Wahlsystem nicht gebe und deshalb am breit akzeptierten
Zuteilungsverfahren  (Hagenbach-Bischoff-Modell) mit der  Mdglichkeit von
Listenverbindungen festzuhalten sei. Derweil ist aufgrund eines bundesgerichtlichen
Urteils zur Kantonsverfassung des Kantons Schwyz im Berichtsjahr in zahlreichen
Kantonen eine virulente Diskussion um die kantonalen Wahlverfahren entbrannt. *
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Das angenommene Postulat Tuena (svp, ZH) hatte vom Bundesrat Uberlegungen
verlangt, wie bei obligatorischen Referenden Minderheitsmeinungen in den
Abstimmungserlauterungen besser berlcksichtigt werden kénnten. Der Mitte Juni 2019
veroffentlichte Bericht ging zwei Fragen nach, namlich was genau dargestellt werden
soll und wer fur diese Darstellung zustandig sein soll. Die Antworten auf diese beiden
Fragen mundeten in zwei Varianten: Die Variante «Status quo plus» sieht vor, dass der
Bundesrat selber die Minderheitsposition deutlicher zum Ausdruck bringt, indem er
sich am Wortlaut der Debatte im Parlament orientiert. Die Variante «Einbezug
Parlament»  sieht ein parlamentarisches ~ Gremium  vor, welches die
Minderheitenposition zusammenfasst und dem Bundesrat far die
Abstimmungserlauterungen einen Text vorlegt. Wahrend sich die erste Variante ohne
gesetzliche Anpassung und mit vorhandenen Ressourcen und Expertise in der
Bundeskanzlei umsetzen lasse und auch keine Anpassung von Fristen nétig mache, sei
die zweite Variante gemass dem Bericht aufwandiger und mit zahlreichen zu klarenden
Fragen behaftet: Wie ware das Gremium zusammengesetzt, was geschieht bei
Uneinigkeit zwischen den Kammern, welche Ressourcen hétte das Parlament fur die
Erstellung des Textes?

Der Bericht schliesst mit dem Fazit, dass sich der Bundesrat an der Variante «Status
quo plus» orientieren werde und die nétigen Schritte dazu einleite. Dies bedeute aber
nicht, dass zu einem spateren Zeitpunkt nicht auch das Parlament starker einbezogen
werden kénne. Es sei aber Sache der Bundesversammlung diesbeziglich aktiv zu
werden. ®

Damit die Absicht des Bundesrats, E-Voting in den ordentlichen Betrieb zu tberfihren,
umgesetzt werden konnte, musste das Bundesgesetz liber die politischen Rechte
angepasst werden. Die Teilrevision wurde Ende 2018 in die Vernehmlassung gegeben
und soll auch «Gelegenheit fur eine politische Debatte auf eidgendssischer Ebene zum
Thema E-Voting» bieten, so der Bericht weiter.

Eine Gruppe aus wissenschaftlichen Expertinnen und Experten sei zum Schluss gelangt,
dass der elektronische Kanal sicher und vertrauenswurdig angeboten werden kénne, so
die Einleitung des erlduternden Berichts dazu. Die Revision sah vor, dass die
individuelle digitale Stimmabgabe neu mittels eines durch den Bund zertifizierten
elektronischen Systems erfolgen kénnen solle. Angestrebt wird dabei eine barrierefreie
Stimmabgabe. Geregelt werden in dem Gesetz auch die Anforderungen an dieses
System selber: Dessen Quellcode muss offengelegt werden und transparent sein, damit
er verifizierbar ist, aber trotzdem das Stimmgeheimnis gewahrt bleibt; der Bund
zertifiziert das System und die Kantone mussen laufend Risikoeinschatzungen
durchfihren. In einem im Vergleich zum aktuellen Versuchsbetrieb einfacheren
Verfahren soll der Bund die Bewilligung erteilen, wenn ein Kanton E-Voting einfihren
will = die Kantone blieben jedoch frei, E-Voting einzufuhren oder nicht. Jene Kantone,
die E-Voting als ordentlichen Stimmkanal einfihrten, kénnten Anmeldungen von
Stimmblurgerinnen und Stimmbdrger vorsehen, die an einer digitalen Stimmabgabe
interessiert sind, und diesen dann die notwendigen Unterlagen zustellen - idealerweise
ebenfalls elektronisch.

Mitte Juni 2019 lagen die Antworten der Vernehmlassung vor - in der Tat war die
Vorlage zuvor ziemlich heftig debattiert worden. In den Medien war bereits Anfang Mai
berichtet worden, dass die Vorlage auf breite Kritik gestossen und insbesondere die
Sicherheit als noch ungenlgend beurteilt worden sei. Der Ergebnisbericht der
Bundeskanzlei ging neben den Antworten auch auf die «Ereignisse wahrend des
Vernehmlassungsverfahrens» ein, welche die Antworten wohl mitentscheidend
beeinflusst hatten: In einem Intrusionstest war gezeigt worden, dass das E-Voting-
System der Post, das neben dem System des Kantons Genf angewendet wurde,
gravierende Sicherheitsméangel aufwies.

Zwar sprach sich eine grosse Mehrheit der 52 von insgesamt 64 Stellungnehmenden
ganz grundsatzlich flr digitales Abstimmen und Wahlen aus, weil E-Voting insbesondere
auch Auslandschweizerinnen und Auslandschweizern sowie Menschen mit
Behinderungen zugute kommen kann. Die Vorlage selber fand aber nur eine knappe
Unterstlitzung bei 37 Antwortenden. Darunter fanden sich 19 Kantone, die KdK, der
Stadteverband, der Gemeindeverband, Behindertenverbénde, die
Auslandschweizerorganisation und die Post, aber keine der 10 antwortenden Parteien.
Immerhin E-Voting-freundlich zeigten sich unter diesen die BDP, die CVP, die EVP, die
FDP, die GLP, die GP und die SP. Sie beméangelten aber, wie auch die Kantone Genf, St.
Gallen, Solothurn und Wallis und etwa Economiesuisse unter den Organisationen, dass
der Zeitpunkt einer Umsetzung in Anbetracht der aktuellen Entwicklungen sehr schlecht
gewahlt sei. Es sei besser, den Versuchsbetrieb weiterzufiihren. Angeregt wurde zudem,
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dass ein E-Voting-System in staatlicher Hand liegen musse, etwa vom Kanton Genf, der
GP, der SP und der EVP.

Die 12 Antworten, die sich nicht nur gegen die Vorlage, sondern ganz grundsatzlich
gegen eine EinfUhrung von E-Voting aussprachen, stammten von den Kantonen
Nidwalden, Schwyz und Waadt, von der SVP, der AL Bern und der Piratenpartei sowie
verschiedenen IT-Organisationen, etwa auch dem Komitee der Initiative «fur ein E-
Voting-Moratorium». Diese Stellungnehmenden zeigten sich sehr skeptisch dazu, dass
E-Voting jemals die notwendige Sicherheit aufweisen kénnte, mit der das zentrale
Vertrauen in die direkte Demokratie nicht gefahrdet werde. Darlber hinaus kritisierten
sie, dass E-Voting-Systeme, also «hoheitliche Zustandigkeiten», von Dritten angeboten
werden durfen. Falls dies so bleibe, musse mindestens die momentan fehlende
Konkurrenzsituation von privaten Systemanbietenden geadndert werden, weil Monopole
zulasten der Sicherheit gingen. Es bestehe kein Handlungsbedarf, fand gar die SVP und
der Nutzen sei in Anbetracht des hohen Sicherheitsrisikos viel zu gering. Es sei besser,
die briefliche Stimmabgabe punktuell zu verbessern - etwa im Hinblick auf mégliche
Erleichterungen fur Auslandschweizerinnen und Auslandschweizer, so die SVP.

Obwohl seit 2004 in insgesamt 15 Kantonen mehr als 300 Tests erfolgreich
durchgefuhrt worden seien, sei der Bundesrat auch aufgrund der kritischen Antworten
aus der Vernehmlassung und angesichts der «Entwicklungen der vergangenen Monate»
zum Schluss gekommen, «auf die Uberfiihrung der elektronischen Stimmabgabe in den
ordentlichen Betrieb zu verzichten», erklarte er in einer Medienmitteilung im
darauffolgenden Juni 2019. Vielmehr habe er die Bundeskanzlei beauftragt, ein Konzept
fur eine Neuausrichtung des Versuchsbetriebs zu erstellen. Dieser «Marschhalt» wurde
in den Medien virulent diskutiert, aber tGberwiegend begrisst. ¢

Der Bundesrat hatte Ende Juni 2019 beschlossen, auf die geplante Teilrevision des
Bundesgesetzes Uber die politischen Rechte, mit der E-Voting als regularer dritter
Kanal fur die Stimmabgabe (neben Urnengang und brieflicher Stimmabgabe) hatte
eingefuhrt werden sollen, zu verzichten. Grund daflir waren neben den sehr dispersen
Antworten in der Vernehmlassung auch die im gleichen Jahr entdeckten gravierenden
Sicherheitsmangel im einzigen verbliebenen E-Voting-System der Post gewesen. Der
damalige Marschhalt wurde vom Bundesrat als Chance fir eine Neuausrichtung des
Versuchsbetriebs von E-Voting wahrgenommen, die von der Bundeskanzlei gemeinsam
mit den Kantonen konzipiert werden sollte. Dieser Prozess sollte sich an vier Zielen
orientieren: an der Weiterentwicklung der Systeme, an der Garantie einer wirksameren
Aufsicht, an der Starkung von Transparenz und Vertrauen sowie an einer starkeren
Zusammenarbeit mit der Wissenschaft.

Ende November 2020 lag der Schlussbericht dieses Neuausrichtungsprozesses vor. Die
darin erarbeiteten Grundlagen fur die Neuausrichtung waren mittels Dialogen mit
Wissenschafterinnen und Wissenschaftern geschaffen worden. Dabei erwiesen sich die
Sicherheit eines Systems sowie eine mandatierte und o6ffentliche Prifung dieser
Systeme auf der Basis transparenter und offengelegter Quellcodes als zentrale
Forderungen, aus denen im Bericht in der Folge ein Katalog mit 27 kurz-, mittel- und
langfristigen Massnahmen hergeleitet wurde. Insbesondere sollen die neu
entstehenden E-Voting-Systeme laufend verbessert und ihre Sicherheit und Akzeptanz
auch mittels eines Einbezugs wissenschaftlicher Expertise sowie der Offentlichkeit -
etwa in Form eines «Bug-Bounty-Programms>», mit dem Hackerinnen und Hackern eine
Belohnung versprochen wird, wenn sie Systemmangel entdecken und melden -
kontinuierlich verstarkt werden. Die verschiedenen Massnahmen sollen von Bund und
Kantonen laufend Uberprift und angepasst werden. In einem ersten Schritt sollen
Rechtsgrundlagen geschaffen werden, damit die neuerlichen Versuche mit E-Voting in
den dafur bereiten Kantonen maéglichst bald wieder aufgenommen werden kénnen.

Am 18. Dezember 2020 nahm der Bundesrat vom Bericht Kenntnis und beauftragte die
Bundeskanzlei, die fur die Umsetzung der vorgeschlagenen Massnahmen nétigen
Anpassungen der Rechtsgrundlagen (Verordnung Uber die politischen Rechte (VPR)
sowie Verordnung der Bundeskanzlei Uber die elektronische Stimmabgabe (VEleS)) in
eine Vernehmlassungsvorlage zu giessen.’
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