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Abkiirzungsverzeichnis

EJPD Eidgendssisches Justiz- und Polizeidepartement

SPK-SR Staatspolitische Kommission des Standerats

VBS gidg?néssische Departement flr Verteidigung, Bevolkerungsschutz und

por

SiK-SR Sicherheitspolitische Kommission des Standerates

NDG Nachrichtendienstgesetz

ETH Eidgendssische Technische Hochschule

UREK-NR Kommission fur Umwelt, Raumplanung und Energie des Nationalrates

UREK-SR Kommission fur Umwelt, Raumplanung und Energie des Standerates

SiK-NR Sicherheitspolitische Kommission des Nationalrates

GPK-SR Geschaftsprafungskommission des Standerates

EMRK Europaische Menschenrechtskonvention

MELANI Melde- und Analysestelle Informationssicherheit

BUPF Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

BV Bundesverfassung

PUK Parlamentarische Untersuchungskommision

DNA Desoxyribonukleinsdure (engl.: deoxyribonucleic acid)

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Prévention)

FK Abkommen Uber die Rechtsstellung der Fllchtlinge
(Fltichtlingskonvention)

Fedpol Bundesamt fur Polizei

Owarna Optimierung von Warnung und Alarmierung bei Naturgefahren

DFJP Département fédéral de justice et police

CIP-CE Commission des institutions politiques du Conseil des Etats

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CPS-CE Commission de la politique de sécurité du Conseil des Etats

LRens Loi sur le renseignement

EPF Ecole polytechnique fédérale

CEATE-CN  Commission de I'environnement, de I'aménagement du territoire et de
I'énergie du Conseil national

CEATE-CE  Commission de I'environnement, de I'aménagement du territoire et de
I'énergie du Conseil des Etats

CPS-CN Commission de la politique de sécurité du Conseil national

CDG-CE Commission de gestion du Conseil des Etats

CEDH Convention européenne des droits de I'homme

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

LSCPT Loi fédérale sur la surveillance de la correspondance par poste et
télécommunication

Cst Constitution fédérale

CEP Commission d'enquéte parlementaire

ADN Acide désoxyribonucléique

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

FK Convention relative au statut des réfugiés

Fedpol Office fédéral de la police

Owarna Optimisation de I'alerte et de la transmission de I'alarme
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Infolge der in der parlamentarischen Debatte zum Nachrichtendienstgesetz
aufgeworfenen Fragen bezlglich einer unabhéngigen, neutralen und wirksamen
Aufsicht liber den NDB reichte die SiK-SR eine Kommissionsmotion zu diesem Thema
ein. Der Bundesrat soll nun in einem Bericht aufzeigen, ob und wie ein Aufsichtsorgan
Uber den NDB ausserhalb der Bundesverwaltung eingerichtet und ausgestaltet werden
sollte. Auf Empfehlung des Bundesrates nahmen beide Rate die Motion stillschweigend
an.'

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Stédnderat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Uberwacht und férdert,
die jedoch ferner auch eine Weisungsbefugnis gegeniiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friheren parlamentarischen
Vorstdssen sowie dem Geschéaftsbericht des Bundesrates Uber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig flr die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wirden
departementsibergreifende Task-Forces eingesetzt, um Kréafte zu blndeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
Anforderungen an die Durchhalteféhigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stadnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine langere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch flr andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionér nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gultigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer flr die Sache, man musse endlich handeln - die beiden ETH
stlinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rustung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgange und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschatzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
biindeln, dass eine zentrale Stelle die Koordination tibernimmt. ?
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Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Standerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlck
gehende Anliegen fand einstimmige Unterstlitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fur Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Gber beschrénkte Personalressourcen verflige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch fur
Cyberkriminalitat zusténdig, leiste gute Arbeit, so Glattli weiter, es bedlrfe aber weiter
reichender Kompetenzen fir ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wirden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflirchtete Maurer, falls eine
zusétzliche Verwaltungseinheit geschaffen werden miusste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschlusse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wirden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. ®

Strafrecht

Der Bundesrat muss die gesetzlichen Grundlagen fir die Auswertung der codierenden
DNA-Abschnitte von Tatern schwerwiegend gewalttatiger Straftaten wie beispielsweise
Mord oder Vergewaltigung schaffen. Vor dem Hintergrund des schweren
Vergewaltigungsfalls von Emmen und dem nachfolgenden Massen-DNA-Test im Oktober
2015 forderte Nationalrat Albert Vitali (fdp, LU) in einer Motion, dass die
wissenschaftlichen Moglichkeiten in der Strafverfolgung bei schweren Gewalttaten
ausgeschopft werden, um nicht aus falsch verstandenem Datenschutz Taterschutz zu
betreiben. Durch die Auswertung der codierenden DNA-Abschnitte - also personlicher
Merkmale wie zum Beispiel Augen-, Haar- und Hautfarbe - konnte ein Taterprofil
erstellt werden, das aufwandige Massen-DNA-Tests unnoétig machte. Beide Kammern
nahmen den Vorstoss stillschweigend an. *

Grundrechte

Mittels Motion forderte Nationalrat Daniel Fassler (cvp, Al), wieder eine
Bewilligungspflicht fiir ausldndische Redner an politischen Veranstaltungen
einzuflhren. Eine solche Bestimmung hatte es in der Schweiz schon einmal gegeben,
bis sie 1998 aufgehoben worden war, weil sie als Uberholt und verfassungswidrig
angesehen worden war. Der Motionar war der Ansicht, seit 1998 verflige die Schweiz
Uber kein taugliches Mittel mehr, Auftritte von auslandischen Politikerinnen und
Politikern in der Schweiz zu unterbinden. Beispielhaft habe dies ein geplanter,
umstrittener Auftritt des tlirkischen Aussenministers 2017 in Zlrich gezeigt, den die
zustéandigen Ziurcher Behoérden nur unter Berufung auf den Brandschutz hatten
verhindern kénnen. So etwas sei «eines Staatswesens unwdirdig», die aufgehobenen
Regeln hatten sich zuvor jahrzehntelang bewahrt und «die Ruhe in unserem Land»
garantiert, so Fassler. Der Bundesrat stellte sich indes auf den Standpunkt, die lokalen
Behdrden hatten grundsatzlich die Moglichkeit, politische Veranstaltungen nicht oder
nur unter Auflagen zu bewilligen. Darilber hinaus kénne das Fedpol gestutzt auf das
Auslandergesetz ein Einreiseverbot gegen auslandische Personen erlassen, wenn diese
die innere oder aussere Sicherheit der Schweiz gefahrdeten. Gestutzt auf das NDG
kénne der Bundesrat einer auslandischen Person zudem via Téatigkeitsverbot
untersagen, an einer politischen Veranstaltung in der Schweiz aufzutreten, wenn der
Auftritt dazu diene, terroristische oder gewaltextremistische Aktivitdten zu
propagieren. Die Bewilligungspflicht stelle also einen unverhéltnisméassigen Eingriff in
die Meinungsausserungsfreiheit dar. Die knappe Mehrheit der Nationalratinnen und
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Nationalrate sah dies jedoch anders und stimmte der Motion im Herbst 2018 mit 90 zu
85 Stimmen bei 3 Enthaltungen zu. ®

Mit 27 zu 13 Stimmen bei einer Enthaltung lehnte der Standerat im Frihjahr 2019 die
Motion Fassler (cvp, Al) fir die Wiedereinflihrung einer Bewilligungspflicht fiir
auslandische Redner an politischen Veranstaltungen ab. Nach einer lebhaften Debatte
zeigte sich offenbar die Ratsmehrheit von den Argumenten des Bundesrates und der
Mehrheit der SPK-SR, die beide die Ablehnung der Motion beantragt hatten, Uberzeugt:
Die  Verhaltnismassigkeit einer solchen Massnahme in Bezug auf die
Meinungséausserungsfreiheit sei dusserst zweifelhaft, durch digitale Medien kénne das
Verbot leicht umgangen werden und die Schweizer Behdrden verfligten Gber andere,
wirksame Instrumente, um eine Gefahrdung der o&ffentlichen Sicherheit durch
auslandische politische Rednerinnen und Redner zu verhindern. Bundesratin Karin
Keller-Sutter erachtete in ihren Ausflihrungen die Wiedereinfihrung der
Bewilligungspflicht «in einem liberalen Rechtsstaat [...] und in einer Gesellschaft wie
der Schweiz, die [...] von sich aus [...] féhig ist, radikalen oder extremistischen
Tendenzen zu widerstehen» als unnoétig und problematisch, da der Weg zur
Gesinnungsprifung dann nicht mehr weit sei. ¢

Innere Sicherheit

Die drei burgerlichen Bundesratsparteien hatten anfangs Mérz je eine eigene Motion
zur Schaffung eines Staatsschutzgesetzes eingereicht (FDP: Mo. 90.373; SVP: Mo.
90.383; CVP: Mo. 90.400). Obwohl der Bundesrat bereit war, diese Auftrage
entgegenzunehmen, konnte der Nationalrat noch nicht darlber entscheiden, da sie von
den beiden Sozialdemokraten Leuenberger (SO) und Rechsteiner (SG) sowie von den
Grinen bekampft wurden und die Diskussion auf einen spateren Zeitpunkt verschoben
werden musste. Der Stdnderat seinerseits Gberwies eine von Onken (sp, TG) bekampfte
Motion Ruesch (fdp, SG) fur die Schaffung eines Staatsschutzgesetzes mit 22 zu 2
Stimmen. Bundespréasident Koller gab in der Wintersession bekannt, dass das EJPD
prioritdr mit der Ausarbeitung eines Staatsschutzgesetzes befasst ist, welches die
notwendige praventive Polizeitatigkeit regeln soll.’

Bei der Beratung des Datenschutzgesetzes in der Sommersession 1991 hatte die Linke
vergeblich gefordert, zumindest bis zum Vorliegen eines Staatsschutzgesetzes keine
Ausnahmebestimmungen fiir die Datensammlungen der Staatsschutzorgane zu
gewahren. Im Anschluss an diese Debatte Uberwies der Nationalrat eine im Vorjahr vom
Stéanderat Uberwiesene Motion Riesch (fdp, SG) flr ein derartiges Gesetz. Der
Bundesrat hatte aber bereits vorher gehandelt. Nachdem der im Vorjahr vorgestellte
Entwurf fir eine Verordnung in der Vernehmlassung auf grossen Widerstand gestossen
war, beschloss er im April, darauf zu verzichten und das EJPD mit der Ausarbeitung
eines Gesetzes zu beauftragen. ®

Der Nationalrat Uberwies darUber hinaus eine Motion seiner Kommission fur
Rechtsfragen, welche die Ausarbeitung von rechtlichen Grundlagen fur die Ausweitung
des Aktivitatsbereichs dieser Zentralstelle auf eigene Ermittlungen und den Einsatz von
verdeckten Fahndern (sog. V-Ménner) verlangt. Der Bundesrat opponierte dagegen mit
den Argumenten, dass er aufgrund eines friiheren Postulats Danioth (cvp, UR) (Po.
92.3250) bereits eine Arbeitsgruppe zum Problem der V-Leute eingesetzt habe und
zudem abgeklart werden miusse, ob es flr die Ermittlungstatigkeit der Zentralstelle
einer Verfassungsédnderung bedlrfe. Sein Antrag auf Umwandlung in ein Postulat
vermochte sich erst im Standerat durchzusetzen. ’

Im Zusammenhang mit der Bekdmpfung der grenziberschreitenden Kriminalitat, aber
auch der illegalen Einwanderung kommt der effizienten Grenziberwachung eine
zunehmende Bedeutung zu. Im Nationalrat und auch vom Bundesrat unbestritten war
eine Motion Freund (svp, AR), der die sofortige Ausriistung des Grenzwachtkorps mit
neuen technischen Hilfsmitteln (optische Gerdte fir Hohlraumkontrollen in
Fahrzeugen, Anschlisse an Fingerabdruckdatenbanken etc.) forderte. Die kleine
Kammer Uberwies das gleiche Anliegen in der Form einer Empfehlung (98.3560). ™
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Verbesserte Ermittlungsverfahren versprach man sich im Berichtsjahr auch von DNA-
Profil-Datenbanken. Mit den damit moglichen Analysen kd&nnen biologische
Taterspuren (Blut, Speichel, Hautteilchen, Haare etc.) eindeutig einer Person
zugeordnet werden. Eine vom EJPD im Einvernehmen mit den kantonalen
Polizeidirektoren eingesetzte Expertenkommission empfahl, eine solche Datenbank
zentral beim Bund einzurichten. Da es sich bei diesem ,genetischen Fingerabdruck™,
der allerdings keine Informationen Uber die Gene an sich enthéalt, um besonders
schutzenswerte Daten handelt, wirde die Datenbank einer gesetzlichen Grundlage
bedlrfen. In ersten Kommentaren in den Medien wurde die Nutzlichkeit derartiger
Analysen bei der Aufklarung und Verhinderung von schweren Verbrechen durch
Wiederholungstater hervorgestrichen, gleichzeitig aber heftige Kritik am Vorschlag der
Experten vorgebracht, méglichst alle erkennungsdienstlich behandelten Personen darin
zu erfassen. Nationalrat Widmer (sp, LU) reichte eine Motion ein, in welcher er
rechtliche Grundlagen fur den Schutz der Personlichkeitsrechte verlangt. Insbesondere
sollen DNA-Profile von Personen, die sich nach der erkennungsdienstlichen Behandlung
als unschuldig erwiesen haben, wieder geléscht werden. Der Kanton Bern, welcher
bereits Uber eine DNA-Profil-Sammlung verfigt, moéchte allerdings nicht auf eine
bundesweite Regelung warten. Seine Regierung gab einen Gesetzesentwurf in die
Vernehmlassung, der jedoch als datenschitzerisch ungentigend kritisiert wurde. ™

Im Nachgang zur Betrugsaffare Bellasi im VBS hatte die Fraktion der Grinen im
Nationalrat die Einsetzung einer PUK zur Abklarung der Funktion und Organisation der
militarischen Nachrichtendienste gefordert. Gegen die Stimmen der Linken lehnte der
Nationalrat eine entsprechende parlamentarische Initiative ab. Nicht besser erging es
einer Motion Grobet (pda, GE), der gleich die Abschaffung des militarischen
Nachrichtendienstes forderte. Vom Standerat angenommen wurde hingegen eine
Motion seiner GPK, welche eine klare gesetzliche Definition der Aufgaben und der
Stellung des strategischen Nachrichtendienstes im Rahmen der Staatsfihrung fordert.
Im Februar hatte die im Vorjahr von der Regierung eingesetzte und von Edouard
Brunner geleitete Expertengruppe ihren Bericht vorgelegt. Die Quintessenz ihrer
Analyse war, dass die Schweiz auch in Zukunft auf einen effizienten Nachrichtendienst
angewiesen sei, dass dieser aber nicht mehr Teil der militarischen Strukturen sein soll.
Gestltzt auf diesen Bericht beschloss der Bundesrat im Herbst, den Strategischen
Nachrichtendienst aus der Untergruppe Nachrichtendienst des Generalstabs
herauszuldsen und als zivile Verwaltungsstelle unter der Obhut des Generalsekretariats
des VBS zu organisieren. Direktor dieser neuen Stelle wurde der Berner Hans
Wegmduller. Der Generalstab der Armee soll allerdings, wie auch die Luftwaffe, weiterhin
Uber einen eigenen Nachrichtendienst verfligen. Auf den im Vorjahr beschlossenen
neuen Posten des ,Nachrichtenkoordinators™ berief der Bundesrat den Walliser
Jacques Pitteloud. Dieser Koordinator leitet die Stabsstelle der .Lenkungsgruppe™
genannten Zusammenfassung der Chefs der verschiedenen mit Nachrichtendiensten
befassten Bundesstellen. ™

Die sicherheitspolitische Kommission des Nationalrats prasentierte zu Jahresbeginn
ihre  Uberlegungen zur Organisation und Beaufsichtigung des strategischen
Nachrichtendienstes. Sie kam dabei zum Schluss, dass die Kontrolle in erster Linie
Aufgabe der Regierung sein musse. Die friiher angestrebte Schaffung eines besonderen
parlamentarischen Aufsichtsgremiums erachtete sie nicht mehr als zweckméssig; diese
Arbeit solle weiterhin die Geschaftsprufungsdelegation wahrnehmen, wobei deren
Ressourcen allerdings aufzustocken seien. Vom Bundesrat verlangte die
Nationalratskommission mit einer Motion, in einem Rahmengesetz die Aufgaben und
Verantwortlichkeiten der Nachrichtendienste klar zu regeln. Eine Zusammenlegung des
strategischen Nachrichtendienstes des VBS mit dem Dienst fur Analyse und Pravention
des EJPD sei nicht zwingend, aber die Stellung des Nachrichtenkoordinators musse
gestarkt werden. Der Nationalrat Uberwies diese Motion. Der Bundesrat gab sich
skeptisch gegenuber diesem Anliegen und beurteilte die Verpflichtung, ein
Rahmengesetz zu schaffen, fur verfriiht und uniberlegt. Er beschloss, noch bevor sich
der Standerat mit diesen Vorschlagen des Nationalrats befasst hatte, die Stelle des
Nachrichtenkoordinators abzuschaffen. An seiner Stelle sollen themenspezifische
Arbeitsgruppen geschaffen werden (so genannte Plattformen), welche die Aktivitaten
und Erkenntnisse der beiden Nachrichtendienste zu koordinieren haben. Die
Geschaftsprifungsdelegation des Parlaments protestierte gegen diese Beschlisse und
verlangte erneut eine gemeinsame Fuhrung fur die beiden Nachrichtendienste. Im
Stdnderat  unterstlitzte der Bundesrat den Antrag der standeratlichen
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sicherheitspolitischen Kommission, die Motion des Nationalrats in dem Sinn
abzuandern, dass die Regierung nicht ein Gesetz, sondern bis Ende 2006 bloss einen
Bericht Uber die Zweckmassigkeit einer Regelung auf Gesetzesstufe vorlegen muss.
Nachdem der Standerat dieser abgeschwachten Version zugestimmt hatte, wurde sie
auch vom Nationalrat Ubernommen. Eine Motion Schlter (svp, ZH) flr eine
Zusammenfassung der strategischen Nachrichtendienste des VBS und des EJPD wurde
vom Bundesrat bekampft und vom Nationalrat abgelehnt.

Als Zweitrat Gberwies auch die grosse Kammer eine Motion (08.3100) Burkhalter (fdp,
NE), welche vom Bundesrat einen Bericht Uber die effizientesten Mdglichkeiten zur
Bekampfung der Internetkriminalitat und darauf aufbauend eine nationale Strategie
dazu fordert. Im Einvernehmen mit dem Bundesrat Uberwies der Nationalrat auch eine
Motion Buchler (cvp, SG) fiur eine Aufstockung des in der Bundesverwaltung mit der
Bekdmpfung von Computerkriminalitat befassten Personals. ™

Der Nationalrat Uberwies eine Motion Glanzmann (cvp, LU) flir eine
Registrierungspflicht bei Wireless-Prepaid-Karten fir Mobiltelefone. ®

Im Einvernehmen mit dem Bundesrat Uberwiesen der National- und der Stéanderat eine
Motion Buchler (cvp, SG) flr einen Ausbau der Amtsstelle beim Bundesamt fir Polizei,
welche sich mit der Uberwachung von terroristischen und kriminellen Bestrebungen
und Propaganda im Internet befasst. Insbesondere gelte es, die personellen
Ressourcen bereit zu stellen, um entsprechende Internetseiten auf schweizerischen
Servern zu eruieren und sofort zu sperren.

Der Sténderat folgte dem Nationalrat und Uberwies die Motion Glanzmann (cvp, LU) fur
eine Registrierungspflicht bei Wireless-Prepaid-Karten fiir Mobiltelefone ebenfalls.
Diese Prepaid-Karten erlauben es im Prinzip, auf verbotene Internetinhalte zuzugreifen,
ohne dass der Nutzer im Netz Spuren hinterlasst, die sich zurlckverfolgen lassen. Aus
diesem Grund soll eine Gesetzesgrundlage flr eine Registrierungspflicht fur Wireless-
Prepaid-Karten geschaffen werden. Bei der Prifung dieser Motion machte die
Kommission flr Rechtsfragen allerdings geltend, dass sie nur einen Teil des Problems
anspreche und der Anonymitét von Internetcafés damit nicht begegnet werden kénne.
Es musse nach technischen und rechtlichen Lésungsansédtzen gesucht werden, die
dieses Problem beheben kdnnten. Die standeratliche Kommission arbeitete in der Folge
ein Postulat aus, das vom Bundesrat die Ausarbeitung einer Strategie zur Ermittlung von
Internetstraftatern fordert. Vom Bundesrat unterstutzt, wurde es von der kleinen
Kammer Gberwiesen.

Obwohl der Bundesrat auf das Vorliegen vieler ahnlicher Vorstosse hinwies, nahm die
kleine Kammer in der Herbstsession eine Motion Bischofberger (cvp, Al) an, die mehr
Effizienz in den Bereichen Jugendmedienschutz und Bekdampfung der
Internetkriminalitét verlangt.

In diesem Sinne unterstitzte der Bundesrat auch eine allgemeingefasste Motion der
sicherheitspolitischen Kommission des Nationalrates, die die Regierung beauftragt,
eine gesetzliche Grundlage fur die Sicherung und Verteidigung wichtiger Schweizer
Datennetzwerke zu schaffen. Nachdem die Motion von der grossen Kammer 2010
Uberwiesen worden war, folgte nun auch der Standerat dem Antrag seiner
Kommissionsmehrheit und nahm die Motion an.
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Die FDP-Liberale-Fraktion hat mit einer Motion den Bundesrat beauftragt, zur
Verstarkung der Schweizer Souveréanitat einen Entwurf eines
~Souveranitatsschutzgesetzes" auszuarbeiten, um Rechtsverletzungen der Souveranitat
praventiv zu verhindern. Der Nationalrat folgte dem Antrag des Bundesrates und nahm
die Motion an. Siehe auch Teil |, Kapitel 4 (Banken). %

Nachdem der Nationalrat mit der Annahme einer Motion der FDP-Liberale-Fraktion der
Beauftragung des Bundesrates mit der Ausarbeitung eines Souveranitatsgesetzes
zugestimmt hatte, hat der Bundesrat bereits im November 2011 einen ersten Entwurf in
die verwaltungsinterne Konsultation geschickt. Der Entwurf sieht eine Regelung der
Grundsatze der Massnahmen zum Schutz der schweizerischen Souveranitat vor
Beeintrachtigungen durch auslandische Rechtsordnungen vor. Die kleine Kammer
Uberwies die Motion in der Frihjahrssession. Der Gesetzesentwurf soll 2013 in die
Vernehmlassung gegeben werden. Siehe auch Teil |, Kapitel 4 (Banken, Bérsen und
Versicherungen). ?!

Fir die Verfolgung schwerer Straftaten ist die Uberwachung des Fernmeldeverkehrs
unabkdémmlich. Um die Uberwachungen im Rahmen eines Strafverfahrens zu
verbessern, ist eine Revision des zehnjahrigen Bundesgesetzes betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) notwendig. Der Bundesrat hat
deshalb im Mai 2010 einen entsprechenden Entwurf in die Vernehmlassung geschickt.
Die starke Ablehnung in der Vernehmlassung war Ausgangspunkt flr die Einreichung
dreier gleichlautender Motionen (10.3831, 10.3876 und 10.3877), die in vier Punkten
erstens eine prazisere Beschreibung der Aufgaben des Dienstes Uberwachung Post-
und Fernmeldeverkehr (UPF), zweitens das Weglassen der Aspekte der Strafverfolgung,
drittens die Unterstellung der technischen Infrastruktur des Dienstes unter das
Bundesgesetz Uber die polizeilichen Informationssysteme des Bundes und viertens
hoéhere Entschadigung der Fernmeldedienstanbieter forderten. Der Nationalrat nahm in
der Frihjahrssession 2012 die ersten beiden Punkte der Motionen an. Im Stédnderat
kamen folglich nur noch diese beiden Fragen zur Sprache. Auch in der kleinen Kammer
wurde ihnen Folge gegeben. %

Die Motion Glanzmann zur Registrierungspflicht von Prepaid-Handys wurde im Zuge
der BUPF-Revision abgeschrieben.

Erneute Spionageskandale hatten die Sicherheitspolitische Kommission des
Nationalrates (SiK-NR) dazu bewogen, mit einer Motion die Umsetzung der nationalen
Strategie zum Schutz der Schweiz vor Cyberrisiken bereits bis Ende 2016 statt wie
vorgesehen 2017 zu fordern. Wahrend der Nationalrat diesem Anliegen zugestimmt
hatte, lehnte die kleine Kammer selbiges mit 17 zu 16 Stimmen mit dem Argument ab,
dass eine Fristverklrzung sowohl Qualitatseinbussen als auch Finanzierungsprobleme
mit sich bringen wiirde.

Die Schweiz dlrfe nicht zu einem Rickzugsort fir Terroristen werden, befand die SVP-
Fraktion im Herbst 2016, als sie eine Motion zum Umgang mit staatsgefdhrdenden
Personen einreichte. Sie forderte damit die Schaffung von Rechtsgrundlagen, um
Personen, die zu Terrorismus aufrufen, anleiten oder ermuntern bzw. terroristische
Aktivitaten ankinden, finanzieren, beglnstigen oder zu deren Unterstltzung aufrufen -
aber keine Straftat begangen haben - durch unverzlgliche Inhaftierung oder
Ausschaffung an ihrem Tun zu hindern.

Der Bundesrat beantragte den Vorstoss zur Ablehnung, aber nicht, wie Justizministerin
Simonetta Sommaruga vor dem Nationalratsplenum erlauterte, weil er das Anliegen
grundsatzlich ablehnte, sondern weil er die Motion «in wesentlichen Teilen» schon als
erflllt ansah. Einerseits bestinden bereits Straftatbestande, die auch terroristische
Akte einschldssen, sowie die Haftgrinde der Wiederholungs- und Ausfihrungsgefahr.
Andererseits seien mit der Verstarkung des strafrechtlichen Instrumentariums gegen
Terrorismus und organisierte Kriminalitat sowie dem Bundesgesetz Uber polizeiliche
Massnahmen zur Terrorismusbekdmpfung zwei Vorlagen zum Umgang mit sogenannten
terroristischen Geféhrdern in Arbeit. Auch wenn darin keine Praventivhaft vorgesehen
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sei — es gehe ja schliesslich um Menschen, die keine Straftat verlbt haben, erinnerte
die Bundesréatin -, eigneten sich die vorgeschlagenen Instrumente, um Gefahrderinnen
und Gefadhrder zu Uberwachen und Material fir ein allfalliges Strafverfahren zu
sammeln. Dies genlgte dem Nationalrat aber offenbar nicht; er nahm die Motion im
Herbst 2018 mit 113 zu 64 Stimmen an. %

Das in Art. 3 EMRK formulierte und auch in Art. 256 Abs. 3 BV verankerte
Ruckschiebeverbot verbietet es absolut, eine Person in einen Staat auszuschaffen, in
dem ihr Folter oder eine andere Art grausamer oder unmenschlicher Behandlung oder
Bestrafung droht. CVP-Nationalrat Fabio Regazzi (cvp, TI) forderte mit seiner Motion
«Ausweisung von Terroristinnen und Terroristen in ihre Herkunftslander, unabhangig
davon, ob sie als sicher gelten oder nicht», die innere Sicherheit der Schweiz solle im
Falle von Flichtlingen, die mit terroristischen Aktivitdten in Verbindung gebracht
werden und damit eine Gefahr flir die Sicherheit der Schweiz darstellen, Vorrang
haben. Erreichen wollte er dies durch die vorrangige Anwendung von Art. 33 Abs. 2 des
internationalen Abkommens Uber die Rechtsstellung der Flichtlinge, demzufolge sich
ein Fluchtling nicht auf das Ausweisungsverbot berufen kénne, «wenn erhebliche
Grinde dafur vorliegen, dass er als eine Gefahr fur die Sicherheit des
Aufenthaltsstaates angesehen werden muss oder wenn er eine Bedrohung fur die
Gemeinschaft dieses Landes bedeutet, weil er wegen eines besonders schweren
Verbrechens oder Vergehens rechtskraftig verurteilt worden ist.» Das
Ausweisungsverbot an der vom Motionar genannten Stelle in der Flichtlingskonvention
ist jedoch weiter gefasst ist als das Non-Refoulement-Prinzip des zwingenden
Volkerrechts und verbietet eine Rickschiebung nicht nur bei drohender Folter oder
Todesstrafe, sondern auch bei Gefdhrdung des Lebens oder der Freiheit des Fluchtlings
«wegen seiner Rasse, Religion, Staatszugehorigkeit, seiner Zugehorigkeit zu einer
bestimmten sozialen Gruppe oder seiner politischen Anschauungen> (Art. 33 Abs. 1 FK).
Ergo kann das Ausweisungsverbot der Flichtlingskonvention bei Geféhrdung der
offentlichen Sicherheit eingeschrankt werden; flir das Ruckschiebeverbot des
zwingenden Volkerrechts gilt dies jedoch nicht, das Non-Refoulement-Prinzip gilt
absolut.

Obwohl Justizministerin Simonetta Sommaruga vor dem Nationalratsplenum klarstellte,
dass es erstens nicht nur auslandische Dschihadisten gebe und zweitens die Schweiz
bereits heute Rickflhrungen in «unsichere Staaten» vornehme, da die Unsicherheit in
einem Land kein Hinderungsgrund fur eine Rlckfihrung sei, sondern nur eine
Verletzung des Ruckschiebeverbots im individuellen Fall, nahm der Nationalrat die
Motion im Herbst 2018 mit 102 zu 73 Stimmen bei 3 Enthaltungen an. Auch die
Begriindung, der Bundesrat habe hier gar keinen Handlungsspielraum - man kénne das
zwingende  Rickschiebeverbot nicht  einfach  ignorieren, weil man der

Fluchtlingskonvention Vorrang vor der Bundesverfassung gewéhre - sowie die
Versicherung, man sei auch vonseiten des Bundesrats durchaus um Massnahmen zur
Terrorismusbekémpfung bemiht - so zeige dies beispielsweise die in der

Vernehmlassung gut angekommene Ausweitung des praventiv-polizeilichen
Instrumentariums -, stiess mehrheitlich auf taube Ohren. Wéhrend die SVP-Fraktion
geschlossen flir den Vorstoss votierte, stimmten die Grine, die SP- und die GLP-
Fraktion geschlossen dagegen. Die blrgerlichen Parteien zeigten sich gespalten, wobei
sich die Fraktionen der FDP und der CVP mehrheitlich dafar und jene der BDP
mehrheitlich dagegen aussprachen. %

Anders als zuvor der Nationalrat war die SPK-SR mehrheitlich (6 zu 4 Stimmen, 2
Enthaltungen) der Ansicht, das Non-Refoulement-Prinzip sei ein fester Bestandteil der
Bundesverfassung und schutze selbst verurteilte Terroristinnen und Terroristen zu
Recht vor der Ausschaffung in ein Land, wo ihnen Folter oder die Todesstrafe droht.
Demzufolge beantragte sie die Motion Regazzi (cvp, Tl), die die Ausweisung von
Dschihadistinnen und Dschihadisten in Folterstaaten ermdglichen sollte, ohne
Gegenantrag zur Ablehnung. Dem Sténderatsplenum wurde in der Fruhjahrssession
2019 dann jedoch ein Einzelantrag Minder (parteilos, SH) auf Annahme der Motion
vorgelegt. Der parteilose Antragsteller argumentierte, das zwingende Vélkerrecht greife
hier nicht, sei gar «fur jeden Rechtsstaat absurd und total unbefriedigend», denn
«diese Nichtrickkehrer, diese Dschihadisten, diese Gefédhrder» kosteten den Staat
«Millionen von Franken» und verursachten «in den Kantonen, beim Bund und in der
Bevolkerung Frust und Unverstandnis». Nicht zuletzt nahm er damit Bezug auf die flinf
wegen Terrorismus verurteilten Iraker der «Schaffhauser IS-Zelle», die nach verbUsster
Strafe nicht in den Irak ausgeschafft werden kénnen, da ihnen dort mutmasslich Folter
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droht. FDP-Stdnderat Andrea Caroni (AR) entgegnete mit einem Pladoyer fir den
Rechtsstaat, in dem er seine Ratskolleginnen und -kollegen dazu aufrief, sich nicht fur
Folter herzugeben und nicht das «innere Heiligtum» des Rechtsstaats preiszugeben.
Die Schweiz solle ihre «hdchsten Werte [...] nicht im blinden Eifer gegen die blinden
Eiferer zerstéren, damit wir nicht eines Tages werden wie sie». Uberdies sei der Fokus
der Motion auf Dschihadistinnen und Dschihadisten - «das Feindbild du jour» -
unverstandlich, denn Massenmord und Terrorismus seien nicht an eine Religion
gebunden. Gegen den Vorstoss argumentierte ebenso Justizministerin Karin Keller-
Sutter: Das menschenrechtliche Rickschiebungsverbot kénne als Teil des zwingenden
Vélkerrechts nicht einfach umgangen werden. Zuséatzlich wies sie auf die laufenden
Arbeiten zum Bundesgesetz Uber polizeiliche Massnahmen zur Bekdmpfung von
Terrorismus hin und erlauterte, es sei nicht ganz einfach, geforderte Massnahmen wie
beispielsweise die geschutzte Unterbringung von Gefahrderinnen und Geféhrdern
grundrechtskonform umzusetzen. Doch damit biss sie - wie im Nationalrat schon ihre
Vorgangerin - letztlich auf Granit. Mit 22 zu 18 Stimmen bei einer Enthaltung nahm die
kleine Kammer die Motion an. Auch wenn man das zwingende Vdlkerrecht nicht
brechen kénne, so misse doch etwas getan werden, war in etwa der Grundtenor des
Entscheids.

Das fur eine Motion ungewdhnlich grosse Medienecho widerspiegelte ebenfalls die
Umstrittenheit des Entscheids. Angesichts der Kritik, die Motion stelle den Rechtsstaat
infrage, verteidigten die Beflrworter - allen voran Motionar Fabio Regazzi - ihren
Standpunkt, verurteilte Terroristen mussten sich nicht auf die Menschenrechte berufen
kénnen und «man misse die Sorgen der Bevolkerung ernst nehmen» (NZZ).
Demgegenliber sprach Gegner und FDP-Nationalrat Kurt Fluri (SO) gegentber der NZZ
von «Hysterie» und «Populismus». Die Menschenrechtsorganisation Amnesty
International Schweiz bezeichnete den Gesetzgebungsauftrag als «inakzeptabel». Als
Element des zwingenden Volkerrechts kénne das Non-Refoulement-Prinzip in einem
Rechtsstaat keinesfalls, auch nicht unter dem Deckmantel der inneren Sicherheit,
derogiert werden. Wie der Bundesrat den verbindlichen Auftrag umsetzen will, war
zunachst noch unklar; gemass NZZ wolle das Justizdepartement «die Sache nun
genauer analysieren». %

Kriminalitat

Um die bessere Verfolgung von Padophilen zu ermaoglichen, sollen Internetanbieter
verpflichtet werden, die Protokolle Uber die Zuteilung von IP-Adressen, die Kundinnen
und Kunden zur Verfligung gestellt werden, mindestens ein ganzes statt wie bisher ein
halbes Jahr aufzubewahren. Dies fordert eine von beiden Kammern Uberwiesene
Motion Barthassat (cvp, GE). ¥

Infrastruktur und Lebensraum

Umweltschutz
Naturgefahren

La CEATE-CN chargeait le Conseil fédéral de prévoir des ressources financiéres et
personnelles pour le maintien et le développement des systémes d'alerte et de
transmission d'alarme, en cas de dangers naturels. D'apres le rapport du projet
d'Owarna, visant a examiner les lacunes du processus d'alarme de dangers naturels, des
mesures supplémentaires sont nécessaires. Le systéme d'alerte actuel doit étre
complété d'alertes de sécheresse et de risques de mouvement de terrain.

Dans sa réponse, le Conseil fédéral a rappelé que d'importantes ressources ont été
allouées ces derniéres années pour le systeme d'alerte. Pour le budget de 2019, il a
préféré privilégier d'autres taches prioritaires. S'agissant du budget 2020, le Parlement
pourra lui demander de modifier son plan financier et son budget afin d'inclure la
consolidation et I'extension du systéeme d'alerte dans ses priorités, s'il ne I'a pas déja
fait.

Lors des débats au Conseil national, Adéle Thorens Goumaz (verts, VD) a souligné que le
Conseil fédéral avait, aprés la publication du rapport, refusé de créer les 9.5 postes de
travail nécessaires. Sa décision faisait suite a son évaluation sur les ressources en
personnel. Au nom de la commission, elle a donc invoqué les risques engendrés en cas
de catastrophe. Par 95 voix contre 83 et 1 abstention, le Conseil national a adopté la
motion. Les groupes UDC et les libéraux-radicaux ont soutenu la proposition du Conseil
fédéral, soit le rejet de la motion.
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La CEATE-CE a soutenu l'intervention de son homologue, par 5 voix contre 3. La motion
a été adoptée par le Conseil des Etats par 24 voix contre 6. Ainsi, le Conseil fédéral
devra renforcer le systeme d'alarme en cas de dangers naturels et prendre des mesures
pour les alertes de sécheresse et de risque de mouvement de terrain. %8
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