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Abkiirzungsverzeichnis

VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

AHV Alters- und Hinterlassenenversicherung

SECO Staatssekretariat fur Wirtschaft

SiK-SR Sicherheitspolitische Kommission des Standerates

SiK-NR Sicherheitspolitische Kommission des Nationalrates

GPDel Geschaftsprifungsdelegation

CIA Central Intelligence Agency (Auslandsgeheimdienst der USA)

WBF Eidgendssisches Departement flir Wirtschaft, Bildung und Forschung

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Pravention)

DDPS Département fédéral de la défense, de la protection de la population et
des sports

AVS Assurance-vieillesse et survivants

SECO Secrétariat d'Etat a I'économie

CPS-CE Commission de la politique de sécurité du Conseil des Etats

CPS-CN Commission de la politique de sécurité du Conseil national

DéICDG Délégation des Commissions de gestion

CIA Central Intelligence Agency (Agence centrale de renseignement des
Etats-Unis d'Amérique)

DEFR Département fédéral de I'économie, de la formation et de la recherche

SRC Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Anfang November 2020 verabschiedete die GPDel ihren Inspektionsbericht zum Fall
Crypto AG und bat den Bundesrat um Stellungnahme zu den darin formulierten
Ausfuhrungen und Empfehlungen innert sechs Monaten. Der Bericht zeigte auf, dass
der Strategische Nachrichtendienst, eine Vorgéngerorganisation des NDB, ab 1993
gewusst hatte, dass auslandische Nachrichtendienste hinter der Crypto AG standen und
dass die Firma sogenannte «schwache» Chiffriergerate, deren Verschlisselung mit
realistischem Aufwand zu brechen war, exportierte. Im darauffolgenden Zeitraum sei
von nachrichtendienstlicher Zusammenarbeit auszugehen, sodass der NDB als
Nutzniesser der CIA-Operation «Rubikon» durch die Crypto AG anzusehen sei. Damit
liege aber kein verbotener Nachrichtendienst vor, denn es sei grundsatzlich zulassig,
dass der NDB und auslandische Dienste gemeinsam ein Unternehmen in der Schweiz
nutzten, um Informationen Uber das Ausland zu beschaffen. Es sei auch nicht davon
auszugehen, dass die Crypto AG den Schweizer Behdrden jemals «schwache»
Verschlisselungsgeréate geliefert habe. Dies zeige aber, wie wichtig es sei, dass die
Schweizer Behoérden die Sicherheit dieser Gerate Uberprifen oder gar deren
Konzeption mitbestimmen kénnten, betonte die GPDel. So gesehen sei es nicht
verantwortbar, dass der Bund Verschllisselungslésungen von auslandischen Lieferanten
beziehe; der Bundesrat habe der Wichtigkeit einheimischer Lieferanten fur die
Verschlisselungstechnik nicht die ndtige Beachtung geschenkt.

Insbesondere erachtete es die GPDel angesichts der politischen Tragweite als falsch,
dass die VBS-Fuhrung erst Ende 2019 Uber die Rolle der Crypto AG in Kenntnis gesetzt
worden war. Sie sah darin nicht zuletzt einen Mangel an Fihrung und Aufsicht durch
den Bundesrat, womit dieser eine Mitverantwortung fir den jahrelangen Export von
manipulierten Chiffriergeraten durch die Crypto AG trage. Weil keiner der Vorgéanger
Viola Amherds durch die NDB-Fuhrungsriege, die offenbar selbst entschied, wer was zu
wissen brauchte, Uber die Vorgange informiert worden war, war von einem «Staat im
Staat» und einem «Eigenleben» des NDB in der Presse zu lesen. Ebenso thematisiert
wurde der problematische Umgang des NDB mit historischen Dokumenten: Wie die
GPDel berichtete, wurden nur durch einen «Gllcksfall» die entscheidenden Akten zur
Aufklarung der Crypto-Affare in einem alten Kommandobunker aufbewahrt - und dort
auch gefunden.

Mit der Sistierung der Generalausfuhrbewilligungen fir Chiffriergerate der Crypto
International AG, einer Nachfolgefirma der Crypto AG, im Dezember 2019, habe das
WBF schliesslich widerrechtlich gehandelt, da die gesetzlichen Voraussetzungen fur
einen Widerruf nicht erflllt gewesen seien; es habe damit lediglich versucht,
ungunstige Medienberichterstattung zu vermeiden. Diese Rige der GPDel ging in erster
Linie an den amtierenden WBF-Vorsteher Guy Parmelin, der sich damit «prophylaktisch
dem medialen Druck gebeugt» (NZZ) und dadurch im Bestreben, den Ruf der Schweiz
als Technologiestandort und neutraler Staat zu wahren, falsche Entscheidungen
getroffen habe, so das Urteil der Medien. Die darauffolgende Blockade der
Einzelausfuhrgesuche durch den Bundesrat verstiess nach Einschatzung der GPDel
gegen Treu und Glauben, da keine rechtlichen Grinde gegen deren Bewilligung
gesprochen hatten. Dazu veranlasst hatte den Bundesrat eine Strafanzeige gegen die
Crypto International AG, die das Seco eingereicht hatte, weil es einen Verstoss gegen
Deklarationspflichten des Gulterkontrollrechts vermutete. Aus Sicht der GPDel
entbehrte diese jedoch einer sorgfaltig erstellten Faktenlage und Argumentation und
war «kein geeignetes Mittel, um auf den Fall Crypto AG zu reagieren». Damit sei die
Strafanzeige lediglich ein Versuch gewesen, «sich der politischen Verantwortung zu
entledigen» und die Bewaltigung des Falles der Justiz zu Uberlassen.

Am Ende des Berichts formulierte die GPDel zwolf konkrete Empfehlungen an die
Bundesbehorden, was zur Bewaéltigung der Crypto-Affare und zur Vermeidung ahnlicher
Fehler in Zukunft getan werden soll. Diese enthielten sowohl konkrete Schritte wie die
Bewilligung aller Ausfuhrgesuche der Crypto International AG und der Einstellung des
Strafverfahrens gegen dieselbe als auch Massnahmen zur Verbesserung der
Kommunikation innerhalb und zwischen den involvierten Bundesbehorden. !
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Innere Sicherheit

In der Sommersession 2020 beugte sich der Nationalrat, nachdem er bei seiner ersten
Beratung im Frihling 2018 nicht auf das Geschaft eingetreten war, zum zweiten Mal
Uber den Entwurf zum Informationssicherheitsgesetz (ISG). Die SiK-NR hatte in der
Zwischenzeit die angeforderten Verbesserungsvorschlage vom VBS bezlglich der
Kosten fur offentliche und private Unternehmen, zur verstarkten Kontrolle des
Parlaments bei der Anwendung und Uberwachung des Gesetzes, zur Abstimmung des
ISG auf die Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken sowie zur
Méglichkeit, den Bereich Personensicherheitsiiberprifung in einen separaten Erlass
auszulagern, erhalten und diskutiert. Sie beantragte ihrem Rat nun, auf die Vorlage
einzutreten. Vertreterinnen und Vertreter sémtlicher Fraktionen ausser der SVP -
deren Sprecher David Zuberbuhler (svp, AR) das Gesetz als «umfangreiches und
komplexes Burokratiemonster» bezeichnete und die hohen Umsetzungskosten
kritisierte - betonten unisono die dringende Notwendigkeit des Gesetzes im Zeitalter
der Digitalisierung und sahen die Kosten angesichts des hohen Schadenspotenzials bei
Cyberangriffen als verhaltnismassig an. Auch Bundesratin Viola Amherd hob hervor,
dass die Kosten zur Umsetzung des ISG «im Verhaltnis zu dessen Nutzen gering und
gerechtfertigt» seien, denn das ISG werde «zahlreiche wesentliche Sicherheitsllcken
schliessen, Einheitlichkeit schaffen und gleichzeitig die Effizienz und Wirksamkeit der
bestehenden Sicherheitsmassnahmen erhéhen». Nicht zuletzt sei auch die
international tatige Wirtschaft auf das Gesetz angewiesen, da sich die entsprechenden
Unternehmen sonst nicht mehr zertifizieren lassen und keine Auftrage im
sicherheitsrelevanten Bereich mehr ausfiihren kénnten; «das wére dann der Schaden
fur die Wirtschaft, nicht die etwas vermehrten Kosten, die sich durch dieses Gesetz
ergeben>», so die VBS-Chefin weiter. So trat der Nationalrat diesmal ohne Gegenantrag
auf die Vorlage ein.

In der Detailberatung schuf die grosse Kammer zwei Differenzen zum Stéanderat. Erstens
erganzte sie auf Antrag ihrer Kommission einen Absatz, wonach der Bundesrat seine
Ziele und die Kosten fir die Informationssicherheit den sicherheitspolitischen
Kommissionen vorlegen muss. Damit sollen diese auf jeden Fall zu einem allféllig
geplanten Wechsel des Sicherheits-Ambitionsniveaus, das vom Bundesrat festgelegt
wird, konsultiert werden, weil der Wechsel auf eine hoéhere Sicherheitsstufe
betrachtliche Mehrkosten nach sich ziehen wiirde. Der Bundesrat hatte diese Anderung
abgelehnt, weil sie angesichts der ohnehin umfassenden Kontrollrechte des Parlaments
Uber den Bundesrat und die Verwaltung in seinen Augen UberflUssig sei, unterlag mit
diesem Antrag jedoch deutlich. Zweitens schloss sich der Nationalrat in der Frage der
Verwendung der AHV-Nummer als Personenidentifikator wieder dem Entwurf des
Bundesrats an, nachdem der Standerat hier weiter gegangen war und die systematische
Verwendung der AHV-Nummer hatte erlauben wollen. In der bundesréatlichen Version,
fur die sich die Kommissionsmehrheit stark gemacht hatte, darf die AHV-Nummer
einmalig zur Personenidentifikation verwendet werden, muss nach der Erzeugung einer
nicht zurlickrechenbaren Personennummer aber geléscht werden. Eine Minderheit
Keller-Inhelder (svp, SG), die gar keine Verwendung der AHV-Nummer erlauben wollte,
und eine Minderheit Flach (glp, AG), die den stéanderéatlichen Beschluss stitzte, blieben
chancenlos - letztere sogar, obwohl sich der Bundesrat mittlerweile ebenso fur die
systematische Verwendung der AHV-Nummer aussprach, weil diese mit einer Revision
des AHV-Gesetzes sowieso eingefihrt werden sollte. Mit diesen zwei inhaltlichen
Anderungen sowie einigen redaktionellen Anpassungen lbergab der Nationalrat die
Vorlage in der Gesamtabstimmung mit 131 zu 53 Stimmen bei einer Enthaltung -
samtliche Opposition aus der SVP-Fraktion - wieder an den Standerat. ?

Nachdem der Nationalrat im zweiten Anlauf im Sommer 2020 doch noch auf das
Geschaft eingetreten war, widmeten sich die eidgendssischen Rate in der
Herbstsession der Differenzbereinigung beim Informationssicherheitsgesetz. Der
Standerat, der als Erstes an der Reihe war, zeigte sich in zwei Punkten nicht bereit, den
Beschllssen des Nationalrats zu folgen. Mit stillschweigender Zustimmung strich er
erstens den von der Volkskammer eingefligten Absatz, dass der Bundesrat seine Ziele
und die Kosten fur die Informationssicherheit zwingend den sicherheitspolitischen
Kommissionen zur Konsultation vorlegen muss, wieder aus dem Gesetz. Nach Ansicht
der SiK-SR war diese Bestimmung Uberflissig, was auch Bundesratin Viola Amherd
bekréftigte: Die Fachkommissionen kénnten wie die Finanzkommission und die
Finanzdelegation jederzeit verlangen, dass sie zu einem Thema konsultiert wirden, und
dieser Forderung werde immer nachgekommen. Zweitens hielt die Kantonskammer an
ihrem Beschluss fest, dass die AHV-Nummer systematisch zur Personenidentifikation
im Rahmen des Informationssicherheitsgesetzes verwendet werden darf. Eine

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.65 - 01.01.23



Minderheit Zopfi (gp, GL) hatte beantragt, den Beschluss des Nationalrats zu
Ubernehmen, dass die AHV-Nummer nur vorlUbergehend zur Erzeugung einer nicht
zuruckrechenbaren Personennummer verwendet werden darf, unterlag jedoch mit 31
zu 10 Stimmen bei einer Enthaltung klar. VBS-Vorsteherin Viola Amherd hatte dem Rat
in Erinnerung gerufen, dass er im Juni der Anderung des AHV-Gesetzes zugestimmt
habe, das den Behorden generell die systematische Verwendung der AHV-Nummer
erlaube; es mache darum keinen Sinn, hier jetzt eine andere Regelung festzuschreiben.
In den Ubrigen, redaktionellen Differenzen schloss sich der Standerat stillschweigend
dem Nationalrat an.

Die zwei vom Stédnderat aufrechterhaltenen Differenzen waren anschliessend im
Nationalrat hochumstritten. Wahrend die Mehrheit der SiK-NR sich bereit erklarte, auf
die ausdrickliche Erwahnung der Konsultationspflicht des Bundesrates zu verzichten,
beantragte eine Minderheit Hurter (svp, SH) deren Beibehaltung. Es handle sich dabei
um eine «Notbremse», um zu verhindern, dass die Kosten aus dem Ruder laufen, und
er verstehe nicht, so Hurter, «warum Sie sich weigern, Informationen zu erhalten».
Abgesehen von der geschlossenen SVP-Fraktion und drei Abweichlern aus der Mitte
hielt die grosse Kammer diesen Passus jedoch flur unnétig und strich ihn endgultig aus
dem Gesetz. Wahrend sich eine Minderheit Riniker (fdp, AG) fir die systematische
Verwendung der AHV-Nummer und damit die Bereinigung auch dieser Differenz
starkmachte, wollte die Kommissionsmehrheit am Beschluss festhalten, dass die AHV-
Nummer  nur einmalig zur Erzeugung einer nicht  zurlickrechenbaren
Identifikationsnummer verwendet werden darf und aus Grinden des Datenschutzes
nachher geléscht werden muss. Die Grundsatzfrage der systematischen Verwendung
der AHV-Nummer durch alle Behérden solle im Rahmen der entsprechenden Revision
des AHV-Gesetzes geklart und nicht bereits hier vorweggenommen werden,
argumentierte etwa Griinen-Sprecher Balthasar Glattli (gp, ZH). Ausserst knapp mit 90
zu 87 Stimmen bei 9 Enthaltungen erhielt die grosse Kammer diese Differenz aufrecht,
womit sich der Standerat noch einmal damit befassen muss. *

1) Bericht GPDel vom 2.11.20; Medienmitteilung GPDel vom 10.11.20; AZ, CdT, Lib, NZZ, TA, 11.11.20
2) AB NR, 2020, S. 679 ff.
3) AB NR, 2020, S. 1789 ff.; AB SR, 2020, S. 822 ff.
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