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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Strafrecht

Der Bundesrat gab im Sommer den Vorentwurf fiir ein Telefoniiberwachungsgesetz in
die Vernehmlassung. Dieser sieht vor, dass Telefonabhdrungen grundsatzlich nur noch
bei schweren Delikten (d.h. solchen, die mit Zuchthaus bestraft werden), nicht aber bei
Vergehen zuléssig sein sollen. Damit wirde die Anzahl der Straftatbesténde, bei denen
eine Abhdrung vom Richter angeordnet werden kann, auf rund die Halfte reduziert. Bei
Vergehen soll eine Uberwachung nur unter bestimmten Bedingungen erlaubt sein (z.B.
bei Delikten mit hohen Schadensummen). Als Konsequenz aus der auf Anfang 1998
geltenden Liberalisierung der Telekommunikation méchte der Bundesrat zudem eine
neue zentrale Stelle fur die bisher von der PTT durchgefiihrte Telefonabhdrung
schaffen. Die Reaktionen der Parteien fielen geteilt aus. Die Blrgerlichen méchten den
Richtern erlauben, auch zukiinftig bei Vergehen eine Uberwachung anzuordnen, da oft
die Aufklarung kleinerer Delikte auf die Spuren des organisierten Verbrechens fihren
wirden. Fur die SP hingegen waren die Vorschlage zu wenig restriktiv. Sie
beflurworteten eine Liste, welche die Verbrechen, bei denen eine Abhdrung erlaubt ist,
abschliessend aufzéhlt. '

Um Straftaten aufzuklaren, werden oft Polizeibeamte in das kriminelle Umfeld
eingeschleust. Solche als verdeckte Ermittlungen bezeichnete Massnahmen waren bis
zum Inkrafttreten der Strafprozessordnung 2011 im Bundesgesetz Uber verdeckte
Ermittlungen (BVE) geregelt. In seiner stédndigen Praxis hielt das Bundesgericht fest,
dass nur verdeckte Ermittlungen von gewisser Intensitdét und Dauer unter diese
Regelungen fielen, einfache Lugen oder einfache Scheinkaufe jedoch keine gerichtliche
Bewilligung bréuchten. 2008 &anderte das Bundesgericht seine Meinung und stellte
fortan jede verdeckte Ermittiung unter die Regelung des BVE (6B 777/2007 Erw. 3.6.4).
Diese Praxisanderung konnte nicht mehr in die neue Strafprozessordnung
aufgenommen werden. Damit ergab sich, dass flr die praventive verdeckte Ermittlung
und fur selbststandige, polizeiliche verdeckte Ermittlung seit dem Inkrafttreten der
Strafprozessordnung keine gesetzliche Grundlage mehr im Bundesrecht bestand.
Scheinkaufe der Polizei im Drogenkleinhandel waren so fortan nicht mehr méglich. Um
diese Llucke zu beheben, reichte Nationalrat Jositsch (sp, ZH) 2008 eine
parlamentarische Initiative ein, welche die Wiedereinfihrung der engen Definition von
verdeckten Ermittlungen in der Strafprozessordnung fordert. Nach der Zustimmung
beider Rechtskommissionen (RK-NR und RK-SR) erarbeitete die Rechtskommission des
Nationalrates einen Entwurf zu einem Bundesgesetz Uber die verdeckte Ermittlung und
Fahndung. Dieser Entwurf sieht vor, dass der Begriff der verdeckten Ermittlung nur
noch jene Ermittlungshandlungen erfasst, bei denen Angehérige der Polizei nicht als
solche erkennbar sind und im Rahmen eines auf langere Dauer angelegten Einsatzes,
unter Verwendung einer durch falsche Urkunden abgesicherten Identitat, in ein
kriminelles Milieu einzudringen versuchen, um besonders schwere Straftaten
aufzuklaren. Massnahmen von minderer Art sollen neu als verdeckte Fahndungen
bezeichnet und separat in der Strafprozessordnung geregelt werden. Nicht geregelt
werden jedoch weiterhin die praventiven verdeckten Ermittlungen, da diese unter das
Polizeirecht und somit in den Kompetenzbereich der Kantone fallen. Die vom Bundesrat
beantragte Anderung, dass nicht nur aktives, sondern auch passives, tiduschendes
Verhalten unter die neue Regelung fallen sollte, wurde von beiden Kammern
angenommen und das Gesetz in der Wintersession von beiden Raten einstimmig
verabschiedet. ?

Um die Strafverfolgung zu verbessern, sollen DNA-Profile von rechtskréftig verurteilten
Tatern nicht nach 5 bzw. 10 Jahren geléscht werden. Diese Anderung des DNA-Profil-
Gesetzes beantragte eine parlamentarische Initiative Geissbihler (svp, BE), welcher
durch den Nationalrat mit 88 zu 84 Stimmen bei 2 Enthaltungen knapp Folge gegeben
wurde. Bei Verstorbenen soll die Léschung nicht mehr unmittelbar nach dem Tod,
sondern erst nach dreissig Jahren erfolgen. Wahrend die burgerlich-rechten
Beflrworter mit einer préaventiven Wirkung argumentierten, lehnten die linken Parteien
und eine Mehrheit der FDP die Initiative aufgrund unverhéltnisméssiger Eingriffe in die
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Privatsphére ab. Im Stdnderat konnten sich dann die Gegner mit 25 zu 12 Stimmen bei 2
Enthaltungen klar durchsetzen. Da die DNA-Profile in Zusammenhang mit einem
Strafverfahren stinden, mussten sie auch nach dessen Beendigung wieder geldscht
werden. Die Frage koénne aber durchaus im Rahmen der Gesamtprifung des
Strafprozessrechts erneut erértert werden. *

Der Bundesrat soll die verschiedenen Aufbewahrungsfristen im DNA-Profil-Gesetz
evaluieren und in einem Bericht darlegen, ob und wie die DNA-Profile verurteilter
Straftater langer aufbewahrt werden kénnten oder gar nicht mehr geléscht werden
mussten. Der Nationalrat nahm ein entsprechendes Postulat seiner Rechtskommission
Anfang Méarz 2016 stillschweigend an. Den Strafverfolgungsbehdérden soll dadurch die
Identifizierung von Téatern, aber auch die Entlastung von Unschuldigen erleichtert
werden. Der Bericht soll auch die Datenschutzthematik behandeln und als
Diskussionsgrundlage fur eine allfallige Revision des DNA-Profil-Gesetzes dienen. *

Der Bundesrat muss die gesetzlichen Grundlagen fir die Auswertung der codierenden
DNA-Abschnitte von Tatern schwerwiegend gewalttatiger Straftaten wie beispielsweise
Mord oder Vergewaltigung schaffen. Vor dem Hintergrund des schweren
Vergewaltigungsfalls von Emmen und dem nachfolgenden Massen-DNA-Test im Oktober
2015 forderte Nationalrat Albert Vitali (fdp, LU) in einer Motion, dass die
wissenschaftlichen Moglichkeiten in der Strafverfolgung bei schweren Gewalttaten
ausgeschopft werden, um nicht aus falsch verstandenem Datenschutz Taterschutz zu
betreiben. Durch die Auswertung der codierenden DNA-Abschnitte - also persénlicher
Merkmale wie zum Beispiel Augen-, Haar- und Hautfarbe - kénnte ein Taterprofil
erstellt werden, das aufwandige Massen-DNA-Tests unndtig machte. Beide Kammern
nahmen den Vorstoss stillschweigend an. °

Im Auftrag der GPK-SR evaluierte die Parlamentarische Verwaltungskontrolle die
Anwendungspraxis von DNA-Analysen in Strafverfahren sowie die Aufsichtsfunktion des
Fedpol Uber die Koordinationsstelle, die die DNA-Datenbank betreibt, und tber die
DNA-Analyselabors. Wahrend die PVK die Anwendung der DNA-Analyse schweizweit und
unter Berlicksichtigung der verschiedenen Deliktarten als zweckméssig und angemessen
erachtete, stellte sie diesbezlglich unangemessene Unterschiede zwischen den
Kantonen fest, die weder mit der Anzahl der in den Kantonen gefuhrten Strafverfahren
noch mit der kantonalen Kriminalitdtsentwicklung erklart werden konnten. Die
Auslagerung des operativen Betriebs der DNA-Datenbank CODIS an eine externe
Koordinationsstelle bezeichnete die PVK hingegen als zweckmassig und die Ansiedlung
derselben am Institut fir Rechtsmedizin (IRM) der Universitat Zirich habe sich bewahrt.
Gleichzeitig kritisierte sie aber, dass das Fedpol den Auftrag an das IRM Zurich seit der
Vergabe im Jahr 2000 nie mehr JUberprift habe. Zu den Aufgaben der
Koordinationsstelle gehére zudem die formelle Interessenvertretung der DNA-
Analyselabors gegentber dem Fedpol; diese kénne das IRM, da es selbst auch ein DNA-
Analyselabor sei, jedoch nicht unabhéngig wahrnehmen. Uberdies hinterfragte die PVK
die Zuteilung und insbesondere die Finanzierung weiterer, nicht formell vorgesehener
Auftrage an die Koordinationsstelle, wie beispielsweise die Beratung des Fedpol in
fachlichen Fragen. Als potenziell problematisch beurteilte die PVK schliesslich die
Delegation der Aufsicht Uber die DNA-Analyselabors an die Schweizerische
Akkreditierungsstelle (SAS), die auch fur die Akkreditierung der DNA-Labors zusténdig
ist. Weil die Begutachtung fir die Akkreditierung im Sinne eines Peer-Review-
Verfahrens unter Mitwirkung der anerkannten Labors erfolge, habe das Fedpol seine
Kontrollfunktion damit zum Teil an die zu kontrollierenden Labors delegiert, womit die
Aufsicht nicht unabhéngig sei. In der Praxis hatten sich hier jedoch bis anhin keine
konkreten Probleme gezeigt, relativierte die PVK.

Gestutzt auf die Evaluation der PVK formulierte die GPK-SR in ihrem Bericht vom 27.
August 2019 vier Empfehlungen fir administrative Anpassungen an den Bundesrat.
Erstens regte die GPK-SR an, dass der Bundesrat zusammen mit den Kantonen prife,
wie die Anwendungspraxis in den Kantonen starker harmonisiert und allenfalls dem
Fedpol eine starkere Steuerungsfunktion zuerkannt werden koénnte. Die
Rechtsgleichheit gebiete, dass es bei einem Grundrechtseingriff wie einer DNA-Probe
nicht darauf ankommen durfe, in welchem Kanton diese angeordnet werde. Zweitens
forderte die GPK den Bundesrat auf, die Vergabe des Auftrags an die
Koordinationsstelle periodisch zu Uberprifen und gegebenenfalls neu zu beurteilen
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oder auszuschreiben. Drittens misse der Bundesrat daflr sorgen, dass die
Unabhéngigkeit der Koordinationsstelle sowie die unabhangige Interessenvertretung
der DNA-Analyselabors gegenliber dem Bund jederzeit gewéahrleistet seien. Viertens
forderte sie vom Bundesrat eine Prifung, mit welchen Massnahmen die Unabhangigkeit
der Aufsicht Gber die DNA-Analyselabors gestérkt werden kénne sowie ob die SAS als
Aufsichtsorgan geeignet ist.

Ende August 2019 eréffnete der Bundesrat die Vernehmlassung zu einer Anpassung des
DNA-Profil-Gesetzes. Die Strafverfolgungsbehoérden sollen aus einer am Tatort
gefundenen DNA-Spur nicht mehr nur das Geschlecht, sondern neu auch die Augen-,
Haar- und Hautfarbe, die biogeografische Herkunft und das Alter der Person
bestimmen durfen. Ziel dieser sogenannten Phanotypisierung ist es, Ermittiungen und
Fahndungen fokussierter durchflihren, den potenziellen Taterkreis eingrenzen und
Unbeteiligte rasch ausschliessen zu kénnen. Eine Phénotypisierung soll auf Anordnung
der Staatsanwaltschaft und nur bei Verbrechen, d.h. Straftatbestdanden mit einer
minimalen Strafandrohung von drei Jahren Freiheitsstrafe, durchgeflihrt werden
durfen. Die Verwendung der Analyseergebnisse ist auf die Ermittlungen in einem
konkreten, aktuellen Fall begrenzt; sie sollen nicht in der DNA-Datenbank gespeichert
werden. Damit wird eine vom Parlament Uberwiesene Motion Vitali (fdp, LU; Mo.
15.4150) umgesetzt, die eine gesetzliche Grundlage flr die Auswertung der codierenden
DNA-Abschnitte forderte. Weiter will der Bundesrat in Umsetzung des Postulats
16.3003 die Regelung zur Loschung von DNA-Profilen vereinfachen. Er sieht vor, dass
neu bereits im Strafurteil festgelegt werden soll, wie lange das DNA-Profil eines Taters
oder einer Taterin in der DNA-Datenbank aufbewahrt wird. Zudem soll die vom
Bundesstrafgericht fur zulassig erklarte Ermittlungsmethode des erweiterten Suchlaufs
mit Verwandtschaftsbezug ausdricklich im Gesetz verankert werden: Kann einer am
Tatort gefundenen DNA-Spur kein Treffer in der Datenbank zugeordnet werden, darf
gepruft werden, ob im System sehr dhnliche Profile, d.h. nahe Verwandte der gesuchten
Person, verzeichnet sind. Uber eine Kontaktaufnahme zu den Verwandten kénnen die
Strafverfolgungsbehdrden anschliessend versuchen, die gesuchte Person ausfindig zu
machen.

In der Presse zeigte sich die Luzerner Staatsanwaltschaft entschlossen, die
Ermittlungen im sistierten «Fall Emmen» wieder aufzunehmen, sobald die neue
Gesetzesgrundlage in Kraft trete. Im Sommer 2015 hatte die Vergewaltigung einer
seither querschnittgeldhmten jungen Frau in Emmen (LU), bei der der Tater trotz DNA-
Massentest bisher nicht gefunden werden konnte, eine 6ffentliche Debatte Uber die
DNA-Analyse als Ermittlungsmethode angestossen. Der Fall hatte auch am Ursprung der
Motion Vitali gestanden, die mit der vorgeschlagenen Gesetzesanderung umgesetzt
werden soll. Bedenken wegen des zuséatzlichen Eingriffs in die Grundrechte dusserte
dagegen der EDOB Adrian Lobsiger. Er zége es vor, wenn die Phanotypisierung nur bei
schweren Verbrechen gegen Leib und Leben, die Freiheit oder die sexuelle Integritat
zulassig ware und nicht von der Staatsanwaltschaft, sondern nur von einem
Zwangsmassnahmengericht angeordnet werden durfte. Ausserdem betonte er die
eingeschrankte Genauigkeit der Phanotypisierung - bei blonden Haaren beispielsweise
sei die Vorhersage nur zu 69 Prozent zutreffend -, weshalb die Analyseergebnisse nicht
als Beweise missverstanden werden durften.’

Ende Oktober 2019 nahm der Bundesrat die Empfehlungen der GPK-SR zu
administrativen Anpassungen bei der DNA-Analyse in Strafverfahren zur Kenntnis.
Anstrengungen zur Harmonisierung der kantonalen Praxis, so die erste der vier
Empfehlungen, erachtete der Bundesrat als nicht mehr notwendig, da mit der
Anpassung der Strafprozessordnung auch die Rahmenbedingungen fur die Anwendung
von DNA-Analysen prazisiert wurden. Die zweite Empfehlung, die periodische
Uberpriifung und allfallige Neuausschreibung des Auftrags an die Koordinationsstelle,
die die DNA-Datenbank betreibt, wurde vom Bundesrat unterstitzt. Er wollte die
Periodizitat und die Beurteilungskriterien neu ausdrtcklich regeln. Auch bezuglich der
dritten Empfehlung, der Sicherstellung der Unabhangigkeit der Koordinationsstelle
sowie der unabhéangigen Interessenvertretung der DNA-Analyselabore gegenlber dem
Bund, erkannte die Regierung Handlungsbedarf. Schliesslich erklarte sich der Bundesrat
bereit, der vierten Empfehlung insofern nachzukommen, als er den Umfang der vom
Fedpol an die Schweizerische Akkreditierungsstelle (SAS) delegierten Aufsichtsaufgaben
Uberprifen wolle. Er beauftragte das EJPD, bis Ende 2020 einen Entwurf fur eine
Anpassung der DNA-Profil-Verordnung zur Umsetzung der Empfehlungen zwei bis vier
vorzulegen. 8
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Datenschutz und Statistik

Bei den zusammen mit dem Datenschutzgesetz geschaffenen gesetzlichen Grundlagen
fur das automatisierte Personen- und Sachfahndungssystem RIPOL und bei der
erforderlichen Revision der Bundesstrafrechtspflege wurden die letzten Differenzen
ebenfalls bereinigt. Dabei stimmte der Standerat insbesondere der vom Nationalrat
eingefuhrten Bestimmung zu, dass die Bundesanwaltschaft die Betroffenen in der Regel
auch dann Uber Ermittlungen informieren muss, wenn keine Strafuntersuchung
eingeleitet wird.

Das Bundesgericht entschied, dass die 1990 vom BR erlassene RIPOL-Verordnung
verfassungsmassig war. ’

Offentliche Ordnung

Die Erfahrungen der Strafverfolgungsbehérden nach der Kundgebung »Tanz dich frei™
in Bern warf die Frage auf, ob es spezifische Vorschriften fur die zivilrechtliche
Verantwortung von Social-Media-Plattformen braucht. Am 25. Mai kam es im Kontext
der illegalen Demonstration in Bern zu Ausschreitungen und zu beachtlichem
Sachschaden. Da die Kundgebung via Facebook organisiert worden war, war es der
Polizeibehdrde nicht modglich, den gewaltbereiten Kern der 13'000 Teilnehmer zu
identifizieren. Eine Anfrage bei Facebook betreffend die Identitat von Kontoinhabern
blieb unbeantwortet. Im Anschluss an die Kooperationsverweigerung der Social-Media-
Plattform beauftragte der Bundesrat das EJPD, die Notwendigkeit eingehender
Regelungen abzuklaren. ™

Innere Sicherheit

Anlésslich der Behandlung einer Klage gegen die Schweiz féllte der Europaische
Gerichtshof fir Menschenrechte in Strassburg einen Grundsatzentscheid zum Einsatz
von verdeckt arbeitenden Fahndern (sogenannte V-Ménner). Er hielt dabei fest, dass
deren Einsatz zuldssig ist und keiner besonderen gesetzlichen Grundlagen bedarf.
Wenn ihre Aussagen in Prozessen als Beweismittel verwendet werden, muss der
Verteidigung jedoch das Recht auf persénliche Befragung eingeraumt werden, wobei es
freilich zulassig ist, den V-Mann durch technische Massnahmen vor Identifizierung zu
schitzen. Unmittelbar nach diesem Urteil forderte Stdnderat Danioth (cvp, UR) mit
einer Motion, diesen zulédssigen V-Manner-Einsatz in einem Gesetz zu regeln. Bundesrat
Koller war mit dem Anliegen grundsatzlich einverstanden, beantragte aber die
Umwandlung in ein Postulat, weil ihm die in der Motion enthaltene Beschréankung auf
die Drogenkriminalitat zu eng erschien und der Vorstoss zudem staatsrechtlich nicht
zulassige Eingriffe in die kantonalen Kompetenzen bezlglich Strafprozessverfahren
verlangte. Der Standerat folgte dieser Argumentation. "

Der Nationalrat Uberwies darUber hinaus eine Motion seiner Kommission fur
Rechtsfragen, welche die Ausarbeitung von rechtlichen Grundlagen fur die Ausweitung
des Aktivitatsbereichs dieser Zentralstelle auf eigene Ermittlungen und den Einsatz von
verdeckten Fahndern (sog. V-Ménner) verlangt. Der Bundesrat opponierte dagegen mit
den Argumenten, dass er aufgrund eines friiheren Postulats Danioth (cvp, UR) (Po.
92.3250) bereits eine Arbeitsgruppe zum Problem der V-Leute eingesetzt habe und
zudem abgeklart werden miusse, ob es fur die Ermittlungstatigkeit der Zentralstelle
einer Verfassungsanderung bedlrfe. Sein Antrag auf Umwandlung in ein Postulat
vermochte sich erst im Stdnderat durchzusetzen. ™

Der im Vorjahr in die Vernehmlassung gegebene Vorentwurf fiir ein Gesetz iliber den
Einsatz von verdeckten Ermittlern bei der Polizei gab bei den Kantonen und den
blrgerlichen Parteien zu wenig Kritik Anlass. Die SP und der Schweizerische
Anwaltsverband lehnten das neue Gesetz hingegen ab; erstere, weil die Verfassung dem
Bund keine entsprechenden Kompetenzen einrdume, letzterer, weil die Arbeit von
verdeckten Ermittlern gegen rechtsstaatliche Prinzipien verstossen wurde. Trotz dieser
grundsatzlichen Kritik beauftragte der Bundesrat das EJPD mit der Ausarbeitung einer
entsprechenden Vorlage. Als zuséatzliche Massnahme vor allem im Kampf gegen das
organisierte Verbrechen forderte Bundesanwaltin Del Ponte wiederholt die Einflhrung
einer Kronzeugenregelung nach italienischem oder deutschem Vorbild, welche
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aussagewilligen Delinquenten Strafmilderung oder -verschonung zusichert. *

Anfangs Juli stellte der Bundesrat seine Botschaft zu zwei Bundesgesetzen liber die
Post- und Telefoniiberwachung resp. die Tatigkeit von verdeckten Ermittlern vor. Die
Vorschlage fur die Postiberwachung und Telefonabhdrung entsprachen weitgehend
dem Vernehmlassungsprojekt. Die Vergehen, bei deren Verfolgung oder Verhinderung
eine Uberwachung angeordnet werden kann, wurden jedoch prazisiert, indem sie in
einem Katalog aufgezahlt sind. Dieser ist allerdings keineswegs so restriktiv, wie er von
der SP gefordert worden war. Die Bedingungen, unter denen eine richterliche Behoérde
im Rahmen einer Untersuchung eine Uberwachung anordnen darf (die von einem
Ubergeordneten Justizorgan zu genehmigen ist), wurden gegenliber den geltenden
Bestimmungen und der bisherigen Praxis etwas verschéarft. Anstelle eines blossen muss
nun ein konkreter Tatverdacht vorliegen; wie bis anhin soll es dabei um eine
gravierende strafbare Handlung gehen, die mit anderen Ermittlungsmethoden
ungeniigend hat aufgeklart werden kdénnen. ™

Das neue Gesetz iiber verdeckte Ermittler, welches im Rahmen des BUPF behandelt
wurde, gilt in erster Linie fir den Einsatz bei der Bekdmpfung des Drogenhandels durch
den Bund und die Kantone; es kann zudem auch im Strafverfahren bei den der
Bundesgerichtsbarkeit unterstehenden schweren Delikten angewendet werden. Bei den
eingesetzten Ermittlern muss es sich in der Regel um ausgebildete Polizisten handeln.
Der Einsatz von verdeckten Ermittlern ausserhalb des Drogenhandels durch die Kantone
ist nicht ausgeschlossen, bedarf allerdings einer eigenen kantonalen Rechtsgrundlage.
Mit richterlicher Genehmigung kénnen diese Ermittler geméss dem Projekt des
Bundesrates mit einer anderen ldentitdt und entsprechenden Papieren ausgestattet
werden. Fur ihren Einsatz gelten die gleichen Voraussetzungen wie beim
TelefonUberwachungsgesetz (Schwere des Delikts, konkreter Tatverdacht und
Erfolglosigkeit anderer Ermittlungsmethoden). In der Anwendung wird zwischen zwei
Phasen unterschieden. In einer ersten, bei der es um die Infiltration einer Organisation
oder Szene geht, wird der Einsatz von der Leitung einer kantonalen oder
eidgendssischen Polizei angeordnet, in der zweiten Phase, im Rahmen eines
Strafverfahrens, von den Untersuchungsbehérden (in den Kantonen meist Staatsanwalt
oder Untersuchungsrichter). Erst in dieser zweiten Phase soll es den verdeckten
Ermittlern erlaubt sein, den Héndlern als Kunden entgegenzutreten und straflos Drogen
abzukaufen. Bei anderen im Rahmen ihrer Tatigkeit moglichen Straftaten soll diese
Straflosigkeit hingegen nicht bestehen, da eine Beteiligung von Polizeibeamten an
Delikten wie Einbrichen oder RaubuUberfallen oder die Begehung der von kriminellen
Organisationen von neuen Mitgliedern als Loyalitdtsbeweis verlangten Gewalttaten
rechtsstaatlich  problematisch ware. Das Gesetz enthélt schliesslich auch
Schutzbestimmungen fur die Ermittler, welche namentlich dazu dienen, wahrend des
Gerichtsverfahrens deren Identitat nicht preiszugeben.

Verbesserte Ermittlungsverfahren versprach man sich im Berichtsjahr auch von DNA-
Profil-Datenbanken. Mit den damit moglichen Analysen kdnnen biologische
Taterspuren (Blut, Speichel, Hautteilchen, Haare etc.) eindeutig einer Person
zugeordnet werden. Eine vom EJPD im Einvernehmen mit den kantonalen
Polizeidirektoren eingesetzte Expertenkommission empfahl, eine solche Datenbank
zentral beim Bund einzurichten. Da es sich bei diesem ,genetischen Fingerabdruck™,
der allerdings keine Informationen Uber die Gene an sich enthéalt, um besonders
schutzenswerte Daten handelt, wirde die Datenbank einer gesetzlichen Grundlage
bedurfen. In ersten Kommentaren in den Medien wurde die Nutzlichkeit derartiger
Analysen bei der Aufklarung und Verhinderung von schweren Verbrechen durch
Wiederholungstater hervorgestrichen, gleichzeitig aber heftige Kritik am Vorschlag der
Experten vorgebracht, moglichst alle erkennungsdienstlich behandelten Personen darin
zu erfassen. Nationalrat Widmer (sp, LU) reichte eine Motion ein, in welcher er
rechtliche Grundlagen fur den Schutz der Persdnlichkeitsrechte verlangt. Insbesondere
sollen DNA-Profile von Personen, die sich nach der erkennungsdienstlichen Behandlung
als unschuldig erwiesen haben, wieder geléscht werden. Der Kanton Bern, welcher
bereits Uber eine DNA-Profil-Sammlung verflgt, mochte allerdings nicht auf eine
bundesweite Regelung warten. Seine Regierung gab einen Gesetzesentwurf in die
Vernehmlassung, der jedoch als datenschitzerisch ungeniigend kritisiert wurde.
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Ende April unterzeichnete Justizminister Koller ggmeinsam mit seinen Amtskollegen aus
Deutschland, Osterreich und Liechtenstein bilaterale Abkommen (ber die
grenziiberschreitende Polizeiarbeit. Damit wurde die bereits bisher praktizierte
Zusammenarbeit auf eine einwandfreie rechtliche Grundlage gestellt. Geregelt wird
dabei insbesondere die gegenseitige Hilfe bei Grossereignissen und Katastrophen, aber
auch die grenziberschreitende Observierung, Verfolgung und Festnahme von
Tatverdachtigen sowie der Informationsaustausch. Das Parlament hiess Vertrdge mit
Italien und Frankreich Uber die polizeiliche Zusammenarbeit gut. Diese sehen eine
ahnliche Kooperation wie mit den nérdlichen und 6stlichen Nachbarstaaten vor, das
Schwergewicht liegt aber auf der Zusammenarbeit bei der Bewaltigung des
Fllichtlingsproblems. "

Der Nationalrat behandelte als Erstrat das neue Bundesgesetz Uber die Post- und
Telefoniiberwachung und hiess es in der Gesamtabstimmung mit 128:3 Stimmen gut.
Der Rat hat allerdings auf Antrag seiner Kommission den bundesratlichen Entwurf um
einiges restriktiver gestaltet. Die Uberwachung ist demnach nur bei einem dringenden
Tatverdacht maoglich; der Einsatz zur Verhinderung von maoglichen, aber noch nicht
erfolgten Straftaten ist damit untersagt. Dabei ist allerdings zu bertcksichtigen, dass
nach den Strafgesetzbestimmungen flur bestimmte Deliktarten auch vorbereitende
Handlungen als strafbar gelten. Der Katalog der Delikte, welche eine Uberwachung
rechtfertigen, wurde noch etwas eingeschrankt. Der Brief- und Telefonverkehr von an
ein Berufsgeheimnis gebundenen Personen wie Arzte, Anwalte oder Pfarrer darf nur
dann Uberwacht werden, wenn diese Personen selbst unter dringendem Tatverdacht
stehen.

Der Bundesrat beantragte dem Parlament im weiteren die Ratifizierung eines 1999 mit
Ungarn abgeschlossenen Abkommens tber die grenziberschreitende Zusammenarbeit
bei der Bekdmpfung der Kriminalitat. Es handelt sich dabei um das erste derartige
Abkommen mit einem nicht an die Schweiz angrenzenden Land. "

Als Zweitrat behandelte der Stdnderat das neue Bundesgesetz Uber die Post- und
Telefoniiberwachung. Er hielt sich weitgehend an die Beschllisse der grossen Kammer
aus dem Vorjahr. Er verscharfte die Bedingungen bezlglich der Uberwachung von
Berufsgeheimnistragern noch etwas, indem er festhielt, dass diese Informationen nicht
nur aus den Akten ausgesondert werden mussen und im Strafverfahren nicht verwendet
werden durfen, sondern dass sie sofort zu vernichten seien. Zudem nahm er auf
Wunsch des Bundesrats die Bestimmung auf, dass Telekommunikationsfirmen
verpflichtet sind, ihre Kunden, d.h. auch diejenigen, welche kein Abonnement besitzen,
sondern sog. Prepaid-Karten benutzen, zu identifizieren und zu registrieren. Der
Nationalrat stimmte in der Differenzbereinigung der restriktiveren Fassung bei
Berufsgeheimnistragern zu, lehnte hingegen mit dem Argument des unzumutbaren
Aufwands die neuen Vorschriften fur die Telekommunikationsanbieter ab. Da man sich
in dieser letzten Frage nicht einigen konnte, entschied schliesslich die
Einigungskonferenz. Sie tat dies im Sinne des Nationalrats; die Vorlage konnte in der
Herbstsession verabschiedet werden. %

Der Bundesrat legte im November seine Botschaft Uber die Verwendung von DNA-
Profilen im Strafverfahren und zur Identifikation von unbekannten oder vermissten
Personen vor. Nachdem bereits in einzelnen Kantonen und auf Bundesebene (seit
Sommer 2000) versuchsweise entsprechende Datenbanken eingerichtet worden waren,
erachtete der Bundesrat eine rasche wund einheitliche Regelung der
Rahmenbestimmungen fir sinnvoll. Das neue Gesetz sieht vor, dass solche
Informationen bei der Ermittlungsarbeit genutzt werden durfen und die
Probeentnahme von der Polizei angeordnet werden kann. Weigert sich die betroffene
Person, ist eine richterliche Anordnung erforderlich. Nur auf richterliche Anordnung
darf eine Massenuntersuchung zur Ermittlung von Straftatern vorgenommen werden
(sog. Flachenfahndung). Die urspriinglich vorgesehene Beschrankung dieser Methode
auf schwere Straftaten wurde fallengelassen. Die aufgrund der Proben erstellte
Datenbank unterliegt den Bestimmungen des Datenschutzgesetzes und nicht den
Sonderbestimmungen Uber die polizeilichen Informationssysteme. Grundsatzlich sollen
die Informationen bei Wegfall des Tatverdachts, bei Freispruch oder bei Ableben der
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erfassten Personen geléscht werden. !

Die Vereinbarungen mit Deutschland, Osterreich und Liechtenstein (ber die
grenziiberschreitende Polizeiarbeit passierten das Parlament nicht ganz problemlos.
Die Linke beantragte Nichteintreten, weil der Vertrag mit Deutschland unter gewissen
Umstanden (die zuwenig genau definiert seien) die grenzliberschreitende verdeckte
Fahndung erlauben wirde und auch der Informationsaustausch den beteiligten
Polizeikraften zu viele Kompetenzen einrdume. Dieser Nichteintretensantrag wurde
zwar mit 104:56 Stimmen abgelehnt; aber bereits bei Art. 1.1.c kam es zu einer
Rickweisung an die Kommission. Umstritten war die Bestimmung, dass in Abweichung
vom sonst international mehrheitlich geltenden Recht, Deutschland eine
Auslieferungen verlangen kann, wenn die Tat in der Schweiz zwar auch strafbar, aber
bereits verjahrt ist. Im zweiten Anlauf stimmte der Rat dieser Bestimmung zu, unter
anderem auch mit dem Argument, dass die internationale Tendenz in die Richtung
gehe, dass generell die Verjahrungsfristen des um Auslieferung ersuchenden Staates
massgebend sein sollen, um die Flucht von Straftdtern in Staaten mit kirzeren
Verjahrungsfristen zu verhindern. Der Stédnderat hiess die Vorlage einstimmig und
diskussionslos gut. ??

Das Parlament ratifizierte das 1999 mit Ungarn abgeschlossene Abkommen Uber die
grenzlberschreitende Zusammenarbeit bei der Bekampfung der Kriminalitat. 2°

Nachdem das Parlament im Vorjahr die Revision der Bestimmungen Uber die
Uberwachung des Telefonverkehrs verabschiedet hatte, befasste sich in der
Wintersession der Nationalrat mit dem in der Botschaft des Bundesrats von 1998
ebenfalls enthaltenen neuen Gesetz liber die verdeckte Ermittlung. Die Fraktion der
Grinen und ein Teil der SP-Fraktion beantragten erfolglos Nichteintreten. Ihre
Haupteinwdnde waren die Gefahr, dass solche verdeckte Ermittler als agents
provocateurs wirken koénnten, und dass ihr nicht transparentes Mitwirken an
Gerichtsprozessen rechtsstaatlichen Grundsatzen widersprechen wuirde. In der
Detailberatung wurde auf Antrag der Kommission explizit eine Garantie fur die Wahrung
der Verteidigungsrechte und dabei insbesondere der Anspruch auf ein faires Verfahren
aufgenommen. Der Rat schrankte ferner den Anwendungsbereich der verdeckten
Fahndung stark ein. Zulassig soll sie (nach dem Scheitern anderer Fahndungsmethoden)
nur bei einigen wenigen, in einem Katalog abschliessend festgelegten Delikten sein. Es
handelt sich dabei um Straftaten, bei denen keiner der Beteiligten an einer Aufdeckung
interessiert ist (namentlich Drogengeschéfte, illegaler Waffen- und Dual-Use-Guter-
Handel, Hehlerei und Geldwéscherei). Die Vorkehrungen gegen ein Auftreten der
verdeckten Ermittler als agents provocateurs wurden vom Nationalrat gegentber der
bundesratlichen Fassung noch etwas verstarkt. 2*

Im Sommer beantragte der Bundesrat dem Parlament die Genehmigung von zwei
internationalen Ubereinkommen zur Bekampfung der Finanzierung des Terrorismus
resp. von terroristischen Bombenanschlagen sowie eine Reihe von dazu gehdrenden
Gesetzesanpassungen. Die beiden Ubereinkommen sind Teil von insgesamt zwolf
Ubereinkommen und Zusatzprotokollen zur Terrorbekdmpfung, welche die UNO nach
den Terrorattacken in den USA vom 11. September 2001 verabschiedet hat. Die anderen
zehn hatte die Schweiz bereits ratifiziert; sie erforderten keine Anpassung
schweizerischer Gesetze. Die beiden letzten Ubereinkommen verlangten hingegen die
Aufnahme eines spezifischen Tatbestandes des Terrorismus in das Strafrecht. Damit
wirde es moglich, Terroranschlage strenger zu bestrafen als anders motivierte Taten
mit &hnlicher Schadenswirkung (Sachbeschadigung, Kérperverletzung). Definiert wird
Terrorismus in der Botschaft des Bundesrates als Tat, bei welcher es darum geht,
Bevolkerungsgruppen einzuschichtern oder Staaten und internationale Organisationen
zu notigen. Explizit mit einer eigenen Strafnorm soll auch die finanzielle Unterstutzung
(d.h. vorséatzliches Sammeln oder Zurverflgungstellen von Vermodgenswerten) solcher
Aktivitaten bestraft werden. Beide Delikte sollen in der Schweiz von den
Bundesbehdrden verfolgt und beurteilt werden. Strafrechtsexperten kritisierten die
Vorlage als Uberflissig, da die bestehenden Rechtsgrundlagen fur die
Terrorismusbekampfung ausreichen wirden, und bezeichneten sie in Bezug auf die
verwendete Terrorismusdefinition als problematisch.
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In der Rechtskommission des Nationalrats fand diese Kritik Berlcksichtigung. Sie
beschloss, das Geschaft nicht, wie vom EJPD gewinscht, als dringlich zu behandeln und
es vom Plenum gleichzeitig mit dem Standerat in der Herbstsession beraten zu lassen,
sondern vorgangig noch Experten anzuhoéren. Der Standerat, welcher in der
Herbstsession die Vorlage als Erstrat behandelte, unterstitzte zwar eine
Unterzeichnung der Ubereinkommen, lehnte aber die Vorgehensweise seiner
vorberatenden Kommission ab. Diese hatte, nicht zuletzt um die Schweiz vor
unberechtigten  Vorwlrfen zu  schitzen, ihr  Finanzplatz sei an der
Terrorismusfinanzierung beteiligt, zuerst die Ubereinkommen ratifizieren wollen, um
erst dann die nétigen gesetzlichen Anpassungen vorzunehmen. Auf Antrag Schiesser
(fdp, GL) wies der Rat die Vorlage an die Kommission zurlick mit der Auflage, die
Ubereinkommen und die Strafgesetzinderungen gleichzeitig zur Beratung vorzulegen.
Der CVP-Vertreter Schmid (Al) wies zudem darauf hin, dass bei der Schaffung einer
speziellen Terrorismusstrafnorm grundsatzliche Probleme entstehen kdnnen. Wenn
man sich an die vom Bundesrat in der Botschaft verwendete Terrorismusdefinition
halte, mussten im Prinzip auch Angehodrige von Unabhéngigkeitsbewegungen und
Widerstandsorganisationen in Diktaturen zu Terroristen erklart werden (in den Worten
von Schmid: .Was dem einen sein Freiheitskdmpfer, ist dem anderen sein Terrorist®).

In der Herbstsession nahm der Nationalrat als Erstrat die Verhandlungen Uber das neue
Bundesgesetz Uber die Verwendung von DNA-Profilen im Strafverfahren und zur
Identifizierung von unbekannten oder vermissten Personen auf. Grundsatzlich
begrissten alle Fraktionen die Verwendung dieses neuen Instruments. Alle waren sich
aber auch einig, dass der Schutz der Privatsphére des Individuums starker gewichtet
werden musse als im bundesratlichen Vorschlag. Auf Antrag der vorberatenden
Kommission beschloss der Rat, dass nur DNA-Sequenzen untersucht und gespeichert
werden dlrfen, welche keine Erbgutinformationen enthalten. Nicht durchsetzen konnte
sich der Kommissionsantrag, dass nur Profile von Personen in das Informationssystem
aufgenommen werden durfen, die im Zusammenhang mit einem bestimmten, schweren
Delikt verdachtigt werden. Gegner dieser Einschréankung machten insbesondere
geltend, dass die Erfahrung im Ausland zeige, dass Verbrechen oft aufgeklart werden
konnen, weil das Profil des Taters fruher im Zusammenhang mit einem relativ
unbedeutenden Delikt (z.B. Diebstahl) erfasst und gespeichert worden ist. Der
Rechtsschutz wurde gegenliber dem Bundesratsantrag ausgebaut, indem die Polizei die
Verdéachtigten explizit darlber informieren muss, dass sie eine Probeentnahme
verweigern kénnen (worauf sie dann von einem Richter angeordnet werden kann), und
dass jede Person das Recht hat, Auskunft dartber zu verlangen, ob ihr Profil in der
Datenbank vorhanden ist. Zudem sollen die Profile bei Wegfall des Tatverdachts, bei
Einstellung des Verfahrens oder nach Ablauf der Probezeit bei bedingten
Freiheitsstrafen nach einer bestimmten Frist nicht bloss auf Gesuch hin, sondern
automatisch geldéscht werden. Nicht durchsetzen konnte sich dagegen ein Antrag der
Linken, auf so genannte Massenuntersuchungen zu verzichten. Diese sollen geméss der
Ratsmehrheit bei der Aufklarung schwerer Verbrechen zuléssig sein, allerdings nur auf
richterliche Anordnung. Da die SP und die Grlinen auch mit ihren anderen Versuchen
scheiterten, die Anwendungsméglichkeiten der DNA-Analyse in der Strafuntersuchung
restriktiver zu gestalten, lehnten sie das neue Gesetz in der Gesamtabstimmung ab. %

Der Standerat befasste sich als Zweitrat mit dem neuen Gesetz liber die verdeckte
Ermittlung. Er nahm dabei gegenlber den Beschlissen des Nationalrats aus dem
Vorjahr wesentliche Lockerungen zugunsten der Ermittler vor. So beschloss er, auf den
abschliessenden Deliktkatalog, bei dem diese Fahndungsart zuléssig sein soll, zu
verzichten. An dessen Stelle wurde die Formulierung «besonders schwere Straftaten»
gesetzt, wobei spezifiziert wurde, dass Straftaten insbesondere dann als schwer zu
gelten haben, wenn sie gewerbs-, bandenmaéssig oder wiederholt begangen werden. Im
weiteren soll nicht nur der Ermittler, sondern auch dessen Fihrungsperson seine
Identitat geheim halten kénnen (so genannte Legendierung). Damit soll dessen und auch
des Ermittlers Schutz vor Aufdeckung und Racheakten verbessert werden. Das vom
Nationalrat beschlossene Verbot, die gewonnenen Erkenntnisse zu anderen Zwecken
als zur Aufklarung des konkreten Strafdelikts zu verwerten, ging ihm ebenso zu weit wie
die vom Nationalrat in den bundesratlichen Vorschlag zuséatzlich eingefluhrten
Sicherungen gegen das Auftreten von verdeckten Ermittlern als Agents provocateurs. %
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In der im Berichtsjahr noch nicht abgeschlossenen Differenzbereinigung legte der
Nationalrat wiederum mehr Gewicht auf den Schutz des Individuums vor der Verletzung
von Grundrechten durch diese unkonventionelle Fahndungsmethode. Er hielt daran
fest, dass die |Identitdt der flir den Einsatz eines verdeckten Ermittlers
verantwortlichen Fuhrungsperson bekannt sein musse. Nicht abricken wollte er auch
von seinen Beschllssen, dass mehr als ein dringender Tatverdacht vorliegen muss, und
dass die auf diese Weise zu untersuchenden Delikte in einem abschliessenden Katalog
aufgelistet sein mussen. Bei der Bestimmung, dass ein verdeckter Ermittler nicht als
Agent provocateur auftreten darf, suchte der Nationalrat einen Kompromiss, indem
eine gewisse Einflussnahme auf den Verdachtigen zur Ausfihrung der Tat, nicht aber
auf die Tatbereitschaft an sich zulassig ist. Der Stédnderat zeigte sich ebenso wenig
nachgiebig wie die grosse Kammer: Er hielt sowohl am Verzicht auf einen Deliktkatalog,
als auch am besonderen Schutz der Fiihrungsperson eines Ermittlers fest. 2

Als sich die kleine Kammer in der Wintersession ein zweites Mal mit der Vorlage
befasste, war sie sich rasch einig: sie verzichtete auf die spezielle Strafrechtsnorm, da
die bestehenden Strafrechtstatbestande (Mord, Freiheitsberaubung,
Sprengstoffattentate etc.) flr eine Terrorismusbekdmpfung ausreichend seien. Die
bundesratlichen Vorschlage zur Bekampfung der Terrorfinanzierung fanden hingegen
Zustimmung. Die Bestimmungen Uber die Strafbarkeit von Geldspenden wurden
allerdings gelockert: wer bei der Unterstitzung beispielsweise einer wohltatigen
Organisation bloss in Kauf nimmt, dass deren Mittel auch Terroristen zu Gute kommen
kénnten, soll nicht bestraft werden. Zulassig sollen auch Spenden fir Organisationen
sein, welche in totalitdren Staaten .flr die Herstellung oder Wiederherstellung
demokratischer und rechtsstaatlicher Verhéltnisse oder die Austbung oder Wahrung
von Menschenrechten™ kémpfen. Als zuséatzliches Mittel im Kampf gegen Terrorismus
(und auch andere Verbrechen) stimmte der Standerat zudem mit knappem Mehr dem
Antrag Marty (fdp, TI) zu, dass die Mobilfunkbetreiber die Identitat ihrer Kunden auch
dann abklaren missen, wenn diese die bisher anonymen so genannten Prepaid-Karten
benutzen. Als Erstrat genehmigte der Stdnderat auch die Ratifizierung der beiden
Ubereinkommen. 2

Die Differenzbereinigung beim neuen Gesetz liber die verdeckte Ermittlung konnte im
Berichtsjahr abgeschlossen werden. Dabei beharrte der Nationalrat erfolgreich darauf,
dass eine Fuhrungsperson eines verdeckten Ermittlers in einem Strafprozess nicht
ebenfalls legendiert, das heisst mit einer falschen Identitat ausgestattet auftreten darf,
und dass diese Ermittlungsmethode auf die im Gesetz in einem Katalog aufgefihrten
Straftaten beschrankt bleibt. In der Schlussabstimmung im Nationalrat lehnten die
Grinen die neuen Fahndungsmethoden ab, bei der SP enthielt sich rund die Halfte der
Fraktionsmitglieder der Stimme. *°

Als Zweitrat befasste sich der Stdnderat mit dem neuen Bundesgesetz Uber die
Verwendung von DNA-Profilen im Strafverfahren und zur Identifizierung von
unbekannten oder vermissten Personen. Als Verscharfung gegenuber der
nationalratlichen Fassung fligte der Standerat die Bestimmung ein, dass zur Aufklarung
von Verbrechen auch Massenuntersuchungen durchgefihrt werden kénnen. Dabei
werden DNA-Proben nicht nur von konkret Tatverdachtigen genommen, sondern von
einem weiteren Personenkreis, auf den bestimmte in Bezug auf die Tatbegehung
festgestellte Merkmale zutreffen (z.B. junge Ménner eines Dorfes). Ferner strich die
kleine Kammer die vom Nationalrat aufgenommene Bestimmung, dass eine Person von
den Behorden die Durchfuhrung einer DNA-Analyse verlangen kann, um sich von einem
bestehenden Tatverdacht zu befreien. Sie argumentierte dabei, dass bei einem Straf-
resp. Ermittlungsverfahren diese Moglichkeit im Rahmen der Verteidigungsrechte
ohnehin gegeben sei. Gegen den Widerstand der Linken, welche von den
Massenuntersuchungen vor allem eine Stigmatisierung von Minderheitsgruppen anderer
Hautfarbe oder Sprache beflrchtete, schloss sich der Nationalrat in der
Differenzbereinigung dem Standerat an. In der Schlussabstimmung wurde das Gesetz
im Nationalrat mit 124:18 Stimmen und im Standerat einstimmig verabschiedet. *
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Der Bundesrat beantragte dem Parlament die Ratifizierung des Zweiten
Zusatzprotokolls zum Europiischen Ubereinkommen iiber die Rechtshilfe im
Strafrecht. Dieses 2001 beschlossene Protokoll beabsichtigt primér eine Anpassung des
Ubereinkommens an die Entwicklung der Kriminalitdtsformen aber auch der
Ermittlungsmethoden (z.B. Einvernahme mittels Videokonferenzen). Eine wesentliche
Neuerung ist die Ausweitung der Rechtshilfe auf Delikte, welche durch
Verwaltungsbehdrden geahndet werden kdénnen. Das Zusatzprotokoll, das sich
weitgehend auf entsprechende Entwicklungen der Rechtshilfe innerhalb der EU stltzt,
bringt fur die Schweiz in der Praxis wenig Veranderungen, da diese Regelungen bereits
in die bilateralen Rechtshilfeabkommen mit den Nachbarstaaten aufgenommen worden
sind. Der Nationalrat hiess in der Wintersession das Zusatzprotokoll diskussionslos
gut. 32

Der Standerat Uberwies eine Motion Marty (fdp, TI) in Postulatsform, welche einen
besseren arbeitsrechtlichen Schutz fur Personen forderte, welche zur Aufdeckung von
Korruptionsféllen beitragen (sogenannte whistleblowers). Der Bundesrat hatte sich
gegen die Motion ausgesprochen, da das Obligationenrecht mit dem Verbot der
missbrauchlichen Kindigung bereits entsprechende Schutzmassnahmen enthalte. Der
Bundesrat gab einen Vorentwurf flr eine Verscharfung des Kampfs gegen die
Korruption in die Vernehmlassung. Um die Ratifizierung eines entsprechenden
Europarats-Ubereinkommens zu erlauben, soll in Zukunft nicht nur die aktive, sondern
auch die passive Bestechung von Privaten (also die Annahme von
Bestechungszahlungen durch einen Angestellten eines Unternehmens) strafbar
werden. *°

Wie der Nationalrat im Vorjahr, genehmigte nun auch der Stdnderat das Zweite
Zusatzprotokoll zum Europdischen Ubereinkommen iiber die Rechtshilfe im
Strafrecht diskussionslos. *

Der Bundesrat beantragte dem Parlament im Weiteren, die nach den Terroranschlagen
in den USA im September 2001 vorgenommenen Veradnderungen im Europdischen
Ubereinkommen zur Bekimpfung des Terrorismus zu genehmigen. Die in einem
Protokoll festgehaltenen Revisionen gegenuber der Version von 1977 betreffen vor allem
eine Ausweitung der Definition der als Terrorismus bezeichneten strafbaren
Handlungen. Darunter sollen grundsatzlich auch solche fallen, die von ihren Autoren
politisch begrindet werden. Der urspringlich von der Schweiz gemachte Vorbehalt,
Auslieferungen unter Umstéanden abzulehnen, wenn die terroristische Straftat politisch
motiviert war, widerspricht dieser neuen Definition und soll deshalb fallen gelassen
werden. Als Grund fur die neue Begriffsbestimmung gab der Bundesrat die besondere
Verwerflichkeit terroristischer Akte an, welche sich meist absichtlich gegen unbeteiligte
Zivilisten richten. Eine Auslieferung in ein Land, in dem das Risiko von Folter oder
Todesstrafe besteht, ist aber auch im neuen Ubereinkommen nicht vorgeschrieben, da
dies dem rechtlich héher stehenden Menschenrecht widerspricht. In diesem Fall
musste aber die Schweiz selbst eine Strafverfolgung durchfihren. Die neuen
Regelungen verlangen keine Anpassung der schweizerischen Gesetzgebung. Der
Nationalrat stimmte dem Ubereinkommen als Erstrat gegen den Widerstand der
Griinen zu. Diese protestierten mit ihrem Nichteintretensantrag dagegen, dass gemass
der neuen Definition terroristische Akte grundsatzlich nicht als politische - und damit
unter Umstanden legitime - Kampfmittel anerkannt werden. In der Detailberatung
wurde ein auch von der Mehrheit der SP unterstutzter Antrag abgelehnt, den bisherigen
schweizerischen Vorbehalt bezlglich Nichtauslieferung politisch  motivierter
Terroristen explizit beizubehalten. In der Gesamtabstimmung, die mit 116 zu 17 Stimmen
deutlich ausfiel, lehnten die geschlossenen Grinen und die extreme Linke das
Ubereinkommen ab, wahrend sich eine starke Minderheit der SP der Stimme enthielt. %
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Der Bundesrat beantragte dem Parlament die Genehmigung der Unterzeichnung eines
Abkommens zwischen der Schweiz und dem Europaischen Polizeiamt (Europol). Dieses
Abkommen war zwar bereits seit zwei Jahren unterschriftsbereit, die EU hatte die
Ratifizierung aber vom Abschluss der Abkommen mit der Schweiz Uber die
Zinsbesteuerung und die Betrugsbekdmpfung im Rahmen der Bilateralen Il abhéngig
gemacht. Europol ist eine in den 90er Jahren von der EU geschaffene Institution zur
internationalen Zusammenarbeit in der Verbrechensbekampfung. Diese hat sich
bisher auf die Sammlung und den Austausch von Daten beschrankt und verflgt Uber
keine eigene Ermittlungskompetenz. Mit dem Abkommen zwischen der Schweiz und
Europol wird der gegenseitige Datenaustausch Uber organisiertes Verbrechen und
Terrorismus moglich. Dieser geschieht allerdings nicht tGber den Direktzugriff auf die
Datenbanken, sondern Uber so genannte Verbindungsbeamte, welche vor Ort
stationiert sind. Das Abkommen geht damit materiell wesentlich weniger weit als die
zwischen der Schweiz und einzelnen EU-Staaten abgeschlossenen bilateralen
Zusammenarbeitsabkommen; es deckt aber rdumlich den ganzen EU-Raum ab. Der
Stdnderat hiess die Vorlage einstimmig gut, im Nationalrat gab es in der
Schlussabstimmung eine Gegenstimme (Schwander, svp, S7). *

Nach der grossen Kammer hiess auch der Standerat die Anderung des Europiischen
Ubereinkommens zur Bekampfung des Terrorismus gut. Er tat dies einstimmig und
diskussionslos. ¥’

Nach den Terroranschlégen in den USA vom 11.9.2001 hatte der Bundesrat mit den USA
eine Zusammenarbeit bei der Bekampfung des Terrorismus und seiner Finanzierung
vereinbart (so genanntes Operative Working Arrangement, OWA). Am 12. Juli des
Berichtsjahres schloss die Schweiz mit den USA ein Abkommen Uber die polizeiliche
Zusammenarbeit in diesem Bereich ab, und der Bundesrat beantragte dem Parlament
dessen Genehmigung. Dieses ersetzt das OWA und ergénzt den Staatsvertrag Uber die
gegenseitige Rechtshilfe aus dem Jahre 1973, %

Das Parlament hiess das im Vorjahr von der Landesregierung mit den USA
abgeschlossene Ubereinkommen Uber eine Zusammenarbeit bei der Bekdmpfung des
Terrorismus und seiner Finanzierung gut. Im Nationalrat, der das Geschaft zuerst
behandelte, hatten die Grinen einen Nichteintretensantrag gestellt. Da die USA bei der
Bekampfung des Terrorismus die Menschenrechte nicht einhalten und in Gefangnissen
wie Guantanomo die Folter einsetzen wurden, dirfe die Schweiz in diesem Bereich
nicht mit diesem Staat zusammenarbeiten. Die Fraktionssprecherin der SP bekundete
fur diese Argumente der Grlinen grosses Verstandnis. Sie beantragte, auf das
Abkommen, gegen das man materiell an sich nichts einzuwenden habe, zwar
einzutreten, die Beratungen aber zu sistieren, bis die USA den Nachweis erbracht
haben, dass sie ihre Politik geédndert haben und alle rechtsstaatlichen und
menschenrechtlichen Vorgaben erfillen. Der grine Nichteintretensantrag wurde mit
146 zu 26 und der sozialdemokratische Sistierungsantrag mit 111 zu 60 Stimmen
abgelehnt. Der Nationalrat nahm das Ubereinkommen anschliessend gegen die Stimmen
der Linken an. Auch im Stinderat, der in der Schlussabstimmung das Ubereinkommen
mit 33 zu 3 Stimmen bei 6 Enthaltungen verabschiedete, dusserten Bonhote (sp, NE)
und Marty (fdp, TI) Kritik an den Ermittlungsmethoden der USA. **

Der Nationalrat Uberwies diskussionslos eine Motion Glanzmann (cvp, LU) flr eine
rasche Unterzeichnung der Cybercrime-Konvention des Europarates. Diese
vereinfacht die internationale Rechtshilfe bei der Ermittlung von Verbrechen, die im
Internet begangen worden sind. Der Stédnderat Uberwies eine Motion Burkhalter (fdp,
NE; Mo. 08.3100) und ein Postulat Frick (cvp, SZ; Po. 08.3101), welche einen Bericht
Uber die effizientesten Moglichkeiten zur Bekdmpfung der Internetkriminalitat und
darauf aufbauend eine nationale Strategie dazu fordern. *°
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Als Zweitrat Gberwies auch die grosse Kammer eine Motion (08.3100) Burkhalter (fdp,
NE), welche vom Bundesrat einen Bericht Uber die effizientesten Moglichkeiten zur
Bekdampfung der Internetkriminalitat und darauf aufbauend eine nationale Strategie
dazu fordert. Im Einvernehmen mit dem Bundesrat Uberwies der Nationalrat auch eine
Motion Buichler (cvp, SG) fir eine Aufstockung des in der Bundesverwaltung mit der
Bekampfung von Computerkriminalitat befassten Personals. ¥

Der Nationalrat Uberwies eine Motion Glanzmann (cvp, LU) fur eine
Registrierungspflicht bei Wireless-Prepaid-Karten fir Mobiltelefone. *

Im Berichtsjahr standen nach wie vor die Bekémpfung bzw. Schaffung von Instrumenten
zur Ermittlung von Internetkriminalitdt im Vordergrund. Der Stédnderat nahm den
Entwurf des Bundesrats zur Umsetzung des Ubereinkommens des Europarates iiber die
Cyberkriminalitat einstimmig an. Das internationale Ubereinkommen richtet sich gegen
die Computer- und Netzwerkkriminalitat. Damit erlUbrige sich aber laut der Kleinen
Kammer die Motion Darbellay (cvp, VS; Mo. 09.4307), die eine rasche Ratifizierung des
Ubereinkommens verlangt hat und vom Nationalrat in der Friihjahrssession
angenommen wurde. *°

Der Nationalrat Uberwies eine Motion Schmid-Federer (cvp, ZH), welche der Polizei
verdeckte Ermittlungen nicht nur dann gestatten will, wenn der Verdacht auf eine
Straftat besteht, sondern bereits dann, wenn mit der Maoglichkeit einer Straftat
gerechnet werden muss. Der Bundesrat hatte im Nationalrat erfolglos dagegen
argumentiert, dass eine derartige Regelung nicht in die eidgendssische
Strafprozessordnung gehore, sondern als polizeirechtliche Massnahme in die
Kompetenz der Kantone falle. Im Sténderat fand diese Argumentation aber Zustimmung
und die Motion wurde abgelehnt. **

Der Sténderat folgte dem Nationalrat und tUberwies die Motion Glanzmann (cvp, LU) fir
eine Registrierungspflicht bei Wireless-Prepaid-Karten flir Mobiltelefone ebenfalls.
Diese Prepaid-Karten erlauben es im Prinzip, auf verbotene Internetinhalte zuzugreifen,
ohne dass der Nutzer im Netz Spuren hinterlasst, die sich zurlckverfolgen lassen. Aus
diesem Grund soll eine Gesetzesgrundlage flr eine Registrierungspflicht fur Wireless-
Prepaid-Karten geschaffen werden. Bei der Prifung dieser Motion machte die
Kommission flr Rechtsfragen allerdings geltend, dass sie nur einen Teil des Problems
anspreche und der Anonymitat von Internetcafés damit nicht begegnet werden kénne.
Es musse nach technischen und rechtlichen Ldsungsansétzen gesucht werden, die
dieses Problem beheben kdnnten. Die stdnderéatliche Kommission arbeitete in der Folge
ein Postulat aus, das vom Bundesrat die Ausarbeitung einer Strategie zur Ermittlung von
Internetstraftatern fordert. Vom Bundesrat unterstutzt, wurde es von der kleinen
Kammer Uberwiesen. %

Obwohl der Bundesrat auf das Vorliegen vieler ahnlicher Vorstosse hinwies, nahm die
kleine Kammer in der Herbstsession eine Motion Bischofberger (cvp, Al) an, die mehr
Effizienz in den Bereichen Jugendmedienschutz und Bekampfung der
Internetkriminalitat verlangt. *

Mit der Ablésung des Bundesgesetzes Uber die verdeckte Ermittlung durch die neue
Strafprozessordnung am 1. Januar 2011 entsteht eine Gesetzesllcke, die es der Polizei
nicht mehr erlaubt, verdeckte préventive Fahndungen vorzunehmen. Weil verdeckte
Ermittlungen nur noch bei konkretem Tatverdacht méglich sind, wird die Polizei eines
wirksamen Instruments fur die Bekédmpfung von Internetkriminalitdt beraubt.
Verschiedene Kantone reagierten mit einer Ergénzung des Polizeigesetzes. Im
Dezember wurde deshalb von einigen Kantonen angeregt, die Koordinationsstelle zur
Bekampfung der Internetkriminalitat, die bisher bei der Bundespolizei angesiedelt war,
der Polizeiverordnung des Kantons Schwyz zu unterstellen, weil der Innerschweizer
Kanton eine entsprechende Ergédnzung in die gewlnschte Richtung vorgenommen
hatte. Da die Koordinationsstelle nun im Auftrag des Kantons Schwyz handelt, bleibt
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beispielsweise die verdeckte Fahndung nach Padophilen im Internet weiterhin
méglich. ¥

Fiir die Verfolgung schwerer Straftaten ist die Uberwachung des Fernmeldeverkehrs
unabkdémmlich. Um die Uberwachungen im Rahmen eines Strafverfahrens zu
verbessern, ist eine Revision des zehnjahrigen Bundesgesetzes betreffend die
Uberwachung des Post- und Fernmeldeverkehrs (BUPF) notwendig. Der Bundesrat hat
deshalb im Mai 2010 einen entsprechenden Entwurf in die Vernehmlassung geschickt.
Die starke Ablehnung in der Vernehmlassung war Ausgangspunkt flr die Einreichung
dreier gleichlautender Motionen (10.3831, 10.3876 und 10.3877), die in vier Punkten
erstens eine prazisere Beschreibung der Aufgaben des Dienstes Uberwachung Post-
und Fernmeldeverkehr (UPF), zweitens das Weglassen der Aspekte der Strafverfolgung,
drittens die Unterstellung der technischen Infrastruktur des Dienstes unter das
Bundesgesetz Uber die polizeilichen Informationssysteme des Bundes und viertens
hoéhere Entschadigung der Fernmeldedienstanbieter forderten. Der Nationalrat nahm in
der Frihjahrssession 2012 die ersten beiden Punkte der Motionen an. Im Stédnderat
kamen folglich nur noch diese beiden Fragen zur Sprache. Auch in der kleinen Kammer
wurde ihnen Folge gegeben. “°

Die Motion Glanzmann zur Registrierungspflicht von Prepaid-Handys wurde im Zuge
der BUPF-Revision abgeschrieben.

Um die Ermittlung im Strafverfahren auch bei technologischem Fortschritt in den
Kommunikationstechnologien sicherzustellen, beauftragte der Bundesrat das EJPD mit
der Totalrevision des Bundesgesetzes (ber die Uberwachung des Post- und
Fernmeldeverkehrs (BUPF). Das Gesetz regelt die Uberwachung von Personen, gegen die
ein dringender Verdacht auf Begehung einer schweren Straftat besteht. In diesen Féllen
sollte neu unter strengen Voraussetzungen der Einsatz von sogenannten Staatstrojanern
erlaubt sein. Laut Botschaft gehe es jedoch ausschliesslich um die Uberwachung
verschlisselter Internetkommunikation und nicht um das Ausspionieren privater Raume
via Webkameras und Mikrofone. Ausserhalb des Strafverfahrens soll nur dann eine
Uberwachung durchgefiihrt werden, wenn eine vermisste Person gesucht oder nach
einer geflohenen Person gefahndet werden soll. Die Rechtskommission des Standerates
hat 2013 mit der Diskussion der Vorlage begonnen. *

Mit Blick auf Dschihad-Reisende beschloss das VBS das Fahndungsprogramm P4 in
modifizierter Form weiterzufihren. P4 war das Nachfolgeprojekt des Programms
Fotopasskontrolle (Fotopass), welches im Kalten Krieg als Mittel zur Spionageabwehr
Schweizer Burger, die nach Osteuropa reisten, praventiv Uberwachte. Infolge des
Fichen-Skandals wurde die Uberwachung auf Angehérige ausgewahlter Staaten,
sogenannter ~Bedrohungsherde™, eingeschrankt. 2010 hatte die
Geschéftsprifungsdelegation (GPDel) die Einstellung des Programms Fotopass
nahegelegt, worauf der Bundesrat ein Nachfolgeprojekt in Aussicht gestellt hatte. Von
dessen Zweckmassigkeit nicht Uberzeugt, forderte die GPDel 2013 erneut einen
Verzicht auf das préventive Fahndungsprogramm. Im Januar 2014 wurde nun bekannt,
dass das VBS aufgrund der Bedrohung durch den Dschihad an der Kollektivfichierung
festhalten will. Jedoch werde die Zahl der Ziellander reduziert und die
Zugriffsmoglichkeiten auf die Daten wirden stark eingeschrankt. ©°

Als Erstrat behandelte der Stdnderat den Entwurf einer Totalrevision des
Bundesgesetzes betreffend die Uberwachung des Post- und Fernmeldeverkehrs
(BUPF). Die Gesetzesdnderung sollte vor allem sicherstellen, dass der verschliisselte
Fernmeldeverkehr auch bei kinftigen technologischen Entwicklungen im Rahmen der
Strafverfolgung weiterhin Uberwacht und nicht flr kriminelle Taten missbraucht werden
kann. So sollte eine gesetzliche Grundlage geschaffen werden fiir Uberwachungen mit
sogenannten Staatstrojanern (Government Software/GovWare), deren Einsatz im
Rahmen eines Strafverfahrens maoglich ist, wenn er von der Staatsanwaltschaft
beantragt und vom zustéandigen Zwangsmassnahmengericht genehmigt wurde. Bisher ist
eine Uberwachung nur bei der Notsuche nach einer vermissten Person erlaubt. Neu

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.90 - 01.01.20

13



VERORDNUNG / EINFACHER
BUNDESBESCHLUSS
DATUM: 22.10.2014
NADJA ACKERMANN

BUNDESRATSGESCHAFT
DATUM: 02.12.2014
NADJA ACKERMANN

BUNDESRATSGESCHAFT
DATUM: 11.03.2015
KARIN FRICK

BUNDESRATSGESCHAFT
DATUM: 07.12.2015
KARIN FRICK

sollten auch Anbieter von Post- und Fernmeldediensten zur Mitwirkung an
Uberwachungen verpflichtet werden kénnen. Als Gegenzug erhielten sie eine
Entschadigung. Es war denn auch dieser Punkt, der im Stdnderat mehr zu reden gab als
der Einsatz der Staatstrojaner und deren Vereinbarkeit mit den Grundrechten. Mit 27 zu
13 Stimmen bei einer Enthaltung entschied sich dennoch eine Ratsmehrheit dafur, die
Anbieter zu entschéadigen. Eine weitere Abweichung vom bundesratlichen Entwurf
ergab sich bei der Aufbewahrungsdauer der Randdaten. Wahrend der Bundesrat die
Frist allgemein von sechs auf zwolf Monate verlangern wollte, sprach sich der Standerat
nur beim Fernmeldeverkehr, nicht aber beim Postverkehr, dafur aus. Der Standerat
nahm den abgeanderten Entwurf mit 30 zu 2 Stimmen bei 4 Enthaltungen an. Im Juli
formierte sich ein Blndnis von linken Gruppierungen - darunter die Juso, die Grlnen,
die jungen Grinen, die Piratenpartei und die Nichtregierungsorganisation ,Digitale
Gesellschaft™ - und Telekommunikationsanbietern, welches gegen die BlUpf-Revision
das Referendum erwog. ¥

Um eine effiziente Strafverfolgung auch in Zukunft sicherzustellen, aktualisierte der
Bundesrat im Oktober 2014 das 15 Jahre alte Verordnungsrecht betreffend den
Abgleich von DNA-Profilen. Die Anpassungen waren aufgrund der technischen
Fortschritte notwendig geworden. Da die Analysegeréate immer leistungsfahiger werden
und damit ein aktuell unbrauchbares DNA-Profil in Zukunft zur Fallaufklarung beitragen
konnte, soll das biologische Material kiinftig 15 statt nur 5 Jahre aufbewahrt werden. Im
selben Schritt wurde auch die Totalrevision der DNA-Analyselabor-Verordnung durch
die Justizministerin genehmigt. Beide Revisionen treten per 1. Januar 2015 in Kraft. %

Die Fernmeldelberwachung zur Strafverfolgung braucht nicht nur eine gesetzliche,
sondern auch eine materielle Grundlage. Auf knapp CHF 17 Mio. jahrlich schéatzte der
Bundesrat den Bedarf fir Investitionen in Systeme zur Fernmeldeiiberwachung, d.h. in
entsprechende Systeme des Dienstes ,Uberwachung Post- und Fernmeldeverkehr®
(Dienst UPF) und der Informationssysteme des Bundesamtes fiir Polizei (fedpol), in der
Periode 2016 bis 2021. Anfang September 2014 legte er dem Parlament die Botschaft
betreffend Investitionsbedarf von CHF 99 Mio. und damit erstmals einen Gesamtkredit
fur ein IKT-Grossprojekt vor. Mit dadurch erméglichten Systemanpassungen und
Neuanschaffungen sollte den durch den technischen Fortschritt und die Revision des
Bundesgesetzes betreffend Uberwachung des Post- und Fernmeldeverkehrs erhéhten
Anspriichen an die Uberwachung Rechnung getragen werden. Der Standerat hat dem
Entwurf und damit auch dem Lésen der Ausgabenbremse einstimmig zugestimmt.

Zur Verfolgung von schweren Straftaten und zur Suche von Personen in Not missen die
Mittel zur Fernmeldeiliberwachung und die polizeilichen Informationssysteme des
Bundes dem technologischen Fortschritt angepasst werden. Dieses Ziel verfolgt der
Bundesrat mit einem IKT-Grossprojekt, welches er dem Parlament im September 2014
unterbreitete. Nachdem der Standerat dem Gesamtkredit von CHF 99 Mio. einstimmig
zugestimmt hatte, behandelte der Nationalrat das Geschéaft in der Frihjahrssession
2015. Er schloss sich dem Entscheid des Stédnderates mit 142 zu 3 Stimmen bei 31
Enthaltungen aus den Reihen der Griinen und der SP an. Der Gesamtbetrag von CHF 99
Mio. verteilt sich auf vier Etappen, welche unabhéangig voneinander realisiert werden
kénnen. Mit der Genehmigung des Gesamtkredites ist nun die erste Tranche von CHF
28 Mio., die hauptsachlich in Ersatzbeschaffungen fliesst, freigegeben. Die weiteren
Kredite, welche fur Leistungsverbesserungen, notwendige Anpassungen infolge der
BUPF-Revision, die Kompatibilitdt der Systeme des Fedpol sowie Systemausbauten
vorgesehen sind, wird der Bundesrat zu gegebener Zeit freigeben. %

Im Zuge der Totalrevision des BUPF hatte sich der Nationalrat in der Sommersession
2015 als Zweitrat mit dem Interessenskonflikt zwischen einer wirksamen Strafverfolgung
und dem Personlichkeits- bzw. Datenschutz zu befassen. Die zwei Hauptanliegen der
Vorlage sind erstens die Ausweitung der Vorratsdatenspeicherung und zweitens die
Schaffung einer gesetzlichen Grundlage fir den Einsatz von Staatstrojanern (GovWare).
Im Vorjahr hatte der Standerat als Erstrat nicht viel am Entwurf des Bundesrates
geandert. In der grossen Kammer stiess die Vorlage jedoch auf mehr Widerstand. Nach
einer emotionalen Eintretensdebatte lehnte der Nationalrat einen Minderheitsantrag
der RK-NR auf Ruckweisung des Geschéafts an den Bundesrat mit 128 zu 50 Stimmen
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bei 7 Enthaltungen ab. Die Minderheit um Daniel Vischer (gp, ZH) wollte den Bundesrat
damit beauftragen, eine Vorlage ganz ohne Vorratsdatenspeicherung vorzulegen und
den Einsatz von Staatstrojanern auf schwere Gewaltverbrechen zu beschrénken. In der
Detailberatung zeigte sich, dass die Vorlage schon in der Kommission umstritten
gewesen war, musste die grosse Kammer doch Uber mehr als 40 Minderheitsantrage
abstimmen. In einem ersten Beratungsblock befasste sich der Nationalrat mit den
Randdaten und brachte in diesem Bereich zwei Anderungen an: Erstens missen
Anbieter von Postdiensten die Randdaten wéahrend eines Jahres aufbewahren anstatt
wie vom Standerat beschlossen nur wéhrend sechs Monaten und zweitens mussen
Anbieter von Fernmeldediensten ihre gespeicherten Daten in der Schweiz
aufbewahren. Im zweiten Block befasste sich die grosse Kammer mit Staatstrojanern
und flgte einen neuen Artikel in die Strafprozessordnung und den Militérstrafprozess
ein, welcher effiziente Massnahmen gegen den Missbrauch von GovWare bieten soll,
indem die festgeschriebenen Voraussetzungen sicherstellen, dass die Programme nur
das gesetzlich Zulédssige tun kénnen. Ausserdem soll die Beschaffung und Freigabe
solcher Programme zentral geregelt und einem Dienst des Bundes Ubertragen werden.
Zum Schluss der Beratung diskutierte der Nationalrat in einem dritten Block die
allgemeinen Bestimmungen des Gesetzes. Hier wurde mit Stichentscheid des
Présidenten Rossini (sp, VS) ein Minderheitsantrag gutgeheissen, mit dem das Vorgehen
geregelt wird, wenn Sicherheitsliicken in Uberwachungssystemen festgestellt werden:
Der Bundesrat muss den EDOB sowie die Offentlichkeit dariiber informieren und bei
erheblichen Sicherheitslicken den Betrieb des betroffenen Systems bis zur Behebung
des Mangels einstellen. In der Gesamtabstimmung stimmte die grosse Kammer der
Vorlage mit 110 zu 65 Stimmen bei 9 Enthaltungen zu. Unterstutzt wurde das Geschaft
vor allem von der politischen Mitte, wahrend es die geschlossene griine Fraktion sowie
die Mehrheiten der SP- und SVP-Fraktionen ablehnten. Sie monierten vor allem einen
zu starken Eingriff in die Personlichkeitsrechte und den Datenschutz.

In der Wintersession desselben Jahres begann der Standerat mit der
Differenzbereinigung und folgte in allen Punkten den Antrégen seiner
Rechtskommission. So strich er die vom Nationalrat aufgenommenen Bestimmungen
Uber das Vorgehen bei Sicherheitslicken wieder aus dem Gesetz mit der Begriindung,
dass Fragen der Informatiksicherheit ins Datenschutzrecht gehérten und hier fehl am
Platz seien. In Bezug auf die Aufbewahrungsdauer von Randdaten vollzog die kleine
Kammer eine Kehrtwende und beschloss nun, die Fristen sowohl fiir den Post- als auch
fir den Fernmeldeverkehr bei sechs Monaten zu belassen. In erster Lesung hatte sie die
Verléangerung auf zwolf Monate beim Fernmeldeverkehr noch gutgeheissen. Als einen
Grund fur diese Umkehr nannte Kommissionssprecher Stefan Engler (cvp, GR) das
drohende Referendum: Die Vorratsdatenspeicherung sei per se schon umstritten,
weshalb die Erhéhung auf zwdlf Monate womdglich die Chancen eines allfalligen
Referendums verbessern und damit die gesamte Vorlage geféhrden kdnnte, was auf
keinen Fall im Interesse der Strafverfolgungsbehdrden liege. Bundesratin Simonetta
Sommaruga begrisste diesen Kompromiss und betonte, die Frist sei sekundar, solange
die Vorlage als Ganzes vorangebracht werde und man endlich die Mdglichkeit erhalte,
verschlisselte Kommunikation mittels Staatstrojaner zu Uberwachen. Mit 20 zu 17
Stimmen bei 2 Enthaltungen strich der Standerat die Pflicht, die gespeicherten Daten in
der Schweiz aufzubewahren, wieder aus dem Entwurf. Die Minderheit, welche die
Bestimmung beibehalten wollte, versprach sich davon mehr Datensicherheit, doch die
Mehrheit erachtete den Absatz als nicht notwendig, da Schweizer Unternehmen
ohnehin dem schweizerischen Datenschutzrecht unterstehen, unabhangig davon, wo
sie die Daten lagern. Die Beschaffung und Zertifizierung von GovWare durch eine
zentrale Bundesstelle wurde in der Kantonskammer ebenfalls fallengelassen, weil
dadurch zu sehr in die kantonale Hoheit tber die Strafverfolgung eingegriffen wirde. In
allen anderen Punkten schloss sich der Standerat der Fassung des Nationalrates an.
Uber die verbleibenden Differenzen wird die grosse Kammer im kommenden Jahr
beraten. %

In der Differenzbereinigung des BUPF lag der Ball zu Beginn der Friihjahrssession 2016
beim Nationalrat. Unter den verbleibenden Streitpunkten waren die Frage, ob ein
bestimmtes  Vorgehen bei der Feststellung von  Sicherheitslicken in
Uberwachungssystemen im Gesetz geregelt werden soll, und jene, ob GovWare durch
eine zentrale Bundesstelle beschafft und zertifiziert werden soll, am wenigsten
kontrovers. Beide Regelungen waren urspringlich vom Nationalrat in die Vorlage
aufgenommen worden. Nachdem sie im Standerat allerdings nicht auf Gegenliebe
gestossen waren, liess der Nationalrat die Bestimmungen fallen und schloss sich in
diesen Punkten auf Antrag seiner Kommission diskussionslos dem Beschluss des
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Standerates an. Dagegen sorgten die Aufbewahrungsfrist fir Randdaten des Post- und
Fernmeldeverkehrs sowie die Frage, ob solche Daten zwingend in der Schweiz gelagert
werden mussen, fur weit mehr Zundstoff. Wahrend die Mehrheit der RK-NR in der
Fristfrage einlenken und die Aufbewahrungsfrist fir Randdaten bei sechs Monaten
belassen wollte, setzte sich eine Kommissionsminderheit um Andrea Geissbihler (svp,
BE) fur das Festhalten am letzten nationalratlichen Beschluss ein. Die hier vorgesehene
zwolfmonatige Frist, wie sie auch im urspringlichen Entwurf des Bundesrates
vorgesehen war, sei flr die erfolgreiche Arbeit der Strafverfolgungsbehdrden wichtig,
so das Hauptargument fur die Fristverlangerung. Die Gegner fuhrten dagegen vor allem
den Personlichkeitsschutz ins Feld. Seit der Verabschiedung der bundesréatlichen
Botschaft sei in dieser Frage etwas Entscheidendes passiert, fihrte Bundesratin
Sommaruga im Nationalrat aus, namlich die Ungultigkeitserklarung der européischen
Richtlinie Uber die Vorratsdatenspeicherung durch den EuGH, worauf viele européaische
Staaten die Vorratsdatenspeicherung ganz ausgesetzt oder die entsprechenden Fristen
verkurzt hatten. Obwohl das Urteil fir die Schweiz nicht bindend ist, sei der Bundesrat
zum Schluss gekommen, die Vorteile einer Fristerhdhung koénnten die dadurch
ausgeloste politische Unruhe nicht aufwiegen, weshalb der Bundesrat nun beantrage,
die Frist vorerst bei sechs Monaten zu belassen. Eine Ratsmehrheit von rund zehn
Stimmen stimmte schliesslich bei allen Antragen betreffend die Aufbewahrungsfrist von
Randdaten des Post- und Fernmeldeverkehrs geméss der Kommissionsmehrheit und
dem Bundesrat, womit die Frist auf sechs Monate festgesetzt wurde. Zum Schluss der
Beratung wurde in der grossen Kammer darlber gestritten, ob Anbietern von
Fernmeldediensten im Gesetz explizit vorgeschrieben werden soll, die Randdaten des
Fernmeldeverkehrs in der Schweiz aufzubewahren. Auch diese Bestimmung war vom
Nationalrat in den Entwurf eingefligt und anschliessend vom Standerat wieder
gestrichen worden. Die Kommissionsmehrheit beantragte dem Rat Festhalten, wéhrend
eine Minderheit dafur pladierte, dem Beschluss des Sténderates zu folgen und den
Aufbewahrungsort  der  Daten nicht im  Gesetz festzuschreiben.  Der
Minderheitssprecher Karl Vogler (csp, OW) bezeichnete diese Vorschrift als unnotig, da
jedes Unternehmen, das in der Schweiz seine Dienste anbiete, das schweizerische
Recht und damit auch das schweizerische Datenschutzrecht beachten muisse und eine
solche Regelung daher nichts an der Verantwortlichkeit der Anbieter andere. Aus
Grinden der Wettbewerbsfahigkeit gehe es auch darum, keine ,obligatorisch-
protektionistische Swissness-Vorschrift® fur die Schweizer Telekombranche zu
schaffen. Pointierte Schitzenhilfe bot u.a. der Sprecher der Grlnliberalen Fraktion,
Thomas Weibel (glp, ZH), indem er der Mehrheit ,die realitatsfremde Erwartung, dass
Bits und Bytes die Schweiz nicht verlassen kénnen™ attestierte. Weitere Bedenken
bestanden Uberdies darin, dass die zustandigen Behdérden den tatsachlichen
Speicherort der Daten gar nicht kontrollieren koénnten sowie in der
Verhaltnismassigkeit; es gebe noch weitere, je nach Ansicht sogar noch sensiblere
Daten - zum Beispiel Sozialversicherungs- oder Krankenversicherungsdaten -, die auch
nicht in der Schweiz gespeichert sein mussten. Wahrend sich die Ratsmitte mit
Ausnahme von drei Abweichlern aus den CVP- und FDP-Fraktionen von diesen
Argumenten Uberzeugt zeigte, stimmten sowohl der linke als auch der rechte Pol dem
Mehrheitsantrag zu. Mit 114 zu 72 Stimmen bei drei Enthaltungen hielt die grosse
Kammer somit an der Pflicht, Fernmeldedaten in der Schweiz aufzubewahren, fest.

Mit dieser verbleibenden Differenz und einigen unumstrittenen redaktionellen
Anpassungen ging die Vorlage zurlck an den Standerat. Dort sprach sich nur eine
Minderheit von 17 Stimmen flr die vom Nationalrat beschlossene Verpflichtung aus. Die
deutliche Ratsmehrheit von 25 Stimmen folgte dem Antrag ihrer Kommissionsmehrheit
und lehnte die - in den Worten von Kommissionssprecher Stefan Engler (cvp, GR)
»Scheinsicherheit™ schaffende - Bestimmung ab.

Vor dem nachsten Zug des Nationalrates kehrten sich die Mehrheitsverhéaltnisse in der
vorberatenden RK-NR um. Es war nun die Mehrheit, welche sich gegen die zwingende
Datenspeicherung in der Schweiz aussprach, und die Minderheit, die nach wie vor das
Festhalten an der Bestimmung beantragte. Minderheitssprecher Franz Grater (svp, LU)
liess verlauten, sein Referendumskomitee stehe bereits in den Startléchern und erhalte
sicherlich Schub, wenn die Vorratsdatenspeicherung im Ausland erlaubt werde.
Bundesratin Sommaruga zeigte sich erstaunt Uber die Bedeutung, die dieser Frage
plotzlich beigemessen werde; man habe ,das Gefluhl, es wirde hier fast um Leben und
Tod gehen.” Auf beiden Seiten wurden dieselben Argumente wie in der letzten
Diskussion wieder aufgewarmt und dieselbe Allianz aus Griinen, SP und SVP setzte sich
mit 84 zu 73 Stimmen durch, wobei sich 35 Ratsmitglieder der Stimme enthielten, 31
davon allein aus der SP-Fraktion. Damit ging die Vorlage an die Einigungskonferenz.
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Mit denkbar knapper Mehrheit, mit 13 zu 12 Stimmen, entschied die Einigungskonferenz,
der Variante des Standerates zu folgen und die umstrittene Bestimmung zu streichen.
Der Stéanderat, dem auch kein anderslautender Antrag vorlag, stimmte dem Antrag der
Einigungskonferenz stillschweigend zu. Im Nationalrat hingegen lag ein Antrag Gruter
auf Ablehnung des Antrages der Einigungskonferenz vor und die Debatte entwickelte
sich zu einer Grundsatzdiskussion Uber die Gesetzesvorlage als Ganzes. Mit 151 zu 28
Stimmen bei 13 Enthaltungen sprach sich schliesslich auch die grosse Kammer deutlich
fur den Antrag der Einigungskonferenz aus und rettete das Projekt vor dem Scheitern.
Von den vormals vehementen Verfechtern der nun fallen gelassenen Verpflichtung,
Randdaten des Fernmeldeverkehrs zwingend und ausschliesslich in der Schweiz zu
speichern, stimmte nun die grosse Mehrheit in den Reihen der SP- und SVP-Fraktionen
dem Gesetz zu. Allein die Grune Fraktion stellte sich bis zuletzt geschlossen dagegen. In
der Schlussabstimmung am 18. Marz 2016 wurde das BUPF im Nationalrat mit 160 zu 23
Stimmen bei 12 Enthaltungen und im Standerat mit 41 zu 4 Stimmen angenommen. %

In der Woche nach der Schlussabstimmung in den eidgendssischen Réten Uber das
revidierte BUPF stellte sich - wie von SVP-Nationalrat und Komitee-Chef Franz Griiter
(svp, LU) bereits seit langerem angekiindigt - das Referendumskomitee ,,Stop BUPF™
vor. Ihm gehdrten neben der Piratenpartei, der Alternativen Liste und der Partei der
Arbeit auch die Jungfreisinnigen, die Jungen Grunliberalen, die Junge SVP sowie die
Juso an. Dazu kamen sieben zivilgesellschaftliche Organisationen, namentlich die
Digitale Gesellschaft, der Verein Grundrechte, Operation Libero, die Internet Society
Schweiz, der Chaos Computer Club Schweiz, die Stiftung pEp und Wilhelm Tux. Diese
ungewohnliche Allianz von Jungparteien von links bis rechts deutete darauf hin, dass in
dieser Frage weniger ein parteiideologischer als vielmehr ein Generationenkonflikt
vorlag. Mitte April prasentierte das Komitee seine Argumente. Im Zentrum der Kritik
stand einerseits die als ,unverhaltnismassig" angesehene Vorratsdatenspeicherung, bei
der zwar die Frist zur Aufbewahrung der Daten nicht verlangert, aber der Kreis der
Anbieter, die Daten fur die Behdrden bereithalten mdissen, ausgeweitet wurde.
Andererseits storten sich die BUPF-Gegner an den Staatstrojanern, die fortan in fremde
Computersysteme eindringen und so verschlisselte Kommunikation abhdéren kénnen.
Besonders stossend sei hierbei, dass die Staatstrojaner bestehende Sicherheitsllcken
ausnutzen sollen, wodurch ein .legaler Schwarzmarkt von Sicherheitsllicken™ geschaffen
werde, so Norbert Bollow, Prasident der Digitalen Gesellschaft. Zum Abhoren
verschlisselter Kommunikation gebe es auch andere Mittel, betonte JGLP-Co-
Préasident Pascal Vuichard und verwies auf die Firma Skype, welche auf
Gerichtsbeschluss hin mit den Behodrden kooperiere. Vonseiten der IT-Anbieter
kritisierte Jean-Marc Hensch, Geschéaftsfihrer des Branchenverbandes Swico, die
~Uberrissenen Mitwirkungspflichten™, da auch kleinere Anbieter einen automatischen
Zugriff der Behorden auf ihre Systeme einrichten mussten. Im Grundsatz war sich das
Komitee einig, dass die Privatsphéare nicht auf Vorrat eingeschrénkt werden solle - mit
den Worten von Juso-Prasident Fabian Molina: ,Im Zweifel flr die Freiheit.” Ebenfalls
im April trat die SP nach einem entsprechenden, ausserst knappen Beschluss der
Delegiertenversammlung dem Referendumskomitee bei, allerdings gegen den
Widerstand ihres Parteiprasidenten Christian Levrat (sp, FR) und entgegen der Mehrheit
der Bundeshausfraktion, die das BUPF im Parlament gutgeheissen hatte.

Einen Monat vor Ablauf der Referendumsfrist am 7. Juli 2016 wurde bekannt, dass die
Unterschriftensammlung bis anhin harzig verlaufen war und deshalb noch rund die
Halfte der bendtigten 50'000 Unterschriften fehlten. Daraufhin erklérte Juso-Préasident
Fabian Molina den Abbruch der offiziellen Unterschriftensammlung. Er zeigte sich
enttduscht Uber die schwache Sammelleistung der burgerlichen Jungparteien und
glaubte nicht mehr an den Erfolg des Referendums. Die Allianzpartner ihrerseits
bezeichneten den Riickzug Molinas als feige und unzuverlassig und beklagten auch das
mangelnde Engagement der Juso, welche das Unterschriften-Soll auch nicht erfullt
hatten. Dennoch wollten sie nicht aufgeben und setzten die Unterschriftensammlung
auch ohne Beteiligung der Juso fort. Ende Juni sah es denn auch tatsachlich danach
aus, dass sich der Einsatz im Schlussspurt gelohnt hatte: Das Komitee verkindete,
55'000 Unterschriften erhalten zu haben, die lediglich noch beglaubigt werden
mussten. Nach dem Austritt der Juso habe sich ein .gewaltiger Alarmismus™
breitgemacht, der die Sammler zuséatzlich anspornte, erklarte Hernani Marques vom
Chaos Computer Club. Er zeigte sich zuversichtlich, dass mindestens 51'000 gultige
Unterschriften beisammen seien und das Referendum damit zustande komme.

Wie sich am Tag des Ablaufs der Referendumsfrist herausstellte, hatte sich das Komitee
jedoch verkalkuliert. Von den gut 55'000 gesammelten Unterschriften trafen nur rund
45'000 rechtzeitig beglaubigt ein, damit sie bei der Bundeskanzlei hatten eingereicht
werden kénnen. Damit war das Referendum im allerletzten Moment gescheitert. Fur das
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Komitee sei es eine ,gewaltige Enttduschung®. Schuld daran seien aber weder die
Sammlerinnen und Sammler noch die Gemeinden, sondern das Komitee selbst, das in
der Anfangsphase zu viel Zeit verloren habe, gab es in einer Mitteilung bekannt. Damit
wird das BUPF wie von den eidgendssischen Raten verabschiedet in Kraft treten. ¥

Kriminalitat

Der Stéanderat ratfizierte auf Antrag des Bundesrats das im Vorjahr von der Schweiz
unterzeichnete Ubereinkommen des Europarates Uber «Geldwascherei sowie
Ermittlung, Beschlagnahme und Einziehung von Ertragen aus Straftaten». Da das
schweizerische Strafrecht zum Teil bereits weiter geht, als es das Ubereinkommen
verlangt, waren keine Gesetzesanpassungen erforderlich. *®

Der Standerat Gberwies in Postulatsform eine Motion Béguin (fdp, NE) flr die Schaffung
einer Zentralstelle des Bundes fiir die Bekampfung der Padophilie und einer
Datenbank mit Bildern von Opfern und Tatern zwecks Verbesserung der Ermittlung bei
Delikten. Zuvor hatte der Bundesrat zugesichert, dass die damit befasste Stelle beim
Bundesamt flr Polizeiwesen (Fachstelle Menschenhandel) ausgebaut und die Errichtung
einer Datenbank abgeklart wird. %

Um die bessere Verfolgung von Padophilen zu ermdglichen, sollen Internetanbieter
verpflichtet werden, die Protokolle Uber die Zuteilung von IP-Adressen, die Kundinnen
und Kunden zur Verfligung gestellt werden, mindestens ein ganzes statt wie bisher ein
halbes Jahr aufzubewahren. Dies fordert eine von beiden Kammern Uberwiesene
Motion Barthassat (cvp, GE). ©°

Trotz eines leichten Rickgangs war auch im Jahr 2013 die Anzahl der gemeldeten,
verdachtigen Vermogenswerte hoch. Ihr Umfang belief sich auf knapp drei Milliarden
CHF, wobei insgesamt 30 Verdachtsmeldungen Summen von Uber 10 Millionen CHF
betrafen. Meist handelte es sich bei der mutmasslich begangenen Vortat zur
Geldwascherei um Betrug, wobei eine Zunahme von Computerbetrugsféllen
verzeichnet wurde. Die Abnahme der Félle erlaubte eine vertiefte Analyse der
eingegangenen Verdachtsmeldungen und raschere und besser fundierte Meldungen an
die Strafverfolgungsbehdrden. Dies hielt der im Mai 2014 ver6ffentlichte Jahresbericht
der Meldestelle fur Geldwéscherei (MROS) fest. ¢

Seit 2010 verflgt die Schweiz Uber das Instrument des Entfiihrungsalarms, welches bei
einer Kindesentfilhrung als exzessivste Form der Offentlichkeitsfahndung ein rasches
Handeln garantieren soll. Da dieser Alarm bisher noch nie ausgeldst wurde, fordert
Recordon (gp, VD) in seinem Postulat den Bundesrat auf zu prifen, inwiefern u.a. die
Schaffung  einer  formell-gesetzlichen  Grundlage, eine Lockerung  der
Alarmvoraussetzungen sowie die Einrichtung einer Alarmzwischenstufe das Instrument
verbessern koénnten. Der Stédnderat Uberwies das Postulat an den ablehnenden
Bundesrat mit 22 zu 9 Stimmen. ¢

Im Februar 2016 veroffentlichte der Bundesrat seinen Bericht in Erfullung des Postulats
Recordon (gp, VD) zum Entfiihrungsalarm. Darin erachtet er die Schaffung einer
speziellen, formell-gesetzlichen Grundlage fir das Entflhrungsalarmsystem als nicht
notwendig. Es bestehe eine hinreichende Gesetzesgrundlage in der geltenden StPO und
ein gewisser Ermessensspielraum flr Polizei und Staatsanwaltschaft sei aufgrund der
Komplexitat von Entfihrungsfallen nétig. Auch zur Einfihrung einer Alarmzwischenstufe
und zur Neuregelung der Finanzierung besteht geméss dem Bericht kein Bedarf. Die
Ausweitung des Alarmsystems auf erwachsene Entfuhrungsopfer wird hingegen als
»sinnvoll und umsetzbar® bezeichnet. Dazu muss die Vereinbarung mit den
Konventionspartnern der Konvention zum Entfiihrungsalarm angepasst werden. ©
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