année
politique
suisse

DOKUMENTATION - ANALYSE - DIFFUSION

Ausgewahlte Beitrage zur
Schweizer Politik

Suchabfrage 20.04.2024

Thema Keine Einschrankung

Schlagworte Cyberkriminalitat

Akteure Griiter, Franz (svp/udc, LU) NR/CN
Prozesstypen Keine Einschrankung

Datum 01.01.1965 - 01.01.2021

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.65 - 01.01.21



Impressum

Herausgeber

Année Politique Suisse
Institut fur Politikwissenschaft
Universitat Bern

Fabrikstrasse 8

CH-3012 Bern
www.anneepolitique.swiss

Beitrage von

Schubiger, Maximilian

Bevorzugte Zitierweise

Schubiger, Maximilian 2024. Ausgewdhlte Beitrdge zur Schweizer Politik:
Cyberkriminalitdt, 2018. Bern: Année Politique Suisse, Institut fur Politikwissenschaft,
Universitat Bern. www.anneepolitique.swiss, abgerufen am 20.04.2024.

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.65 - 01.01.21


http://www.anneepolitique.swiss

Inhaltsverzeichnis

Allgemeine Chronik
Grundlagen der Staatsordnung
Rechtsordnung
Aussere Sicherheit

_ A A

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.65 - 01.01.21



Abkiirzungsverzeichnis

EFD Eidgendssisches Finanzdepartement
VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

SiK-SR Sicherheitspolitische Kommission des Standerates

MELANI Melde- und Analysestelle Informationssicherheit

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

DFF Département fédéral des finances

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CPS-CE Commission de la politique de sécurité du Conseil des Etats

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Mit 58 Mitunterzeichnenden aller Parteien im Rlcken forderte Franz Gruter (svp, LU)
den Bundesrat mittels Motion auf, den Ausbau der Cyberabwehrkompetenzen
voranzutreiben. Innerhalb zweier Jahre sollen alle sicherheitspolitischen Kompetenzen
im Bereich Cyberabwehr zudem geblindelt werden und innerhalb der Verwaltung von
einer einzigen Stelle koordiniert werden kénnen. Dabei wurde offen gelassen, ob diese
Einheit innerhalb der Armee geschaffen oder dem VBS angegliedert werden soll. Jedoch
sah der Motionér eine Finanzierung via das Rustungsbudget vor. Ferner sollte auch
bezlglich kinftiger Beschaffungen ein Augenmerk auf Cybersicherheit gelegt werden.
Gruter schlug damit in die gleiche Kerbe wie Stédnderat Dittli (fdp, UR), der seinerseits
ein Cyberdefence-Kommando anregte, und Standerat Eder (fdp, ZG), der die Schaffung
eines Kompetenzzentrums fur Cyberfragen verlangte. Begriindet wurde die Motion mit
den neuen Bedrohungsszenarien im digitalen Raum sowie mit der Erfahrung kirzlich
stattgefundener Angriffe auf die Computerinfrastruktur von Bund und Wirtschaft. Der
Luzerner wollte darlUber hinaus ebenfalls - dieses Anliegen deckt sich mit den
Bestreben der beiden Motionen aus der kleinen Kammer - die Zustandigkeit neu regeln
und nur eine Verwaltungsstelle mit der Aufsicht betrauen, um «Redundanzen,
Ineffizienzen und Koordinationsaufwand» reduzieren zu kénnen.

Der Bundesrat, der sich also bereits wiederholt mit @hnlichen Vorstdssen konfrontiert
sah, beharrte auf der Ablehnung dieser Forderungen. Im Grunde sei er ja nicht gegen
einen Ausbau im Cyberbereich, jedoch sollte den Prozessen der NCS nicht vorgegriffen
werden, erklarte er. Eine einzige Stelle fur diese Oberaufsicht werde gepruft.

Dieser bundesratlichen Zurtickhaltung stand, wie auch in den anderen diesbezlglichen
Geschaften, eine wohlwollende Parlamentskammer gegentber. Im Wissen um die
bereits genehmigten anderen beiden Motionen Dittli und Eder hiess der Nationalrat
auch die vorliegende Motion gut. Gruter gelang es, Druck aufzubauen, in dem er auf der
Einrichtung einer zentralen Koordinationsstelle beharrte. Dabei bot er in der
Ratsdebatte bereits Hand zu einer Losung: Melani kdnne diese Aufgabe Ubernehmen, es
brauche also nicht einmal eine neue Verwaltungseinheit, schlug er vor. Jedoch musse
dort mehr investiert und sowohl personell als auch finanziell mehr Aufwand betrieben
werden. Zudem musse der Auftrag an Melani neu verfasst werden. Bundesrat Maurer
vertrat die ablehnende Haltung der Regierung, auch mit Verweis auf ein kurz zuvor
angenommenes SiK-Kommissionspostulat, vergeblich. Die grosse Kammer Uberwies den
Vorstoss mit 134 zu 47 Stimmen und 9 Enthaltungen der Stdéndekammer. '

Die Motion Gruter (svp, LU) beschéftigte im Sommer die standeréatliche SiK. Der Ausbau
der Cyberabwehrkompetenzen wurde vom Gremium mehrheitlich begrusst, gleichwohl
Uberwogen Bedenken bezuglich der Motion. Die SiK-SR schlug deswegen ihrem Rat vor,
die Motion nicht anzunehmen. Man wollte sich mit diesem Schritt Zeit verschaffen, um
bereits in Angriff genommene Projekte weiterzufihren. Namentlich ging es um die
beiden lUberwiesenen Motionen zu einem Cyberdefence-Kommando in der Armee und
zu einem Cybersecurity-Kompetenzzentrum. Diese laufenden Massnahmen wurden von
der SiK begrisst, wohingegen die vorliegende Motion widersprichliche Folgen zu
bereits getatigten Beschlissen héatte. Besonders die angeregte Zentralisierung der
Cyberkompetenzen an einer Amtsstelle (innerhalb des VBS) wurde von den
Kommissionsangehdrigen mehrheitlich abgelehnt. Man vergebe sich dadurch viele
bereits erlangte Kenntnisse und die bisherigen Mechanismen innerhalb des EFD und
MELANI funktionierten gut. Aus ordnungspolitischer Sicht wurde die Motion zudem
abgelehnt, weil es der Regierung und nicht dem Parlament obliege, federfihrende
Stellen innerhalb der Verwaltung zu bestimmen. Diesem Antrag stimmten 10
Kommissionsmitglieder zu, zwei waren dagegen.

Dieser deutlichen Kommissionsmeinung folgte dann auch das Ratsplenum, das die
Motion ablehnte und damit den recht deutlichen Beschluss des Erstrates umstiess.
Kommissionssprecher Dittli (fdp, UR) und Bundesrat Maurer waren die Einzigen, die
sich zu Wort meldeten. Beide betonten die bereits angestossenen Arbeiten und die
guten Fortschritte im Cybersicherheitsbereich. Die Regierung erkenne im Vorschlag
Gruter keine bessere Losung, erklarte Maurer. Oppositionslos wurde das Geschaft
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verworfen. ?

1) AB NR, 2018, S. 217 f.
2) AB SR, 2018, S. 602 ff.; Bericht SiK-SR vom 13.8.18
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