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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Stédnderat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Gberwacht und fordert,
die jedoch ferner auch eine Weisungsbefugnis gegentiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friheren parlamentarischen
Vorstossen sowie dem Geschaftsbericht des Bundesrates Uber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig flr die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wirden
departementslbergreifende Task-Forces eingesetzt, um Krafte zu blndeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
Anforderungen an die Durchhalteféhigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stédnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine langere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch fir andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionar nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gultigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer fir die Sache, man musse endlich handeln - die beiden ETH
stiinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rustung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgange und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschétzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
biindeln, dass eine zentrale Stelle die Koordination tbernimmt.

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Sténderat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlick
gehende Anliegen fand einstimmige Unterstitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
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notwendig. Ein Kompetenzzentrum fir Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) préazisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verfige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch flr
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen fur ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wirden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflrchtete Maurer, falls eine
zuséatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschlisse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wurden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut.

In der Frihjahrssession 2018 wurde die Debatte eines Postulats, das sich der Thematik
Cyberrisiken widmete und einen umfassenden, unabhéngigen und wirksamen Schutz
fur die Schweiz forderte, aufgenommen. Dabei wurde der Bundesrat von Roger Golay
(mcg, GE) aufgefordert, einen Bericht Uber die Anwendung der Nationalen Strategie
gegen Cyberrisiken (NCS) zu erstellen. Man habe, so der Postulant, «xndmlich bisher
nicht viel [davon] wahrnehmen» kénnen. Der Postulant sorgte sich dabei auch um die
Kompetenzenverteilung, so wollte er denn auch beantwortet wissen, wie das
Nebeneinander von EFD und VBS funktioniere und ob dies nicht Risiken berge. Eine
Reihe von weiteren Fragen sollte der Bericht auch noch angehen, so beispielsweise wie
hochstehendes Fachwissen in der Schweiz erhalten werden kann und wie die
Zusammenarbeit zwischen Wissenschaft und Bund intensiviert werden kénnte.

Die bundesratliche Stellungnahme folgte bereits kurz nach der Einreichung und sie war
nicht sehr lang, doch hielt die Regierung fest, dass das Postulat Fragen tangiere, die
bereits bekannt seien. Sie wilrden auch in einer Wirksamkeitsprifung der NCS
diskutiert, ein Dokument, das noch im Frihjahr 2017 erscheinen sollte. Eine weitere
Analyse, wie die im Postulat geforderte, sei nicht nétig - es wurde also die Ablehnung
des Postulats beantragt.

Golay vertrat seinen Vorstoss, der von 62 Nationarlatinnen und Nationalraten
mitunterzeichnet worden war, im Parlament. Seiner Meinung nach war sein Postulat
nach wie vor aktuell. Der Nationalrat solle auf diesen Bericht beharren: Gerade im
Lichte kirzlich zurtck liegender Cyber-Attacken auf bundesnahe Betriebe sei diese
Form der Aufklarung gerechtfertigt. Bundesrat Maurer versuchte dem Vorstoss noch
entgegenzutreten. Man habe sich im Rahmen eines &hnlichen Vorstosses bereits mit
dem Thema auseinander gesetzt. Zudem stand eine Klausur des Bundesrats zum Thema
Cybersicherheit an, und Uberhaupt liefen die Arbeiten diesbezlglich auf Hochtouren.
Weiter konnte Maurer in Aussicht stellen, dass bereits mit dem Budget 2019 die Antrage
zur Schaffung und Starkung der Cybersicherheit gestellt werden kénnen. Ein Cyber-
Securityzentrum wurde mit 40 neuen Stellen veranschlagt, die man Uber drei Jahre
besetzen will. Angesichts aller bereits angestossenen Vorarbeiten kdénne das Postulat
Golay getrost abgelehnt werden. Relativ knapp, mit 100 zu 93 Stimmen (bei drei
Enthaltungen) verwarf das Plenum jedoch diesen Antrag und nahm das Postulat an. *

Mit 58 Mitunterzeichnenden aller Parteien im Rlcken forderte Franz Griter (svp, LU)
den Bundesrat mittels Motion auf, den Ausbau der Cyberabwehrkompetenzen
voranzutreiben. Innerhalb zweier Jahre sollen alle sicherheitspolitischen Kompetenzen
im Bereich Cyberabwehr zudem gebindelt werden und innerhalb der Verwaltung von
einer einzigen Stelle koordiniert werden kénnen. Dabei wurde offen gelassen, ob diese
Einheit innerhalb der Armee geschaffen oder dem VBS angegliedert werden soll. Jedoch
sah der Motionér eine Finanzierung via das Rustungsbudget vor. Ferner sollte auch
bezuglich kunftiger Beschaffungen ein Augenmerk auf Cybersicherheit gelegt werden.
Gruter schlug damit in die gleiche Kerbe wie Stédnderat Dittli (fdp, UR), der seinerseits
ein Cyberdefence-Kommando anregte, und Standerat Eder (fdp, ZG), der die Schaffung
eines Kompetenzzentrums fur Cyberfragen verlangte. Begrindet wurde die Motion mit
den neuen Bedrohungsszenarien im digitalen Raum sowie mit der Erfahrung kurzlich
stattgefundener Angriffe auf die Computerinfrastruktur von Bund und Wirtschaft. Der

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.65 - 01.01.24



POSTULAT
DATUM: 06.03.2018
MAXIMILIAN SCHUBIGER

MOTION
DATUM: 10.09.2018
MAXIMILIAN SCHUBIGER

Luzerner wollte darlber hinaus ebenfalls - dieses Anliegen deckt sich mit den
Bestreben der beiden Motionen aus der kleinen Kammer - die Zustandigkeit neu regeln
und nur eine Verwaltungsstelle mit der Aufsicht betrauen, um <«Redundanzen,
Ineffizienzen und Koordinationsaufwand» reduzieren zu kénnen.

Der Bundesrat, der sich also bereits wiederholt mit @hnlichen Vorstdssen konfrontiert
sah, beharrte auf der Ablehnung dieser Forderungen. Im Grunde sei er ja nicht gegen
einen Ausbau im Cyberbereich, jedoch sollte den Prozessen der NCS nicht vorgegriffen
werden, erklarte er. Eine einzige Stelle fur diese Oberaufsicht werde gepruft.

Dieser bundesratlichen Zurtckhaltung stand, wie auch in den anderen diesbezuglichen
Geschaften, eine wohlwollende Parlamentskammer gegenltber. Im Wissen um die
bereits genehmigten anderen beiden Motionen Dittli und Eder hiess der Nationalrat
auch die vorliegende Motion gut. Gruter gelang es, Druck aufzubauen, in dem er auf der
Einrichtung einer zentralen Koordinationsstelle beharrte. Dabei bot er in der
Ratsdebatte bereits Hand zu einer Losung: Melani kdnne diese Aufgabe Ubernehmen, es
brauche also nicht einmal eine neue Verwaltungseinheit, schlug er vor. Jedoch miusse
dort mehr investiert und sowohl personell als auch finanziell mehr Aufwand betrieben
werden. Zudem mdisse der Auftrag an Melani neu verfasst werden. Bundesrat Maurer
vertrat die ablehnende Haltung der Regierung, auch mit Verweis auf ein kurz zuvor
angenommenes SiK-Kommissionspostulat, vergeblich. Die grosse Kammer Uberwies den
Vorstoss mit 134 zu 47 Stimmen und 9 Enthaltungen der Standekammer. *

Angesichts der vielen Vorstdsse im Bereich Cyber-Kriminalitdt und -Abwehr und trotz
bereits laufender Projekte (Aktionsplan Cyber-Defence, Nationale Cyber-Strategie) sah
die sicherheitpolitische Kommission des Nationalrates in dieser Hinsicht noch
Handlungsbedarf. Auch wenn die Arbeiten in der NCS begrisst wiirden, brauche es eine
klare Cyber-Gesamtstrategie fiir den Bund. Was bisher lanciert wurde, entspreche
noch keinem Gesamtkonzept, so die Auffassung der Kommission. Funf konkrete
Aufgaben wurden dem Bundesrat gestellt. Dazu gehorte eine préazise Umschreibung des
Auftrags der Armee im Bereich der Cyberverteidigung und des Zustandigkeitsbereichs
der zivilen Cyberbehdrden. Im Lichte der gewonnenen Erkenntnisse sollte darauf
basierend eine Abgrenzung der Kompetenzen vorgenommen und ein entsprechendes
Organigramm erstellt werden. Bezuglich Finanzierung sollte man sich ferner Gedanken
machen Uber den Ressourcenbedarf, einschliesslich des Personalbedarfs.
Abschliessend wurde vorgeschlagen, dass sich die Schweiz auch am Ausland orientieren
moge, wenn es um die Cyberabwehr gehe.

Die Regierung raumte ein, dass langere Zeit unzureichend Uber dieses Thema
nachgedacht und es zeitweise gar unterschatzt worden war. Daher wurde eine solche
Gesamtstrategie flur unabdingbar erklart, deutlich unterstutzte der Bundesrat also
dieses Postulat. Eine «Zerstlickelung» des Themas, weil diverse Aktionspléane in
unterschiedlichen Departementen erstellt wirden, sei nicht winschenswert.

Im Nationalrat war die Angelegenheit klar, das Postulat wurde angenommen.
Kommissionssprecherin Mazzone (gp, GE) und Kommissionssprecher Dobler (fdp, SG)
unterstrichen die Wichtigkeit einer koordinierten Vorgehensweise und Dobler dusserte
Uberdies den Eindruck, dass bisher erst wenig geschehen sei, obwohl sich um die 90
Personen in der Bundesverwaltung bereits mit Cyber-Themen befassten. Dies wurde
jedoch von Bundesrat Maurer sogleich bestritten. Der Magistrat betonte, dass die
Planung weiter fortgeschritten sei, als es vom Vorredner dargestellt worden sei, und er
stellte in Aussicht, dass bereits im Budget 2019 erste Positionen flr die Umsetzung
einer Gesamtstrategie beantragt werden sollten. °

Die Motion Griter (svp, LU) beschéaftigte im Sommer die standeratliche SiK. Der Ausbau
der Cyberabwehrkompetenzen wurde vom Gremium mehrheitlich begrusst, gleichwohl
Uberwogen Bedenken bezlglich der Motion. Die SiK-SR schlug deswegen ihrem Rat vor,
die Motion nicht anzunehmen. Man wollte sich mit diesem Schritt Zeit verschaffen, um
bereits in Angriff genommene Projekte weiterzufihren. Namentlich ging es um die
beiden Uberwiesenen Motionen zu einem Cyberdefence-Kommando in der Armee und
zu einem Cybersecurity-Kompetenzzentrum. Diese laufenden Massnahmen wurden von
der SiK begrisst, wohingegen die vorliegende Motion widersprichliche Folgen zu
bereits getatigten BeschlUssen hatte. Besonders die angeregte Zentralisierung der
Cyberkompetenzen an einer Amtsstelle (innerhalb des VBS) wurde von den
Kommissionsangehdrigen mehrheitlich abgelehnt. Man vergebe sich dadurch viele
bereits erlangte Kenntnisse und die bisherigen Mechanismen innerhalb des EFD und
MELANI funktionierten gut. Aus ordnungspolitischer Sicht wurde die Motion zudem
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abgelehnt, weil es der Regierung und nicht dem Parlament obliege, federfliihrende
Stellen innerhalb der Verwaltung zu bestimmen. Diesem Antrag stimmten 10
Kommissionsmitglieder zu, zwei waren dagegen.

Dieser deutlichen Kommissionsmeinung folgte dann auch das Ratsplenum, das die
Motion ablehnte und damit den recht deutlichen Beschluss des Erstrates umstiess.
Kommissionssprecher Dittli (fdp, UR) und Bundesrat Maurer waren die Einzigen, die
sich zu Wort meldeten. Beide betonten die bereits angestossenen Arbeiten und die
guten Fortschritte im Cybersicherheitsbereich. Die Regierung erkenne im Vorschlag
Gruter keine bessere Losung, erklarte Maurer. Oppositionslos wurde das Geschaft
verworfen. ¢

Kriminalitat

Im Dezember 2021 reichte Edith Graf-Litscher (sp, TG) ein Postulat zur Prifung von
Massnahmen fiir einen besseren Schutz gegen Ransomware-Angriffe ein. Laut der
Postulantin  stellten Cyberangriffe Uber Verschllisselungstrojaner, sogenannte
Ransomware, eine grosse Gefahr fur die Wirtschaft und die Verwaltung dar. Besondere
Beachtung sollten im Rahmen der auszuarbeitenden Massnahmen die
Sicherheitsrichtlinien von Unternehmen mit o&ffentlichem Auftrag, eine mogliche
Meldepflicht fur Losegeldzahlungen bei Cyberangriffen und die engere Zusammenarbeit
der betroffenen Unternehmen mit den zustandigen Behdrden erhalten. Wéhrend der
Bundesrat das Postulat zur Annahme beantragte, wurde es von Erich Hess (svp, BE)
bekdmpft. In der Sommersession 2022 stimmte der Nationalrat dem Postulat mit 87 Ja-
zu 86 Nein-Stimmen bei 6 Enthaltungen knapp zu, nachdem sich Judith Graf-Litscher
und Bundesrat Maurer fir dessen Annahme ausgesprochen hatten. Erich Hess hatte auf
ein Votum verzichtet. Gegen das Postulat sprachen sich insbesondere die SVP-, FDP-
und Mitte-Fraktion aus. ’

Institutionen und Volksrechte
Regierungspolitik

Auch 2018 trafen sich die Partei- und Fraktionsspitzen der Regierungsparteien mit
Vertretungen der Landesregierung zu den Von-Wattenwyl-Gesprachen. Die Gespréache
finden seit Jahren jeweils vor den Parlamentsessionen statt und sollen informelle
Diskussionen zu wichtigen aktuellen politischen Themen erlauben.

Anfang Februar tauschten sich die Prasidien der Regierungsparteien mit dem
Bundesprasidenten Alain Berset, mit Bundesratin Doris Leuthard und Bundesrat Ignazio
Cassis sowie Bundeskanzler Walter Thurnherr Uber den Strommarkt und die
Europapolitik aus. Im Zentrum der Diskussion standen dabei die im Rahmen der
Revision des Stromversorgungsgesetzes anvisierte Planung der Versorgungssicherheit
mit Strom sowie die geplanten Schritte zu den Beziehungen mit der EU. Intensive
Debatten habe es zur Frage der dynamischen Rechtsibernahme bei einem allfélligen
Rahmenabkommen gegeben, liess sich der Medienmitteilung entnehmen.

Bei den Gesprachen vor der Frihlingsession wurde der Bundesprasident von Bundesrat
Ueli Maurer und erneut vom Bundeskanzler begleitet. Thema war die Nationale Strategie
zum Schutz der Schweiz vor Cyber-Risiken (NCS), deren Verantwortung beim EFD lag.
Die Gesprachsteilnehmenden waren sich einig, dass es hier Zusammenarbeit zwischen
allen Departementen und in den Bereichen Cyber-Sicherheit, Cyber-Strafverfolgung
und Cyber-Defense brauche. Erneut wurde zudem Uber die Beziehungen zur EU
diskutiert. Die Regierung préasentierte die umstrittene Schiedsgerichtslosung zur
Streitbeilegung und bekréaftigte ihren Willen, die flankierenden Massnahmen zur
Personenfreizlgigkeit aufrecht erhalten zu wollen. Der Bundesrat informierte zudem
Uber den Stand der Agrarpolitik 2022 (AP22+). Der dafir verantwortliche Bundesrat,
Johann Schneider-Ammann war nicht anwesend, weil er auf einer Reise in die
Mercosur-Staaten war.

Ende August fanden die Gesprache - wie einmal pro Jahr Ublich - in Form einer Klausur
statt. Der Bundesrat trat in corpore an und die einzelnen Magistratinnen und
Magistraten stellten die Schwerpunkte ihrer Departemente und die Jahresziele 2019
vor. Auch in Klausur waren die Verhandlungen Uber ein institutionelles Abkommen mit
der EU wichtiges Diskussionsthema.

Dies galt auch fur die Gesprache vom 9. November. Erneut war deshalb neben
Bundesprasident Alain  Berset und Bundeskanzler Walter Thurnherr auch
Aussenminister Ignazio Cassis anwesend, begleitet von Johann Schneider-Ammann, der
Uber die Herausforderungen der Aussenhandelspolitik etwa auch aufgrund der
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Neuorientierung der Handelspolitik der USA berichtete. Beim Rahmenabkommen
betonten alle Parteien, dass die roten Linien eingehalten werden mussten. Auch der
Migrationspakt war Gegenstand der Gesprache.

Ende September 2018 hatte Nationalratin Sibel Arslan (basta, BS) eine Interpellation
eingereicht (Ip. 18.3953), mit der sie anfragte, weshalb die Nicht-Regierungsparteien
(GP, GLP, BDP), die immerhin rund 16 Prozent der Wahlerinnen und Wéhler vertreten,
nicht zu den Gesprache eingeladen werden. Der Bundesrat schaffe hier eine
Zweiklassengesellschaft und Uberdies hatten die Gesprache keine rechtliche Grundlage.
In seiner Antwort - kurz nach den letzten von-Wattenwyl-Gespréachen vom 9. November
- machte der Bundesrat deutlich, dass flr ihn der Austausch mit allen Parteien von
Bedeutung sei, dass es aber flr die Regierungsparteien und ihre Bundesratinnen und
Bundesrate die Moglichkeit fur einen vertieften Dialog geben musse, um politische
Spielraume ausloten zu kénnen. Die nicht an den Gesprachen beteiligten Fraktionen
werden nachtraglich mit den Unterlagen fur die Gespréache bedient. 8

Der Geschaftsbericht des Bundesrats 2018 wurde von den Réten in der Sommersession
2019 beraten. Im Geschaftsbericht legt die Regierung Rechenschaft Uber die
Schwerpunkte ihrer Tatigkeiten in einem Berichtsjahr ab. In den Ratsdebatten
berichten die Vertreterinnen und Vertreter der Aufsichtskommissionen Utber die
Beratungen, die sie mit den Bundesratinnen und Bundesraten zum Geschéaftsbericht
gefuhrt haben. National- und Stéanderat nehmen dann in Form eines Bundesbeschlusses
Kenntnis von diesem Bericht.

Fur die GPK berichteten Anne Seydoux-Christe (cvp, JU) im Stadnderat und Doris Fiala
(fdp, ZH) im Nationalrat. Die GPK h&tten mit der Regierung zwei Querschnittthemen
behandelt, deren Auswertungen noch ausstinden: den Umgang der Departemente mit
Kritik durch Birgerinnen und Burger bei Aufsichtsbeschwerden sowie die Ferien- und
Zeitguthaben der Topkader in der Bundesverwaltung. Die Fragen der GPK seien vom
Bundesrat zufriedenstellend beantwortet worden und man beantrage deshalb die
Genehmigung des Geschaftsberichts.

In der Folge berichteten Subkommissionssprecherinnen und -sprecher gestutzt auf den
Geschéaftsbericht Uber die einzelnen Departemente. Sowohl im Sténderat als auch im
Nationalrat stand dabei die Cyberabwehr im VBS im Zentrum. Er kénne mit Genugtuung
feststellen, dass sich der Bund der Dringlichkeit dieses Themas bewusst sei, fihrte
Damian Muller (fdp, LU) im Stédnderat aus. Insbesondere durch die Cyberattacke auf die
RUAG sei das VBS sensibilisiert worden und habe den Aktionsplan Cyberdefence
ausgearbeitet, berichtete hierzu Ida Glanzmann (cvp, LU) in der grossen Kammer. Beim
EDA stand die Frage «Wie weiter mit dem Brexite» im Zentrum. Damien Mdller flhrte
aus, dass ein geordneter Ubergang mit insgesamt fiinf unterzeichneten Abkommen
moglich sein sollte. Ida Glanzmann berichtete bei der Prasentation des EDA Uber die
Diskussionen um den aufgeschobenen Beitritt der Schweiz zum
Kernwaffenverbotsvertrag. Entgegen einer angenommenen Motion Sommaruga (sp, GE;
Mo. 17.4241) wolle man im Moment nur einen Beobachterstatus anstreben, um die
Neutralitét der Schweiz nicht zu gefahrden. Beim WBF wurde in beiden Raten Uber den
ETH-Bereich berichtet. Gegenstand waren die medial begleiteten Vorwirfe gegen
verschiedene Personen an der ETH Zdrich, Mobbing, Korruption sowie Amts- und
Machtmissbrauch betrieben zu haben. Die GPK sei nach intensiven Gesprachen mit den
Verantwortlichen der ETH zur Uberzeugung gelangt, dass es einen Kulturwandel
brauche, flhrte Yvonne Feri (sp, AG) im Nationalrat aus. Die Oberaufsicht tUber die ETH
unterliege Bundesrat Parmelin und der sei sich der Situation bewusst, versicherte
Joachim Eder (fdp, ZG) im Standerat. Ein weiteres WBF-Thema in beiden R&ten waren
die Kriegsmaterialausfuhren. Man habe ja manchmal das Geflhl, die Schweiz liefere
Waffen an Schurkenstaaten, so Joachim Eder in der kleinen Kammer. Dies sei aber
mitnichten der Fall. Vielmehr stehe die Schweiz hinsichtlich Transparenz von
Waffenexporten international an erster Stelle. Man habe aber Fragen im Zusammenhang
mit Medienberichten Uber Schweizer Handgranaten und Sturmgewehre, die angeblich
im Jemen-Krieg aufgetaucht seien, klaren kénnen - so Yvonne Feri im Nationalrat. Beim
EFD wurden die Rolle der Finma und die Cyberrisiken fur den Finanzplatz Schweiz
diskutiert. Die Finma nehme ihre Aufsicht gut wahr und das «interdepartementale
Kompetenzgerangel» beim Thema Cyberrisiken habe sich erledigt: Die Federfihrung
und die Koordination liegen beim EFD, das VBS ist zustandig fur die Cyberdefence und
das EJPD fur die Cyberkriminalitat. Von speziellem Interesse war die Postauto-Affare,
auf die der Bundesrat im Geschéftsbericht auf Geheiss der GPK in einem eigenen
Kapitel eingehen musste. Diesem Auftrag sei die Exekutive nachgekommen, berichtete
Claude Héche (sp, JU) im Stadnderat. Die Aufarbeitung der Affére sei jedoch noch nicht
abgeschlossen. Dartber hinaus erwadhnte Héche bei der Berichterstattung zum EDI die
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Gesundheitskosten, deren Wachstum als problematisch betrachtet werde.
Gesundheitsminister Alain Berset habe aber alle Fragen der GPK beantworten kénnen.
Peter Fohn (svp, SZ) und Valérie Piller Carrard (sp, FR) berichteten schliesslich Gber die
Bundeskanzlei und das EJPD. Bei der Bundeskanzlei standen Fragen zur Entwicklung bei
Vote Electronique im Vordergrund. Die GPK wurden die Problematik eng begleiten, so
die Subkommissionssprecherin bzw. der Subkommissionssprecher. Hauptthema beim
EJPD war die Terrorismusbekampfung. Es gebe nach wie vor ein Sicherheitsrisiko fur
die Schweiz und die Kantone; mit verschiedenen Projekten und vor allem dem
anstehenden neuen Bundesgesetz Uber polizeiliche Massnahmen zur Bekampfung von
Terrorismus wirde hier aber viel unternommen.

In beiden Raten fasste Ueli Maurer in seiner Funkion als Bundesprasident ein paar der
erreichten Ziele im Rahmen der drei Leitlinien (Wohlstandsicherung; nationaler
Zusammenhalt und internationale Zusammenarbeit; Sicherheit und verlédssliche
internationale Partnerschaften) zusammen. Er bedankte sich am Schluss fur die sehr
offene und konstruktive Zusammenarbeit mit den GPK. Der Bundesrat profitiere sehr
von den Fragen und Hinweisen einer Kommission, «die sehr oft unterhalb des Radars
arbeitet, das aber sehr intensiv und gut macht». ?

Landesverteidigung

Landesverteidigung

Le passage au Conseil des Etats de la motion de Franz Griiter (udc, LU) a suscité de
vives discussions. Tout a commencé dans la CPS-CE, ou aucune majorité n'a été
obtenue (5 voix contre 5). Le président a tranché pour I'adoption de la motion, mais les
oppositions étaient importantes. Par la suite, les débats ont continué en chambre, ou
les député.e.s se sont demandés s'ils devaient, ou non, soutenir la formation d'un
institut national de test pour la cybersécurité. En particulier, Olivier Francais (plr, VD) a
fait remarquer que des entreprises du secteur privé se sont lancées des défis similaires
a celui du centre de cybersécurité zougois. Si elles ne semblent pas aussi avancées dans
leur développement que le projet du canton de Zoug, elles auraient néanmoins du
potentiel selon le sénateur. De ce fait, il ne serait pas nécessaire de subventionner et
de reconnaitre juridiquement cette «start-up» en développement, plutdt que d'autres
entreprises. Il a aussi souhaité rappeler, en citant le Conseil fédéral, qu'«un soutien
financier de la Confédération au NTC irait a I'encontre du principe de I'égalité de
traitement et de la neutralité concurrentielle de I'Etat».

Dans son intervention, le conseiller fédéral Ueli Maurer a quant a lui invité & ne pas
accepter la motion non seulement pour les raisons nommées dans le débat, mais aussi
car I'Etat soutient déja la cybersécurité par différents biais (commandement cyber de
I'armée ou encore projets de recherches dans les EPF). D'aprés lui, ce que demande la
motion ne serait donc pas nécessaire.

Bien que les acteurs principaux s'accordent sur I'importance de la cybersécurité, les
arguments des opposants de la motion ont su convaincre la majorité de la Chambre des
Etats. Ainsi, la motion a été rejetée par 22 voix contre 17. ©
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