année
politique
suisse

DOKUMENTATION - ANALYSE - DIFFUSION

Ausgewahlte Beitrage zur
Schweizer Politik

Suchabfrage 23.04.2024

Thema Keine Einschrankung

Schlagworte Cyberkriminalitat

Akteure Ruiz, Rebecca (sp/ps, VD) NR/CN, Darbellay, Christophe (cvp/pdc, VS)
NR/CN, Schmid, Martin (fdp/plr, GR) SR/CE

Prozesstypen Keine Einschrankung

Datum 01.01.1990 - 01.01.2020

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.90 - 01.01.20



Impressum

Herausgeber

Année Politique Suisse
Institut fur Politikwissenschaft
Universitat Bern

Fabrikstrasse 8

CH-3012 Bern
www.anneepolitique.swiss

Beitrage von

Ackermann, Marco
Ackermann, Nadja
BlUhimann, Marc
Schar, Suzanne

Bevorzugte Zitierweise

Ackermann, Marco; Ackermann, Nadja; Bihlmann, Marc; Schar, Suzanne 2024.
Ausgewdhlte Beitrdge zur Schweizer Politik: Cyberkriminalitdt, 2009 - 2019. Bern:

Année Politique Suisse, Institut fur Politikwissenschaft, Universitat Bern.
www.anneepolitique.swiss, abgerufen am 23.04.2024.

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK

01.01.90 - 01.01.20


http://www.anneepolitique.swiss

Inhaltsverzeichnis

Allgemeine Chronik
Grundlagen der Staatsordnung
Rechtsordnung
Innere Sicherheit
Infrastruktur und Lebensraum
Energie
Energiepolitik
Verkehr und Kommunikation
Post und Telekommunikation

NN o o aa aaaa

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.90 - 01.01.20



Abkiirzungsverzeichnis

VBS Eidgendssische Departement flr Verteidigung, Bevolkerungsschutz und
Sport

UREK-SR Kommission fur Umwelt, Raumplanung und Energie des Standerates

IKT Informations- und Kommunikationstechnologien

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CEATE-CE  Commission de I'environnement, de I'aménagement du territoire et de
I'énergie du Conseil des Etats

TIC Technologies de I'information et de la communication
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Innere Sicherheit

Im Berichtsjahr standen nach wie vor die Bekdmpfung bzw. Schaffung von Instrumenten
zur Ermittlung von Internetkriminalitdt im Vordergrund. Der Stéanderat nahm den
Entwurf des Bundesrats zur Umsetzung des Ubereinkommens des Europarates iiber die
Cyberkriminalitit einstimmig an. Das internationale Ubereinkommen richtet sich gegen
die Computer- und Netzwerkkriminalitat. Damit ertbrige sich aber laut der Kleinen
Kammer die Motion Darbellay (cvp, VS; Mo. 09.4307), die eine rasche Ratifizierung des
Ubereinkommens verlangt hat und vom Nationalrat in der Friihjahrssession
angenommen wurde. '

Fur die Eindammung der Gefahren, die vom Internet ausgehen, sprach sich auch der
Nationalrat aus. So hiess er ein Postulat Darbellay (cvp, VS) gut, welches den Bundesrat
beauftragt, ein Konzept zum Schutz der digitalen Infrastruktur der Schweiz vorzulegen.
In seiner Stellungnahme erklarte der Bundesrat, dass er sich der Bedeutung von Cyber-
Bedrohungen bewusst sei und er deshalb beschlossen habe, die Federfuhrung fur das
Thema Cyber Defense auf Stufe Bund dem VBS zu Ubertragen. Am 10. Dezember 2010
war flr eine befristete Zeit ein Projektleiter in der Person von Divisionar Kurt Nydegger
gewahlt worden. Ein Strategiepapier zur Cyber Defense soll im Fruhling 2012 vorliegen.
Im Verlaufe des Jahres zeigte sich, dass Ueli Maurer und seine Spezialisten eine
Kooperation mit dem Nato Cooperative Cyber Defence Centre in der estnischen
Hauptstadt Tallinn anstreben. 2

Infrastruktur und Lebensraum

Energie
Energiepolitik

Entgegen dem Nationalrat lehnte der Sténderat in der Wintersession 2019 die Motion
Graf-Litscher (sp, TG) fiur die Schaffung eines gesetzlich verpflichtenden
Grundschutzes fiir kritische Strominfrastrukturen gegeniiber Cyberangriffen und
relevanten Naturgefahren stillschweigend ab. Zuvor hatte die einstimmige UREK-SR wie
auch der Bundesrat dafur pladiert, die Motion abzulehnen. Kommissionssprecher
Martin Schmid (fdp, GR) erklarte in der kleinen Kammer, weder der Bundesrat noch die
standeréatliche Kommission stellten das Ziel der Motionarin infrage, sie sdhen jedoch
den gesetzgeberischen Handlungsbedarf nicht mehr gegeben. So seien beispielsweise
mit der nationalen Strategie zum Schutz kritischer Infrastrukturen 2018-2022 oder mit
dem revidierten Energiegesetz, das erst nach Einreichen dieses Vorstosses in Kraft
getreten sei und das einige Anpassungen in den Bereichen Datensicherheit erfahren
habe, bereits ausreichende Massnahmen erarbeitet worden, um den Schutz dieser
wichtigen Infrastrukturen vor Cyberangriffen zu verbessern, erklarte Schmid im
Plenum. ®
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Verkehr und Kommunikation

Post und Telekommunikation

POSTULAT In der Frihlings- und in der Dezembersession nahm der Nationalrat stillschweigend
DATUM: 23.12.2011

SUZANNE SCHAR zwei Postulate an, die den Schutz der digitalen Infrastruktur einerseits und den Schutz
ihrer Nutzer andererseits forderten. Ein Postulat Darbellay (cvp, VS) wiinschte - unter
Einbezug aller Sicherheitskrafte, einschliesslich der Armee - die Erarbeitung eines
Konzepts zum Schutz der digitalen Infrastrukturen der Schweiz. Das Postulat Schmid-
Federer (cvp, ZH) (11.3906) verlangte vom Bundesrat die Priifung eines umfassenden
Grundlagengesetzes fiir die Datenverkehrsnetze (IKT-Grundlagengesetz). *

1) AB SR, 2010, S. 1020 f. AB NR, 2010, S. 551 (Mo. Darbellay).
2) AB NR, 2011, S. 531; SoS, 5.11.11

3) AB SR, 2019, $.1078f.; Bericht UREK-SR vom 10.10.19

4) ABNR, 2011, S. 531, 2266.

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.90 - 01.01.20



