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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung

Innere Sicherheit

Wie im vergangenen Dezember schon der Ständerat und dessen sicherheitspolitische
Kommission stellte im Frühjahr 2018 auch die SiK-NR Handlungsbedarf im
Informationssicherheitsmanagement des Bundes fest. Anders als ihre
Schwesterkommission, der die kleine Kammer widerstandslos gefolgt war, zweifelte die
nationalrätliche Kommission jedoch am Mehrwert, den das
Informationssicherheitsgesetz mit sich brächte. Die bedeutendsten Unbekannten im
Gesetzgebungsprojekt waren nach wie vor die Kosten und der Personalaufwand im
Zusammenhang mit der Umsetzung. Während sich der Ständerat mit der Zusicherung
zufriedengegeben hatte, zu den Kosten später noch einmal konsultiert zu werden,
beauftragte die SiK-NR die Verwaltung, die Kosten und den Personalaufwand für
verschiedene mögliche Sicherheitsniveaus zu beziffern. Es wurden also drei mögliche
Szenarien vorgestellt: Ambitionsniveau 1 mit Kosten von CHF 5 Mio. und 9,5 bis 15,5
zusätzlichen Stellen, Ambitionsniveau 2 mit Kosten von CHF 33 bis 58 Mio. und 42
zusätzlichen Stellen sowie Ambitionsniveau 3 mit Kosten von CHF 62 bis 87 Mio. und 78
zusätzlichen Stellen. Für die Kommissionsmehrheit standen diese beträchtlichen
Kosten in einem ungenügenden Verhältnis zum Ertrag und darüber hinaus befürchtete
sie, der neu geschaffene, komplexe Informationsschutzapparat könnte eine
Eigendynamik entwickeln und sich zunehmend der Kontrolle durch das Parlament
entziehen. Aus diesen Gründen beantragte die Mehrheit der SiK-NR ihrem Rat
Nichteintreten. Eine Minderheit erachtete hingegen den gesamtheitlichen Ansatz der
Vorlage als zentral, um die Informationssicherheit beim Bund zu verbessern. Sie hielt
die Kosten für vertretbar, da dadurch Sicherheitslücken geschlossen und die
Koordination erheblich verbessert werden könne. Einen drohenden Kontrollverlust des
Parlaments sah sie nicht und beantragte folglich Eintreten. Die Eintretensdebatte
gestaltete sich dementsprechend umfangreich, kontrovers und emotionsgeladen.

Die bürgerlichen Fraktionen machten sich – mit Ausnahme der BDP – für den
Nichteintretensantrag stark. Die Kosten entsprächen einer «Blackbox» und es sei
«unseriös», nur auf Annahmen gestützt zu entscheiden; anstatt Experimente zu
machen, sollten besser bestehende Gesetze angepasst werden, um die Sicherheit zu
gewährleisten, so Ida Glanzmann-Hunkeler (cvp, LU) als Vertreterin der CVP-Fraktion.
David Zuberbühler (svp, AR) legte die Ansicht der SVP-Fraktion dar: Das Gesetz sei ein
neues «Bürokratiemonster», biete nur «Scheinsicherheit» und sei einen konkreten
Nutzennachweis bisher schuldig geblieben, weshalb es «brandgefährlich» sei, darauf
einzutreten. Für die FDP-Fraktion waren vor allem die Bedenken bezüglich der
Kostenfolgen ausschlaggebend dafür, dass man nicht auf das überladene Gesetz und
den damit verbundenen «Blindflug» eintrete. Demgegenüber stellte BDP-
Fraktionssprecherin Rosmarie Quadranti (bdp, ZH) Eintreten als alternativlos dar;
angesichts des Handlungsbedarfs sei Nichtstun jetzt «fahrlässig». Priska Seiler Graf (sp,
ZH) hielt als Vertreterin der SP-Fraktion eine regelrechte Brandrede für Eintreten: Das
Gesetz werde dringend benötigt und es sei «fatal», dass anstelle der Sicherheitsfragen
vielmehr die finanziellen Folgen im Zentrum der Beratungen in der
sicherheitspolitischen Kommission gestanden hätten. Sie warf der SiK
«Arbeitsverweigerung» vor und wies darauf hin, dass man nach dem Eintreten die
Möglichkeit hätte, das – je nach Ansicht überladene, unberechenbare oder lückenhafte
– Gesetz zu «entrümpeln». Arbeitsscheue sei in diesem Fall jedoch «geradezu
verantwortungslos», denn auch ein Versäumnis ziehe unbezifferbare Kosten nach sich.
Ins gleiche Horn blies auch der Grünen-Vertreter Balthasar Glättli (gp, ZH), indem er
Nichteintreten als «Dienstverweigerung» bezeichnete und argumentierte, dass
Informationssicherheitslecks sowohl Reputations- als auch Finanzschäden zur Folge
hätten. Auch Beat Flach (glp, AG) als Sprecher der GLP-Fraktion erschien es
unverständlich, weshalb trotz erkanntem Handlungsbedarf nicht eingetreten werden
sollte; ein weiteres Mal fiel das Wort «Arbeitsverweigerung». Die Abstimmung ergab
schliesslich 117 zu 68 Stimmen für Nichteintreten (8 Enthaltungen). Obschon die
Fraktionen der BDP, der SP, der Grünen und der GLP geschlossen für Eintreten
votierten, besiegelte die geballte Stimmkraft des SVP-/FDP-/CVP-Blocks mit nur drei
Abweichlern den Nichteintretensentscheid. 1
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In der Sommersession 2020 beugte sich der Nationalrat, nachdem er bei seiner ersten
Beratung im Frühling 2018 nicht auf das Geschäft eingetreten war, zum zweiten Mal
über den Entwurf zum Informationssicherheitsgesetz (ISG). Die SiK-NR hatte in der
Zwischenzeit die angeforderten Verbesserungsvorschläge vom VBS bezüglich der
Kosten für öffentliche und private Unternehmen, zur verstärkten Kontrolle des
Parlaments bei der Anwendung und Überwachung des Gesetzes, zur Abstimmung des
ISG auf die Nationale Strategie zum Schutz der Schweiz vor Cyberrisiken sowie zur
Möglichkeit, den Bereich Personensicherheitsüberprüfung in einen separaten Erlass
auszulagern, erhalten und diskutiert. Sie beantragte ihrem Rat nun, auf die Vorlage
einzutreten. Vertreterinnen und Vertreter sämtlicher Fraktionen ausser der SVP –
deren Sprecher David Zuberbühler (svp, AR) das Gesetz als «umfangreiches und
komplexes Bürokratiemonster» bezeichnete und die hohen Umsetzungskosten
kritisierte – betonten unisono die dringende Notwendigkeit des Gesetzes im Zeitalter
der Digitalisierung und sahen die Kosten angesichts des hohen Schadenspotenzials bei
Cyberangriffen als verhältnismässig an. Auch Bundesrätin Viola Amherd hob hervor,
dass die Kosten zur Umsetzung des ISG «im Verhältnis zu dessen Nutzen gering und
gerechtfertigt» seien, denn das ISG werde «zahlreiche wesentliche Sicherheitslücken
schliessen, Einheitlichkeit schaffen und gleichzeitig die Effizienz und Wirksamkeit der
bestehenden Sicherheitsmassnahmen erhöhen». Nicht zuletzt sei auch die
international tätige Wirtschaft auf das Gesetz angewiesen, da sich die entsprechenden
Unternehmen sonst nicht mehr zertifizieren lassen und keine Aufträge im
sicherheitsrelevanten Bereich mehr ausführen könnten; «das wäre dann der Schaden
für die Wirtschaft, nicht die etwas vermehrten Kosten, die sich durch dieses Gesetz
ergeben», so die VBS-Chefin weiter. So trat der Nationalrat diesmal ohne Gegenantrag
auf die Vorlage ein.
In der Detailberatung schuf die grosse Kammer zwei Differenzen zum Ständerat. Erstens
ergänzte sie auf Antrag ihrer Kommission einen Absatz, wonach der Bundesrat seine
Ziele und die Kosten für die Informationssicherheit den sicherheitspolitischen
Kommissionen vorlegen muss. Damit sollen diese auf jeden Fall zu einem allfällig
geplanten Wechsel des Sicherheits-Ambitionsniveaus, das vom Bundesrat festgelegt
wird, konsultiert werden, weil der Wechsel auf eine höhere Sicherheitsstufe
beträchtliche Mehrkosten nach sich ziehen würde. Der Bundesrat hatte diese Änderung
abgelehnt, weil sie angesichts der ohnehin umfassenden Kontrollrechte des Parlaments
über den Bundesrat und die Verwaltung in seinen Augen überflüssig sei, unterlag mit
diesem Antrag jedoch deutlich. Zweitens schloss sich der Nationalrat in der Frage der
Verwendung der AHV-Nummer als Personenidentifikator wieder dem Entwurf des
Bundesrats an, nachdem der Ständerat hier weiter gegangen war und die systematische
Verwendung der AHV-Nummer hatte erlauben wollen. In der bundesrätlichen Version,
für die sich die Kommissionsmehrheit stark gemacht hatte, darf die AHV-Nummer
einmalig zur Personenidentifikation verwendet werden, muss nach der Erzeugung einer
nicht zurückrechenbaren Personennummer aber gelöscht werden. Eine Minderheit
Keller-Inhelder (svp, SG), die gar keine Verwendung der AHV-Nummer erlauben wollte,
und eine Minderheit Flach (glp, AG), die den ständerätlichen Beschluss stützte, blieben
chancenlos – letztere sogar, obwohl sich der Bundesrat mittlerweile ebenso für die
systematische Verwendung der AHV-Nummer aussprach, weil diese mit einer Revision
des AHV-Gesetzes sowieso eingeführt werden sollte. Mit diesen zwei inhaltlichen
Änderungen sowie einigen redaktionellen Anpassungen übergab der Nationalrat die
Vorlage in der Gesamtabstimmung mit 131 zu 53 Stimmen bei einer Enthaltung –
sämtliche Opposition aus der SVP-Fraktion – wieder an den Ständerat. 2
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