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EFD Eidgendssisches Finanzdepartement
VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

UNO Organisation der Vereinten Nationen

SiK-SR Sicherheitspolitische Kommission des Standerates

ETH Eidgendssische Technische Hochschule

RK-SR Kommission fur Rechtsfragen des Standerates

UREK-SR Kommission fur Umwelt, Raumplanung und Energie des Standerates

SiK-NR Sicherheitspolitische Kommission des Nationalrates

MELANI Melde- und Analysestelle Informationssicherheit

AdA Angehorige(r) der Armee

RS Rekrutenschule

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Prévention)

DFF Département fédéral des finances

DDPS Département fédéral de la défense, de la protection de la population et
des sports

ONU Organisation des Nations unies

CPS-CE Commission de la politique de sécurité du Conseil des Etats

EPF Ecole polytechnique fédérale

CAJ-CE Commission des affaires juridiques du Conseil des Etats

CEATE-CE = Commission de I'environnement, de I'aménagement du territoire et de
I'énergie du Conseil des Etats

CPS-CN Commission de la politique de sécurité du Conseil national

MELANI Centrale d'enregistrement et d'analyse pour la sGreté de I'information

Militaire Militaire

ER Ecole de recrues

SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques

SRC Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Rechtsordnung

Le Conseil fédéral présente une ébauche de la structure et des tédches du centre de
compétences pour la cybersécurité dans son rapport sur I‘organisation de la
Confédération pour la mise en ceuvre de la stratégie nationale de protection de la
Suisse contre les cyberrisques. Trois mesures y sont décrites, afin que I'organisation du
centre de compétences réponde aux exigences de centralisation formulées par le
Parlement, tout en s'appuyant sur les capacités existantes. Le guichet national devra se
créer une aura externe afin d'étre percu comme le guichet unique. Il faudra disposer
d'un pool d'experts pour appuyer les offices dans la mise en ceuvre des mesures dans le
domaine de la cybersécurité. Enfin, pour la réalisation de certaines taches, le centre de
compétences devra collaborer avec les services munis de I'expertise et des capacités
nécessaires. '

Aussere Sicherheit

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Stédnderat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Uberpriifung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgange im Bereich der Cybersicherheit Gberwacht und fordert,
die jedoch ferner auch eine Weisungsbefugnis gegentiber den Amtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus friheren parlamentarischen
Vorstdssen sowie dem Geschéaftsbericht des Bundesrates Uber das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig flr die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grosseren Cybervorfallen wirden
departementsibergreifende Task-Forces eingesetzt, um Krafte zu bundeln. Die
Bedrohung werde zunehmen - dessen war sich auch die Regierung sicher - und die
Anforderungen an die Durchhaltefahigkeit der zustandigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage.

Anders sah dies der Stédnderat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine langere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionar selbst
eroffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstarken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch fir andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionér nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gultigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Pladoyer flur die Sache, man musse endlich handeln - die beiden ETH
stiinden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei flr einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rustung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum - im Wesentlichen zeigte er die
bisher angewendeten Vorgédnge und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde - schloss er mit dem Appell,
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MOTION
DATUM: 25.09.2017
MAXIMILIAN SCHUBIGER

man solle die Regierung und MELANI nicht unterschétzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
biindeln, dass eine zentrale Stelle die Koordination tbernimmt. 2

Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalitat neue Wege zu
gehen und den sich verandernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgeldsten Datenverschiebungen mussen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.
Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schiutzen. Die Ausbildung dieser Spezialisten soll Uber eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte fihrte der Motionéar an, die eine solche
Cyber-Einheit erflllen kénnen muss: Eigene Systeme jederzeit schitzen; eigenstandige
Cyberoperationen durchfihren (z. B. Cyberaufklarung, -verteidigung, aber auch
-angriff); den NDB unterstitzen; Unterstitzungsleistungen weiterer Betreiber kritischer
Infrastrukturen; zivile Behdrden in Cyberangelegenheiten unterstitzen. Daflr soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militérische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Standerat Eder
(fdp, ZG) héangig, der sich im Cyber-Bereich ein Kompetenzzentrum wilinschte. Diese
Motion wurde vom Stadnderat bereits dem Zweitrat Gberwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe wirden gegenwartig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfllle weite Teile der Motion. Bezuglich der Anliegen die Truppe betreffend
(Verfligbarkeit, Starke, Milizprinzip) seien daher die néchsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man musse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgeflige
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Moglichkeit offen, bei einer allfalligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.

Die Ratsdebatte wurde mit einem Ordnungsantrag Héche (sp, JU) erdffnet, der die
Motion der zustandigen SiK zur Vorprifung zuweisen wollte. Héche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusétzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionér entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
Uiberschneiden wiirden, da er sich eben auf den Bereich Armee beschranke. Im Ubrigen
hatte sich ja die Regierung offen gegenlUber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.

Der Motionar verteidigte sein Anliegen mit der Einschatzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezuglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Starken der Miliz einbezogen
werden kénnen. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) .in Ordnung”,
jedoch sei kaum etwas Uber seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrisste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte Uber die Moglichkeiten, IT-Spezialisten zu finden und auszubilden, die Prafung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
Er sah denn auch einen Steilpass in der gedusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Anderungsvorschlage zuhanden der SiK-NR zu
machen. Diesen Steilpass musste der Standerat ,also der Sache zuliebe annehmen”.
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MAXIMILIAN SCHUBIGER

MOTION
DATUM: 12.12.2017
MAXIMILIAN SCHUBIGER

Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht moglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einflgen lasse, .speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
Obwaldner weiter.

Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an. ®

Die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund war im
Standerat kaum bestritten und auch im Vorfeld an die Plenardebatte in der grossen
Kammer wurden die Zeichen auf griin gesetzt. Das auf eine Motion Eder (fdp, ZG) zurlick
gehende Anliegen fand einstimmige Unterstitzung in der sicherheitspolitischen
Kommission des Nationalrates. Sie kam nach Gesprachen mit Cybersicherheits-
Fachpersonen aus der Bundesverwaltung sowie unter Berlcksichtigung der bereits
laufenden Arbeiten im Bereich der Nationalen Strategie zum Schutz der Schweiz vor
Cyberrisiken (NCS) und dem entsprechenden Aktionsplan zum Schluss, dass die Motion
unterstitzt werden soll, denn tiefer greifende Koordination sei im Cyberbereich
notwendig. Ein Kompetenzzentrum fir Cybersicherheit sei hierzu der richtige Weg.
Kommissionssprecher Glattli (gp, ZH) prézisierte in seiner Einleitung zur Debatte, dass
die MELANI nur Uber beschrankte Personalressourcen verflige und zudem ihr Auftrag
limitiert sei. MELANI, als verwaltungsinterne Koordinationsstelle auch flr
Cyberkriminalitat zustandig, leiste gute Arbeit, so Glattli weiter, es bedurfe aber weiter
reichender Kompetenzen fir ein eigentliches Kompetenzzentrum. Der anwesende
Bundesrat Maurer vertrat auch im Nationalrat die ablehnende Haltung des
Siebnerkollegiums: Es werde bereits viel im Cyberbereich unternommen und diverse
Expertengruppen wirden bald ihre Arbeiten abschliessen. Insofern bat Maurer die
Nationalratinnen und Nationalrate, nicht vorzugreifen. Im Wesentlichen zielten die
gegenwartig angestossenen Prozesse in die gleiche Richtung, wie der Motionar vorgebe,
und dies ohne Aufbldhung der Verwaltung. Letzteres beflrchtete Maurer, falls eine
zusatzliche Verwaltungseinheit geschaffen werden musste. Kommissionssprecher
Glattli entgegnete hierauf, dass mit der Motion noch keine operativen Beschlisse
gefasst und die Ausgestaltung und Umsetzung eines solchen Cyber-
Kompetenzzentrums Gegenstand weiterer Diskussionen sein wurden.

Das Ratsplenum folgte seiner Kommission und hiess die Motion mit 177 zu 2 Stimmen
ohne Enthaltungen deutlich gut. *

Ein Cyberdefence-Kommando innerhalb der Strukturen der Armee zu etablieren, stiess
bei der SiK des Nationalrates grundsétzlich auf Zustimmung. Jedoch sahen die
Sicherheitspolitikerinnen und -politiker noch Préazisierungspotenzial beim Text der
Motion Dittli (fdp, UR). So soll statt von einem Kommando von einer «Cyber-
Organisation» die Rede sein. Ferner sei der Begriff «Cyber-Bataillon» unzutreffend,
weil dadurch suggeriert werde, dass eine autonome Formation errichtet wirde.
Hingegen sei vorgesehen, dass [T-Spezialisten der Verwaltung und des Militars
zusammen zum Einsatz kommen wiurden. Schliesslich wollte die Kommission darauf
verzichten, eigens eine Cyber-RS durchzufiihren. Stattdessen sollten AdA, die ein Talent
im Cyber-Bereich hatten, erst spater eine armee(fach)spezifische Cyberausbildung
erhalten und in einem weiteren Schritt einer Cyber-Einheit zugeteilt werden. Mit
diesen Anderungen gelangte die SiK einstimmig ans Ratsplenum.

In der Nationalratsdebatte folgten nur die noétigsten  Wortmeldungen.
Kommissionssprecher Dobler (fdp, SG) fasste die zentralen Punkte zusammen. Weil die
von der Kommission vorgeschlagenen Anderungen vom Bundesrat angeregt worden
waren und in der Kommission Einigkeit geherrscht hatte, konnte der St. Galler auf die
Unterstitzung seiner Kommissionskolleginnen und  -kollegen zéhlen. Dem
Verteidigungsminister blieb nur Ubrig, die nunmehr von der Regierung mitgetragenen
Anderungen zur Annahme zu empfehlen und die Abkehr von der zuvor herrschenden,
ablehnenden Meinung bekannt zu geben. In der Folge wurde die Motion im Nationalrat
angenommen, wobei sie in der kleinen Kammer aufgrund der vorgenommenen
Anderungen nochmals traktandiert werden musste. °
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MOTION
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MAXIMILIAN SCHUBIGER

MOTION
DATUM: 10.09.2018
MAXIMILIAN SCHUBIGER

Mit 58 Mitunterzeichnenden aller Parteien im Rlcken forderte Franz Gruter (svp, LU)
den Bundesrat mittels Motion auf, den Ausbau der Cyberabwehrkompetenzen
voranzutreiben. Innerhalb zweier Jahre sollen alle sicherheitspolitischen Kompetenzen
im Bereich Cyberabwehr zudem gebindelt werden und innerhalb der Verwaltung von
einer einzigen Stelle koordiniert werden kénnen. Dabei wurde offen gelassen, ob diese
Einheit innerhalb der Armee geschaffen oder dem VBS angegliedert werden soll. Jedoch
sah der Motionér eine Finanzierung via das Rustungsbudget vor. Ferner sollte auch
bezuglich kunftiger Beschaffungen ein Augenmerk auf Cybersicherheit gelegt werden.
Gruter schlug damit in die gleiche Kerbe wie Standerat Dittli (fdp, UR), der seinerseits
ein Cyberdefence-Kommando anregte, und Standerat Eder (fdp, ZG), der die Schaffung
eines Kompetenzzentrums fur Cyberfragen verlangte. Begriindet wurde die Motion mit
den neuen Bedrohungsszenarien im digitalen Raum sowie mit der Erfahrung kirzlich
stattgefundener Angriffe auf die Computerinfrastruktur von Bund und Wirtschaft. Der
Luzerner wollte darlber hinaus ebenfalls - dieses Anliegen deckt sich mit den
Bestreben der beiden Motionen aus der kleinen Kammer - die Zustandigkeit neu regeln
und nur eine Verwaltungsstelle mit der Aufsicht betrauen, um «Redundanzen,
Ineffizienzen und Koordinationsaufwand>» reduzieren zu kénnen.

Der Bundesrat, der sich also bereits wiederholt mit dhnlichen Vorstéssen konfrontiert
sah, beharrte auf der Ablehnung dieser Forderungen. Im Grunde sei er ja nicht gegen
einen Ausbau im Cyberbereich, jedoch sollte den Prozessen der NCS nicht vorgegriffen
werden, erklarte er. Eine einzige Stelle fir diese Oberaufsicht werde gepruft.

Dieser bundesratlichen Zuruckhaltung stand, wie auch in den anderen diesbezuglichen
Geschaften, eine wohlwollende Parlamentskammer gegentber. Im Wissen um die
bereits genehmigten anderen beiden Motionen Dittli und Eder hiess der Nationalrat
auch die vorliegende Motion gut. Gruter gelang es, Druck aufzubauen, in dem er auf der
Einrichtung einer zentralen Koordinationsstelle beharrte. Dabei bot er in der
Ratsdebatte bereits Hand zu einer Losung: Melani kdnne diese Aufgabe Ubernehmen, es
brauche also nicht einmal eine neue Verwaltungseinheit, schlug er vor. Jedoch musse
dort mehr investiert und sowohl personell als auch finanziell mehr Aufwand betrieben
werden. Zudem musse der Auftrag an Melani neu verfasst werden. Bundesrat Maurer
vertrat die ablehnende Haltung der Regierung, auch mit Verweis auf ein kurz zuvor
angenommenes SiK-Kommissionspostulat, vergeblich. Die grosse Kammer Uberwies den
Vorstoss mit 134 zu 47 Stimmen und 9 Enthaltungen der Standekammer. ¢

In der Fruhjahrssession 2018 des Stédnderates war die Beschlussfassung zu einem
Cyberdefence-Kommando nur noch Formsache. Der Motionéar selbst, aber auch die
standerétliche SiK, zeigten sich mit der vom Nationalrat verédnderten Fassung
einverstanden. Weil der Standerat selbst zuvor bereits einmal dem Anliegen zugestimmt
hatte und nun auch in der Stdndekammer seitens des Verteidigungsministers grines
Licht gegeben wurde, galt die Motion schon beinahe als angenommen. Ohne
Gegenstimme wurde sie denn auch abgesegnet. ’

Die Motion Gruter (svp, LU) beschéftigte im Sommer die standeratliche SiK. Der Ausbau
der Cyberabwehrkompetenzen wurde vom Gremium mehrheitlich begrusst, gleichwohl
Uberwogen Bedenken bezuglich der Motion. Die SiK-SR schlug deswegen ihrem Rat vor,
die Motion nicht anzunehmen. Man wollte sich mit diesem Schritt Zeit verschaffen, um
bereits in Angriff genommene Projekte weiterzufihren. Namentlich ging es um die
beiden lUberwiesenen Motionen zu einem Cyberdefence-Kommando in der Armee und
zu einem Cybersecurity-Kompetenzzentrum. Diese laufenden Massnahmen wurden von
der SiK begrisst, wohingegen die vorliegende Motion widersprichliche Folgen zu
bereits getatigten Beschlissen héatte. Besonders die angeregte Zentralisierung der
Cyberkompetenzen an einer Amtsstelle (innerhalb des VBS) wurde von den
Kommissionsangehdrigen mehrheitlich abgelehnt. Man vergebe sich dadurch viele
bereits erlangte Kenntnisse und die bisherigen Mechanismen innerhalb des EFD und
MELANI funktionierten gut. Aus ordnungspolitischer Sicht wurde die Motion zudem
abgelehnt, weil es der Regierung und nicht dem Parlament obliege, federfliihrende
Stellen innerhalb der Verwaltung zu bestimmen. Diesem Antrag stimmten 10
Kommissionsmitglieder zu, zwei waren dagegen.

Dieser deutlichen Kommissionsmeinung folgte dann auch das Ratsplenum, das die
Motion ablehnte und damit den recht deutlichen Beschluss des Erstrates umstiess.
Kommissionssprecher Dittli (fdp, UR) und Bundesrat Maurer waren die Einzigen, die
sich zu Wort meldeten. Beide betonten die bereits angestossenen Arbeiten und die
guten Fortschritte im Cybersicherheitsbereich. Die Regierung erkenne im Vorschlag
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NADJA ACKERMANN

MOTION
DATUM: 03.06.2014
NADJA ACKERMANN

Gruter keine bessere Losung, erklarte Maurer. Oppositionslos wurde das Geschaft
verworfen. 8

Rechtshilfe

Mit einer im Marz 2018 eingereichten Motion verfolgte die RK-SR zwei Ziele: Erstens
sollen soziale Netzwerke rechtlich dazu verpflichtet werden, als Ansprechpartner fur
die schweizerischen Behdrden sowie zur einfacheren Einreichung von Beanstandungen
durch die Nutzerinnen und Nutzer eine Vertretung oder ein Zustelldomizil in der
Schweiz einzurichten. Zweitens soll die Schweiz auf internationaler Ebene aktiv werden,
um eine Losung fur das Problem der Rechtsdurchsetzung im Internet zu finden. Wie es
der Bundesrat beantragt hatte, stimmten im Mai bzw. Dezember 2018 beide Rate dem
Vorstoss stillschweigend zu. °

Grundrechte

Mit einer Motion Schmid-Federer (cvp, ZH) mochte der Nationalrat den Bundesrat
beauftragen, eine nationale Strategie gegen Cyberbullying und Cybermobbing
auszuarbeiten. Die Strategie sollte mindestens eine national koordinierte Bekdmpfung,
eine zentrale Anlaufstelle fir Opfer und Eltern sowie eine breit angelegte nationale
Aufklarungskampagne umfassen. Der Bundesrat sah jedoch aufgrund der 2010
lancierten Programme ,Jugend und Gewalt® und .,Jugend und Medien® keinen
Handlungsbedarf. Der Sténderat &usserte sich im Berichtsjahr noch nicht zum
Anliegen. ™

Eine Motion Schmid-Federer (cvp, ZH) zur Ausarbeitung einer nationalen Strategie
gegen Cyberbullying und Cybermobbing wurde von der kleinen Kammer in der
Herbstsession 2015 abgelehnt. Im Vorjahr war der Vorstoss im Nationalrat Uberwiegend
auf Unterstltzung gestossen. Der Standerat folgte mit dem Entscheid den Antragen des
Bundesrates und seiner Kommission flur Wissenschaft, Bildung und Kultur. Vor dem
Hintergrund der erfolgreichen Férder- und Préventionsmassnahmen im Rahmen der
beiden nationalen Programme «Jugend und Medien» sowie «Jugend und Gewalt» sei
der Nutzen der geforderten nationalen Strategie grundsatzlich in Frage zu stellen. Ein
weiterer Kritikpunkt war die angezweifelte Effektivitdt der zentralen Anlaufstelle; die
Zustandigkeit wurde hier priméar bei den Kantonen gesehen. "

Innere Sicherheit

In diesem Sinne unterstltzte der Bundesrat auch eine allgemeingefasste Motion der
sicherheitspolitischen Kommission des Nationalrates, die die Regierung beauftragt,
eine gesetzliche Grundlage fur die Sicherung und Verteidigung wichtiger Schweizer
Datennetzwerke zu schaffen. Nachdem die Motion von der grossen Kammer 2010
Uberwiesen worden war, folgte nun auch der Stdnderat dem Antrag seiner
Kommissionsmehrheit und nahm die Motion an.

Erneute Spionageskandale hatten die Sicherheitspolitische Kommission des
Nationalrates (SiK-NR) dazu bewogen, mit einer Motion die Umsetzung der nationalen
Strategie zum Schutz der Schweiz vor Cyberrisiken bereits bis Ende 2016 statt wie
vorgesehen 2017 zu fordern. Wahrend der Nationalrat diesem Anliegen zugestimmt
hatte, lehnte die kleine Kammer selbiges mit 17 zu 16 Stimmen mit dem Argument ab,
dass eine Fristverklrzung sowohl Qualitatseinbussen als auch Finanzierungsprobleme
mit sich bringen wirde.
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Kriminalitat

Bei strafbaren Handlungen im Internet (z.B. Angebot von illegaler Pornographie und
Verbreitung von gegen das Antirassismusgesetz verstossenden Aussagen) bestehen
nicht nur Probleme bei der Verfolgung der Tater, da diese ja oft in Staaten tatig sind, wo
ihre Aktionen nicht verboten sind (z.B. rassistische Aussagen in den USA). Unklarheit
besteht auch in bezug auf die rechtliche Mitverantwortung der sogenannten Provider,
die als Vermittler zwischen den Internetnutzern fungieren. Gemass dem seit April 1998
geltenden neuen Medienstrafrecht kénnen diese wegen Nichtverhinderung einer
strafbaren Publikation zur Verantwortung gezogen werden, wenn es nicht moglich ist,
die Autoren selbst in der Schweiz zu belangen. Der Bundesrat beantragte dem
Nationalrat erfolgreich die Umwandlung einer Motion von Felten (sp, BS) fir einen
spezifischen Strafrechtsartikel, der die Verantwortlichkeit der Provider festhélt, in ein
Postulat. Er riet dabei, die weitere Entwicklung abzuwarten, da sich das Problem
ohnehin nur auf internationaler Ebene 16sen lasse und zudem auch die Provider selbst
versuchten, Standards fur eine Selbstregulierung zu entwickeln. Im Juli hatte die
Bundesanwaltschaft einige Provider ersucht, fir ihre Abonnenten den Zugang zu Seiten
mit in der Schweiz illegalen Inhalten zu sperren. Die Provider wiesen in ihrer Reaktion
auf die technischen Probleme solcher Sperren hin, bei denen entweder Tausende von
legalen Seiten gleichzeitig gesperrt wirden, oder die nutzlos blieben, da die Autoren in
kirzester Zeit unter neuen Adressen auftauchen wirden. ™

Zusatzlicher strafrechtlicher Regelungsbedarf besteht weiterhin auf dem Gebiet der
sogenannten Internetkriminalitat. Sowohl bei der Ubermittlung unerlaubter
Darstellungen und Meinungsdusserungen (z.B. Gewalt, verbotene Pornografie,
rassistisches Gedankengut) als auch bei der Vermittlung von illegalen Geschéaften (z.B.
Kinderhandel) bestand bisher rechtliche Unsicherheit Uber die Strafbarkeit des sog.
Access-Providers, also der Firma, welche den einzelnen Nutzern den Zugang zum
Internet ermdglicht. Die Frage nach deren rechtlicher Verantwortlichkeit ist
insbesondere auch deshalb von Bedeutung, weil sich die Inhaber von Internetseiten mit
in der Schweiz verbotenen Darstellungen und Angeboten meist nicht in der Schweiz
selbst befinden. Das Parlament Uberwies eine Motion Pfisterer (fdp, AG), welche in
allgemeiner Form eine international harmonisierte Regelung fordert. Der Nationalrat
hiess zudem eine Motion Aeppli (sp, ZH) gut, welche eine Zentralisierung der
Ermittlungen im Bereich der sexuellen Ausbeutung von Kindern im Internet beim Bund
fordert. ™

Mit der Uberweisung einer Motion Schweiger (fdp, ZG) sprach sich der Sténderat fir die
Verscharfung der strafgesetzlichen Bestimmungen im Kampf gegen verbotene
pornografische Darstellungen im Internet (v.a. Kinderpornografie) aus. Der Vorstoss
fordert insbesondere, dass nicht nur der Besitz derartiger Filme und Bilder verboten
ist, sondern bereits der absichtliche Konsum. Um die Strafverfolgung zu erleichtern, soll
zudem die Aufbewahrungspflicht fur die Logbuchdateien der Internetanbieter von
sechs auf zwolf Monate verlangert werden. Der Nationalrat behandelte diese Motion
noch nicht, stimmte aber einer Motion Hochreutener (cvp, BE; Mo. 06.3554) zu, welche
verlangt, dass dieselben Mittel auch im Kampf gegen extreme Gewaltdarstellungen zur
Anwendung kommen. "

Der Nationalrat Uberwies die Motion von Stdnderat Schweiger (fdp, ZG; Mo. 06.3170) fur
eine Verscharfung der strafgesetzlichen Bestimmungen im Kampf gegen verbotene
pornografische Darstellungen im Internet (v.a. Kinderpornografie). Der Stédnderat
seinerseits nahm die Ende 2006 von Nationalrat Uberwiesene Motion Hochreutener
(cvp, BE; Mo. 06.3554) an, welche verlangt, dass dieselben Mittel auch im Kampf gegen
extreme Gewaltdarstellungen zur Anwendung kommen sollen. ”

In die vom Bundesrat geforderte Richtung der Sensibilisierung von Jugendlichen im
Umgang mit den neuen Medien ging eine Motion Schweiger (fdp, ZG), die im Lehrplan 21
einen Medienflihrerschein einbauen wollte. Nachdem sie letztes Jahr vom Standerat
angenommen wurde, lehnte sie der Nationalrat aber ab. ™

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.90 - 01.01.20



MOTION
DATUM: 03.03.201
NADJA ACKERMANN

MOTION
DATUM: 20.09.2011
NADJA ACKERMANN

MOTION
DATUM: 20.09.2011
NADJA ACKERMANN

MOTION
DATUM: 29.09.2017
KARIN FRICK

MOTION
DATUM: 14.03.2018
CATALINA SCHMID

MOTION
DATUM: 20.09.2011
ANITA KAPPELI

Nach dem Sténderat Uberwies auch der Nationalrat eine Motion Bischofberger (cvp, Al),
die den Bundesrat beauftragt, eine gesetzliche Grundlage zu schaffen, um eine
effizientere und kostenglnstigere Zusammenarbeit der im Bereich
Jugendmedienschutz und Bekampfung von Internetkriminalitat tatigen Organe des
Bundes sicherzustellen und Doppelspurigkeiten zu vermeiden. "

Das Parlament liberwies eine Motion Amherd (cvp, VS), die den Bundesrat beauftragt, an
der im Januar 2012 tagenden, intergouvernementalen Expertengruppe der UNO zu
Cyber Crime die Bekdmpfung des virtuellen Kindesmissbrauchs zu thematisieren. 2°

Um die bessere Verfolgung von Padophilen zu ermaoglichen, sollen Internetanbieter
verpflichtet werden, die Protokolle Uber die Zuteilung von IP-Adressen, die Kundinnen
und Kunden zur Verflgung gestellt werden, mindestens ein ganzes statt wie bisher ein
halbes Jahr aufzubewahren. Dies fordert eine von beiden Kammern Uberwiesene
Motion Barthassat (cvp, GE).

Vor dem Hintergrund der wachsenden Bedrohung durch Cyberkriminalitat forderte
eine im Sommer 2017 eingereichte Motion Dobler (fdp, SG) die Schaffung einer
zentralen Anlauf- und Koordinationsstelle zur Bekampfung der organisierten und
international tatigen Computerkriminalitait. Der zunehmenden Komplexitdt und
Vielschichtigkeit dieser Art von Bedrohung sei die foderal fragmentierte Strafverfolgung
in der Schweiz nicht gewachsen, weshalb es einer zentralen Anlaufstelle beim Bund
bedurfe, um die Zusammenarbeit in der Strafverfolgung operativ zu koordinieren, so
die Begrindung des Motionérs. Dem Antrag des Bundesrates folgend, stimmte der
Nationalrat in der Herbstsession 2017 dem Vorstoss stillschweigend zu.

Nach der einstimmigen Annahme im Nationalrat kam die Motion Dobler (fdp, SG),
welche eine zentrale Anlauf- und Koordinationsstelle zur Bekampfung der
organisierten und international tatigen Computerkriminalitat forderte, im Frihjahr
2018 zur Behandlung in den Standerat. Die Bekdmpfung der immer grosser werdenden
Herausforderung der digitalen Kriminalitat verlange eine starkere Zentralisierung und
Koordinierung bei der Beweiserhebung und -sicherung, begrindete die RK-SR ihren
einstimmigen Antrag auf Annahme. Wie Justizministerin Simonetta Sommaruga im Rat
zustimmend anfugte, betreffe eine solche Anlauf- und Koordinationsstelle sowohl den
Bund als auch die Kantone. Aus diesem Grund sei es sinnvoll, diese Zusammenarbeit
gesetzlich zu verankern. Im Rahmen des Bundesgesetzes Uber polizeiliche Massnahmen
zur Bekdmpfung von Terrorismus (PMT), welches bereits in Vernehmlassung sei, sei eine
gesetzliche Grundlage flr die Bekampfung der digitalen Kriminalitat zudem vorgesehen.
Diese Stossrichtung werde durch die Motion Dobler bestéarkt; aus diesem Grund
beantrage auch der Bundesrat deren Annahme. Der Sténderat folgte diesen
Empfehlungen und nahm die Motion stillschweigend an. %

Aussenpolitik

Beziehungen zu internationalen Organisationen

Die eidgendssischen Rate Uberwiesen im Berichtsjahr eine Motion Amherd (cvp, VS),
welche den Bundesrat aufforderte, auf UNO-Ebene einen Resolutionsentwurf zur
Verpflichtung der Staaten einzubringen, Massnahmen zum Schutz der Kinder vor
Missbrauch im Internet zu ergreifen. Sowohl der Bundesrat als auch die standeréatliche
Rechtskommission beantragten die Annahme der Motion. Dieser Empfehlung folgten
beide Rate.
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Landesverteidigung

Landesverteidigung und Gesellschaft

Anfang Juni 2010 hatte der Standerat ein Postulat Recordon (gp, VD) (Po. 10.3136)
Uberwiesen, welches den Bundesrat beauftragt einen Bericht zu erarbeiten, wie er dem
Cyberwar zu begegnen gedenke. Ende Juni desselben Jahres wurde von der SiK-NR
unter dem Titel Massnahmen gegen Cyberwar eine Motion mit ahnlichem Inhalt
eingereicht. Diese beauftragt den Bundesrat mit der Erarbeitung gesetzlicher
Grundlagen fur Massnahmen zur Sicherung und Verteidigung von Datennetzwerken, die
fur die Schweiz und fir schweizerische Einrichtungen von Bedeutung sind. Vom
Nationalrat wurde die Motion in der Wintersession 2010 lberwiesen. Nachdem auch
der Bundesrat Anfang 2011 die Annahme der Motion beantragte, folgte der Standerat
mit dem gleichen Votum im Marz 2011. %

Nationalrat Béglé (cvp, VD) sorgte sich um die digitale Infrastruktur der Armee,
weswegen er im Herbst 2017 eine Motion dazu formuliert hatte. Konkret stellte der
Christlichdemokrat auch einen Zusammenhang zu den neu zu beschaffenden
Kampfflugzeugen her, weil gerade diese weitestgehend Uber Bordcomputer
funktionieren und gesteuert werden. Der Motionar sah eine Gefahr darin, dass viele
Bestandteile, die die Armee verwendet, von ausléandischen Herstellern stammten und
es nicht auszuschliessen sei, dass in elektronischen Steuerelementen auch versteckte
Funktionen eingebaut wirden, die unter Umsténden aktiviert werden kénnten, um die
Systeme fernzusteuern oder zu storen. Gerade bei Fliegern sei das eine grosse Gefahr.
Zwar sei das zu Friedenszeiten nicht wahrscheinlich, so der Motionar, falls es aber in
den Herstellerstaaten zu einer Destabilisation kommen wirde, kénnten solche
Szenarien eintreffen. Es sei deswegen notwendig, gerade bei der Beschaffung neuer
Kampfjets ein zusatzliches Kriterium hinzuzufligen. Neben der geforderten Leistung
und dem Preis der Jets sollte auch die ,digitale Unabhéngigkeit” ausschlaggebendes
Kriterium sein. Zusatzlich sollte mit der Motion der Bundesrat aufgefordert werden, far
zahlreiche andere Systeme Massnahmen zu ergreifen, um sie vor Cyberangriffen zu
schutzen.

Der Bundesrat zeigte sich in seiner Stellungnahme einsichtig und &usserte das
Bewusstsein der Regierung um diese Gefahren und Entwicklungen. Entsprechend habe
sie bereits Schritte unternommen, um diesen Cyberrisiken zu begegnen. Es wurde auch
auf den Bericht der Expertengruppe Uber die Luftverteidigung der Zukunft verwiesen,
wo man sich namentlich um Aspekte der Risiken bezlglich der computergestitzten
Software in Kampfjets gewidmet hatte. Der Bundesrat zeigte sich zwar einsichtig
bezuglich der Notwendigkeit, die digitalen Infrastrukturen zu schitzen, er beantragte
dem Parlament jedoch, die Motion abzulehnen. Die Regierung stellte sich auf den
Standpunkt, dass es unmoglich sei, gewollte oder ungewollte Schwachstellen in
computergestitzten Systemen ausfindig zu machen sowie dass es zahlreiche
koordinierte Massnahmen brauche, um derartige Risiken im Cyberbereich zu
minimieren. Vor dem Hintergrund anderer in die Wege geleiteter Massnahmen im
Cyberbereich wollte man jedoch weitere Ergebnisse abwarten. Die Motion Béglé solle
dem nicht vorgreifen.

Im Nationalrat gab es kaum eine Debatte zum Geschaft, es dusserten sich lediglich der
Motionar und der Verteidigungsminister. Ersterer warb dabei erfolgreich fur sein
Anliegen, so dass ihm die Nationalratinnen und Nationalrate folgten und mit 91 zu 76
Stimmen die Motion annahmen. Acht enthielten sich. %

Die digitale Infrastruktur der Armee wurde in der Sommersession 2018 mit der Motion
von Claude Béglé (cvp, VD) im Stédnderat zum Thema. Zwar hatte der Nationalrat zuvor
den Vorstoss angenommen, die SiK des Standerates wollte jedoch die Ablehnung der
Motion durchsetzen. Eine Sistierung der Motion, um bereits in Angriff genommene
Massnahmen abzuwarten, namentlich die Erarbeitung der Nationalen Strategie zum
Schutz vor Cyberrisiken (NCS) und des Aktionsplans Cyberdefence (APCD), wurde
diskutiert, jedoch abgelehnt. In der Kommission war man sich einig, dass im Lichte der
fortgeschrittenen Digitalisierung relevante Punkte durch den Motionar angesprochen
worden sind, der Vorstoss sei insgesamt jedoch zu umfangreich formuliert und ziehe
womdglich nicht abschatzbare und hohe Kosten nach sich. Oben erwéhnte
Massnahmen wurden zudem bereits zu weiten Teilen die neuen Herausforderungen
durch die Digitalisierung angehen. Dies sei bereits eine adaquate Reaktion des Bundes
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und es sei deswegen davon abzusehen, die Motion anzunehmen.
Das Ratsplenum sah das offenbar gleich, die Motion wurde nach einer umfangreichen
Berichterstattung durch Kommissionssprecher Francais (fdp, VD) abgelehnt. #

Infrastruktur und Lebensraum

Energie
Energiepolitik

Der Nationalrat nahm in der Sommersession 2019 eine Motion der Thurgauer
Nationalratin Edith Graf-Litscher (sp, TG) mit 114 gegen 77 Stimmen an. Die
Sozialdemokratin forderte im Vorstoss, die gesetzlichen Grundlagen dergestalt zu
prazisieren, dass flr die Strombranche ein verpflichtender Grundschutz gegeniiber
Gefahren wie Cyberangriffen oder Naturgewalten festgelegt wird. Sie begriindete ihr
Anliegen mit der essenziellen Bedeutung einer stabilen Stromversorgung fir das
Wohlergehen der Bevolkerung und fur die Volkswirtschaft im Allgemeinen. Ein
Cyberangriff auf die Strombranche sowie ein grossflachiger Versorgungsunterbruch
hatten milliardenschwere Schéaden flr die Wirtschaft zur Folge. Der Bundesrat hatte im
Vorfeld erklart, er unterstutze zwar die Stossrichtung der Motion, hatte aber vergebens
versucht, eine Mehrheit der grossen Kammer von den bereits laufenden oder
abgeschlossenen Arbeiten (wie beispielsweise den international etablierten Standards
fur die Sicherheit von Informations- und Kommunikationstechnik IKT oder den
nationalen Strategien zum Schutz kritischer Infrastrukturen SKI und zum Schutz der
Schweiz vor Cyberrisiken NCS) zu Uberzeugen und eine Ablehnung der Motion zu
erreichen. 2

Entgegen dem Nationalrat lehnte der Standerat in der Wintersession 2019 die Motion
Graf-Litscher (sp, TG) fir die Schaffung eines gesetzlich verpflichtenden
Grundschutzes fiir kritische Strominfrastrukturen gegeniiber Cyberangriffen und
relevanten Naturgefahren stillschweigend ab. Zuvor hatte die einstimmige UREK-SR wie
auch der Bundesrat dafur pladiert, die Motion abzulehnen. Kommissionssprecher
Martin Schmid (fdp, GR) erklarte in der kleinen Kammer, weder der Bundesrat noch die
standeréatliche Kommission stellten das Ziel der Motionarin infrage, sie sahen jedoch
den gesetzgeberischen Handlungsbedarf nicht mehr gegeben. So seien beispielsweise
mit der nationalen Strategie zum Schutz kritischer Infrastrukturen 2018-2022 oder mit
dem revidierten Energiegesetz, das erst nach Einreichen dieses Vorstosses in Kraft
getreten sei und das einige Anpassungen in den Bereichen Datensicherheit erfahren
habe, bereits ausreichende Massnahmen erarbeitet worden, um den Schutz dieser
wichtigen Infrastrukturen vor Cyberangriffen zu verbessern, erklarte Schmid im
Plenum. %

Verkehr und Kommunikation
Post und Telekommunikation

Die Réate Uberwiesen eine Motion Barthassat (cvp, GE), die eine Verlangerung der
Aufbewahrungspflicht fiir Protokolle iiber die Zuteilung von IP-Adressen verlangte.
Der Bundesrat unterstitzte den Vorstoss mit dem Hinweis, dass eine entsprechende
Anpassung des Bundesgesetzes vom 6. Oktober 2000 betreffend Uberwachung des
Post- und Fernmeldeverkehrs im Rahmen der laufenden Totalrevision vorgesehen sei.
Zum strafrechtlichen Aspekt (Cyberkriminalitat) siehe hier. Zum Schutz der Kinder vor
Pornografie siehe auch hier. *°
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Bildung, Kultur und Medien

Medien
Medienpolitische Grundfragen

Der Gesetzgeber beschaftigte sich im Berichtsjahr vornehmlich mit der SRG und der
Teilrevision zum Radio- und Fernsehgesetz. Die Motion flr ein ,Neues System fiir die
Erhebung der Radio- und Fernsehgebiihren® wurde vom Sténderat Uberwiesen,
nachdem der Nationalrat sie bereits 2010 angenommen hatte. Ein Postulat und eine
Motion Fehr (sp, SH), die einen Bericht und ein Observatorium zu den Dynamiken im
Internet forderten, um damit auch den gezielten Umgang mit neuen Medien zu férdern,
wurden in der grossen Kammer hingegen abgelehnt. Weiter setzte der Bundesrat auf
die Selbstregulierung der Medien. *'

Neue Medien

Der Standerat Uberwies in der Sommersession die Motion Schweiger (fdp, ZG), welche
Massnahmen zur Bekampfung der Cyberkriminalitat und zum Schutz der Kinder auf
elektronischen Netzwerken fordert. In der Wintersession wurde im Nationalrat tiberdies
die Motion Hochreutener (cvp, BE; 06.3554) gutgeheissen, die den Bundesrat
auffordert, die Massnahmen gegen Internetpornographie, die er aufgrund der Motion
Schweiger treffen wird, auch fiir Gewaltdarstellungen vorzusehen. 3

Kinder sollen klinftig besser vor harter Pornografie im Internet geschutzt werden. Der
Nationalrat nahm die Motion Schweiger (fdp, ZG; Mo. 06.3170) zur Bekampfung der
Cyberkriminalitat zum Schutz der Kinder auf den elektronischen Netzwerken an. Dabei
folgte er dem Antrag des Bundesrates, fur einen Teil der Massnahmenvorschlage
lediglich einen Priifungsauftrag zu erteilen. Der Standerat stimmte dieser Anderung in
der Wintersession zu und hiess auch die Motion Hochreutener (cvp, BE; Mo. 06.3554)
gut, welche fordert, die gegen Internetpornographie getroffenen Massnahmen auch fur
Gewaltdarstellungen vorzusehen. %

In der Frihjahrssession hiess der Nationalrat eine Motion Glanzmann-Hunkeler (cvp,
LU) gut, mit welcher der Bundesrat verpflichtet werden soll, unverzlglich das
Ratifikationsverfahren zur Cybercrime-Konvention des Europarats einzuleiten. Zudem
wurde die Frist fUr eine parlamentarische Initiative Aeppli Wartmann (sp, ZH; Pa.lv.
02.452) bis zur Frihjahrssession 2010 verlédngert. Dieser Vorstoss zielt auf eine
Verbesserung der Strafverfolgung im Bereich der Internetkriminalitat. **

Der Stéanderat Uberwies im Berichtsjahr ein Postulat Frick (cvp, SZ) (Po. 08.3101). Der
Bundesrat wird damit beauftragt, einen Bericht Uber den Stand und die Zukunft der
offentlichen Sicherheit der Schweiz im digitalen Zeitalter vorzulegen. Unter anderem
sollen Wirksamkeit und Effizienz der préaventiven und repressiven Massnahmen zur
Bekdmpfung von Internetkriminalitdt untersucht werden. Gegen den Willen der
Regierung hiess der Rat auch eine Motion Burkhalter (fdp, NE) gut. Sie will den Bund
dazu verpflichten, gemeinsam mit den Kantonen und der Wirtschaft eine nationale
Strategie fir die Bekampfung der Internetkriminalitat zu entwickeln. **

Der Nationalrat stimmte einer Motion Burkhalter (fdp, NE) zu, die vom Bundesrat die
Erarbeitung einer nationalen Strategie zur Bekampfung der Cyberkriminalitat fordert.
Insbesondere sollen Massnahmen gegen Spionage im Internet und gegen
Datenmissbrauch entwickelt werden. Im Vorjahr war die Motion bereits im Stéanderat
angenommen worden. Der Bundesrat hatte die Ablehnung der Motion empfohlen, dies
mit der Begrindung, dass die Schweiz bereits Uber eine Strategie gegen
Cyberkriminalitéat verflge. %
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Der Stédnderat nahm eine vom Nationalrat im Vorjahr Uberwiesene Motion Glanzmann-
Hunkeler (cvp, LU) an, welche den Bundesrat auffordert, das Ratifikationsverfahren zur
Cybercrime-Konvention des Europarates unverziglich aufzunehmen. ¥/

Im Bereich des Jugendmedienschutzes Uberwies der Stédnderat im Maérz drei
Nationalratsmotionen: Er stimmte der Motion Glanzmann-Hunkeler (cvp, LU) zu, welche
die Schaffung gesetzlicher Grundlagen flr die Registrierungspflicht von Wireless-
Prepaid-Karten als Massnahme gegen Kinderpornografie im Internet verlangt. Damit
verbunden Uberwies er ein Postulat der Kommission fiir Rechtsfragen (Po. 10.3097), die
den Bundesrat auffordert, eine umfassende Strategie zur Ermittlung von
Internetstraftatern vorzulegen. Im weiteren nahm er die Motionen von Norbert
Hochreutener, (cvp, BE) (Mo. 07.3870) und Evi Allemann (sp, BE) (Mo. 09.3422) an, die
ein Verkaufsverbot fur Killerspiele fordern. *®

Im September nahm der Standerat eine Motion von Ivo Bischofberger (cvp, Al) an,
welche die Schaffung gesetzlicher Grundlagen fir ein koordiniertes Vorgehen gegen
Internetkriminalitat und im Bereich des Jugendmedienschutzes unter der Flihrung des
Bundes fordert. Bislang sind diverse Bundes-, aber auch interkantonale und kantonale
Stellen und  Sondereinrichtungen mit entsprechenden  Préaventions- und
Schutzaufgaben sowie mit der Strafverfolgung betraut. Der Nationalrat wird die Motion
2011 behandeln. Bereits im Sommer hatte Nationalratin Barbara Schmid-Federer (cvp,
ZH) eine parlamentarische Initiative (Pa. Iv. 10.473) mit gleicher Forderung eingereicht,
die im Berichtsjahr noch nicht zur Verhandlung ins Plenum gelangt war. %

In der Herbstsession nahm der Sténderat eine weitere Motion zum Thema
Jugendmedienschutz an. FDP-Vertreter Rolf Schweiger (ZG) fordert darin die
Entwicklung eines Medienfiihrerscheins fir Jugendliche samt Verankerung eines
Programms zur Forderung der Medienkompetenz im Lehrplan 21. Diese Vorlage sowie
zwei im Dezember eingereichte Postulate éhnlicher Stossrichtung waren Ende des
Jahres im Nationalrat noch hangig. *°

Die grosse Kammer nahm im Dezember eine Motion der Sicherheitskommission des
Nationalrats an. Darin wird die Vorbereitung von Gesetzesgrundlagen verlangt, welche
die Sicherung wichtiger ziviler und militarischer Daten(-Netzwerke) erlauben und
regeln. Die Veroffentlichung geheimer Protokolle aus dem Irakkrieg und diplomatischer
Depeschen der USA im Oktober 2010 durch die Enthullungsplattform Wikileaks
intensivierten gegen Ende Jahr den 6ffentlichen Diskurs um die Datensicherheit im
Internet. Im Dezember gab der Bundesrat die Einsetzung einer Arbeitsgruppe bekannt,
die eine Strategie zur Abwehr von Internetangriffen (Cyber-Defense) zu erarbeiten hat.
Bis Ende 2011 soll sie zudem die Blundelung der zwolf dezentralen, mit Cyber-Defense
beauftragten Verwaltungsstellen prifen. *

Das Internet wird nicht mehr als einheitliches Medium, sondern vielmehr als eine
technische Plattform angesehen, auf der verschiedenste Anwendungen méglich sind.
Von der Individualkommunikation bis hin zur Massenkommunikation betrifft es
zunehmend alle Lebensbereiche. Problemstellungen und Fragen im Zusammenhang mit
dem Internet kdnnen immer weniger umfassend beantwortet werden. Die Einfllisse der
Informations- und Kommunikationstechnologien (IKT) gilt es starker in die
verschiedensten Problemstellungen einzubeziehen. So besteht im Rahmen der
medienpolitischen Debatten die Frage, wie sich die Medienlandschaft unter dem
Einfluss der neuen Moglichkeiten verédndert und wo allenfalls politischer
Handlungsbedarf besteht.

Der mit der Missbrauchsgefahr des Internets einhergehende Regulierungsbedarf hatte
im Berichtsjahr weiterhin einen hohen Stellenwert auf der politischen Agenda. Zwei von
Hans-Jirg Fehr (sp, SH) 2009 eingereichte politische Vorstdosse, welche die
Uberwachung des Internets thematisierten, wurden im Berichtsjahr vom Nationalrat
abgelehnt. In einem Postulat (Po. 09.3628) hatte Fehr vom Bundesrat einen Bericht
Uber Gegenwart und Zukunft des Internets in der Schweiz und in der Folge in einer
ebenso gescheiterten Motion ein Internetobservatorium gefordert. Dieses hatte die
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Entwicklung des Internets in der Schweiz und im Ausland in all seinen Facetten
beobachten sollen, um dann dem Bundesrat und den eidgendssischen Réaten
regelmassig den politischen Handlungsbedarf aufzuzeigen. Der Bundesrat sah aufgrund
der bereits lancierten Massnahmen wie etwa der ,Strategie flr eine
Informationsgesellschaft in der Schweiz® keinen zuséatzlichen Handlungsbedarf. Zudem
wies er darauf hin, dass das Internet kein einheitliches Phanomen sei, das durch einen
Bericht oder ein Observatorium genlgend thematisiert und Uberwacht werden
kénne. “
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