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EJPD Eidgendssisches Justiz- und Polizeidepartement
VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

UNO Organisation der Vereinten Nationen

AHV Alters- und Hinterlassenenversicherung

OSZE Organisation fir Sicherheit und Zusammenarbeit in Europa

SiK-SR Sicherheitspolitische Kommission des Standerates

GPK Die Geschaftsprifungskommissionen

NDG Nachrichtendienstgesetz

ETH Eidgendssische Technische Hochschule

RK-SR Kommission fur Rechtsfragen des Standerates

ZNDG Bundesgesetz Uber die Zustandigkeiten im Bereich des zivilen
Nachrichtendienstes

SiK-NR Sicherheitspolitische Kommission des Nationalrates

RK-NR Kommission fur Rechtsfragen des Nationalrats

FINMA Eidgendssische Finanzmarktaufsicht

EGMR Europaischer Gerichtshof fir Menschenrechte

EMRK Européaische Menschenrechtskonvention

EDOB Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter

GPDel Geschaftsprifungsdelegation

RK MZF Regierungskonferenz Militar, Zivilschutz und Feuerwehr

KKPKS Konferenz der kantonalen Polizeikommandanten

KMU Kleine und mittlere Unternehmen

BWIS Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit

BUPF Bundesgesetz betreffend die Uberwachung des Post- und
Fernmeldeverkehrs

SRF Schweizer Radio und Fernsehen

EDA Eidgendssisches Departement flr auswartige Angelegenheiten

SGV Schweizerischer Gewerbeverband

NATO North Atlantic Treaty Organization

PTT Post-, Telefon- und Telegrafenbetriebe

GSoA Gruppe flr eine Schweiz ohne Armee

PUK Parlamentarische Untersuchungskommision

PKK Kurdische Arbeiterpartei

NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fir Analyse und
Préavention)

IZRS Islamischer Zentralrat Schweiz

EMD Eidgendssisches Militardepartement,
heute: Eidgendssisches Departement fur Verteidigung,
Bevolkerungsschutz und Sport (VBS)

Fedpol Bundesamt fur Polizei

KKJPD Konferenz der Kantonalen Justiz- und Polizeidirektorinnen und
-direktoren

DFJP Département fédéral de justice et police

DDPS Département fédéral de la défense, de la protection de la population et
des sports

ONU Organisation des Nations unies

AVS Assurance-vieillesse et survivants

OSCE Organisation pour la sécurité et la coopération en Europe

CPS-CE Commission de la politique de sécurité du Conseil des Etats

CdG Les Commissions de gestion

LRens Loi sur le renseignement

EPF Ecole polytechnique fédérale

CAJ-CE Commission des affaires juridiques du Conseil des Etats

LFRC Loi fédérale sur le renseignement civil

CPS-CN Commission de la politique de sécurité du Conseil national
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CAJ-CN
FINMA
CrEDH
CEDH
PFPDT
DéICDG
CG MPS

CCPCS
PME
LMSI

LSCPT

RTS
DFAE
USAM
OTAN
PTT
GSsA
CEP
PKK
SNPC
SRC

CCIS
DMF

Fedpol
CCDJP

Commission des affaires juridiques du Conseil national

Autorité fédérale de surveillance des marchés financiers

Cour européenne des droits de I'homme

Convention européenne des droits de I'homme

Préposé fédéral a la protection des données et a la transparence
Délégation des Commissions de gestion

Conférence gouvernementale des affaires militaires, de la protection
civile et des sapeurs-pompiers

Conference des commandants des polices cantonales

petites et moyennes entreprises

Loi fédérale instituant des mesures visant au maintien de la sGreté
intérieure

Loi fédérale sur la surveillance de la correspondance par poste et
télécommunication

Radio Télévision Suisse

Département fédéral des affaires étrangeres

Union suisse des arts et métiers

L'Organisation du traité de I'Atlantique nord

Postes, téléphones, télégraphes

Groupe pour une Suisse sans Armée

Commission d'enquéte parlementaire

Parti des travailleurs du Kurdistan

Stratégie nationale de protection de la Suisse contre les cyberrisques
Service de renseignement de la Confédération

(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

Conseil Central Islamique Suisse

Département militaire fédéral,
aujourd'hui: Département fédéral de la défense, de la protection de la
population et des sports (DDPS)

Office fédéral de la police

Conférence des directrices et directeurs des départements cantonaux
de justice et police
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Aussere Sicherheit

Sur le point de demander une troisieme révision de son proceés, le brigadier Jeanmaire,
condamné pour espionnage en 1977, est décédé en début d'année. L'affaire n'est
néanmoins pas close, son fils ayant décidé de poursuivre cette procédure. '

Das neue Nachrichtendienstgesetz (NDG) sollte eine einheitliche gesetzliche Grundlage
fur den 2010 aus der Fusion des Inland- und des Auslandnachrichtendienstes
hervorgegangenen Nachrichtendienst des Bundes (NDB) schaffen. Der Bundesrat fiihrte
2013 eine Vernehmlassung zum entsprechenden Gesetzesentwurf durch, der vorsieht,
dass die noch bestehende Zweiteilung in das Bundesgesetz zur Wahrung der inneren
Sicherheit (BWIS) und in das Bundesgesetz Uber die Zustandigkeiten im Bereich des
zivilen Nachrichtendienstes (ZNDG) aufgehoben wird. Laut dem Entwurf sollte der NDB
zudem mehr Kompetenzen erhalten und besonders Terror- und Spionageverdéchtige
auch im Inland praventiv GUberwachen durfen. Da seit der Fichen-Affare im Jahre 1989
einer Kompetenzausdehnung des Nachrichtendienstes stets mit grossem Misstrauen
begegnet wird, waren sowohl der Bundesrat als auch Nachrichtendienstchef Markus
Seiler bemdiht, die Bedeutung der Gesetzesvorlage zu relativieren. So bliebe die
praventive Uberwachung bei gewalttitigem Extremismus, dessen Grenzen zum
gewaltlosen Extremismus und zum Radikalismus fliessend sind, verboten. Dennoch
storte sich der Eidgendssische Datenschutzbeauftragte daran, dass der NDB ausserhalb
eines Strafverfahrens tber mehr Méglichkeiten in der Ermittlung verfligen sollte als die
Strafverfolgungsbehdérden. Die Kantone ihrerseits begrussten das Vorhaben in der
Vernehmlassung, wehrten sich aber gegen die geplante Zentralisierung der
Oberaufsicht Uber den Staatsschutz. Sie wollten ihre Oberaufsichtskompetenz lGber die
eigenen Staatsschutzorgane nicht an die Geschaftsprifungsdelegation abtreten, da
diese schon allein aufgrund der personellen Ressourcen keine befriedigende Kontrolle
auslben kénne und damit Licken in der Aufsicht geschaffen wirden. Grosso modo sah
sich der Bundesrat aber in seiner Stossrichtung bestétigt und beauftragte das VBS mit
der Ausarbeitung einer Botschaft zuhanden des Parlaments, das die Vorlage 2014
beraten soll. ?

Im Februar 2014 verabschiedete der Bundesrat die Botschaft zum neuen
Nachrichtendienstgesetz zuhanden des Parlaments. Diese Vorlage sollte in Abldsung
der bisherigen Zweiteilung in das Bundesgesetz Uber die Zustandigkeiten im Bereich
des zivilen Nachrichtendienstes (ZNDG) und das Bundesgesetz liber Massnahmen zur
Wahrung der inneren Sicherheit (BWIS) eine gesamteinheitliche, formalgesetzliche
Grundlage fur den zivilen Nachrichtendienst der Schweiz (Nachrichtendienst des
Bundes, NDB) schaffen. In Reaktion auf die in der Vernehmlassung gedusserte Kritik
verzichtete der Bundesrat auf die Erstellung einer separaten Verfassungsgrundlage fur
den Nachrichtendienst, erweiterte die kantonalen Aufsichtsrechte zur Vermeidung von
Aufsichtslicken und prazisierte die Zusammenarbeit mit den Kantonen. An der
Kabelaufklarung wurde jedoch festgehalten. Um einer erneuten Fichen-Affare
vorzubeugen, sah der Entwurf eine Abkehr von der Unterscheidung zwischen
Bedrohungen aus dem Ausland und dem Inland vor. Vielmehr sollte die Grenze kunftig
zwischen gewalttatigem Extremismus mit Bezug zur Schweiz und den dUbrigen
Bedrohungsfeldern - wie Terrorismus - und damit verbundenen Aufgaben gezogen
werden. Betreffend die jahrlich durch den Bundesrat festgelegten gewalt-
extremistischen Gruppierungen sollten sodann sowohl die Datenbeschaffung als auch
die Datenhaltung strengeren Auflagen bezlglich Grundrechtseingriffen unterliegen und
genehmigungspflichtige Beschaffungsmassnahmen gar nicht erst zur Anwendung
kommen.

Nur in den Bereichen Terrorismus, verbotener Nachrichtendienst, Proliferation und
Angriffe auf kritische Infrastrukturen oder zur Wahrung weiterer wesentlicher
Landesinteressen sollte das bestehende Instrumentarium durch besondere
Beschaffungsmittel wie die ausgebaute Uberwachung des Post- und Fernmeldeverkehrs
und den Einsatz von technischen Uberwachungsgeraten im privaten Bereich erganzt
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werden. So sollte der Nachrichtendienst u.a. die Erlaubnis erhalten, in Computer
einzudringen. Diese Massnahmen sollten aber nur mit Zustimmung des
Bundesverwaltungsgerichts und des Chefs des VBS zur Anwendung kommen.

Der eidgendssische Datenschutz- und Offentlichkeitsbeauftragte (EDOB) dusserte sich
in seinem 21. Tatigkeitsbericht kritisch zum Gesetzesentwurf, da dieser eine
Erweiterung der Zugriffsmoglichkeiten durch den Nachrichtendienst vorsehe. Nachdem
die Sicherheitskommission des Nationalrates die Beratung der Gesetzesvorlage zuerst
vertagt hatte, um die Antwort des Bundesrates auf die Fragen der
Geschaftspriufungsdelegation abzuwarten, sprach sie sich im August deutlich fur das
neue Nachrichtendienstgesetz aus. Sie brachte hingegen auch einige Ergdnzungen an.
Zum einen sollte der Bundesrat Organisationen und Gruppierungen verbieten kénnen,
ohne auf Notrecht zurlickzugreifen. Zum anderen sollte die Rolle des EDOB gestarkt
werden. Wahrend die Exzesse der NSA und die Affare Giroud zuerst die Gegner des
neuen Nachrichtendienstgesetzes beglnstigten, kamen die Berichte Uber einen
mutmasslichen Anschlag einer Zelle des Islamischen Staates (IS) in der Schweiz den
Beflirwortern entgegen. *

Schon bevor das Parlament Uberhaupt mit der Beratung des neuen
Nachrichtendienstgesetzes (NDG) begann, erhitzte der Nachrichtendienst des Bundes
und vor allem die Frage, welche Kompetenzen dieser haben soll, die Gemuter. Nach
dem Attentat auf Charlie Hebdo in Paris Anfang Januar 2015 dominierten die Angst vor
dem Terrorismus einerseits als auch die Angst vor einem Schniffelstaat andererseits
die gesellschaftliche Debatte. Die Beflrworter des neuen NDG riefen nach mehr
Uberwachung zugunsten von mehr Sicherheit und Pravention von allfalligen
Terroranschlagen in der Schweiz, wéahrend die Gegner Ressentiments zum
Fichenskandal wieder aufkochten und die Birgerschaft ihrer Freiheit beraubt sahen. *

Das Nachrichtendienstgesetz (NDG) war neben dem BUPF die zweite Vorlage im Jahr
2015, bei der die eidgendssischen Rate eine Glterabwagung zwischen der Sicherheit
der Bevolkerung und des Staates einerseits und dem Daten- und Persénlichkeitsschutz
andererseits vornehmen mussten. Wahrend das BUPF jedoch die Verfolgung konkreter
Straftatbestdnde durch die Behdrden regelt, betrifft das NDG die préventive
Uberwachung durch den Nachrichtendienst (NDB). Die Gefahr einer erneuten
Fichierung der Bevolkerung, welche von den Gegnern ins Feld gefihrt wurde, sah die
grosse Mehrheit der vorberatenden SiK-NR nicht gegeben. Ziel des Gesetzes sei die
praventive, gezielte Gewinnung von Schlusselinformationen und der NDB erhalte dazu
Instrumente flr gezielte Eingriffe bei besonderen Bedrohungen, aber keine
Generalvollmacht.

Als Erstrat hatte der Nationalrat dennoch zuerst Uber einen Nichteintretensantrag zu
entscheiden. «Dieses Gesetz ist schlecht, Iickenhaft und geht im entscheidenden
Moment zu weit», begriindete Daniel Vischer (gp, ZH) den Antrag. Das Gesetz stelle
«unser kostbarstes Gut, die persdnliche Freiheit» aufs Spiel und erlaube dem Staat
einen «Lauschangriff». Die BeflUrworter des NDG hielten dagegen, dass sich die
Bedrohungen in jungster Zeit verandert hatten und man darum die Mittel anpassen
musse, um diesen Bedrohungen entgegenzutreten. Die Schweiz dirfe nicht aufgrund
fehlender Kompetenzen des NDB zu einem Tummelplatz fur Kriminelle und Terroristen,
die hier unbehelligt ihre Taten vorbereiten kénnen, sowie fur auslandische
Geheimdienste, welche die Uberwachung des NDB als unzureichend empfinden,
werden. Nach der hitzigen und langen Debatte votierte die klare Mehrheit der grossen
Kammer mit 154 zu 33 Stimmen schliesslich fur Eintreten. Dagegen stimmten die
geschlossene grine Fraktion, eine Minderheit der SP-Fraktion sowie einzelne Vertreter
anderer Parteien.

Die Detailberatung erfolgte in vier thematischen Blécken. Im ersten Block beschéftigte
sich der Nationalrat mit den allgemeinen Bestimmungen des Gesetzes, den Aufgaben
und der  Zusammenarbeit des NDB sowie den  genehmigungsfreien
Beschaffungsmassnahmen. In diesem Themenbereich folgte die Volkskammer in allen
Punkten ihrer Kommissionsmehrheit und brachte nur geringfiigige Anderungen am
Entwurf des Bundesrates an.

Die Bestimmungen des zweiten Blocks, zu denen die genehmigungspflichtigen
Beschaffungsmassnahmen, der Quellenschutz, die Beschaffung von Informationen tber
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Vorgange im Ausland, die Kabelaufklarung und die Koordination mit der BUPF-Revision
gehoren, sorgten fur weitaus mehr Zundstoff in der Debatte, stellen sie doch den
eigentlichen Kernbereich der Vorlage dar. Bei den genehmigungspflichtigen
Beschaffungsmassnahmen war weniger die konkrete Ausgestaltung umstritten als die
Frage, ob es sie Uberhaupt geben soll. Es handelt sich dabei um Massnahmen zur
Uberwachung ausserhalb des 6ffentlichen Raumes, d.h. Eingriffe in die Privatsphare.
Eine Minderheit um Daniel Vischer beantragte, den gesamten Abschnitt betreffend die
genehmigungspflichtigen Beschaffungsmassnahmen aus dem Gesetz zu streichen, da
diese nicht verhaltnismassig angewendet werden kénnten und «rechtsstaatlich
unzulassig» seien. Das Ansinnen fand im links-griinen Lager grosse Unterstltzung, hatte
gegen die burgerliche Mehrheit aber keine Chance. Die Beflrworter argumentierten
einmal mehr, dass diese Kompetenzen fir den NDB unerléasslich seien, um die
Sicherheit der Schweiz und ihrer Bevolkerung sicherzustellen. Missbrauch soll durch ein
dreistufiges Bewilligungsverfahren, bei dem eine solche Massnahme zuerst vom
Bundesverwaltungsgericht bewilligt und anschliessend nach einer Konsultation des EDA
und des EJPD vom Chef oder der Chefin des VBS freigegeben werden muss,
ausgeschlossen werden. Das gleiche Spiel wiederholte sich mit den Bestimmungen zur
Kabelaufklarung. Sie geben dem NDB die Befugnis zur Suche nach bestimmten
Schlagworten im Internet. Auch hier war nicht die konkrete Umsetzung umstritten,
sondern die Existenz solcher Massnahmen an sich. Balthasar Glattli (gp, ZH) wollte mit
einem Einzelantrag den gesamten Abschnitt betreffend die Kabelaufklarung aus dem
Gesetz streichen. Die Meinungen und Argumente waren die gleichen wie in der Frage
der genehmigungspflichtigen Beschaffungsmassnahmen und wiederum unterlag das
links-griine Lager der burgerlichen Mehrheit im Rat. Die Ubrigen Bestimmungen in
diesem Beratungsblock waren wenig umstritten und wurden alle gemass Antrag der
Kommissionsmehrheit angenommen.

Die Diskussion im dritten Block tber die Bestimmungen zur Datenbearbeitung und
-archivierung verlief entlang der gefestigten Argumentationslinien und war ansonsten
wenig kontrovers. Die Kommission habe sehr hohe Anspriche an die Datenerfassung,
die Uberprifung der Plausibilitdit von Daten und die Datenarchivierung gestellt und
immer darauf geachtet, die Interessen der breiten Bevolkerung am
Persdnlichkeitsschutz zu respektieren, versicherte Kommissionssprecher Roland Borer
(svp, SO). So folgte der Nationalrat Gberall den Antrégen seiner Kommissionsmehrheit
und brachte keine substanziellen Anderungen am bundesratlichen Entwurf an.

Im vierten und letzten Block beschéaftigte sich die grosse Kammer mit der politischen
Steuerung, der Kontrolle und Aufsicht Gber den NDB, dem Organisationsverbot und den
Schlussbestimmungen. Die vom Bundesrat vorgesehene vierfache Kontrolle durch eine
departementsinterne  unabhéngige  Aufsicht, den Sicherheitsausschuss des
Bundesrates, die GPDel sowie eine unabhangige Kontrollinstanz fur die Funkaufkléarung
stiess im Rat auf ein Uberwiegend positives Echo. Als einzige grundlegende Anderung
am Entwurf des Bundesrates fligte der Nationalrat auf Antrag seiner Kommission eine
explizite gesetzliche Grundlage flir das Verbot von Organisationen oder Gruppierungen
ein, welche terroristische oder gewalttatig-extremistische Aktivitaten propagieren oder
férdern und damit die innere oder aussere Sicherheit der Schweiz bedrohen. Bisher
konnte der Bundesrat solche Organisationsverbote nur auf Notrecht basierend
erlassen, weshalb ihre Gultigkeit jeweils auf ein halbes Jahr beschréankt war. Allerdings
wollte die grosse Kammer dem Bundesrat hier keine Blankovollmacht erteilen, so dass
sie einen Einzelantrag Eichenberger (fdp, AG) einstimmig annahm, demzufolge sich ein
Verbot auf einen entsprechenden Beschluss der UNO oder der OSZE stutzen muss und
nur nach Konsultation der zustandigen parlamentarischen Kommissionen erlassen
werden kann. In allen anderen Punkten folgte sie der Kommissionsmehrheit.

In der Gesamtabstimmung wurde das NDG mit 119 zu 65 Stimmen bei 5 Enthaltungen
klar angenommen. Mit den geschlossen stimmenden Fraktionen der CVP, BDP und FDP
sowie der Uberwiegenden Mehrheit der SVP-Fraktion auf der Beflirworterseite und der
gesamten griinen Fraktion sowie den Fraktionen der SP und der GLP mit jeweils einer
Ausnahme auf der Gegenseite zeigte sich auch in der Gesamtabstimmung der
ideologische Graben zwischen dem blrgerlichen und dem links-grinen Lager deutlich. ®
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Im Standerat, welcher sich in der Sommersession 2015 als Zweitrat mit dem
Nachrichtendienstgesetz auseinanderzusetzen hatte, zeigten sich bereits in der
Eintretensdebatte die gleichen Konflikt- und Argumentationslinien, welche schon die
Debatte im Nationalrat gepragt hatten. Mit 37 gegen 3 Stimmen bei 2 Enthaltungen
sprach sich die kleine Kammer klar fur Eintreten aus. Inhaltlich war analog zum
Nationalrat auch im Stédnderat die Kabelaufklarung besonders umstritten. Paul
Rechsteiner (sp, SG) beantragte, «diese Uberschiessenden neuen Kompetenzen» des
NDB aus dem Gesetz zu streichen. Mit 29 zu 6 Stimmen bei 3 Enthaltungen schloss sich
der Sténderat jedoch seiner vorberatenden Kommission und dem Bundesrat an und
unterstlitzte das Argument, dass die Massnahmen der Kabelaufklarung entscheidend
zur Erhéhung der Sicherheit in der Schweiz beitragen wirden. Eine weitere Debatte
entzindete sich an Art. 66 NDG und damit an der Frage, ob der NDB grundsétzlich dem
Offentlichkeitsprinzip  unterstellt  sein  soll  oder nicht. Wahrend die
Kommissionsmehrheit dem Nationalrat und dem Bundesrat folgen und nur die
Informationsbeschaffung durch den NDB vom Offentlichkeitsprinzip ausnehmen wollte,
forderte eine Kommissionsminderheit, die Unterstellung des NDB unter das
Offentlichkeitsgesetz vollumfanglich aufzuheben. Dazu soll im Bundesgesetz Uber das
Offentlichkeitsprinzip der Verwaltung ausdriicklich verankert werden, dass der NDB -
wie bisher schon die Nationalbank und die Finma - von dessen Geltungsbereich
ausgenommen ist. Bundesrat Maurer pries den Bundesratsvorschlag als Kompromiss
zwischen Information und damit Vertrauen von der Bevdlkerung einerseits und
Vertraulichkeit und dadurch besserer Zusammenarbeit mit ausléandischen
Partnerdiensten andererseits an. Die Kantonskammer liess sich davon jedoch nicht
Uberzeugen und entschied mit 22 zu 19 Stimmen ohne Enthaltungen zugunsten der
Kommissionsminderheit.

Als verbleibende grosse Baustelle im neuen Gesetz hatte die vorberatende SiK-SR die
Aufsicht und Kontrolle Uber den NDB identifiziert. Von keinem der vorhandenen
Losungsvorschlage Uberzeugt, hatte sie zu diesem Thema eine Kommissionsmotion
eingereicht, damit der Bundesrat hierzu ein neues, ganzheitliches, ausgereiftes Konzept
erarbeite. Der Standerat schuf hier folglich eine Differenz zum Nationalrat, welche in
erster Linie bewirken soll, dass dieser Abschnitt der Gesetzesvorlage in der
Differenzbereinigung im Nationalrat mit einigen neuen Inputs erneut beraten wird. Das
zentrale Anliegen des Standerates war hier die Schaffung eines unabhéngigen,
ausserdepartementalen Kontrollorgans.

Die restlichen Bestimmungen der Vorlage waren in der kleinen Kammer kaum
umstritten und wurden grésstenteils stillschweigend angenommen, auch wenn der
Standerat damit seiner Kommission folgend einige weitere Differenzen schuf. So darf
der NDB selbst keine Personen anhalten und Streitigkeiten betreffend den
Quellenschutz sollen vom Bundesstrafgericht und nicht vom Bundesverwaltungsgericht
entschieden werden. Darlber hinaus darf der Bundesrat Entscheide Uber das
Eindringen  in  Computernetzwerke  nicht  delegieren und  muss  das
Bundesverwaltungsgericht auch das Eindringen in Computer, welche sich im Ausland
befinden, genehmigen. Die maximale Aufbewahrungsdauer fur Restdaten wurde auf 10
Jahre verkirzt und Beschwerden gegen das Organisationsverbot sollen entgegen der
Absicht des Nationalrates vor dem Bundesverwaltungsgericht angefochten werden
kénnen. In der Gesamtabstimmung nahm der Stéanderat den Entwurf mit grosser
Mehrheit (32 zu 5 Stimmen bei 2 Enthaltungen) an. °

Infolge der in der parlamentarischen Debatte zum Nachrichtendienstgesetz
aufgeworfenen Fragen bezlglich einer unabhéngigen, neutralen und wirksamen
Aufsicht liber den NDB reichte die SiK-SR eine Kommissionsmotion zu diesem Thema
ein. Der Bundesrat soll nun in einem Bericht aufzeigen, ob und wie ein Aufsichtsorgan
Uber den NDB ausserhalb der Bundesverwaltung eingerichtet und ausgestaltet werden
sollte. Auf Empfehlung des Bundesrates nahmen beide Rate die Motion stillschweigend
an.’
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Nach der Beratung durch den Zweitrat im Sommer 2015 verblieben flnf grundsatzliche
Differenzen in der Beratung zum Nachrichtendienstgesetz. Als erstes stellte sich bei
Art. 23 NDG die Frage, ob der NDB Personen anhalten darf oder ob diese Kompetenz
ausschliesslich den Polizeibehérden vorbehalten bleiben soll. Die Mehrheit der SiK-NR
beantragte, dem Stédnderat zu folgen und diese Kompetenz bei den Polizeibehérden zu
belassen. Demgegenlber wollte eine von der SVP und der CVP unterstitzte Minderheit
in Ausnahmeféllen auch dem NDB diese polizeilichen Befugnisse einrdumen. Mit 107 zu
77 Stimmen bei einer Enthaltung wurde der Antrag der Kommissionsmehrheit gegen den
Widerstand der geschlossen stimmenden SVP-Fraktion und der Mehrheit der CVP-
Fraktion angenommen.

In Art. 28 Abs. 6 NDG wird das Bundesverwaltungsgericht verpflichtet, einen
Tatigkeitsbericht Uber die Auslbung seiner Funktion als Bewilligungsinstanz fur
genehmigungspflichtige Beschaffungsmassnahmen zuhanden der GPDel zu verfassen.
Strittig war hier, ob dieser Bericht mindestens in seinem allgemeinen Teil 6ffentlich
zugénglich sein muss oder ob der Entscheid Uber eine allféllige Verdffentlichung der
GPDel als Adressatin des Berichtes Uberlassen werden soll. Wahrend eine links-grine
Minderheit fir mehr Transparenz plédierte, sah die Kommissionsmehrheit in der
Veroffentlichungspflicht eine Beschneidung der Kompetenzen der GPDel. Die
burgerliche Mehrheit konnte sich in diesem Punkt klar mit 117 zu 69 Stimmen bei 3
Enthaltungen durchsetzen.

Derselbe ideologische Graben zeigte sich in der Diskussion um Art. 36 NDG, dem
eigentlichen Kernstick der Vorlage. Der erste Streitpunkt war hier, ob der Bundesrat
Entscheide Uber das Eindringen in Computernetzwerke im Ausland, von welchen
Angriffe auf kritische Infrastrukturen in der Schweiz ausgehen, an den Chef oder die
Chefin des VBS bzw. an den Direktor oder die Direktorin des NDB delegieren kann oder
nicht. Entgegen einem Minderheitsantrag aus dem linken Lager und der Empfehlung des
Bundesrates hielt die grosse Kammer mit 107 zu 80 Stimmen an dieser
Delegationsmoglichkeit fest. Nicht weniger umstritten war das Eindringen in
Computernetzwerke im Ausland zwecks Informationsbeschaffung. Wahrend der
Standerat hier das gleiche Bewilligungsverfahren wie flr die genehmigungspflichtigen
Beschaffungsmassnahmen vorgesehen hatte, war inzwischen klar, dass das
Bundesverwaltungsgericht nicht bereit ist, solche Aktionen auf auslandischem
Territorium zu bewilligen. Diese Kontrollmdglichkeit fiel somit aus. Infolgedessen
beantragte eine linke Kommissionsminderheit, die betreffenden Befugnisse des NDB
vollstandig zu streichen. Mit 128 zu 59 Stimmen folgte der Nationalrat jedoch seiner
Kommissionmehrheit und hielt an seinem letzten Beschluss, welcher auch der Fassung
des Bundesrates entsprach, fest. Diese Regelung sieht vor, dass .in politisch heiklen
Fallen™ der Chef oder die Chefin des VBS einer solchen Massnahme zustimmen muss.

Die vierte Kontroverse drehte sich um Art. 66 NDG und damit um die Ausnahme des
NDB vom Offentlichkeitsprinzip. Der Sténderat hatte in der Sommersession
beschlossen, das gesamte NDG vom Offentlichkeitsprinzip auszuschliessen. Diese
Extremlésung stand im Nationalrat gar nicht mehr zur Debatte, daftr aber ihr
Gegenstuck: Eine linke Minderheit wollte das gesamte Gesetz grundséatzlich dem
Offentlichkeitsprinzip unterstellen, blieb damit aber chancenlos. Mit 132 zu 55 Stimmen
sprach sich die grosse Kammer flr den Kompromissantrag der Kommissionsmehrheit
und des Bundesrates aus, nach welchem nur der Bereich der Informationsbeschaffung
vom Offentlichkeitsprinzip ausgenommen wird.

Als flinfte grosse Differenz bestand noch die Frage der Aufsicht tber den NDB. Die SiK-
NR arbeitete hier detailliertere Regelungen aus als jene, welche der Standerat im
Sommer mehr oder weniger ,provisorisch™ eingefligt hatte, um die Diskussion am
laufen zu halten. Diese neuen Bestimmungen stiessen im Nationalrat auf Uberwiegend
positive Resonanz und wurden ohne nennenswerten Schlagabtausch angenommen. Ein
Minderheitsantrag von linker Seite, welcher noch eine Erganzung anbringen wollte, blieb
erfolglos. Somit Uibergab die grosse Kammer die Vorlage mit verbleibenden drei grossen
Differenzen an den Standerat.

Ausser beim umstrittenen Art. 36 NDG stimmte die kleine Kammer Uberall dem Entwurf
des Nationalrates zu und réumte die Differenzen aus. Mit der vom Nationalrat erneut
beschlossenen Delegationsmdglichkeit bei Entscheiden Uber das Eindringen in
Computersysteme, welche sich im Ausland befinden, wollte sich der Standerat nicht
abfinden und hielt im Gegenzug ebenfalls an seiner Version ohne
Delegationsmoglichkeit fest. Bundesrat Maurer unterstrich noch einmal ausdrucklich,
dass dies auch der Haltung des Bundesrates entspreche. In Bezug auf das Eindringen in
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Computernetzwerke im Ausland zur Informationsbeschaffung genlgte dem Sténderat
die vom Nationalrat beschlossene Regelung nicht. Anstatt nur in politisch heiklen Fallen
seine Zustimmung zu geben, soll der Vorsteher oder die Vorsteherin des VBS die
Departementsvorstehungen des EDA und des EJPD konsultieren und anschliessend den
NDB zu einer solchen Massnahme erméchtigen. Diese beiden Regelungen fanden auch
im Nationalrat stillschweigende Zustimmung, womit die letzten Differenzen beseitigt
waren. In der Schlussabstimmung wurde das NDG schliesslich im Nationalrat mit 145 zu
58 Stimmen bei 8 Enthaltungen und im Stéanderat mit 35 zu 5 Stimmen bei 3
Enthaltungen angenommen. Die ablehnenden Stimmen kamen wenig Uberraschend
mehrheitlich aus dem links-grinen Lager, welches auch schon das Referendum
angeklndigt hatte. 8

Wenige Tage nachdem das Parlament das Nachrichtendienstgesetz verabschiedet hatte,
begannen die Gegner des Gesetzes Anfang Oktober 2015 mit der
Unterschriftensammlung flir das bereits vorher angekindigte NDG-Referendum.
Jungsozialisten, Grine, die Piratenpartei, die Alternative Liste, die GSoA, der Verein
Grundrechte Schweiz sowie das Blndnis Digitale Gesellschaft schlossen sich dazu zum
~Blndnis gegen den Schnuffelstaat™ zusammen. Starthilfe erhielt die Allianz sogar aus
dem Ausland: Nils MuiZnieks, Menschenrechtskommissar des Europarats, kritisierte kurz
vor der Schlussabstimmung im Parlament die geplanten Beschaffungsmassnahmen und
sah das in der EMRK verankerte Recht auf Respektierung des Privatlebens durch
Staatstrojaner in Gefahr. Anfang Dezember beschloss dann auch die SP an ihrer
Delegiertenversammlung, dem ,Blndnis gegen den SchnUffelstaat™ beizutreten. Bis zum
Ablauf der Referendumsfrist am 14. Januar 2016 reichten die NDG-Gegner gut 56'000
gultige Unterschriften bei der Bundeskanzlei ein, womit das Referendum
zustandegekommen ist und das Volk das letzte Wort zum NDG haben wird. ?

Lange bevor der Bundesrat Mitte Juni 2016 mit seiner Medienkonferenz den
Abstimmungskampf zum Nachrichtendienstgesetz offiziell er6ffnete, wurde das Thema
breit in der Offentlichkeit diskutiert. Anlass dazu boten etwa die Terroranschlage in
Brissel vom 22. Mérz 2016, in deren Nachgang burgerliche Sicherheitspolitikerinnen
und -politiker den Bundesrat dazu aufforderten, dem Nachrichtendienst per
dringlichem Bundesbeschluss schleunigst zu den notwendigen Kompetenzen zu
verhelfen. Man kénne nicht warten, bis das neue NDG nach der
Referendumsabstimmung vom September in Kraft treten kdnne; die jungsten Anschlage
hatten gezeigt, «dass die Bedrohung durch Terrorismus real ist», erklarte die
Présidentin der SiK-NR, Ida Glanzmann-Hunkeler (cvp, LU), gegenlber der NZZ. In
Zeiten wie diesen sei es «unsinnig», dass der NDB in seiner Arbeit behindert werde,
zitierte die «Tribune de Genéve» dazu SiK-SR-Prasident Isidor Baumann (cvp, UR). Der
NDB sei momentan «blind und taub», mahnte der Genfer Sicherheitsdirektor Pierre
Maudet (GE, fdp) an gleicher Stelle. Obschon die Forderung unerfillt verhallte, lagen die
Hauptargumente flur das neue Nachrichtendienstgesetz damit schon einmal auf dem
Tisch.

Dass ein grosser Teil der Schweizer Bevolkerung &hnlich dachte, zeigte die im Mai
verdffentlichte Studie «Sicherheit 2016» der ETH Zurich. Darin schéatzten rund drei
Viertel der Befragten die weltpolitische Lage (eher) pessimistisch ein, wobei die
Erhebungen bereits im Januar und damit vor den Terrorattacken in Brussel
stattgefunden hatten. Damit einher gingen ein gegentuber dem Vorjahr gestiegenes
subjektives Unsicherheitsempfinden sowie die klare Unterstitzung von Massnahmen
zur Wahrung der inneren Sicherheit wie Datensammlungen Uber verdachtige Personen,
Armeeeinsatze zur Sicherstellung von Ruhe und Ordnung, die Aufstockung der
Polizeikorps, VideolUberwachung im 6ffentlichen Raum oder vorsorgliche Verhaftungen.
Von einer gewissen Ambivalenz zeugten die Antworten zum Verhéltnis von Freiheit und
Sicherheit: 55 Prozent der Befragten waren der Meinung, dass der Staat die Sicherheit
der Bevolkerung auch auf Kosten der persdnlichen Freiheit garantieren solle,
gleichzeitig wirden sich aber ebenfalls 55 Prozent fir Freiheit statt Sicherheit
entscheiden, wenn sie gezwungen waren, eins der beiden zu wéhlen. Zwei Drittel
befurworteten aber die Terrorismusbekdmpfung auch unter Einschrénkung der
personlichen Freiheit - ein Ergebnis, das «Wasser auf die Mihlen der Beflrworter» des
neuen NDG sei, wie das St. Galler Tagblatt resimierte.

Weiteren Impetus fand die Beflrworterseite in der Tatsache, dass sich offenbar auch
der IZRS an der Unterschriftensammlung gegen das NDG beteiligt hatte, wie die
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Luzerner Zeitung Mitte Juni bekannt machte. Die umstrittene islamische Organisation
sehe im NDG ein «Vehikel gegen Muslime», in dessen Fokus «je nach politischem
Klima» auch andere Gruppen geraten konnten, weshalb Mediensprecher Qaasim Illi zur
Unterschrift gegen das NDG aufgerufen habe. Im Einsatz fir das NDG sah man sich
dadurch bestéatigt, denn es sei «bezeichnend», dass «ein Verein wie der IZRS, der
selber im Fokus des NDB stehen kénnte», gegen das Gesetz mobil mache, zitierte die
Zeitung Ida Glanzmann-Hunkeler. Sogar Bundesrat Guy Parmelin sollte den Widerstand
des IZRS einige Tage spater vor den Medien lakonisch als «beste Werbung fir das
Gesetz» bezeichnen. Die Gegenseite distanzierte sich derweil von «diesen
Extremisten», wie SP-Sprecher Michael Sorg betonte; man sei nicht verbindet und
stehe in keinerlei Kontakt. Aus dem Abstimmungskampf wollte sich der IZRS denn auch
heraushalten, wie er Uber eine Sprecherin verlauten liess.

Auf der Pro-Seite stand neben dem Bundesrat ein Uberparteiliches Ja-Komitee, das
Parlamentarierinnen und Parlamentarier aller grosseren Parteien ausser den Grinen
vereinte. Im Laufe der Kampagne sprachen sich zudem die Ost- und Westschweizer
Konferenzen der Justiz- und Polizeidirektorinnen und -direktoren sowie die
Regierungsrate der Kantone Zlrich und Schaffhausen fir das NDG aus. Das
Hauptargument fir das neue Gesetz war, dass die Mittel des schweizerischen
Nachrichtendienstes an die aktuelle Bedrohungslage angepasst werden mussten, denn
mit seinen heutigen Instrumenten kdnne er die Schweiz nicht ausreichend vor den sich
standig verandernden und komplexer werdenden Gefahren schitzen. Der NDB sei
schlicht «Uberholt», konstatierte FDP-Nationalratin Corina Eichenberger (fdp, AG)
gegenuber der Presse. Klar konne das Risiko nicht vollstandig eliminiert werden, aber es
seien schon viele Attentate dank Uberwachung verhindert worden, pries SVP-
Ratskollege Raymond Clottu (svp, NE) die neuen Uberwachungsméglichkeiten an. Als die
Ziele des NDG nannte Verteidigungsminister Guy Parmelin einerseits die praventive
Uberwachung der «gefdhrlichsten Individuen» (NZZ) sowie andererseits die
Erschwerung von Cyberangriffen und -spionage, wie im Fall der Ruag, der Anfang 2016
aufgedeckt worden war. Als weiteren Vorzug des neuen Gesetzes hob NDB-Chef Markus
Seiler ~die  Vereinfachung der internationalen Zusammenarbeit in der
Terrorismusbekampfung hervor. Gleichzeitig warnte er vor einer Schwachung der
internationalen Stellung der Schweiz, sollte das Gesetz abgelehnt werden, denn je
weniger eigene nachrichtendienstliche Erkenntnisse die Schweiz habe, umso grosser
sei die Gefahr, von auslandischen Geheimdiensten instrumentalisiert zu werden. Es sei
aber mitnichten die Absicht des neuen Gesetzes, alle Birgerinnen und Blrger zu
Uberwachen und selbstverstandlich misse Missbrauch verhindert werden, betonte
Bundesrat  Parmelin  weiter.  Auch das Komitee erklarte, umfassende
Kontrollmechanismen und eine gut ausgebaute Aufsicht Uber den Nachrichtendienst
verhinderten, dass ein Uberwachungsstaat geschaffen werde. Die Befiirworterinnen
und Beflirworter wurden nicht mide zu betonen, dass das NDG das Gleichgewicht
zwischen individueller Freiheit und Sicherheit wahre und letztlich schlicht notwendig
sei — oder mit den Worten von SP-Nationalratin Rebecca Ruiz (sp, VD) in der «Tribune
de Geneve»: «Wir kénnen nicht bei Windows 95 und Walkie-Talkies bleiben.» Der
Status quo sei eine Reaktion auf den Fichenskandal in den 1990er-Jahren gewesen,
erklarte auch EDOB Adrian Lobsiger gegeniiber der Sonntagszeitung. Seither hatten sich
die Welt verandert und die Sicherheitslage verscharft. Auch er bezeichnete das NDG als
«Kompromiss zwischen Freiheit und Sicherheit», liess sich aber nicht auf eine explizite
Abstimmungsempfehlung hinaus. Zum frihen Zeitpunkt des offiziellen Kampagnenstarts
Mitte Juni sagte Bundesrat Parmelin, er wolle eine «padagogische»
Abstimmungskampagne fluhren, um der Bevdlkerung angesichts des heiklen und
komplexen Themas genau zu erklaren, was die Neuerungen seien und warum sie notig
seien.

Die Kontra-Seite bestand hauptsachlich aus dem Referendumskomitee «Bundnis gegen
den Schnuffelstaat», das von den Grinen, der SP, den Juso, der Piratenpartei, der
Gewerkschaft Syndicom, der Digitalen Gesellschaft, dem Verein Grundrechte.ch sowie
dem Chaos Computer Club unterstitzt wurde. Ein bulrgerlich gepragtes Gegenkomitee
um die burgerlichen Jungparteien, kritische Parlamentarierinnen und Parlamentarier
von SVP bis GLP sowie die Operation Libero, das liberale Argumente gegen das NDG
anfihren wollte, zerbrach hingegen, bevor es sich formieren konnte. Man habe das NDG
gleichzeitig mit dem BUPF bekampfen wollen, aber mit dem Scheitern des BUPF-
Referendums sei die Gruppe auseinandergefallen, schilderte der Koordinator und
stellvertretende SGV-Direktor Henrique Schneider dem St. Galler Tagblatt. So
dominierten denn auch die von links gedusserten Bedenken das Argumentarium der
Gegnerschaft. Weil es dem NDB erlaube, auf Basis blosser Vermutungen zu agieren,
gehe das neue Nachrichtendienstgesetz zu weit, so das Hauptargument des Nein-
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Lagers. Juso-Prasidentin Tamara Funiciello nannte das NDG einen «Schritt Richtung
MassenlUberwachung». Mit dem Gesetz wurden alle Birgerinnen und Blrger zu
Verdachtigen gemacht, sodass der NDB letztlich jeden zum potenziellen Terroristen
«emporstilisieren» konne, kritisierte der Prasident des Vereins Grundrechte.ch, Viktor
Gyorffy. Das von der Beflrworterseite propagierte Gleichgewicht zwischen individueller
Freiheit und Sicherheit konnte die Gegnerschaft nirgends erkennen. Mit der Stérkung
des Nachrichtendienstes kreiere man nur eine «lllusion von Sicherheit», beméngelte
der Grine Nationalrat Balthasar Glattli (gp, ZH). Die Attentater von Paris und Brissel
seien sehr wohl nachrichtendienstlich oder polizeilich bekannt gewesen, aber
nichtsdestotrotz héatten die Anschlége nicht verhindert werden kénnen. Dass eine
parlamentarische oder juristische Kontrolle die Aktivitdten des NDB und damit die
Eingriffe in die Grundrechte wirklich begrenzen kénne, sei ebenfalls «illusorisch», so
Gyorffy weiter. Glattli sah das Gesetz ausserdem - sowohl aufgrund der
Zusammenarbeit mit ausldndischen Nachrichtendiensten als auch wegen der
Méglichkeit zum Eindringen in auslandische Computersysteme - als Gefahr fur die
Neutralitéat der Schweiz. Zudem missbilligte die Gegnerschaft, dass der Staat durch den
Kauf von Trojanern den Schwarzmarkt fur Sicherheitslicken und das organisierte
Verbrechen férdere.

Insgesamt verlief die 6ffentliche Debatte Uber lange Zeit unaufgeregt und angesichts
der Tragweite des Themas eher sparlich. Erst rund drei Wochen vor dem
Abstimmungssonntag, im Anschluss an die SRF-«Arena» zum NDG, gewann sie «doch
noch etwas an Temperatur», wie der Tages-Anzeiger kommentierte. Dabei stand das
Instrument der Kabelaufklarung im Fokus, in der die Gegenseite nichts anderes als die
verdachtsunabhangige Massenlberwachung erkannte. Die Beteuerung, es werde nur
der grenzlberschreitende, nicht aber der inldndische Internetverkehr Uberwacht, sei
bedeutungslos, da etwa sehr viele E-Mails Uber auslandische Server verschickt wirden,
auch wenn sich Sender und Empfénger in der Schweiz befdnden. Ein viel genanntes
Argument gegen diese Art der Uberwachung war die Suche nach der sprichwértlichen
Nadel im Heuhaufen, die eben nicht einfacher werde, wenn man den Heuhaufen
vergrossere. NDG-Fursprecherin Corina Eichenberger hielt dem in der «Tribune de
Geneve» entgegen, man werde im Internetverkehr schon nach sehr eng definierten
Schlagworten suchen, und nicht einfach nach «Islam» oder «Bombe». Ausserdem
flhrte die Pro-Seite an, der NDB verflige gar nicht Uber genug Ressourcen flr eine
solche MassenlUberwachung. Der Bundesrat sprach bis zuletzt von rund zehn Féllen pro
Jahr, in denen bewilligungspflichtige Beschaffungsmassnahmen eingesetzt wirden, wie
er auch schon dem Parlament erklart hatte. In den Medien wurde diese Zahl jedoch in
Zweifel gezogen, da sich seit den parlamentarischen Beratungen die Bedrohungslage
durch vermehrte Anschlége in Europa - die bisher folgenschwersten in Paris und
Brissel - und die zunehmende Anzahl Dschihad-Reisender aus der Schweiz verscharft
habe. Wéhrend das VBS die Zahl als Durchschnittswert, der mit der Bedrohungslage
variieren kénne, verteidigte, sprach Ida Glanzmann-Hunkeler eher von 20 bis 25 Fallen
pro Jahr, wobei diese Schatzung nicht statistisch extrapoliert, sondern «mehr ein
Geflhl» sei, wie sie gegenuber dem Tages-Anzeiger erklarte. NDG-Gegner Balthasar
Glattli sah in diesem Zahlenwirrwarr geméss St. Galler Tagblatt ein Indiz daflr, dass «die
staatlichen Schnuffler wesentlich hungriger» seien, als sie es «vor der Abstimmung
zugeben» wollten. Wie der Tages-Anzeiger feststellte, wurde der Abstimmungskampf
gegen Ende zum «Streit der Begrifflichkeiten», der sich vor allem um die Definition von
Massenlberwachung drehte. Es sei die Antwort auf die von Beat Flach (glp, AG) in der
«Arena» gestellte Frage, ob es wirklich so furchtbar sei, dass in Zukunft alles zuerst
durch den Filter des NDB gehe, die Beflurworter und Gegner des NDG trenne,
konstatierte dieselbe Zeitung.

Die ab Mitte August durchgefiihrten Umfragen zeigten schon von Anfang an eine breite
Unterstitzung von knapp 60 Prozent fur das NDG, die bis zur letzten Umfragewelle
Mitte September ungeféhr konstant blieb. Als wichtigste Argumente identifizierten die
Befragungen die Beflirchtung méglichen Missbrauchs neuer Technologien auf der Pro-
sowie den mangelhaften Schutz der Privatsphare auf der Kontra-Seite. Bei den
burgerlichen Parteien wollte die Mehrheit der Basis Ja stimmen, wéhrend die
Anhangerschaft der linken Parteien mehrheitlich ein Nein einlegen wollte. Damit hatte
das NDG gute Voraussetzungen, das Referendum ungeféhrdet zu passieren. ©
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Bei einer Stimmbeteiligung von knapp 43 Prozent nahm die Schweizer
Stimmbevolkerung am 25. September 2016 das Bundesgesetz iiber den
Nachrichtendienst (NDG) mit 65.5 Prozent Ja-Stimmen an. Das Resultat fiel damit noch
deutlicher aus, als es die im Vorfeld durchgefihrten Umfragen erwarten liessen. In
keinem einzigen Kanton resultierte eine Nein-Mehrheit. Die geringste Zustimmung
erfuhr das NDG im Kanton Basel-Stadt mit 55 Prozent. Am hdchsten fiel die
Zustimmung mit gut 74 Prozent im Kanton Waadt aus, gefolgt von Nidwalden mit gut 70
Prozent. In allen anderen Kantonen bewegte sich der Ja-Anteil zwischen 60 und 70
Prozent, wobei sich keine nennenswerten Unterschiede zwischen den Landesteilen
oder zwischen Stadt und Land zeigten.

Bundesrat Guy Parmelin, der hiermit seine Feuerprobe als neuer Verteidigungsminister
vor dem Stimmvolk souveran bestanden hatte, zeigte sich sehr zufrieden mit dem
Ausgang der Abstimmung. Die Schweiz erhalte damit moderne Mittel, um auf aktuelle
Bedrohungen zu reagieren, sagte er gegenliber den Medien. Auch das Ja-Komitee zeigte
sich erfreut, dass es gelungen sei, die Angste vor der Masseniiberwachung zu
entkraften. Die Presse deutete das Resultat entsprechend als Vertrauensbeweis der
Stimmbevélkerung in den Staat. Das unterlegene Nein-Lager kindigte unterdessen an,
nun auf die transparente Kontrolle des NDB zu pochen und die vom Bundesrat
kommunizierte Zahl von rund zehn Uberwachungsféllen pro Jahr genau im Auge zu
behalten.

In Kraft treten wird das neue NDG am 1. September 2017. Bis dahin gebe es noch viel zu
tun, erkléarte der Verteidigungsminister. So musse der NDB organisatorisch und
technisch auf seine neuen Befugnisse ausgerichtet werden, denn mit diesen
Anpassungen habe man bis zur Abstimmung zugewartet. Die personelle Aufstockung des
NDB um 20 Stellen solle bis 2019 schrittweise erfolgen. Mdglichst zeitnah misse zudem
die neue unabhangige Aufsichtsbehdrde eingerichtet werden, deren Leitung der VBS-
Chef bis Ende Jahr ernennen werde. Die Aufsicht solle dann - wie auch die
Sicherheitspolitischen Kommissionen der eidgendssischen Rate und die GPDel -
bereits in die Ausarbeitung der Verordnungen zur Konkretisierung des NDG einbezogen
werden, die der Bundesrat Anfang 2017 in die Vernehmlassung schicken wolle.

Abstimmung vom 25. September 2016

Beteiligung: 42.94%
Ja: 1'459'068 (65.5%)
Nein: 768'065 (34.5%)

Parolen:

- Ja: BDP, CVP, EDU (1*), EVP (1*), FDP, FP, KVP, SVP (1*); KKJPD, Economiesuisse
- Nein: GP, PdA, Piratenpartei, SD, SP (2*); GSoA, Digitale Gesellschaft, Syndicom
- Stimmfreigabe: GLP (4*)

* In Klammern Anzahl abweichender Kantonalsektionen "

Die Stimmbeteiligung lag bei der Abstimmung zum Nachrichtendienstgesetz mit knapp
43 Prozent unter dem Durchschnitt der vergangenen 20 Jahre, wie die VOTO-Studie
zum Urnengang vom 25. September 2016 aufzeigte. Im Gegensatz etwa zu den
Abstimmungen vom 28. Februar 2016, als unter anderem die Entscheidung zur
Durchsetzungsinitiative gefallt wurde, habe dem Abstimmungssonntag im Herbst ein
«Mobilisierungmotor» gefehlt, stellten die Autoren fest. Selbst von den nach eigenen
Angaben fast immer Teilnehmenden waren im September 2016 nur rund drei Viertel an
die Urne gegangen, obwohl drei von vier befragten Stimmenden sowohl dem NDG als
auch der gleichzeitig dem Volk vorgelegten «AHVplus»-Initiative eine hohe persénliche
Bedeutung beimassen.

Die Parteiparolen hatten eigentlich auf einen klassischen Links-Rechts-Konflikt
hingedeutet; einen solchen konnte die Studie im Stimmverhalten jedoch nicht
nachzeichnen. Wahrend bei denjenigen Befragten, die sich selbst links aussen
einstuften, nur rund ein Drittel dem NDG zustimmte, erreichte die Vorlage im
gemassigt-linken Lager bereits 60 Prozent Zustimmung. Bei den grosseren Parteien
stimmte nur die Anhéngerschaft der Grliinen mehrheitlich (61%) gegen das NDG. Von
den SP-Sympathisantinnen und -Sympathisanten legten hingegen 57 Prozent ein Ja in
die Urne, womit nur eine Minderheit der Basis der Parteiparole folgte. Bei der GLP, die
sich schon im Vorfeld tief gespalten gezeigt und daher Stimmfreigabe beschlossen
hatte, stimmten rund zwei Drittel der Anhéngerschaft Ja. Die hochste Zustimmung
erreichte die Vorlage mit einem Ja-Anteil von 86 Prozent bei den Sympathisantinnen
und Sympathisanten der CVP. Bei der FDP und der SVP sprachen sich je rund drei
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Viertel der Anhéngerinnen und Anhénger fir das NDG aus, womit das Gesetz mit 65.5
Prozent insgesamt fast eine Zweidrittelmehrheit in der Stimmbevdlkerung erreichte.
Jungere sprachen sich haufiger gegen das Gesetz aus als Altere. Bei den Unter-40-
Jahrigen erzielte die Vorlage keine Ja-Mehrheit, wohingegen die Uber-70-Jahrigen zu
fast 80 Prozent zustimmten. Unabhangig vom Alter stimmten auch internetaffine
Personen eher Nein als solche, die das Internet weniger nutzen. In Zusammenhang mit
dem Stimmentscheid standen ausserdem das Vertrauen in die Regierung und die
Haltung zur Armee, wobei ein héheres Regierungsvertrauen und eine positivere Haltung
zur Armee mit einer wahrscheinlicheren Zustimmung zum NDG einhergingen. Des
Weiteren stimmten jene, denen der Entscheid leicht gefallen war, haufiger Ja als jene,
die sich mit dem Stimmentscheid schwer taten. Dies deuteten die Autoren
dahingehend, dass einerseits die Beflrworterinnen und Beflrworter von ihrer Sache
Uberzeugter waren und weniger zweifelten als die Gegnerinnen und Gegner und/oder
dass sich andererseits die Unentschlossenen im Zweifelsfall eher fir den Status quo
entschieden als flr das neue Gesetz.

Das dominierende Motiv flur die Zustimmung zum NDG war der Bezug auf die aktuelle
Sicherheitslage, in der es das NDG brauche. 80 Prozent der Ja-Stimmenden
begriindeten ihren Stimmentscheid damit. Andere Motive, etwa dass man als
unbescholtener Blrger oder unbescholtene Burgerin vom NDG nichts zu beflrchten
habe, wurden demgegenuber nur selten genannt. Fur die Nein-Stimmenden gab primar
der starke Eingriff in die Grundrechte den Ausschlag, der von Uber der Halfte der Nein-
Stimmenden als Motiv angegeben wurde. Am zweitmeisten genannt wurde als Motiv flr
ein Nein die Wahrnehmung, dass das Gesetz ineffektiv oder unnétig sei, weil es keine
Terroranschlage verhindere. Explizit Bezug auf einen neuen Fichenskandal oder einen
Uberwachungsstaat nahmen unterdessen nur wenige und 9 Prozent der Nein-
Stimmenden konnten ihren Entscheid nicht begrinden (gegenlber 4% der Ja-
Stimmenden).

Sehr grossen Anklang in der Stimmbevdlkerung fand das Argument, dass die Schweiz fur
den Kampf gegen den Terrorismus einen starken Nachrichtendienst brauche. Wéahrend
die Ja-Stimmenden diesem Argument fast einhellig beipflichteten, zeigte sich auch eine
Mehrheit der Nein-Stimmenden damit einverstanden. Die Ja-Stimmenden fanden indes
grossmehrheitlich auch, dass man fur die Sicherheit gewisse Einschrankungen der
persdnlichen Freiheit in Kauf nehmen misse, was die Nein-Stimmenden mehrheitlich
ablehnten. Eine knappe Mehrheit aller Stimmenden - damit auch fast die Halfte der Ja-
Stimmenden - hielt zudem nach einer Annahme des NDG Massentberwachungen ohne
klare Verdachtsmomente fir mdoglich. Die noch grossere Resonanz erzeugte bei den
Nein-Stimmenden aber das Argument, dass die Schweiz bereits Uber die ndtigen
rechtlichen Mittel zur Terrorismusbekdmpfung verfuge.

Die Zustimmung zum NDG sei somit vor allem ein Entscheid fir mehr Sicherheit
gewesen, fur die man notigenfalls auch Einschréankungen der personlichen Freiheit
hinzunehmen bereit sei, bilanzierten die Autoren. "

Wie Bundesrat Guy Parmelin bereits im Anschluss an die Volksabstimmung vom 25.
September 2016 angeklndigt hatte, schickte der Bundesrat Anfang 2017 die
Verordnungen zum neuen Nachrichtendienstgesetz in die Vernehmlassung. Es
handelte sich dabei einerseits um die Verordnung tber den Nachrichtendienst (NDV),
die dort greift, wo das NDG der Prazisierung bedarf. So werden darin etwa die
Zusammenarbeit des NDB mit in- und auslandischen  Stellen, die
Informationsbeschaffung, der Datenschutz und die Archivierung, die Kontrolle, der
interne Schutz, die Sicherheitsmassnahmen sowie die Bewaffnung des NDB
konkretisiert. Andererseits handelte es sich um die Verordnung tber die Informations-
und Speichersysteme des NDB, die technische Regelungen zum Betrieb, zum Inhalt und
zur Nutzung dieser Systeme enthélt. In einer separaten Vernehmlassung, die im Marz
eroffnet wurde, holte der Bundesrat zudem Stellungnahmen zur Verordnung Uber die
Aufsicht Uber die nachrichtendienstlichen Tatigkeiten (VAND) ein. Diese dritte
Umsetzungsverordnung regelt administrative Fragen bezlglich der Aufsichtsbehdrde
(AB-ND), die Kontrolle der Funk- und Kabelaufklarung durch die Unabhéngige
Kontrollinstanz (UKI) sowie die Zusammenarbeit zwischen dem Bund und der
Dienstaufsicht in den Kantonen. Fir Kritik sorgte, dass die AB-ND administrativ dem
Generalsekretariat des VBS zugeordnet werden sollte. Das entspreche nicht dem Willen
des Parlaments, das wahrend der Beratung des NDG den Bundesrat per Motion
(15.3498) dazu aufgefordert hatte, Moglichkeiten fir eine Aufsicht ausserhalb der
Bundesverwaltung aufzuzeigen, monierte Nationalrdtin Edith Graf-Litscher (sp, TG)
gegenuber der Presse; nicht zuletzt habe das Versprechen einer starken und
unabhéngigen Aufsicht Viele dazu bewogen, dem Gesetz in der Volksabstimmung
zuzustimmen. Weniger problematisch sahen dies Stédnderat Alex Kuprecht (svp, SZ),
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Prasident der GPDel und damit der parlamentarischen Oberaufsicht Gber den NDB,
sowie EDOB Adrian Lobsiger, die beide die operative Selbstbestimmung der Aufsicht
durch deren rein administrative Ansiedlung beim VBS - Uberdies mit eigenem Budget -
nicht gefdhrdet sahen, wie sie in den Medien erklarten.

Daneben traf der Bundesrat weitere Vorbereitungen fur die geplante Inkraftsetzung
des neuen NDG am 1. September 2017. So hob er in der bestehenden Verordnung Uber
den Nachrichtendienst des Bundes (V-NDB) die Vorschrift auf, dass der NDB
Informationen Uber das Inland und solche Uber das Ausland in intern getrennten
Organisationseinheiten beschaffen muss. Damit werde «ein letztes Uberbleibsel» der
einst getrennten Inlands- und Auslandsnachrichtendienste abgeschafft, wie es in der
entsprechenden Medienmitteilung hiess. Die V-NDB wird mit Inkrafttreten des neuen
NDG ihre Geltung zwar verlieren, doch dass die Fusion im Hinblick auf das neue NDG
schon vorzeitig vollzogen werde, sei organisatorisch «sicher sinnvoll», zitierte die NZZ
GPDel-Prasident Kuprecht. Gemaéss Bundesrat koénne der NDB nun seine
Organisationsstruktur optimieren und Synergien nutzen. Zudem waéhlte der Bundesrat
im Mai - und damit fast ein halbes Jahr spater als von Verteidigungsminister Parmelin
ursprunglich angeklndigt - den Juristen Thomas Fritschi zum Leiter der AB-ND. Er
werde die Aufsichtsbehdrde ab August organisatorisch und personell aufbauen, gab die
Regierung per Medienmitteilung bekannt.

In der Vernehmlassung wurden erhebliche Einwande hauptsachlich von Mitgliedern des
ehemaligen Referendumskomitees vorgebracht, darunter die Forderung, die AB-ND
ausserhalb der Bundesverwaltung anzusiedeln. Im Ergebnisbericht erlauterte das VBS,
dass dafiir eine Anderung des formellen Gesetzes vonnéten wére, weshalb dieser und
weitere Vorschlage nicht in den Entwurf Ubernommen wurden. Die Kantone als
Hauptadressaten des Verordnungsrechts sowie die KKJPD und die KKPKS unterstitzten
die in den Vorentwurfen eingeschlagene Stossrichtung dagegen einhellig. Von ihnen
geadusserte Anpassungswlinsche, wie auch die Empfehlungen des
Bundesverwaltungsgerichts und der GPDel habe der Bundesrat weitestgehend in die
Entwirfe Gdbernommen, erlauterte er per Medienmitteilung. Die Sicherheitspolitischen
Kommissionen beider Rate nahmen darauf zur Kenntnis, dass die Regierung die
wichtigsten in der Vernehmlassung ausgesprochenen Empfehlungen berucksichtigt
habe und verzichteten auf weitere Anderungsvorschldge an den Bundesrat. Sie
sprachen sich flUr eine schnellstmdgliche Inkraftsetzung des NDG und der
dazugehorigen Verordnungen aus, damit der NDB seinem Auftrag zum Schutz des
Landes nachkommen kénne.

Der Bundesrat verabschiedete die drei Verordnungen Mitte August und setzte sie
zusammen mit dem NDG auf den 1. September 2017 in Kraft. Ab dann kann der NDB
seine neuen Kompetenzen wahrnehmen und die neuen Uberwachungsmittel einsetzen.
Einen Tag vor dem Inkrafttreten kiindigte eine Handvoll Personen aus dem Umfeld der
Digitalen Gesellschaft an, beim NDB ein Gesuch um Unterlassung der neuen
Kabelaufklarung, d.h. der Durchsuchung des grenziberschreitenden Internetverkehrs
nach Stichworten, einzureichen. Wie die Aargauer Zeitung berichtete, konnten sie
unter anderem den Schweizer Anwalt Edward Snowdens, Marcel Bosonnet, fir ihre
Sache gewinnen. Dennoch rechneten sie nicht damit, dass der NDB ihrem Begehren
stattgeben werde, planten aber, anschliessend den Rechtsweg zu beschreiten, «notfalls
bis zum EGMR in Strassburg», wie die Zeitung den federfihrenden Anwalt und
Prasidenten von Grundrechte.ch Viktor Gyorffy zitierte. Spatestens dort wirden sie
recht erhalten, zeigte sich Gyorffy Uberzeugt, denn die <«anlasslose
Massenlberwachung», die der NDB von jetzt an praktiziere, verletze das Grundrecht
auf Privatsphére, die Unschuldsvermutung und das Verhaltnisméassigkeitsprinzip. ™

~Es kann doch nicht sein, dass wir in einem Land leben, in dem ein Fischer, der ohne
Patent beim Fischen erwischt wird, auf den Polizeiposten muss, ansonsten er
irgendwann einmal streng gebUlsst oder sogar abgefuhrt wird, wéhrend ein moglicher
Terrorist auswéhlen kann, ob er beim Nachrichtendienst antanzen soll oder nicht!™ Mit
diesen markigen Worten begriindete Nationalrat Adrian Amstutz (svp, BE) in der
Wintersession 2017 vor dem Nationalratsplenum seine Motion, mit der er eine
verbindliche Vorladungskompetenz fiir den NDB forderte. Gemass der geltenden
Rechtslage habe der NDB zwar die Moglichkeit, Risikopersonen zu einer praventiven
Ansprache vorzuladen mit dem Ziel, sie vom Begehen einer Straftat abzuhalten - dies
jedoch nur im Rahmen eines freiwilligen Gesprachs. Deshalb solle der Bundesrat nun
die gesetzlichen Grundlagen fir eine verbindliche Vorladung sowie Zwangsmittel wie
beispielsweise Haft, auslanderrechtliche Massnahmen, Bussen oder Kirzung von
Sozialhilfegeldern bei Nichtbefolgung schaffen. Die grosse Kammer stimmte dem
Vorstoss entgegen dem Antrag des Bundesrates mit 101 zu 72 Stimmen bei 3
Enthaltungen zu. Der Bundesrat hatte vergebens argumentiert, man solle erste
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Erfahrungen mit dem neuen NDG abwarten, bevor man das diffizile Gleichgewicht
zwischen allgemeiner Sicherheit und individuellen Grundrechten wieder antaste. "

Im Stdnderat war die Motion Amstutz (svp, BE), die eine verbindliche
Vorladungskompetenz fiir den NDB forderte, chancenlos. Stillschweigend folgte die
kleine Kammer in der Sommersession 2018 dem Antrag ihrer SiK und lehnte den
Vorstoss ab. Es mussten zuerst Erfahrungen mit dem Instrumentarium des neuen NDG
gesammelt und ausgewertet werden, bevor Anpassungen vorgenommen werden, die so
tief in die Grundrechte eingreifen. Ausserdem komme dem NDB eine praventive Rolle
zu, wahrend verbindliche Befragungen in den Aufgabenbereich der Polizei fielen. Die
Befugnisse des NDB und der Polizei sollten auch weiterhin getrennt bleiben.

Nach Ansicht des Bundesrates wurde die Forderung der Motion der SiK-SR (15.3498)
nach einer unabhédngigen Aufsicht liber den NDB mit den Bestimmungen des neuen
Nachrichtendienstgesetzes - konkret Art. 75 ff. NDG - erflllt, weshalb er deren
Abschreibung beantragte. In einem Bericht zur Abschreibung der Motion legte er dar,
dass die mit dem Inkrafttreten des NDG etablierte Aufsichtsstelle zwar administrativ
dem VBS angegliedert ist, jedoch Uber ein eigenes Budget, eigene Raumlichkeiten und
eigenes Personal, das sie auch selbst anstellt, verfligt. Ferner kann die Aufsichtsstelle
ihre Arbeitsweise und Organisation selbst bestimmen und weisungsungebunden
operieren. Eine Ansiedlung dieser Aufsichtsbehorde ausserhalb der Bundesverwaltung
brachte somit keinen zusatzlichen Nutzen im Sinne von verstéarkter Unabhangigkeit,
sehr wohl aber einen unverhaltnisméassig grossen administrativen und finanziellen
Zusatzaufwand mit sich. Im Sommer bzw. Herbst 2018 nahmen die eidgendssischen
Rate vom Bericht Kenntnis und schrieben die Motion als erfullt ab. Ein Antrag auf
Rickweisung des Berichts an den Bundesrat mit dem Auftrag, nach zweijahriger
Tatigkeit die Aufsicht Uber den NDB zu evaluieren und zu diesem spateren Zeitpunkt
noch einmal die Vor- und Nachteile einer von der Bundesverwaltung unabhangigen
Aufsichtsbehorde zu erértern, blieb im Nationalrat chancenlos. ™

Die Grlne Fraktion forderte mit einer im Juni 2017 eingereichten parlamentarischen
Initiative die Einsetzung einer PUK fiir die Aufklarung der Spionageaffdre um Daniel M.
Die PUK sollte die Rollen von mutmasslich in den Fall involvierten Akteuren und
Institutionen (Nachrichtendienst, Bundesrat, Bundeskriminalpolizei/Fedpol,
Bundesanwaltschaft, GPDel) griindlich durchleuchten. Im Mai 2017 hatte die GPDel
angekindigt, den Fall «Daniel M.» im Rahmen einer Inspektion vertiefter zu
untersuchen. Die Grine Fraktion war jedoch der Meinung, die GPDel kdénne eine
Aufklarung der Affare nicht mehr glaubwirdig vornehmen, nachdem einzelne Mitglieder
der GPDel sich 6ffentlich mit widersprichlichen Angaben zur Affare positioniert hatten
und nachdem gemass verschiedenen Medienquellen die GPDel den Einsatz von Daniel
M. selber gutgeheissen habe. Stattdessen musse die GPDel selbst kritisch untersucht
werden, forderten die Initianten.

Das Buro des Nationalrates sprach im Rahmen der Prufung der Initiative mit dem
Prasidenten der GPDel, Standerat Alex Kuprecht (svp, SZ). Dieser habe laut dem Blro
glaubhaft aufzeigen koénnen, dass die GPDel sowohl Uber den notwendigen
Sachverstand als auch die Kompetenzen verflige, um die Untersuchung zlgig und serios
zu fuhren. Der im Maéarz 2018 veroffentlichte Bericht der GPDel bestatigte diesen
Eindruck in den Augen des Biros und es empfahl deshalb die Ablehnung der
parlamentarischen Initiative. Auch der Fraktionsprasident der Grinen, Balthasar Glattli
(ZH), zeigte sich zufrieden ob der Arbeit der GPDel, die entgegen der Beflirchtungen
der Grlnen sehr gute Arbeit geleistet habe. Die Grinen zogen ihre Initiative daraufhin
im Sommer 2018 zurtick. "
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Strafrecht

Der Bundesrat gab im Sommer den Vorentwurf fiir ein Telefoniiberwachungsgesetz in
die Vernehmlassung. Dieser sieht vor, dass Telefonabhdrungen grundséatzlich nur noch
bei schweren Delikten (d.h. solchen, die mit Zuchthaus bestraft werden), nicht aber bei
Vergehen zuléssig sein sollen. Damit wirde die Anzahl der Straftatbestande, bei denen
eine Abhdrung vom Richter angeordnet werden kann, auf rund die Hélfte reduziert. Bei
Vergehen soll eine Uberwachung nur unter bestimmten Bedingungen erlaubt sein (z.B.
bei Delikten mit hohen Schadensummen). Als Konsequenz aus der auf Anfang 1998
geltenden Liberalisierung der Telekommunikation méchte der Bundesrat zudem eine
neue zentrale Stelle fur die bisher von der PTT durchgefihrte Telefonabhdrung
schaffen. Die Reaktionen der Parteien fielen geteilt aus. Die Burgerlichen mochten den
Richtern erlauben, auch zukiinftig bei Vergehen eine Uberwachung anzuordnen, da oft
die Aufklarung kleinerer Delikte auf die Spuren des organisierten Verbrechens fihren
wlrden. Fur die SP hingegen waren die Vorschléage zu wenig restriktiv. Sie
beflurworteten eine Liste, welche die Verbrechen, bei denen eine Abhdrung erlaubt ist,
abschliessend aufzahit. ®

Datenschutz und Statistik

Um den Informationsschutz des Bundes zu verbessern, hatte der Bundesrat bereits
2010 das VBS beauftragt, im Rahmen einer interdepartementalen Arbeitsgruppe mit
einem Bundesgesetz fiir die Informationssicherheit (ISG) eine einheitliche, formell-
gesetzliche  Grundlage fur die Steuerung und die Organisation der
Informationssicherheit bei den Bundesbehdrden auszuarbeiten. Im Nachgang an die
Datendiebstéhle im Nachrichtendienst des Bundes (NDB) hatte der Bundesrat 2012 den
Auftrag um eine Gefahrenanalyse und Vorschlage flr Sofortmassnahmen ergénzt. Das
VBS ortete in seinem Zwischenbericht Handlungsbedarf in den Bereichen Fihrung,
Organisation, Technik und Personal, insbesondere bei den Flhrungskraften.

Im Frihjahr 2014 fuhrte das VBS eine Vernehmlassung zum
Informationssicherheitsgesetz durch. Der Entwurf enthielt Massnahmen im Bereich der
Informationsklassifizierung, des Schutzes von Informations- und
Kommunikationstechnologien, der Personensicherheitsprifungen, der Unterstitzung
kritischer Infrastrukturen und des Betriebssicherheitsverfahrens. Konkret sollten
Minimalstandards im Umgang mit digitalen Technologien geschaffen, durch geregelte
Zustandigkeiten das Risikomanagement verbessert und weniger, daflir zielgerichtete
Personenprufungen durchgefuhrt werden. Da das Gesetz keine Detailbestimmungen
enthielt und damit nicht direkt umsetzbar wére, mussten die Bundesbehdrden jeweils
Ausfihrungsbestimmungen erlassen. Aus den im November vorgelegenen
Stellungnahmen ging hervor, dass eine Mehrheit der Vernehmlasser die Schaffung eines
Informationssicherheitsgesetzes grundsatzlich begrisste. Einzig die SVP stellte sich
gegen die Vorlage, die aus ihrer Sicht nur burokratischen Mehraufwand bréchte.
Voraussichtlich wird der Uberarbeitete Gesetzesentwurf im Sommer 2015 dem
Parlament vorgelegt werden. "

Offentliche Ordnung

Nach der Verhaftung des Fiihrers der PKK, Ocalan, durch die tiirkischen Behdrden kam
es in der Schweiz, wo sich besonders viele kurdische Flichtlinge aufhalten, zu massiven
Protesten. Es fanden, wie auch in mehr als einem Dutzend anderer européaischer
Lander, Besetzungsaktionen mit Geiselnahmen statt. Betroffen waren davon die
griechische Botschaft resp. das Konsulat in Muri bei Bern resp. Zirich, UNO-Raume und
ein SP-Sekretariat in Genf sowie das Sekretariat der FDP-Schweiz in Bern. Nach
langeren Verhandlungen konnten diese Besetzungen ohne Gewalt beendet werden. In
der Region Basel wurden auch mehrere Brandanschlage auf turkische Geschafte verubt.
Diese Protestaktionen kamen filr die Polizei absolut unerwartet. Der Bundesrat wies
aber die Kritik von Nationalrat Schlter (svp, ZH), dass die Geheimdienste anderer
Lander besser orientiert gewesen seien als die schweizerischen und deshalb
Besetzungen haben verhindern kénnen, als nicht haltbar zurlick. Anschliessend an diese
unmittelbar nach der Festnahme Ocalans ausbrechenden Gewalttatigkeiten fiihrten
Kurden in mehreren Stadten Grosskundgebungen durch, die allesamt friedlich
abliefen. 2
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Innere Sicherheit

Ende Oktober 1990 gab Bundesprasident Koller eine Verordnung tiber den Staatsschutz
welche als Ubergangslésung bis zum Entscheid lber ein Staatsschutzgesetz gedacht ist,
in die Vernehmlassung. Sie sieht vor, dass sich die praventive Polizeitatigkeit auf die
Bereiche Terrorismus, Spionage und organisiertes Verbrechen beschranken muss. Mit
der politischen Aktivitéat von Personen darf sich der Staatsschutz nur noch befassen,
wenn der konkrete Verdacht besteht, dass dabei strafbare Handlungen (wie zum
Beispiel Gewalt gegen Personen oder Sachen) vorbereitet oder begangen werden. Die
CVP lehnte die Verordnung ab, da sie unter anderem ohne gesetzliche Grundlage in die
Aufgabenteilung zwischen Bund und Kantonen eingreife und zudem einige wichtige
Fragen offen lasse. Sie empfahl als Ubergangsldsung den Erlass eines befristeten
dringlichen  Bundesbeschlusses. Auch die SP und die GP wiesen den
Verordnungsentwurf mit dem Argument zurlck, dass er sich auf keine gesetzlichen
Grundlagen stlitzen kénne. Wéhrend die FDP ebenfalls Einwéande vorbrachte, konnte
sich immerhin die SVP mit der Verordnung einverstanden erklaren, falls der Bundesrat
bereit sei, dem Parlament so rasch als moglich eine Regelung auf Gesetzesebene
vorzulegen. ?

Ende September 1991 gab der Bundesrat den Vorentwurf fiir ein Staatsschutzgesetz in
die Vernehmlassung. Das Projekt sieht vor, dass die Staatsschutzorgane das Sammeln
und Auswerten von Informationen auf die Bekdmpfung des Terrorismus, des
verbotenen Nachrichtendienstes, des gewalttatigen Extremismus und des organisierten
Verbrechens beschranken sollen. Mit einer besonderen Bestimmung soll garantiert
werden, dass politische und gewerkschaftliche Tatigkeiten nicht mehr Uberwacht
werden. Der Uberwachungsauftrag soll vom Bundesrat durch eine regelméssig
vorzunehmende Beurteilung der Bedrohungslage und durch eine sogenannte
Positivliste, in welcher die zu observierenden Organisationen aufgefuhrt sind, prazisiert
werden. Die Oberaufsicht Uber die Staatsschutztatigkeit wird von der vom Parlament in
der Herbstsession beschlossenen Geschéftsprifungsdelegation ausgelbt werden. Im
organisatorischen Bereich sollen die staatsschitzerischen Funktionen von der
Bundesanwaltschaft getrennt und die damit beauftragte Bundespolizei ins Bundesamt
fur Polizeiwesen integriert werden.

Als Ubergangsldsung bis zum Inkrafttreten eines Staatsschutzgesetzes erliess das EJPD
eine Weisung zur Durchfiihrung des Staatsschutzes. Diese Weisung orientiert sich an
der 1990 erlassenen Negativliste, welche festgehalten hatte, dass sich die
Staatsschutzorgane nicht mit Aktivitdten, welche eine Austbung verfassungsmaéssiger
Rechte darstellen, befassen durfen. Aufgaben des Staatsschutzes sind demgegeniber
die rechtzeitige Erkennung, die Uberwachung und Bekdmpfung von Terrorismus und
Spionage, von organisiertem Verbrechen und von Aktivitdten, welche auf eine
gewaltsame Anderung der staatlichen Ordnung abzielen. Die Weisung schreibt auch vor,
dass die Liste der von der Bundespolizei observierten Organisationen und
Gruppierungen vom Bundesrat jahrlich genehmigt werden muss. 2

Im Marz 1994 legte der Bundesrat die Botschaft fir ein neues Gesetz iiber
«Massnahmen zur Wahrung der inneren Sicherheit» vor; auf den noch in der
Vernehmlassung verwendeten Titel «Staatsschutzgesetz» verzichtete er, da dieser
«vorbelastet» sei. Dieses Gesetz regelt primar die vorbereitende, d.h. vor der
Aufnahme  einer  Strafverfolgung einsetzende Informationsbeschaffung der
Polizeibehdrden. Diese soll nur in Bereichen moglich sein, wo Ereignisse unvermittelt
auftreten konnen, die eine ernsthafte Geféhrdung der inneren Sicherheit darstellen.
Grundsatzlich verboten ist dabei die Bearbeitung von Daten Uber legale politische
Aktivitaten von Blrgern und Blrgerinnen. Nach der Kritik im Vernehmlassungsverfahren
wurde auf die urspringlich  vorgesehene  Moglichkeit der  geheimen
Informationsbeschaffung (z.B. Telefonabhérung oder verdeckte Fahndung) verzichtet.
Welche Aktivitdten die innere Sicherheit ernsthaft gefahrden kénnen, wird in der
Botschaft nicht genau definiert; erwéahnt werden Terrorismus, Spionage, gewalttatiger
Extremismus und organisiertes Verbrechen. Wegen dem Fehlen von prézisen Kriterien
ist es nach Ansicht des Bundesrats wichtig, die Informationsbeschaffung politisch zu
fihren. Diese Kontrolle will er mittels regelmassig an neue Gegebenheiten
anzupassende Lagebeurteilungen und der Genehmigung der Liste der zu
observierenden Ereignisse, Personen und Organisationen sicherstellen. Ein
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Einsichtsrecht in die Datensammlungen soll geméass dem Entwurf nur erhalten, wer ein
begriindetes Interesse nachweisen kann.

Das Gesetz enthalt im weiteren Bestimmungen Uber die Sicherheitsiiberpriifung von
Personen, welche fur bestimmte Funktionen in der Bundesverwaltung oder in der
Armee vorgeschlagen sind, sowie Uber den Schutz von Personen und Gebduden des
Bundes, ausléandischer Staaten und internationaler Organisationen.

All diese Aufgaben mochte der Bundesrat einem neuen Bundesamt fiir Innere
Sicherheit Ubertragen. Dieses Amt soll aus der heutigen Bundesanwaltschaft
hervorgehen, sobald die Trennung dieser Stelle in eine Anklagebehérde des Bundes und
eine Polizeibehdrde, wie sie die 1993 dem Parlament unterbreitete Teilrevision des
Gesetzes Uber die Bundesstrafrechtspflege vorsieht, in Kraft tritt. 2*

Der Standerat befasste sich als Erstrat mit der Volksinitiative «§.0.S. - Schweiz ohne
Schnuffelpolizei» und dem vom Bundesrat im Vorjahr als indirekten Gegenvorschlag
vorgelegten neuen Bundesgesetz iliber die Wahrung der inneren Sicherheit. Ein Antrag
Onken (sp, TG), auf eine préventive polizeiliche Tatigkeit grundséatzlich zu verzichten,
deshalb die Initiative zur Annahme zu empfehlen und das Gesetz zur grindlichen
Uberarbeitung an die Regierung zuriickzuweisen, unterlag mit 32:2 (Initiative) resp. 31:3
Stimmen (Gesetz).

In der Detailberatung beantragten Danioth (cvp, UR) und Plattner (sp, BS), die prazise
Definition der Aufgabenbereiche bei der vorbeugenden Informationsbeschaffung (Art.
2) sowie der Bereiche, in denen eine préventive Informationsbeschaffung nicht erfolgen
darf (Art. 3), bereits im Gesetz und nicht erst in der Verordnung vorzunehmen. Im
ersten Fall (Terrorismus, Spionage, verbotener Handel mit Waffen und strategisch
wichtigen technologischen Gutern) blieben sie in der Minderheit, bei den nicht
zulassigen Uberwachungsbereichen (Ausiibung politischer Rechte) konnten sie sich
knapp gegen den Bundesrat und die Kommissionsmehrheit durchsetzen. Heftig
umstritten war ein von Béguin (fdp, NE) und Danioth vorgelegter Antrag, im Rahmen der
praventiven Informationsbeschaffung auch eine Uberwachung des Telefon- und
Postverkehrs sowie den Einsatz von Abhdérgeraten anordnen zu koénnen. Dieser
Beschluss entsprach einer von Bundesanwaltin Del Ponte mit Nachdruck vertretenen
Forderung; eine éhnliche Gesetzesbestimmung wurde gleichzeitig in Deutschland unter
dem Titel «der grosse Lauschangriff» heftig debattiert. Die Verwendung derartiger
Mittel ausserhalb von Strafuntersuchungen ist in der Schweiz seit Oktober 1990 mangels
gesetzlicher Grundlagen nicht mehr zugelassen. Obwohl sich sowohl die
Kommissionsmehrheit - auch gestutzt auf die Empfehlung von Experten - als auch
Bundesrat Koller dagegen aussprachen, stimmte der Rat dem Antrag im Verhaltnis 21:14
zu. Die Massnahme soll vom Direktor des neuen Bundesamtes flr innere Sicherheit
angeordnet werden kénnen, bedarf allerdings einer Genehmigung durch den Vorsteher
des EJPD.

Die neuen Vorschriften Uber die Sicherheitsiiberpriifungen fir bestimmte
Personenkategorien im 6ffentlichen Dienst und der Armee waren nicht bestritten. In
Abweichung von der bundesréatlichen Vorlage beschloss der Standerat aber, nur eine
einzige, fur Armee und Verwaltung zustadndige Stelle mit dieser Aufgabe zu betrauen.
Auch die Vorschlage Uber den Personen- und Gebdudeschutz passierten ohne
wesentliche Abénderungen. In der Gesamtabstimmung verabschiedete der Sténderat
das neue Gesetz mit einer Gegenstimme. %

Die Rechtskommission des Nationalrats trat auf die Vorlage ebenfalls ein. Sie sprach
sich aber fir einen eingeschrankten Aktionsraum des praventiven Staatsschutzes aus.
Ihrer Meinung nach soll sich dieser auf die klassischen Bereiche (Terrorismus, Spionage)
beschréanken und - im Gegensatz zum bundesrétlichen Antrag - den Kampf gegen das
organisierte Verbrechen den Strafverfolgungsbehérden tberlassen. 26

Der Nationalrat befasste sich als Zweitrat mit der Volksinitiative «S.0.S. - Schweiz ohne
Schnuffelpolizei» und dem als indirekten Gegenvorschlag konzipierten Bundesgesetz
Uber die Wahrung der inneren Sicherheit. Mit 116 zu 61 Stimmen empfahl der Rat die
von der SP und der GP unterstitzte Volksinitiative zur Ablehnung.

Mit derselben Stimmenzahl lehnte er auch den Antrag der Kommissionsminderheit auf
Nichteintreten auf das neue Bundesgesetz ab. Die SP und die Griinen begriindeten ihre
Opposition gegen die Schaffung von gesetzlichen Grundlagen fur eine préaventiv
wirkende Polizei damit, dass ein solches Gesetz UberflUssig sei und nur dazu dienen
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wiirde, der Polizei unkontrollierbaren Handlungsspielraum zur Uberwachung der Biirger
zu verschaffen. Wo es um die Bekdmpfung echter Gefahren gehe, sei das bestehende
Instrumentarium ausreichend: insbesondere sei die Bekdmpfung des politischen
Nachrichtendienstes  (Spionage)  bereits  rechtlich  abgesichert, und  bei
Sprengstoffdelikten und schweren Gewaltverbrechen seien seit 1981 auch
vorbereitende Handlungen strafbar. Diese Einschatzung wurde von den Sprechern der
blrgerlichen Parteien und Bundesrat Koller zurlickgewiesen. Letzterer argumentierte
damit, dass die von der Linken beflrchtete Uberwachung der Auslibung politischer
Rechte im neuen Gesetz explizit ausgeschlossen sei. Andererseits sei die Uberwachung
der Aktivitdten bestimmter politischer Gruppierungen (z.B. der kurdischen PKK oder
der islamischen Heilsfront) auch dann erforderlich, wenn deren Mitglieder die Schweiz
nur als logistische Basis benutzen wirden, ohne hier aber kriminelle Akte zu begehen.
Das Gesetz sei deshalb auch im Hinblick auf die Zusammenarbeit und den
Informationsaustausch mit anderen européischen Staaten notwendig.

In der Detailberatung strich der Nationalrat die Bekdampfung des organisierten
Verbrechens aus dem Geltungsbereich des Gesetzes; nicht weil dieser keine Bedeutung
zuerkannt wurde, sondern weil dies eine Aufgabe der strafrechtlichen
Ermittlungsbehérden sei und auf Bundesebene mit den polizeilichen Zentralstellen
bereits ein Koordinationsorgan bestehe. Bundesrat Koller argumentierte vergeblich
damit, dass in vielen europdischen Staaten (allerdings nicht in Deutschland) die
préventive Polizei auch in diesem Aufgabenbereich tatig sei. Eine gewichtige Differenz
schuf der Rat bei den zuldssigen Mitteln der praventiven Informationsbeschaffung.
Gegen die Stimmen der FP, der Liberalen und eines Teils der FDP-Fraktion strich er die
vom Standerat aufgenommene Bestimmung, dass dazu auch ohne richterliche
Anordnung der Telefon- und Postverkehr Gberwacht und elektronische Abhdrgerate
eingesetzt werden koénnen. Den Antrag der vorberatenden Kommission, dass im
Staatsschutz grundséatzlich die im Datenschutzgesetz garantierten Einsichtsrechte
gelten sollen, fand keine Mehrheit. Beschlossen wurde eine gleiche Regelung wie im
Gesetz Uber die polizeilichen Zentralstellen, bei welcher der Datenschutzbeauftragte
nur Uberpruft, ob eventuell vorliegende Daten rechtmassig bearbeitet werden, aber
keine materiellen Ausklinfte erteilt. In der Gesamtabstimmung wurde das neue Gesetz
gegen die Stimmen der SP und der GP angenommen. %’

Am 7. Juni lehnten die Stimmbdrgerinnen und Stimmbdurger die Volksinitiative «S.0.S. -
Schweiz ohne Schniiffelpolizei>», welche die Abschaffung der Staatsschutzorgane
verlangte, mit deutlicher Mehrheit ab. Die Kampagne warf kaum Wellen und stand total
im Schatten der gleichzeitig zur Abstimmung gelangenden Genschutzinitiative. Obwonhl
das befurwortende Komitee von zwei sozialdemokratischen Nationalraten angefuhrt
wurde (de Dardel, GE und Rechsteiner, SG) engagierte sich auch die SP nur lauwarm fir
die Initiative. Neben ihr hatten auch die GP, die PdA und die Lega dei ticinesi die Ja-
Parole ausgegeben; der Gewerkschaftsbund hatte hingegen auf eine Parole verzichtet.
Das Hauptargument der Beflrworter bestand darin, dass die praventiv wirkenden
Staatsschutzorgane Uberfllssig seien, da bei einem Verdacht auf strafbare Handlungen
ohnehin die gerichtspolizeilichen Instanzen zusténdig seien.

Fur die Gegner des Volksbegehrens war dieses einerseits Uberfllssig, weil das 1997 vom
Parlament beschlossene neue Staatsschutzgesetz die politische Polizei im Sinne einer
Gesinnungsschnuffelei ausdricklich verbietet. Andererseits sei diese Initiative auch
gefahrlich, weil in den Bereichen des verbotenen Nachrichtendienstes sowie der
Bekampfung des organisierten Verbrechens und des politisch motivierten Terrorismus
auf die Fruherkennung durch eine préaventive Ermittlung, aber auch auf den
diesbezuglichen internationalen Informationsaustausch nicht verzichtet werden durfe.

Abstimmung vom 7. Juni 1998

Beteiligung: 40.1%
Nein: 1'383'055 (75.4%) / 23 6/2 Stande
Ja: 451'089 (24.6%) / 0 Sténde

Parolen:

-Ja: SP (1*), GP, Lega, PdA.

- Nein: FDP, CVP, SVP, FP, SD, LP, LdU, EVP, EDU; Vorort, SGV, SBV,
Angestelltenverband.

*In Klammer Anzahl abweichender Kantonalsektionen
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Das Resultat fiel mit 75.4 Prozent ablehnenden Stimmen deutlich aus. Kein einziger
Kanton wies eine Ja-Mehrheit auf; am besten schnitt die Initiative im Jura ab, wo sich
knapp ein Drittel dafur aussprachen. Die Ablehnung war in landlichen Gebieten etwas
starker als in den stadtischen Agglomerationen, hingegen waren kaum Unterschiede in
bezug auf Sprachregion auszumachen. Die Vox-Analyse ergab, dass das Interesse der
Stimmberechtigten an diesem Thema nur gering war. Sie zeigte weiter auf, dass auch
Personen mit linker politischer Grundhaltung die Initiative mehrheitlich ablehnten und
nur etwa die Halfte der Sympathisanten der SP die Parteiparole befolgt hatten. Nach
der Ablehnung der S.o.S.-Initiative stand der Inkraftsetzung des neuen
Staatsschutzgesetzes nichts mehr im Wege; sie erfolgte auf den 1. Juli. %

Trotz der Skepsis des Bundesrates stimmte der Nationalrat dem Beschluss Uber die
Einsetzung einer Kommission zur Untersuchung der Beziehungen von schweizerischen
Personen und Unternehmen zur Staatssicherheitspolizei (Stasi) der ehemaligen
Deutschen Demokratischen Republik zu. Er Uberwies in diesem Zusammenhang auch
eine Motion seiner Rechtskommission, welche den Bundesrat ersucht, die ndétigen
diplomatischen Schritte zu unternehmen, damit schweizerische Forscher Zugang zu
den sich in Deutschland, Russland und den USA befindlichen Quellen erhalten. Der
Bundesrat gab bekannt, dass entsprechende Zusicherungen aus Deutschland (Gauck-
Behdrde) vorliegen wirden, flr die beiden anderen Staaten aber kaum erhéltlich
seien. %’

Mitte August platzte im Departement fur Verteidigung, Bevolkerungsschutz und Sport
ein Skandal, der weniger wegen des Tatbestandes an sich, sondern vor allem wegen
seiner Einbettung im Geheimdienstmilieu die Medien in helle Aufregung versetzte und
Stoff fur eine Vielzahl von Vermutungen bot. Abklarungen im VBS hatten festgestellt,
dass ein ehemaliger Beamter namens Dino Bellasi, der als Rechnungsfiihrer in der
Untergruppe Nachrichtendienst (UGND) tatig war, mit fingierten Rechnungen Uber
Auslagen fur Truppenkurse mehr als 8 Mio Fr. ertrogen hatte. Spater wurde auch noch
ein umfangreiches Waffenlager von Bellasi entdeckt. Bellasi und sein Anwalt reagierten
auf die Anklage mit der Behauptung, dass er vom Chef der UGND, Peter Regli, mit dem
Aufbau eines geheimen, von den Behdrden nicht kontrollierten Geheimdienstes
beauftragt worden sei. Das ertrogene Geld und die versteckten Waffen hatten zu
diesem Zweck gedient. Die SP und die GP, aber auch die Sonntagspresse, der Blick und
der  Tagesanzeiger  verlangten die  Einsetzung einer  parlamentarischen
Untersuchungskommission (PUK); die Burgerlichen erachteten die eingeleitete
Strafuntersuchung sowie die Abklérungen des VBS und der fur die
Geheimdienstkontrolle zustandigen Parlamentarierdelegation flir ausreichend. Nach
dem Eingestandnis von Bellasi, dass er keinen Auftrag erhalten habe und es sich um
eine simple und von ihm allein inszenierte Betrugsaffare handle, fielen die Vorwdurfe an
die Adresse der Behdérden in sich zusammen. Der auf eigenen Wunsch von seiner
Funktion beurlaubte Regli, gegen den eine Administrativuntersuchung eingeleitet
worden war, wurde einstweilen in anderer Funktion weiterbeschaftigt. Die Affére Bellasi
|6ste nicht nur bei den Medien grosses Interesse an der Funktion und den Aktivitaten
der UGND aus, sondern auch im Parlament. In seinen Antworten auf Vorstésse von
Linken und Grinen verwies der Bundesrat vor allem darauf, dass der Chef des VBS eine
Studiengruppe unter der Leitung von alt Staatssekretédr Brunner eingesetzt habe,
welche bis Februar 2000 einen Bericht Uber die UGND und ihre Schnittstellen zu
anderen Departementen verfassen solle. Eine von der Fraktion der Griinen eingereichte
Motion fur die Abschaffung des Nachrichtendienstes wurde im Nationalrat mit 83:36
Stimmen abgelehnt. *

Der Nationalrat tiberwies die 1997 vom Standerat gutgeheissene Motion Frick (cvp, SZ)
fur die Schaffung eines zentralen strategischen Nachrichtendienstes in Postulatsform.
Der Grund fir diese von der Kommission beantragte Abschwéachung lag darin, dass der
Bundesrat im November 1998 gestitzt auf Expertenberichte beschlossen hatte, einer
verstarkten Koordination zwischen den bestehenden Diensten den Vorzug gegentber
einer zentralen Stelle zu geben. Eine Uberweisung in Motionsform hatte nach Meinung
der Kommission eine angesichts der Dringlichkeit der Losung der bestehenden
Koordinationsprobleme nicht zu verantwortende Verzdgerung zur Folge gehabt. Der
Nationalrat Uberwies gleichzeitig eine Motion Schmid (svp, BE), welche zwar ebenfalls
ein zentrales Leitorgan flr die Nachrichtendienste des Bundes verlangte, aber die
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Méglichkeit offen liess, zuerst ein Koordinationsorgan zu schaffen und aus diesem
spater die Zentralstelle zu schaffen. Im November préazisierte der Bundesrat dann, wie
er sich diese Koordination vorstellt. In einer Weisung hielt er fest, dass nicht mehr die
auf mehrere Departemente (EDA, Bundeskanzlei, BA fliir Polizeiwesen etc.) verteilten
nachrichtendienstlichen Gremien die Bedrohungslage unabhéangig voneinander
analysieren sowie Szenarien und Strategien ausarbeiten sollen, sondern dies zentral
durch eine aus ihren Chefs zu bildende ,Lenkungsgruppe™ geschehen soll, welche die
von diesen Stellen gemeldeten Informationen verarbeitet. Dieses neue Organ wird
unterstutzt von einem Sekretariat (,Lage- und Friherkennungsbiro™), welches von
einem ,Nachrichtenkoordinator™ geleitet wird. *'

Ende April unterzeichnete Justizminister Koller gemeinsam mit seinen Amtskollegen aus
Deutschland, Osterreich und Liechtenstein bilaterale Abkommen lber die
grenziiberschreitende Polizeiarbeit. Damit wurde die bereits bisher praktizierte
Zusammenarbeit auf eine einwandfreie rechtliche Grundlage gestellt. Geregelt wird
dabei insbesondere die gegenseitige Hilfe bei Grossereignissen und Katastrophen, aber
auch die grenzuberschreitende Observierung, Verfolgung und Festnahme von
Tatverdachtigen sowie der Informationsaustausch. Das Parlament hiess Vertrége mit
Italien und Frankreich Uber die polizeiliche Zusammenarbeit gut. Diese sehen eine
ahnliche Kooperation wie mit den noérdlichen und &stlichen Nachbarstaaten vor, das
Schwergewicht liegt aber auf der Zusammenarbeit bei der Bewaltigung des
Fliichtlingsproblems. *

Der Nationalrat behandelte als Erstrat das neue Bundesgesetz Uber die Post- und
Telefoniiberwachung und hiess es in der Gesamtabstimmung mit 128:3 Stimmen gut.
Der Rat hat allerdings auf Antrag seiner Kommission den bundesratlichen Entwurf um
einiges restriktiver gestaltet. Die Uberwachung ist demnach nur bei einem dringenden
Tatverdacht moglich; der Einsatz zur Verhinderung von mdglichen, aber noch nicht
erfolgten Straftaten ist damit untersagt. Dabei ist allerdings zu bertcksichtigen, dass
nach den Strafgesetzbestimmungen flr bestimmte Deliktarten auch vorbereitende
Handlungen als strafbar gelten. Der Katalog der Delikte, welche eine Uberwachung
rechtfertigen, wurde noch etwas eingeschrénkt. Der Brief- und Telefonverkehr von an
ein Berufsgeheimnis gebundenen Personen wie Arzte, Anwalte oder Pfarrer darf nur
dann Uberwacht werden, wenn diese Personen selbst unter dringendem Tatverdacht
stehen. *

Nach den Attentaten vom 11. September in den USA beteiligte sich die Schweiz an den
weltweiten Versuchen, die logistischen und organisatorischen Netzwerke der
Terroristen aufzudecken und zu zerschlagen. Erste Abkléarungen ergaben, dass
bedeutsame Verbindungen zur Schweiz und namentlich dem schweizerischen
Finanzplatz mit hoher Wahrscheinlichkeit nicht bestanden hatten. Konten von
Organisationen, welche den US-Behorden verdachtig erschienen, wurden von der
Bundesanwaltschaft gesperrt, und eine im Tessin angesiedelte islamische
Finanzgesellschaft wurde polizeilich durchsucht. Obwohl sich von der flr die Anschlage
in den USA verantwortlich gemachten islamischen Organisation Al-Quaida in der
Schweiz keine Spuren finden liessen, wurde sie und eventuelle Nachfolgeorganisationen
sowie Unterstitzungsaktionen zu ihren Gunsten vom Bundesrat verboten.
Interpellationen von Standerat Flnfschilling (fdp, BL) sowie der FDP-Fraktion im
Nationalrat gaben dem Bundesrat Gelegenheit, sein Konzept und die bestehenden und
geplanten Vorkehrungen zu einer wirksamen Bekampfung des internationalen
Terrorismus darzulegen. Eine umfassende Lagebeurteilung kiindigte er fur das Frihjahr
2002 an. Eine Motion Merz (fdp, AR) flr einen Ausbau des Instrumentariums der
Staatsschutzorgane namentlich im Bereich der Nutzung von elektronischen
Datenbanken und Informationssystemen bei gleichzeitiger Verstarkung der
parlamentarischen Aufsicht Uberwies die kleine Kammer in Postulatsform. Die CVP
reichte ihrerseits Motionen fir mehr Uberwachungskompetenzen und eine Lockerung
der Datenschutzbestimmungen fur den Nachrichtendienst ein. *
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Im Sommer gab das EJPD den Vorentwurf flir eine Revision des Staatsschutzgesetzes
(Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit) in die
Vernehmlassung. Hauptziel dieses Projekts ist es, angesichts der stark angestiegenen
Gefahr des internationalen Terrorismus die Pravention zu verbessern. Zu diesem Zweck
sollen die Behdrden - bei Verdacht auf Terrorismus, internationalen Waffenhandel oder
Spionage - auch ohne konkreten Tatverdacht Post- und Fernmeldeverkehr tberwachen,
Privatraume abhoren und Computer durchsuchen durfen. Die Staatsschitzer erhalten
allerdings nicht freie Hand beim Einsatz dieser ausserordentlichen préaventiven Mittel.
Das Bundesamt  fur  Polizei muss  deren  Anordnung  zuerst dem
Bundesverwaltungsgericht zur Stellungnahme vorlegen. Dann mussen die Vorsteher des
EJPD und des VBS den Einsatz bewilligen. Fallt die Stellungnahme des
Bundesverwaltungsgerichts negativ aus, miisste der Gesamtbundesrat die Uberwachung
beschliessen. Die Uberwachung soll in der Regel nicht langer als sechs Monate dauern
und, wenn kein Strafverfahren eingeleitet wird, den Betroffenen mitgeteilt werden.
Trotz diesen Einschrankungen kritisierten die Datenschutzbeauftragten die
mangelhafte Kontrolle der Staatsschutzer und insbesondere die Mdglichkeit, auch
Personen zu Uberwachen, bei denen kein konkreter Verdacht auf strafbares Handeln
besteht. Auch die Ubrigen Reaktionen fielen vorwiegend kritisch aus. Nicht nur die
Linke, sondern auch die SVP bezweifelten grundsatzlich die Notwendigkeit der neuen
Aufklarungsmittel der Nachrichtendienste. *°

Im Juni legte der Bundesrat dem Parlament seinen Entwurf flr eine Revision des
Staatsschutzgesetzes (Bundesgesetz Uber Massnahmen zur Wahrung der inneren
Sicherheit) vor. Die darin vorgesehenen zusatzlichen Mittel der
Informationsbeschaffung begriindete er auch mit der in den letzten Jahren erhéhten
Wahrscheinlichkeit, dass auch die Schweiz Ziel von .islamistisch motivierten
Terroranschlagen™ werden kdnnte. Die in der Vernehmlassung am meisten umstrittenen
Anderungen, die préaventive Uberwachung des Post- und Fernmeldeverkehrs, das
Abhoéren und Beobachten von Privatraumen sowie das Durchsuchen von
Computersystemen bei Verdacht auf Terrorismus, internationalen Waffenhandel oder
Spionage, wurden beibehalten. Die Anordnung dieser aussergewohnlichen Massnahmen
erfordert eine doppelte, richterliche und politische Kontrolle, welche durch das
Bundesverwaltungsgericht einerseits und die Vorsteher von EJPD und VBS andererseits
ausgelbt wird. Der Justizminister soll zudem die Kompetenz erhalten, Tatigkeiten zu
verbieten, die terroristische oder gewalttatige Aktivitaten fordern oder die innere oder
aussere Sicherheit des Staates gefahrden. Der Bundesrat méchte zudem die in den
letzten Jahren mehr als einmal umstrittene Tatigkeit von Informanten des
Inlandnachrichtendienstes beim Bundesamt flr Polizei (DAP, Dienst flr Analyse und
Prévention) auf eine sicherere rechtliche Basis stellen. Dazu gehdren einerseits
Vorschriften Uber die Entschadigung dieser Agenten, andererseits aber auch
Massnahmen zu ihrem Schutz vor Repressalien durch die Ausstattung mit einer
Tarnidentitat. In ersten Reaktionen sprachen sich die Linke und die SVP gegen, die CVP
und die FDP fur die vorgeschlagenen Massnahmen aus. *

Anfangs Jahr legte der Bundesrat dem Parlament den von diesem 2005 mit einer
Motion geforderten Bericht iiber die schweizerischen Nachrichtendienste zur
Kenntnisnahme vor. Er beschreibt darin die Aufgaben, die Kompetenzen und vor allem
die Kooperation und Kontrolle der vier Dienste, von denen drei beim VBS (Strategischer
Nachrichtendienst, Militarischer Nachrichtendienst und Luftwaffennachrichtendienst)
und einer (Dienst fir Analyse und Pravention, DAP) beim EJPD untergebracht sind. Die
Delegation der GPK der beiden Parlamentskammern kritisierte in einem eigenen
Bericht, dass sich die FUhrung der zivilen und militérischen Geheimdienste auch 2006
kaum verbessert habe. Insbesondere bemaéngelte sie, dass auch mit den neu
geschaffenen ,Informationsplattformen™ keine echte Koordination stattfinde. Der
Bundesrat war mit dieser negativen Einschatzung Uberhaupt nicht einverstanden. Die
Sicherheitspolitische Kommission des Standerats reichte im Frihjahr eine Motion ein,
welche die Zusammenfassung aller sicherheitsrelevanten Dienste und Amter, und dazu
gehdéren insbesondere auch die vier Nachrichtendienste, in einem einzigen
Departement fordert. Beide Kammern Uberwiesen diesen auch vom Bundesrat
unterstitzten, von der Linken allerdings bekdmpften Vorstoss noch im Berichtsjahr. ¥’
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Die vom Bundesrat im Vorjahr unterbreitete Revision des Staatsschutzgesetzes
(Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit) kam beim
Nationalrat als Erstrat nicht gut an. Eine aus Vertretern der SVP, der SP und der Grinen
gebildete Mehrheit der Rechtskommission beantragte Rickweisung an den Bundesrat
mit der Auflage, namentlich die Begriffe ,innere™ und ,aussere™ Sicheheit genauer zu
definieren, die vorgesehene Zusammenarbeit der Bundesbehérden mit denjenigen der
Kantone wund vor allem denjenigen des Auslandes zu prézisieren und die
parlamentarische Oberaufsicht zu stérken. Eine Minderheit aus einigen SP- und GP-
Mitgliedern beantragte Nichteintreten und eine aus Vertretern der FDP und der CVP
gebildete Kommissionsminderheit wollte die Revisionsvorschlage in der vorliegenden
Form behandeln. In der Eintretensdebatte unterstitzten die Fraktionen der SP und der
GP den Nichteintretensantrag; sie kritisierten in erster Linie die vorgesehenen
préventiven Informationsbeschaffungsmoglichkeiten, welche Vischer (gp, ZH) in
Anspielung an die Geheimdienstdebatte in Deutschland als ,den grossen Lauschangriff®
verurteilte. Ebenfalls flr Nichteintreten auf das von alt-Bundesrat Blocher (svp)
ausgearbeitete, jetzt aber von Bundesrat Schmid (bdp) vertretene Geschéft votierte
eine grosse Mehrheit der SVP. Der Rat sprach sich mit 92 zu 79 Stimmen gegen das
Eintreten aus. *

Der Standerat befasste sich als Zweitrat mit der Revision des Staatsschutzgesetzes
(Bundesgesetz Uber Massnahmen zur Wahrung der inneren Sicherheit). Er beschloss, im
Gegensatz zur grossen Kammer auf die Vorlage einzutreten, sie aber an den Bundesrat
zur Uberarbeitung zuriickzuweisen. Dabei forderte er von der Regierung unter anderem
die Konkretisierung von Begriffen wie .innere®™ und ,aussere Sicherheit®, eine
Prazisierung der vorgesehenen Zusammenarbeit von eidgendssischen, kantonalen und
auslandischen Polizeistellen sowie einen Ausbau der parlamentarischen Aufsicht. Der
Nationalrat schloss sich diesem Entscheid gegen den Widerstand der SP und der GP,
welche die Revision weiterhin grundséatzlich ablehnten, an. Die SVP hingegen wechselte
ihre Position und wollte dem nun nicht mehr von Bundesrat Schmid (bdp), sondern von
ihrem eigenen Bundesrat Maurer vertretenen Geschéaft in einer Uberarbeiteten Version
nochmals eine Chance geben. *

Der Bundesrat verabschiedete bereits 2007 einen Entwurf fir die Revision des
Bundesgesetzes iliber die Wahrung der inneren Sicherheit (BWIS). Insbesondere sollte
durch die Verbesserung der nachrichtendienstlichen Informationsbeschaffung die
Sicherheit gewéhrleistet werden. Unter den Massnahmen befanden sich als letzte Mittel
auch die praventive Uberwachung des Post- und Fernmeldeverkehrs, das Beobachten
von gefahrlichen Personen an nicht allgemein 6ffentlich zugénglichen Orten sowie die
geheime Durchsuchung von Datenbearbeitungssystemen. Die Anwendung all dieser
Mittel unterliegt der kumulativen Prifung durch das Bundesverwaltungsgericht und der
Exekutive. Nachdem das Parlament den Entwurf an den Bundesrat zurtickgewiesen
hatte, prasentierte dieser 2010 eine abgeschwéachte Version, die sich auf die
dringlichsten Punkte beschrénkte. Nach einem langen Differenzbereinigungsverfahren
konnten sich die beiden Kammern in diesem Jahr einigen. Neu erhalt der Blrger ein
direktes Auskunftsrecht, d.h. er darf erfahren, ob Uber ihn Daten angelegt werden. Der
Nachrichtendienst darf aber die Auskunft aufschieben, wenn im Sinne des
Staatsschutzes Interesse an Geheimhaltung besteht. In diesem Fall kann die betroffene
Person den Eidgendssischen Datenschutz- und Offentlichkeitsbeauftragten mit der
Prifung beauftragen, ob allfallige Daten rechtméssig bearbeitet werden. In der
Schlussabstimmung wurde die Revision im Standerat einstimmig bei drei Enthaltungen
und im Nationalrat mit 145 zu 36 Stimmen angenommen. Dagegen votierten die Griinen
und eine Mehrheit der SP-Fraktion. *°

Im Jahr 2012 konnte der Nachrichtendienst das neue Fahndungsprogramm genannt
.Programme de Prévention Contrdle des Passeports”, kurz P4, als Nachfolger des
umstrittenen Fotopass in Betrieb nehmen. *
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Fur grosse Aufruhr sorgte ein Spionagefall im Nachrichtendienst. Ein beim
Nachrichtendienst des Bundes angestellter Informatik-Spezialist hatte eine
Datenmenge im Tera-Bereich gestohlen. Aufgrund von Hinweisen der UBS konnte der
Dieb verhaftet und die Daten sichergestellt werden, bevor sie wie geplant ins Ausland
verkauft werden konnten. Durch den Datendiebstahl wurde auch das sich in
Ausarbeitung befindende, neue Nachrichtendienstgesetz aktuell. Dieses sieht u.a. die
Schaffung einer gesetzlichen Grundlage vor, mit welcher der Nachrichtendienst seine
Agenten jederzeit Uberprifen kann. Auch die Geschaftsprifungsdelegation des
Parlaments beschéftigte sich mit dem Spionagefall und will bis Fruhling 2013 einen
Bericht zuhanden des Bundesrates abschliessen. *?

Dass Handlungsbedarf bezlglich des Nachrichtendienstes besteht, hat im vergangen
Jahr der Spionagefall im Nachrichtendienst des Bundes (NDB) bestétigt. Im Nachgang
an den durch einen UBS-Mitarbeiter aufgedeckten Datendiebstahl beim NDB im Mai
2012 fuhrte die Geschéftsprifungsdelegation (GPDel) vom November 2012 bis Februar
2013 eine formelle Inspektion zur Informatiksicherheit im NBD durch. Im Juli 2013
Ubergab die Delegation den Bericht sowie elf Empfehlungen an den Bundesrat. Der
Offentlichkeit wurde aus Uberlegungen zum Schutz des Staatsinteresses lediglich eine
Zusammenfassung des Berichts zuganglich gemacht. Die GPDel hatte festgestellt, dass
bei der Schaffung des NDB aus den beiden Vorgéngerorganisationen ein Defizit an
Personalressourcen bestand, da das VBS den Dienst flr Analyse und Pravention (DAP)
ohne Personal vom EJPD Ubernommen hatte. Der NBD hatte folglich dasselbe
Aufgabenpensum mit weniger Arbeitskraften zu bewaéltigen. Aufgrund dieser knappen
Personalressourcen in der Informatik und des unzulanglichen Risikomanagements war
der NBD zu wenig darauf ausgerichtet, die Verflgbarkeit, die Integritdt und die
Vertraulichkeit der Daten als zentrale Zielsetzung der Informatiksicherheit zu
gewahrleisten. **

Die Debatte um den US-Abhdrskandal erhielt erneut Aufwind, als das deutsche
Nachrichtenmagazin Spiegel enthiillte, dass eine gemeinsame Einheit der CIA und NSA
unter dem Dach der amerikanischen UNO-Mission in Genf gezielt Abhoraktionen
durchgefuhrt hatte. Diverse Politiker forderten eine Protestnote an die US-Botschaft.
Das EDA wollte jedoch keine Retorsionsmassnahmen ergreifen und der Bundesrat
betonte, dass kein direkter Datenaustausch zwischen dem Nachrichtendienst des
Bundes (NDB) und der NSA stattfdnde. Die Bundesanwaltschaft eréffnete ihrerseits mit
der Genehmigung des Bundesrates ein Strafverfahren gegen Unbekannt. Gleich zu
Beginn dampfte Bundesanwalt Lauber jedoch die Erwartungen: Aus solchen
Ermittlungen Erkenntnisse zu gewinnen, sei schwierig, weil sich Staaten in politischen
Delikten generell keine Rechtshilfe leisteten. Durch diese Enthullungen wurde einer
bisher kaum beachteten Bestimmung im Entwurf des Nachrichtendienstgesetzes
erstmals Aufmerksamkeit geschenkt: Laut dem Gesetzesentwurf soll der Austausch mit
auslandischen Geheimdiensten ohne Zustimmung des Bundesrates moglich werden
(Art. 10 NDG). *

Das neue Nachrichtendienstgesetz soll die Organisation und die Aufgaben des
Informationssystems innere Sicherheit (ISIS) als auch jene des Informationssystems
dussere Sicherheit (ISAS) regeln. Wahrend jedoch ISIS mit dem BWIS bereits heute Uber
eine gesetzliche Grundlage verfugt, lauft das ISAS noch in einem durch Verordnungen
geregelten Pilotbetrieb. Fehlt bis zum Ablauf der Testphase im Jahr 2015 eine
gesetzliche Grundlage fur ISAS, muss das Informationssystem, welches Daten ohne
direkten Bezug zur Schweiz bearbeitet, laut Datenschutzgesetz eingestellt werden. Um
dieses Szenario zu verhindern, legte der Bundesrat im Berichtjahr einen Entwurf zu
einer Anderung des Bundesgesetzes iiber die Zustindigkeiten im Bereich des zivilen
Nachrichtendienstes (ZNDG) vor. Im Wesentlichen sollten dabei die Bestimmungen
Uber das ISAS von der Verordnungs- auf die Gesetzesstufe gehoben werden. Der
Standerat folgte grundséatzlich dem Vorschlag des Bundesrates. Die kleine Kammer war
jedoch der Meinung, dass der Bundesrat die Kompetenz erhalten sollte, die Schutzfrist
bei von ausléndischen Nachrichtendiensten stammenden Informationen zu verlangern,
wenn der betroffene Nachrichtendienst Vorbehalte gegen die Einsicht aussert. *°
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Im Mai 2014 kommunizierte der Nachrichtendienst des Bundes (NDB) in seinem
Lagebericht zur Sicherheit des NDB 2014 seine aktuellen Einschatzungen der
Sicherheitsgefahrdungen in der Schweiz. Dabei hob er die vergleichsweise stabile und
ruhige sicherheitspolitische Situation hervor. Die Schweiz sei weiterhin kein prioritares
Ziel dschihadistisch motivierter Anschlage. Im Brennpunkt des Lageradars lagen die
Wirtschaftsspionage und die Spionage gegen sicherheitspolitische Interessen der
Schweiz. *

Im Juni warf die Affare um Dominique Giroud hohe Wellen. Der Walliser Weinhéndler,
gegen den in der Waadt Strafverfahren wegen Betrugs, Waren- sowie
Urkundenfalschung liefen und in Genf wegen Steuerbetrugs ermittelt wurde, hatte
versucht, zwei Westschweizer Journalisten auszuspionieren. Diese hatten zuvor
brisante Informationen Uber Giroud veréffentlicht. Kurz darauf kam aus, dass der von
Giroud angeheuerte Privatdetektiv selbst dem Westschweizer Fernsehen heikle
Informationen Uber den Weinhéandler zugespielt hatte.

Da am Spionageversuch nicht nur ein Privatdetektiv und ein Hacker, sondern auch ein
Mitarbeiter des schweizerischen Nachrichtendiensts (NDB) beteiligt war, schwappte der
Fall bis nach Bundesbern. Hier hatte sich die Geschéftsprifungsdelegation (GPDel) als
Aufsichtsbehoérde des NDB mit der Frage zu befassen, ob das Risikomanagement des
Nachrichtendiensts funktioniert hatte. Der Fall offenbarte dabei Mangel bei der
Auswahl und Flhrung der Agenten. Nach dem NSA-Skandal gab die Affare Giroud somit
den Gegnern des neuen Nachrichtendienstgesetzes weitere Argumente in die Hand. */

Um den komplexer und dynamischer werdenden Bedrohungen fur die
Informationsgesellschaft Rechnung zu tragen, beabsichtigte der Bundesrat, ein
Bundesgesetz iiber die Informationssicherheit (ISG) zu schaffen. Angriffe auf
Informationssysteme des Bundes hatten wiederholt gezeigt, dass der Schutz von
Informationen Licken aufweise, welche unter anderem auf unzeitgemasse und
inkoharente Rechtsgrundlagen zurtckzufihren seien. Mit dem neuen Gesetz sollen
einheitliche gesetzliche Grundlagen fir das Management der Informationssicherheit
beim Bund geschaffen und somit Schwachstellen des geltenden Rechts behoben
werden. Den Begriff der Informationssicherheit definierte der Bundesrat im
erlauternden Bericht als «samtliche Anforderungen und Massnahmen, die zum Schutz
der Vertraulichkeit, Verfugbarkeit, Integritat und Nachvollziehbarkeit von Informationen
dienen, und zwar unabhéangig davon, ob die Informationen elektronisch, mindlich oder
in Papierform bearbeitet werden.» Die im bestehenden System sektoriell angelegten
Rechtsgrundlagen und organisatorischen Zusténdigkeiten seien nicht effizient und
sollten daher durch eine einheitliche Regelung ersetzt werden.

Bei der im Jahr 2014 durchgefihrten Vernehmlassung waren Uberwiegend positive
Rickmeldungen eingegangen. Von den insgesamt 55 Vernehmlassungsteilnehmerinnen
und -teilnehmern standen unter anderen 17 Kantone, die CVP und die SP,
Economiesuisse sowie die Bundesanwaltschaft und ihre Aufsichtsbehérde dem Entwurf
grundsétzlich positiv gegeniiber, brachten jedoch einige Anderungsvorschlage an. Diese
bezogen sich vor allem auf die Zusammenarbeit zwischen Bund und Kantonen, die
Prazisierung von im Gesetzestext verwendeten Begriffen sowie auf die Schnittstellen
zwischen Informationssicherheit, Datenschutz und Offentlichkeitsprinzip. Sieben
Kantone, die FDP sowie drei weitere Teilnehmende, darunter das Bundesgericht,
sprachen ihre vorbehaltlose Zustimmung zur Vorlage aus. Vollumfanglich ablehnend
ausserte sich einzig die SVP, die im neuen Gesetz keinen Mehrwert gegenlber gezielten
Verbesserungen am heutigen System sah. Von den drei Teilnehmenden, die dem
Entwurf grundsatzlich skeptisch gegenuberstanden, wirde der Kanton Bern dem
Entwurf nur unter der Voraussetzung zustimmen, dass die kantonalen und kommunalen
Behorden bei der Anwendung des ISG auf die im Gesetz vorgesehenen Fachstellen des
Bundes zurlckgreifen kénnen und sie diese nicht selber aufbauen mussen. Der SGV
kritisierte indessen den «irrefihrenden Titel» sowie die mangelhafte Qualitat der
erlauternden Materialien. Nach seinem Vorschlag sollte das Gesetz besser
«Bundesgesetz Uber die Informationssicherheit in Bundesbehdrden und é&hnlichen
Organisationen» genannt werden, da es sich nicht um ein gesamtgesellschaftliches
Regelwerk zu Information und Informationssicherheit handle. Im Ergebnisbericht des
Vernehmlassungsverfahrens folgerte das Generalsekretariat des VBS, dass die
Uberwiegende Mehrheit der Vernehmlasserinnen und Vernehmlasser die Schaffung
eines Informationssicherheitsgesetzes begrisst. *
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Die Fernmeldelberwachung zur Strafverfolgung braucht nicht nur eine gesetzliche,
sondern auch eine materielle Grundlage. Auf knapp CHF 17 Mio. jahrlich schéatzte der
Bundesrat den Bedarf fir Investitionen in Systeme zur Fernmeldeiiberwachung, d.h. in
entsprechende Systeme des Dienstes ,Uberwachung Post- und Fernmeldeverkehr®
(Dienst UPF) und der Informationssysteme des Bundesamtes fiir Polizei (fedpol), in der
Periode 2016 bis 2021. Anfang September 2014 legte er dem Parlament die Botschaft
betreffend Investitionsbedarf von CHF 99 Mio. und damit erstmals einen Gesamtkredit
fir ein IKT-Grossprojekt vor. Mit dadurch ermdglichten Systemanpassungen und
Neuanschaffungen sollte den durch den technischen Fortschritt und die Revision des
Bundesgesetzes betreffend Uberwachung des Post- und Fernmeldeverkehrs erhéhten
Anspriichen an die Uberwachung Rechnung getragen werden. Der Standerat hat dem
Entwurf und damit auch dem Lésen der Ausgabenbremse einstimmig zugestimmt. *°

In seiner dem Parlament im Februar 2017 unterbreiteten Botschaft stellte der
Bundesrat den Entwurf zum neuen Informationssicherheitsgesetz (ISG) vor. Im Zentrum
des Gesetzgebungsprojektes stehen mit der Zusammenfihrung der wichtigsten
Rechtsgrundlagen im Bereich der Informations- und Informatikmittelsicherheit des
Bundes in einen einzigen Erlass sowie mit der Einflhrung einer einheitlichen Regelung
fur alle Behdrden und Organisationen des Bundes zur Erreichung eines moglichst
einheitlichen Sicherheitsniveaus zwei ambitidse Ziele. Dazu sollen im neuen Gesetz
insbesondere das Risikomanagement, die Klassifizierung von Informationen, die
Sicherheit beim Einsatz von Informatikmitteln, die personellen Massnahmen und der
physische Schutz von Informationen wund Informatikmitteln geregelt werden.
Ausdriicklich festgehalten werden soll auch der Vorrang des Offentlichkeitsgesetzes,
um zu betonen, dass das Offentlichkeitsprinzip in der Verwaltung weiterhin
uneingeschrankte Geltung haben wird. Uberdies Uberfiihrte der Bundesrat die
Regelungen Uber die Personensicherheitsprifung vom BWIS in das neue ISG und
erweiterte den Geltungsbereich des militérischen Betriebssicherheitsverfahrens auf
zivile Beschaffungen, um die Informationssicherheit bei der Vergabe von
sicherheitsempfindlichen Auftragen an Dritte zu gewéahrleisten. Die Kantone sind vom
neuen Gesetz insofern betroffen, als sie bei der Bearbeitung von klassifizierten
Informationen des Bundes und beim Zugriff auf seine Informatikmittel fur eine
gleichwertige Informationssicherheit sorgen mussen. Dazu sollen sie in einem
Koordinationsorgan Einsitz nehmen.

Mit einem langen Votum er6ffnete Stdnderat Isidor Baumann (cvp, UR) als Sprecher der
vorberatenden SiK-SR in der Wintersession 2017 die Debatte im Erstrat. Er gab dem
Ratsplenum einen Einblick in die Arbeiten der Kommission und legte dar, wie sie im
Verlaufe von vier Sitzungen zu ihren Entscheidungen gelangt war. Zum grossen und sehr
grundsatzlichen Diskussionspunkt der Gesetzesentschlackung fuhrte er aus, man habe
sich von der Verwaltung erklaren lassen, dass Umfang und Dichte der vorgeschlagenen
Regulierung - der Gesetzesentwurf umfasst immerhin 92 Artikel - notwendig seien, weil
die Bestimmungen fur verschiedenste Behdrden, darunter auch das Bundesgericht und
die Nationalbank, gelten sollen und eine solche einheitliche Losung nur auf Gesetzes-
und nicht auf Verordnungsstufe erlassen werden kénne. Um sich ein besseres Bild von
den Auswirkungen des neuen Gesetzes machen zu kdnnen, hatte die Kommission bei
der Bundesverwaltung weitere Unterlagen angefordert, so beispielsweise eine Liste der
zu schliessenden rechtlichen Licken, eine Auflistung der indirekten Auswirkungen auf
die Kantone und genauere Angaben zu personellen und finanziellen Folgen. Darlber
hinaus hatte sie Professor Markus Muller, Leiter der Expertengruppe, die am Anfang
dieses Gesetzgebungsprojektes gestanden hatte, EDOB Adrian Lobsiger, RK-MZF-
Generalsekretdr Alexander Krethlow sowie Vertreterinnen und Vertreter des
Bundesgerichts, der Parlamentsdienste, der Nationalbank und der Wirtschaft angehort.
Der integrale Ansatz und die angestrebte Vereinheitlichung seien am
Gesetzgebungsprojekt von allen Eingeladenen gelobt worden wund auch der
Handlungsbedarf sei unbestritten anerkannt worden. Kritisiert worden sei die Vorlage
vor allem von der Wirtschaftsvertretung, welche das Gesetz auf seine KMU-Tauglichkeit
Uberprift und mit der laufenden Revision des Bundesgesetzes tber das offentliche
Beschaffungswesen abgestimmt wissen wollte. Krethlow habe indes als
Kantonsvertreter die Forderung platziert, dass die Kantone flr ihre Tatigkeiten im
Zusammenhang mit dem Informationssicherheitsgesetz vollumfénglich vom Bund
entschadigt werden sollten. Zusammen mit einer Stellungnahme des VBS hatten die in
den Anhérungen vorgebrachten Vorschlége und Empfehlungen der Kommission als
Grundlage fur die Detailberatung gedient. Noch wunklar war die Hoéhe der
Umsetzungskosten gewesen, weil das anzustrebende Sicherheitsniveau von den
Bundesbehdrden erst im Rahmen des Vollzugs festgelegt werde. Der Bundesrat habe
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sich jedoch einverstanden gezeigt, die SiK-SR zu allen kostenrelevanten
Umsetzungsstrategien und Vollzugserlassen zu konsultieren. Die SiK-SR hatte dem
Entwurf sodann einstimmig zugestimmt. Nach diesen umfangreichen Erlauterungen trat
der Stéanderat ohne Gegenantrag auf die Vorlage ein.

In der Detailberatung zeigte sich die Unbestrittenheit der Vorlage: Zu keinem der
zahlreichen Anderungsantrage der SiK-SR fand eine Diskussion statt und auch der
Bundesrat zeigte sich mit allen Anpassungen einverstanden. Trotz der vielen Antrage,
die alle stillschweigend angenommen wurden, anderte sich inhaltlich nur wenig am
Entwurf des Bundesrates. So wurde die Trinkwasserversorgung explizit in die Liste der
kritischen Infrastrukturen aufgenommen und die systematische (und nicht nur
voribergehende) Verwendung der AHV-Nummer zur Identifikation von Personen, die
Zugang zu Informationen, Informatikmitteln, R&umlichkeiten und anderen
Infrastrukturen des Bundes haben, erlaubt. Die Bestimmung, wonach Umsetzung,
Zweckmassigkeit, Wirksamkeit und Wirtschaftlichkeit des ISG periodisch Uberprift
werden muss, erganzte der Standerat dahingehend, dass diese Uberpriifung durch eine
unabhéngige Stelle, namentlich durch die Eidgendssische Finanzkontrolle, zu
geschehen habe. Des Weiteren nahm er das Personal von Fedpol und
Bundesanwaltschaft einerseits sowie dolmetschende und Ubersetzende Personen im
Asylbereich andererseits in den Kreis jener Personen auf, die unabhéangig davon, ob sie
Zugang zu geschutzten Informationen oder Informatiksystemen des Bundes haben,
einer Sicherheitsprifung unterzogen werden koénnen. Ins Muster der fehlenden
Kontroverse fugte sich schliesslich auch die Gesamtabstimmung ein, bei der die kleine
Kammer die Vorlage einstimmig (bei vier Enthaltungen) annahm.

Mit einer hauchdlinnen Mehrheit von 86 Ja- gegenlber 83 Nein-Stimmen nahm der
Nationalrat in der Wintersession 2017 eine Motion Walliser (svp, ZH) an, die den NDB
befugen will, sogenannte Gefahrder permanent zu liberwachen. Zu den Geféhrdern
oder ,Risikopersonen®, wie sie im nachrichtendienstlichen Jargon genannt werden,
gehdéren nach Ansicht des Motionars Personen, welche die innere Sicherheit der
Schweiz gefahrden, sowie Personen, bei denen eine gewisse Wahrscheinlichkeit
besteht, dass sie einen Terroranschlag veriben, oder die terroristisches Gedankengut
verbreiten. Um die Sicherheit der Bevolkerung und der Infrastruktur in der Schweiz zu
wahren, mussten solche Personen zwingend und permanent elektronisch Uberwacht
und damit jederzeit lokalisiert werden kénnen.

Wie im vergangenen Dezember schon der Stéanderat und dessen sicherheitspolitische
Kommission stellte im Frahjahr 2018 auch die SiK-NR Handlungsbedarf im
Informationssicherheitsmanagement  des  Bundes  fest. Anders als ihre
Schwesterkommission, der die kleine Kammer widerstandslos gefolgt war, zweifelte die
nationalratliche Kommission jedoch am Mehrwert, den das
Informationssicherheitsgesetz mit sich bréchte. Die bedeutendsten Unbekannten im
Gesetzgebungsprojekt waren nach wie vor die Kosten und der Personalaufwand im
Zusammenhang mit der Umsetzung. Wahrend sich der Stéanderat mit der Zusicherung
zufriedengegeben hatte, zu den Kosten spéter noch einmal konsultiert zu werden,
beauftragte die SiK-NR die Verwaltung, die Kosten und den Personalaufwand fur
verschiedene mogliche Sicherheitsniveaus zu beziffern. Es wurden also drei mogliche
Szenarien vorgestellt: Ambitionsniveau 1 mit Kosten von CHF 5 Mio. und 9,5 bis 15,56
zusatzlichen Stellen, Ambitionsniveau 2 mit Kosten von CHF 33 bis 58 Mio. und 42
zusétzlichen Stellen sowie Ambitionsniveau 3 mit Kosten von CHF 62 bis 87 Mio. und 78
zusétzlichen Stellen. Fur die Kommissionsmehrheit standen diese betrachtlichen
Kosten in einem ungenlgenden Verhaltnis zum Ertrag und darlber hinaus beflrchtete
sie, der neu geschaffene, komplexe Informationsschutzapparat koénnte eine
Eigendynamik entwickeln und sich zunehmend der Kontrolle durch das Parlament
entziehen. Aus diesen Grinden beantragte die Mehrheit der SiK-NR ihrem Rat
Nichteintreten. Eine Minderheit erachtete hingegen den gesamtheitlichen Ansatz der
Vorlage als zentral, um die Informationssicherheit beim Bund zu verbessern. Sie hielt
die Kosten flr vertretbar, da dadurch Sicherheitsllicken geschlossen und die
Koordination erheblich verbessert werden kénne. Einen drohenden Kontrollverlust des
Parlaments sah sie nicht und beantragte folglich Eintreten. Die Eintretensdebatte
gestaltete sich dementsprechend umfangreich, kontrovers und emotionsgeladen.

Die burgerlichen Fraktionen machten sich - mit Ausnahme der BDP - fur den
Nichteintretensantrag stark. Die Kosten entsprachen einer «Blackbox» und es sei
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«unseriés», nur auf Annahmen gestitzt zu entscheiden; anstatt Experimente zu
machen, sollten besser bestehende Gesetze angepasst werden, um die Sicherheit zu
gewahrleisten, so Ida Glanzmann-Hunkeler (cvp, LU) als Vertreterin der CVP-Fraktion.
David Zuberbuhler (svp, AR) legte die Ansicht der SVP-Fraktion dar: Das Gesetz sei ein
neues «Blrokratiemonster», biete nur «Scheinsicherheit» und sei einen konkreten
Nutzennachweis bisher schuldig geblieben, weshalb es «brandgefahrlich» sei, darauf
einzutreten. Fur die FDP-Fraktion waren vor allem die Bedenken bezlglich der
Kostenfolgen ausschlaggebend daflir, dass man nicht auf das Uberladene Gesetz und
den damit verbundenen «Blindflug» eintrete. Demgegenlber stellte BDP-
Fraktionssprecherin Rosmarie Quadranti (bdp, ZH) Eintreten als alternativios dar;
angesichts des Handlungsbedarfs sei Nichtstun jetzt «fahrlassig». Priska Seiler Graf (sp,
ZH) hielt als Vertreterin der SP-Fraktion eine regelrechte Brandrede fir Eintreten: Das
Gesetz werde dringend benétigt und es sei «fatal», dass anstelle der Sicherheitsfragen
vielmehr die finanziellen Folgen im Zentrum der Beratungen in der
sicherheitspolitischen  Kommission gestanden hatten. Sie warf der SiK
«Arbeitsverweigerung» vor und wies darauf hin, dass man nach dem Eintreten die
Méglichkeit hatte, das - je nach Ansicht Uberladene, unberechenbare oder lickenhafte
- Gesetz zu «entrimpeln». Arbeitsscheue sei in diesem Fall jedoch «geradezu
verantwortungslos», denn auch ein Versaumnis ziehe unbezifferbare Kosten nach sich.
Ins gleiche Horn blies auch der Griinen-Vertreter Balthasar Glattli (gp, ZH), indem er
Nichteintreten als «Dienstverweigerung» bezeichnete und argumentierte, dass
Informationssicherheitslecks sowohl Reputations- als auch Finanzschaden zur Folge
hatten. Auch Beat Flach (glp, AG) als Sprecher der GLP-Fraktion erschien es
unverstandlich, weshalb trotz erkanntem Handlungsbedarf nicht eingetreten werden
sollte; ein weiteres Mal fiel das Wort «Arbeitsverweigerung». Die Abstimmung ergab
schliesslich 117 zu 68 Stimmen fur Nichteintreten (8 Enthaltungen). Obschon die
Fraktionen der BDP, der SP, der Grinen und der GLP geschlossen fur Eintreten
votierten, besiegelte die geballte Stimmkraft des SVP-/FDP-/CVP-Blocks mit nur drei
Abweichlern den Nichteintretensentscheid. *?

Nach der knappen Entscheidung im Nationalrat sorgte die Motion Walliser (svp, ZH),
welche die permanente Uberwachung von Gefihrdern erméglichen wollte, in der
Sommersession 2018 auch im Standerat fur eine lebhafte Diskussion. Diese drehte sich
vor allem darum, ob die im Nachrichtendienstgesetz, im Nationalen Aktionsplan zur
Verhinderung und Bekdmpfung von Radikalisierung und gewalttatigem Extremismus
sowie in der Vernehmlassungsvorlage zur Ausweitung der polizeilichen Massnahmen zur
Terrorismusbekampfung vorgesehenen Massnahmen ausreichend sind, um dem
Anliegen der Motion Rechnung zu tragen. Mit 30 zu 10 Stimmen bei 2 Enthaltungen
folgte der Standerat schliesslich dem Antrag seiner sicherheitspolitischen Kommission,
welche angesichts der genannten Bestrebungen keinen zuséatzlichen Handlungsbedarf
erkannte, und lehnte den Vorstoss ab. **

Mit zwdlf zu einer Stimme beantragte die SiK-SR ihrem Rat im Herbst 2018, am
Eintreten auf das Informationssicherheitsgesetz festzuhalten. Das Gesetz sei im
Auftrag des Parlamentes entstanden und berlcksichtige klare Vorgaben der GPK und
der GPDel, erklarte Kommissionssprecher Isidor Baumann (cvp, UR) vor dem
Ratsplenum. Er fligte eine Liste von Grinden an, weshalb das Gesetz notwendig sei: Es
brauche das Gesetz, um bei allen Bundesbehdrden einen einheitlichen, minimalen
Sicherheitsstandard zu gewahrleisten, um die Kantone bei der Zusammenarbeit mit
dem Bund denselben Sicherheitsvorschriften zu unterstellen, um durch die
Verwendung biometrischer Daten unberechtigte Zugriffe auf die Informationssysteme
des Bundes besser zu verhindern und um Personensicherheitstberprifungen bei
Betreibenden oder Verwaltenden der kritischen Informationssysteme des Bundes
durchfihren zu kénnen. Darliber hinaus kénnten damit die Vertrauenswdirdigkeit von
Unternehmen, die sensible Auftrage fir den Bund ausfuhrten, sowie die Einhaltung der
Sicherheitsstandards wahrend der Auftragserfillung kontrolliert werden. Das inhaltlich
abgestimmte Gesetz ermodgliche gegenliber dem heutigen System einen
Blrokratieabbau, indem es Verantwortlichkeiten und Prozesse vereinfache und
Massnahmen standardisiere, hob Baumann die Vorteile des Projektes hervor. Auch
Bundesrat Guy Parmelin betonte noch einmal die Bedeutung dieses Gesetzes fur die
Schweiz. Stillschweigend hielt der Standerat am Eintretensentscheid fest, womit sich
nun erneut der Nationalrat mit dem Geschaft befassen wird. >
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Nachdem der Sténderat in der Herbstsession 2018 am Eintreten auf das
Informationssicherheitsgesetz (ISG) festgehalten hatte, beriet die SiK-NR die Vorlage
im Oktober desselben Jahres zum zweiten Mal. Diesmal trat sie zwar mit 17 zu 8
Stimmen bei einer Enthaltung darauf ein, beschloss dann aber mit 17 zu 9 Stimmen die
Sistierung des Geschaftes. Unterdessen soll das VBS bis im Juni 2019
Verbesserungsvorschlage fur das Gesetzgebungsprojekt ausarbeiten. Neben der
inhaltlichen Abstimmung des ISG auf die NCS und der Berlcksichtigung eines
zukinftigen Kompetenzzentrums fir Cybersicherheit verlangte die Kommission eine
klare Ausweisung und Limitierung sowie die departementsibergreifende Kompensation
der Umsetzungskosten. Weiter muss das VBS aufzeigen, welche Kosten im Bereich der
Betriebssicherheitsverfahren auf die 6ffentlichen und privaten Unternehmen in der
Schweiz zukommen bzw. wie eine Belastung der Unternehmen durch das neue Gesetz
vermieden werden kann. Generell erwartet die Kommission einen konkreteren,
einfacheren und strafferen Gesetzesentwurf. *

Im Lichte der Zusatzinformationen zur Abstimmung auf die NCS, zu den Kostenfolgen
sowie zu weiteren moglichen Verbesserungen der Vorlage, die die SiK-NR im Oktober
2018 vom VBS angefordert hatte, beriet die Kommission im Spatsommer 2019 das
Informationssicherheitsgesetz (ISG) im Detail und nahm einige Modifikationen vor. Mit
14 zu 8 Stimmen bei einer Enthaltung wollte sie aus Grlinden des
Personlichkeitsschutzes auf die vom Standerat vorgesehene systematische Verwendung
der AHV-Nummer verzichten. Als weitere Differenz zur Kantonskammer beantragte sie
ihrem Rat mit 20 zu 2 Stimmen, den Bundesrat im Gesetz ausdrlcklich zu verpflichten,
seine Ziele und die Kosten flir die Informationssicherheit den Sicherheitspolitischen
Kommissionen zur Konsultation vorzulegen. Damit wollte sie verhindern, dass die
Umsetzung des ISG zu hohe finanzielle und personelle Ressourcen beansprucht.
Uberdies entschied die Kommission einstimmig, dass die
Personensicherheitsiberprifung auch auf Dritte, die in kritischen Funktionen flr die
nationale Netzgesellschaft Swissgrid eingesetzt werden, angewandt werden kann,
jedoch nicht auf gewéhlte, angehende kantonale Magistratspersonen. ®

Institutionen und Volksrechte
Bundesverwaltung - Organisation

Mittels parlamentarischer Initiative forderte Ida Glanzmann (cvp, LU) gesetzliche
Strukturen fir die Einrichtung eines Staatssekretariats fiir innere Sicherheit. Den
momentanen Bedrohungen in Form von Cyberkriminalitét, organisiertem Verbrechen
und insbesondere von terroristischen Anschlagen solle mit allen verflgbaren
Ressourcen begegnet werden. Daflir brauche es aber bessere Strukturen, in denen alle
operativen und  administrativen  Krafte zusammengefasst wlrden. Einem
Staatssekretariat fur innere Sicherheit, das dem EJPD angehéngt wirde, wirden etwa
die Behorden fur Strafverfolgung, die Sicherheitsorgane und die Nachrichtendienste
angehoren.

Die Kommission empfahl mit 20 zu 4 Stimmen, der Initiative keine Folge zu geben.
Hauptargument der SiK-NR gegen die Idee war der Hinweis auf die Gefahr, dass das gut
austarierte foderal organisierte Sicherheitssystem ausgehebelt wirde, was entgegen
der Forderung gar mehr Unsicherheit schaffen wiirde. Es sei angezeigter, auf aktuelle
Bedrohungen spezifische Taskforces einzusetzen, was etwa mit der Taskforce Tetra im
Bereich der Bekdmpfung von Terrorismus bereits geschehen sei. Staatssekretariate
seien eher Instrumente, die den Bundesrat in seiner Reprasentationsfunktion entlasten
wirden. Auch wenn sich eine kleine Minderheit mit Verweis auf die
Sicherheitsbedurfnisse in der Bevolkerung und die Moglichkeit, einen nationalen
Ansprechpartner im foderalen System einzurichten, der auch Doppelspurigkeiten
verhindern wirde, flr das Vorhaben aussprach, zog die Initiantin im Mérz 2016 ihr
Anliegen zurtick. ¥
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Organisation der Bundesrechtspflege

In die Schlagzeilen geriet die Bundesanwaltschaft aufgrund des Einsatzes so genannter
Trojaner, also versteckter Software-Programme, die ein Ausspionieren von Computern
ermoglichen. Solche Spionage-Software soll in vier Féllen zum Einsatz gekommen sein,
dreimal in der Terrorismusbekdmpfung und einmal gegen organisierte Kriminalitat. *®

Das Nachrichtendienstgesetz (NDG), das bei der Volksabstimmung vom 25. September
2016 Zuspruch erhalten hatte, sieht vor, dass zur Nutzung der damit geschaffenen
neuen Massnahmen zur nachrichtendienstlichen Information eine Genehmigung des
Bundesverwaltungsgerichts notig wird. Weil diese Genehmigungen befristet sind und
mit jeweiliger Zustimmung des Gerichts verlangert werden missen, beflrchtete die RK-
SR einen Mehraufwand, der nur mit einer zusatzlichen Richterstelle am
Bundesverwaltungsgericht bewaltigt werden kénne. Die Aufstockung soll laut der im
Marz eingereichten parlamentarischen Initiative der Kommission aber befristet werden.
Die angestrebten total 70 Richterstellen sollen dann namlich ab 2019 durch
Nichtbesetzung vakant werdender Stellen wieder auf 65 Vollzeitstellen gesenkt werden.

Allerdings beschloss die RK-NR im Mai 2018 mit 17 zu 7 Stimmen bei 1 Enthaltung, dem
Vorstoss keine Folge zu geben, so dass die RK-SR in einem Ende Juni vorgelegten
Kommissionsbericht versuchte, der Forderung mit erneutem einstimmigen Folge geben
Nachdruck zu verleihen. Zwar seien wohl nur rund ein Dutzend Falle pro Jahr zu
erwarten, der Arbeitsaufwand sei aber erheblich und die kurzen Fristen wirden eine
hohe Einsatzbereitschaft der zustandigen Richterin oder des zustédndigen Richters
verlangen. Die Vorlage wéare in der Folge in den Stdnderat gelangt, wurde aber Mitte
September 2018 zurlckgezogen. **

Landesverteidigung

Landesverteidigung

En mars, la CEP DMF a présenté son rapport sur |'affaire Jeanmaire. Dans ses
conclusions, elle s'est déclarée en faveur d'une publication des chefs d'accusation et
du jugement subséquent, ce d'autant que I'ex-brigadier Jeanmaire, dont les droits de la
personnalité seraient atteints par cette démarche, I'a approuvé et souhaité. Elle a donc
demandé, par le biais d'un postulat, que ces différents points soient communiqués a
|'attention du public, et a également sollicité la levée du secret militaire pesant sur
I'ensemble des dossiers de la procédure, afin que l'intéressé puisse en prendre
connaissance. Le Conseil des Etats accéda partiellement a cette demande en
transmettant ce deuxiéme point du postulat, tandis que le Conseil national souscrivit
entierement au souhait de la CEP DMF et transmit le texte.

Dans ses considérations, la CEP DMF a livré quelques informations supplémentaires.
Ainsi, elle n'a constaté, dans le cadre de son mandat, aucun acte incorrect de la part du
Ministére public de la Confédération. Elle n'a, de méme, trouvé aucun témoignage
permettant d'accréditer la these selon laquelle I'affaire Jeanmaire aurait servi a
détourner les soupcons de I'existence d'un autre traftre au sein du GRS (Groupement
renseignements et sécurité). ¢°

Militarorganisation

En décembre 1990, suite aux révélations de la commission d'enquéte parlementaire
(CEP DMF), les Chambres chargérent, par le biais d'une motion (Motion 5), le Conseil
fédéral d'enquéter sur d'éventuelles relations entre I'organisation suisse P-26 et
d'autres organismes similaires fonctionnant ou ayant fonctionné dans certains pays
européens (Organisations mises au grand jour par plusieurs enquétes et révélations
journalistiques, par exemple le réseau Gladio). Le gouvernement demanda alors au juge
instructeur neuchatelois Pierre Cornu de mener une enquéte administrative. Celle-ci
conclut & la réalité de lI'existence d'entités de résistance (dites «stay behind
organizations») dans divers pays européens, dont les représentants se réunissaient au
sein de comités internationaux; ces derniers n'étaient cependant pas liés
organiquement a I'OTAN, comme certaines rumeurs médiatiques le firent initialement
croire. L'organisation secréte de résistance suisse P-26 et le service spécial P-27 ne
participérent pas a ces comités et n'entretinrent aucun contact avec eux. Par contre, ils
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eurent des relations bilatérales relativement étroites avec les services officiels
britanniques. Ces contacts consistaient en la participation réciproque de cadres a des
exercices et cours organisés dans les deux pays et auraient notablement influencé la
structuration des organismes helvétiques.

D'autre part, la Suisse acquit, a la fin des années quatre-vingts et apres approbation du
chef de I'Etat-major général, du président de la délégation parlementaire des finances
et du directeur du contrble fédéral des finances, des moyens de communication
appartenant au systéme Harpoon. Il était prévu d'installer une centrale de transmission
de ce type en Grande-Bretagne, mais cette idée ne fut pas concrétisée. A ce propos,
les conclusions de I'enquéte mettent en doute la pertinence d'un tel achat en regard de
la neutralité suisse, le systeme Harpoon devant étre, a terme, employé par I'ensemble
des organismes «stay behind» du continent.

L'investigation précise par ailleurs que, subjectivement, il n'y a pas eu violation de
secrets militaires et de fonction puisque, si les cadres des P-26 et 27 ont communiqué
aux services britanniques des informations confidentielles, ils n'ont pas voulu agir a
I'encontre des intéréts de I'Etat.

Cependant, certaines sources journalistiques ont continué de s'interroger sur
I'indépendance réelle des deux organismes suisses; en effet, il semblerait que les
analogies entre le P-26 et les structures «Stay behind» européennes soient fort
nombreuses, notamment en ce qui concerne les fondements idéologico-politiques, le
mode de recrutement, I'organisation, les procédés d'instruction, les scénarios d'action
et les moyens techniques (Harpoon). ¢

La réaction des partis a été unanime. lls ont tous désapprouvé les agissements des
organisations secrétes et ont émis le souhait qu'a I'avenir les services helvétiques de ce
type soient en permanence placés sous controle politique.

Le groupe de travail chargé d'étudier la mise sur pied d'un service stratégique global de
renseignements a I'étranger, institué par le Conseil fédéral consécutivement aux
travaux de la CEP DMF, a remis son rapport final. Constatant le manque de
coordination entre les divers organes de |'administration ainsi que la nécessité, vu
|'évolution du monde, de dépasser le domaine des dangers militaires pour avoir des
connaissances sur ceux liés aux problemes économiques, techniques, écologiques et
démographiques, il suggere la création d'un service national qui integre les organes de
renseignements des divers départements, et qui puisse procéder a une analyse
exhaustive et coordonnée des informations recues. ¢

Im August verabschiedete der Bundesrat seine Botschaft zur Anderung des
Bundesgesetzes Uber die Zustandigkeiten im Bereich des zivilen Nachrichtendienstes
(ZNDG). Im Hinblick auf eine mogliche Licke bezlglich des Zugriffs auf die Datenbank
ISAS, ortete der Bundesrat Handlungsbedarf. ISAS beinhaltet sicherheitspolitisch
bedeutsame Auslanddaten, war als Pilotprojekt angedacht und 2012 verlangert worden.
Die Anderung des ZNDG ist eine vorsorgliche gesetzliche Grundlage, damit das
Datenbearbeitungssystem [ISAS llckenlos weiterbetrieben werden kann. Bis anhin
stltzte sich die Datenbearbeitung durch ISAS auf Verordnungsrecht. Nach einer positiv
bewerteten Testphase sollten die entsprechenden Regelungen fortan auf Gesetzesstufe
verankert werden. Die Struktur des ZNDG musste dahingehend angepasst werden. Mit
der Schaffung der gesetzlichen Grundlage fur ISAS sollen vor allem grundséatzliche
Aspekte um den Zweck, den Inhalt und die Struktur des Informationssystems,
Zugriffsrechte sowie Regelungen Uber die Weitergabe von sensiblen Personendaten an
in- und auslandische Behdrden geregelt werden. Der Standerat befasste sich Anfang
Dezember mit der Vorlage. Einziger Diskussionspunkt war eine Norm Uber die
Archivierungspflicht von Unterlagen. Diese im Archivierungsgesetz ausgefihrte Maxime
wurde vom Bundesrat unterminiert, als er auf Verordnungsstufe beschlossen hatte,
Daten von auslandischen Diensten zu vernichten, statt zu archivieren. Die
Geschaftsprifungsdelegation hatte dies moniert und zuhanden der SiK des Standerates
interveniert. Auf Antrag der Kommission sollte der Stédnderat eine diesbezugliche
Regelung erlassen. Der Vorschlag der GPDel wurde von der SiK mit einer
entscheidenden Anderung aufgenommen. Auf Antrag von Paul Niederberger (cvp, NW)
muss der Bundesrat Uber die Verlangerung der Schutzfrist fur die Einsicht in
Geheimdienstdokumente befinden und nicht der zustandige Geheimdienst. Bundesrat
Maurer gab zu bedenken, es sei umstandlich .jede Historikeranfrage™ der Regierung
unterbreiten zu mussen, wehrte sich jedoch nicht gegen den Vorschlag. In der
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Gesamtabstimmung wurde das Geschaft einstimmig dem Nationalrat Uberwiesen.
Dieser wird es 2014 behandeln. *

Mitte Marz 2014 gelangte die Anderung des Bundesgesetzes iiber die Zustandigkeiten
im Bereich des zivilen Nachrichtendienstes (ZNDG) in den Nationalrat, dessen
sicherheitspolitische Kommission (SiK) Eintreten einstimmig beschlossen hatte.
Grundsatzlich standen alle Fraktionen hinter der vom Sténderat verabschiedeten
Fassung. Einzig die SP-Fraktion zeigte sich engagiert und wollte, so Fraktionssprecherin
Graf-Litscher (sp, TG), die vorliegende Version noch optimieren. Zwei
Minderheitsantrage wurden vorgetragen. Neben der Uberpriifung auf die Erheblichkeit
und Richtigkeit der zu erfassenden Personendaten sollten zusatzliche Einschatzungen
Uber die Berechtigung einer Fichierung vorgenommen werden mussen. Zweitens sollten
Erkenntnisse des Nachrichtendienstes den Strafverfolgungsbehdrden nicht auf Anfrage
zur Verflgung gestellt, sondern auf Eigeninitiative des NDB unverzlglich gemeldet
werden. Beide Antrége fanden jedoch im Ratsplenum keine Mehrheit und wurden
jeweils deutlich abgelehnt. Bundesrat Maurer gab in seinem Votum zu bedenken, dass
es sich bei diesem Gesetz um eine Ubergangsgesetzgebung handle und deswegen keine
Praxisdnderungen  angestrebt werden sollten. Mit der Ablehnung der
Minderheitsantrage stand nun noch die stéanderatliche Fassung im Raum, welche in der
Gesamtabstimmung mit 167 zu 1 Stimme deutlich gutgeheissen wurde. Das deutliche
Votum aus dem Nationalrat setzte sich in den jeweiligen Schlussabstimmungen fort; die
kleine Kammer verabschiedete die Vorlage einstimmig mit 42 Stimmen, der Nationalrat
segnete sie mit 194 ebenfalls einstimmig ab.

Bildung, Kultur und Medien

Medien
Neue Medien

Der Nationalrat stimmte einer Motion Burkhalter (fdp, NE) zu, die vom Bundesrat die
Erarbeitung einer nationalen Strategie zur Bekampfung der Cyberkriminalitat fordert.
Insbesondere sollen Massnahmen gegen Spionage im Internet und gegen
Datenmissbrauch entwickelt werden. Im Vorjahr war die Motion bereits im Stéanderat
angenommen worden. Der Bundesrat hatte die Ablehnung der Motion empfohlen, dies
mit der Begrindung, dass die Schweiz bereits Uber eine Strategie gegen
Cyberkriminalitat verflge. ¢

1) Presse du 30.1.92; Suisse, 31.1.92.

2)NZZ,9.3.,17.1.,7.8. und 24.10.13
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