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Abkiirzungsverzeichnis

EJPD Eidgendssisches Justiz- und Polizeidepartement
VBS gidg?néssische Departement fur Verteidigung, Bevolkerungsschutz und
por

SECO Staatssekretariat fur Wirtschaft

SiK-SR Sicherheitspolitische Kommission des Standerates

GPK Die Geschaftsprifungskommissionen

NDG Nachrichtendienstgesetz

EU Européische Union

EGMR Europaischer Gerichtshof flir Menschenrechte

Biiro-NR Bliro des Nationalrates

GPDel Geschaftsprifungsdelegation

CIA Central Intelligence Agency (Auslandsgeheimdienst der USA)

WBF Eidgendssisches Departement fur Wirtschaft, Bildung und Forschung

NATO North Atlantic Treaty Organization

PUK Parlamentarische Untersuchungskommision

NDB Nachrichtendienst des Bundes
(bis 2010: Strategischer Nachrichtendienst und Dienst fiir Analyse und
Prévention)

EMD Eidgendssisches Militardepartement,
heute: Eidgendssisches Departement fur Verteidigung,
Bevolkerungsschutz und Sport (VBS)

Fedpol Bundesamt fur Polizei

BND Bundesnachrichtendienst (Nachrichtendienst der Bundesrepublik
Deutschland)

DFJP Département fédéral de justice et police

DDPS Département fédéral de la défense, de la protection de la population et
des sports

SECO Secrétariat d'Etat a I'économie

CPS-CE Commission de la politique de sécurité du Conseil des Etats

CdG Les Commissions de gestion

LRens Loi sur le renseignement

UE Union européenne

CrEDH Cour européenne des droits de I'hnomme

Bureau-CN Bureau du Conseil national

DéICDG Délégation des Commissions de gestion

CIA Central Intelligence Agency (Agence centrale de renseignement des
Etats-Unis d'Amérique)

DEFR Département fédéral de I'économie, de la formation et de la recherche

OTAN L'Organisation du traité de I'Atlantique nord

CEP Commission d'enquéte parlementaire

SRC Service de renseignement de la Confédération
(a 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)

DMF Département militaire féedéral,
aujourd'hui: Département fédéral de la défense, de la protection de la
population et des sports (DDPS)

Fedpol Office fédéral de la police

BND Service de renseignement de la République fédérale d'Allemagne

(Bundesnachrichtendienst)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung
Rechtsordnung

Jahresriickblick 2020: Rechtsordnung

Die innere und é&ussere Sicherheit der Schweiz waren im Kapitel Rechtsordnung
aufgrund der fortwahrenden internationalen Terrorismusgefahr auch 2020 dominante
Themen. So verabschiedeten die eidgendssischen Réate gleich drei Gesetzesvorlagen zur
Umsetzung der Strategie der Schweiz zur Terrorismusbekéampfung. Erstens wurden mit
der Verstarkung des strafrechtlichen Instrumentariums gegen Terrorismus und
organisierte Kriminalitdit das Ubereinkommen des Europarates zur Verhitung des
Terrorismus und das dazugehorige Zusatzprotokoll umgesetzt. Damit sind neu bereits
bestimmte Handlungen im Vorfeld eines geplanten terroristischen Aktes strafbar,
insbesondere das Anwerben und Ausbilden von Terroristinnen und Terroristen, das
Reisen flr terroristische Zwecke (sog. Dschihadreisen) und die entsprechende
Finanzierung. Das Vorlauferstoffgesetz reguliert zweitens den Zugang von
Privatpersonen zu bestimmten Chemikalien, die zur Herstellung von Sprengstoff
missbraucht werden kénnen. Das dritte und umstrittenste der drei neuen
Antiterrorgesetze war das Bundesgesetz Uber polizeiliche Massnahmen zur Bekampfung
von Terrorismus (PMT), auf dessen Grundlage die Polizei praventiv gegen terroristische
Gefahrderinnen und Gefédhrder vorgehen kann. Die PMT umfassen unterschiedlich
starke Freiheitseinschrankungen von einer Meldepflicht bis zum Hausarrest und kénnen
gegen potenziell gefahrliche Personen verhangt werden. Die Gegnerschaft sah damit
den Rechtsstaat in Gefahr, weil die betroffenen Personen keine Straftat begangen
hatten und die Massnahmen aufgrund blosser Indizien angeordnet wurden. Die Jungen
Grunen, die Juso und die Junge GLP ergriffen zusammen mit der Piratenpartei und dem
Chaos Computer Club das Referendum gegen das Gesetz und begannen im Oktober mit
der Unterschriftensammlung. Neben dem Parlament beschaftigte sich auch das
Bundesstrafgericht mit der terroristischen Bedrohung, indem es mehrere Prozesse
wegen der Unterstitzung terroristischer Aktivitaten fuhrte.

Unabhéngig von der spezifisch terroristischen Bedrohung trieb das Parlament die
Informationssicherheit des Bundes weiter voran, indem es die bereits 2017
begonnenen Beratungen zum Informationssicherheitsgesetz fortfihrte und in der
Wintersession 2020 zum Abschluss brachte. Im Februar erschitterte Uberdies die
sogenannte Crypto-Affare die Schweizer Politlandschaft, als bekannt wurde, dass die
Zuger Firma Crypto AG uber Jahrzehnte von der CIA und dem BND manipulierte
Chiffriergerate in alle Welt verkauft hatte. Uber Wochen wurde in den Medien
gemutmasst, wer wie viel darlber wusste, welche Rolle der NDB, die Armee, die
Bundesanwaltschaft, das Fedpol und der Bundesrat gespielt hatten und inwiefern sich
die Schweizer Behdérden und einzelne Fihrungsfiguren damit zu Komplizen
auslandischer Nachrichtendienste gemacht hatten. Die ausgiebige Berichterstattung
liess die Anzahl Zeitungsartikel im Themenbereich innere und aussere Sicherheit im
Februar denn auch markant nach oben schnellen, wéhrend er Uber das ganze Jahr 2020
im Vergleich mit den Vorjahren medial eher schwach abgedeckt war (vgl. Abb. 1: Anteil
Zeitungsberichte pro Monat und Abb. 2: Anteil Zeitungsberichte pro Jahr). Das
Ansinnen der Grinen und der sozialdemokratischen Fraktion, zur Aufarbeitung der
Ereignisse rund um die Crypto AG eine PUK einzusetzen, scheiterte vorerst am
Widerstand des Bulros-NR, das den beiden entsprechenden parlamentarischen
Initiativen im November keine Folge gab. Es erachtete die Untersuchung der GPDel, die
kurz zuvor ihren Bericht veréffentlicht hatte, als ausreichend.

Im Bereich Strafrecht schlossen die eidgendssischen Réate den ersten Teil der Revision
der Strafprozessordnung ab. Die Bestimmungen zur Sicherheitshaft wurden infolge
einer Verurteilung der Schweiz durch den EGMR als dringend revidierungsbeddurftig
eingestuft und der Revision der gesamten Strafprozessordnung deshalb zeitlich
vorgezogen. Auch zum zweiten laufenden, umfassenden Revisionsprojekt im Strafrecht,
der Revision des Besonderen Teils des Strafgesetzbuchs (BT), nahm das Parlament die
Beratungen in Angriff. Hauptbestandteil der BT-Revision bildet die Harmonisierung der
Strafrahmen, mit der die im Strafgesetzbuch aus den 1940er-Jahren angedrohten
Strafen mit den heutigen Werthaltungen in Einklang gebracht und deren Verhéltnis
zueinander neu ausgelotet werden sollen. Die von der Offentlichkeit mit Spannung
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erwartete Anpassung der sexualstrafrechtlichen Normen wurde vorerst jedoch weiter
aufgeschoben, da der Stédnderat diese Bestimmungen im Einvernehmen mit dem
Bundesrat in einen separaten Entwurf auslagerte, der zuerst noch in die
Vernehmlassung gegeben werden soll.

Im Bereich Zivilrecht verabschiedete das Parlament sowohl die erste Etappe der
Erbrechts-Revision, mit der durch die Verkleinerung der Pflichtteile die
Verfugungsfreiheit von Erblasserinnen und Erblassern erhdht wird, als auch die
Anderung des Zivilgesetzbuches zur einfacheren Anderung des Geschlechts im
Personenstandsregister fur Menschen mit Transidentitdt oder einer Variante der
Geschlechtsentwicklung. Betreffend das internationale Privatrecht wurden die Normen
Uber die internationale Schiedsgerichtsbarkeit modernisiert, um die Schweiz als
internationalen Schiedsplatz attraktiv zu halten.

Mit dem Datenschutzgesetz fand ein weiteres, grosses Gesetzgebungsprojekt 2020
seinen Abschluss. Knapp vier Jahre nach dem Beginn der Vernehmlassung und drei
Jahre nach Beginn der parlamentarischen Beratung stimmten die eidgendssischen Rate
dem Antrag der Einigungskonferenz zu und brachten damit das hart umkampfte
Geschaft in trockene Tlcher. Umstritten waren vor allem die Voraussetzungen, unter
denen das sogenannte Profiling, d.h. die VerkntUpfung von Daten zur Erstellung von
Personlichkeitsprofilen, zulassig ist. Im Sinne eines Kompromisses setzte sich ein
risikobasierter Ansatz durch, der strengere Voraussetzungen, wie beispielsweise die
ausdruckliche Einwilligung der betroffenen Person, stellt, wenn die Datenverknupfung
die Beurteilung wesentlicher Aspekte der Personlichkeit der betroffenen Person
ermoglicht. Damit hat die Schweiz nun ein modernes Datenschutzrecht, das nach
Einschatzung des Bundesrates und des Parlaments dem Datenschutzniveau der EU
gleichwertig sein sollte. Der diesbeziigliche Aquivalenzbeschluss, der wie ein
Damoklesschwert Uber den Verhandlungen hing und der eigentlich fiur 2020
angekundigt war, ist indes noch ausstehend.

Die Corona-Krise wurde im Kapitel Rechtsordnung vor allem in zwei Dimensionen
sichtbar. Einerseits wurde die Einfihrung der Corona-Warn-App «SwissCovid» von
einer ausfuhrlichen Datenschutz-Diskussion begleitet. Andererseits gab es im ganzen
Land zahlreiche Demonstrationen gegen die und trotz der Massnahmen zur
Einddmmung der Pandemie. Gegen die Corona-Massnahmen wurde ab Anfang Mai
demonstriert, weil sich die Burgerinnen und Burger in ihren Grundrechten
eingeschrankt sahen, nicht zuletzt gerade durch das Versammlungsverbot. Menschen,
die nicht an die Gefahrlichkeit des Virus glaubten, wehrten sich so gegen die aus ihrer
Sicht ungerechtfertigten Freiheitsbeschrankungen. Der Pandemie zum Trotz
demonstrierten im Juni - in Folge der antirassistischen Proteste in den USA als
Reaktion auf den durch Polizeigewalt verursachten Tod des Afroamerikaners George
Floyd - auch in den Schweizer Stadten Tausende unter dem Motto «Black Lives Matter».
Die Ereignisse losten eine grosse gesellschaftliche Debatte Uber strukturellen
Rassismus in der Schweizer Gesellschaft aus, die sich um systematische
Benachteiligung nichtweisser Menschen, Polizeigewalt und Racial Profiling, und nicht
zuletzt auch um die umstrittene Bezeichnung einer Sussigkeit drehte. Diese Debatte
machte zusammen mit der Grundrechtsdiskussion um die Corona-Massnahmen die
Burgerrechte tUber den Sommer zum in der Presse meistdiskutierten Themenfeld des
Kapitels Rechtsordnung (vgl. Abb. 1: Anteil Zeitungsberichte pro Monat). Uber das ganze
Jahr zeichnete zudem der Themenbereich innere Konflikte und Krisen fir einen
deutlich héheren Anteil an der Zeitungsberichterstattung verantwortlich als in den
Vorjahren (vgl. Abb. 2: Anteil Zeitungsberichte pro Jahr).'
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Aussere Sicherheit

Die parlamentarische Arbeitsgruppe, die sich mit der Abklédrung politischer und
administrativer Aspekte der Affére zu beschéftigen hatte, legte im Herbst ihren Bericht
vor. Dieser bestéatigt das Ungentigen des Auswahlverfahrens, das J.-L. Jeanmaire bis in
den Generalsrang steigen liess, betont jedoch, dass Bundesrat Gnagi nach seinem
Amtsantritt Verbesserungen einflihrte. Er verlangt aber weitere Reformen, namentlich
eine sorgfaltige Charakteranalyse. Insbesondere soll auch die Qualitdat des
Instruktionskorps gehoben werden, damit die Instruktorenlaufbahn an Attraktivitat
gewinnt und sich die Auswahl flr die hochsten Posten verbreitert. Zur Verstarkung der
Spionageabwehr schlagt der Bericht einen Ausbau der zustandigen Organe und eine
bessere Kontrolle der Kontakte zwischen Geheimnistragern und ausléndischen
Funktionaren vor, ebenso eine offenere Information Uber Spionagefélle trotz moglichen
Vergeltungsmassnahmen der betroffenen Staaten gegenliber schweizerischen
Missionen. Konkrete Antrége werden jedoch den Geschaftsprifungs- und
Militarkommissionen Gberlassen. ?

In der Affare Jeanmaire fallte das zustandige Divisionsgericht im Juni ein Uberraschend
hartes Urteil: mit 18 Jahren Zuchthaus ging es weit Uber den Strafantrag hinaus. In der
Presse wurde die Strenge im allgemeinen anerkannt, wenn es auch an Rufen nicht
fehlte, man musse aus dem Fall Konsequenzen fiir die militarische Beforderungspraxis
ziehen. Verbreitete Kritik erntete die &usserst restriktive Information durch das
Gericht. Uber den Inhalt des Geheimnisverrats erfuhr man nichts Neues. Die schon im
Vorjahr verbreitete These, der Verurteilte habe Uber geheime Beziehungen der Schweiz
zur NATO Auskunft gegeben, trat wieder auf und gab Anlass zu einem neuen Dementi
des EMD. Von offizieller Seite wurde festgestellt, man bereite sich zwar in den
Flhrungsstaben intern auf ein Zusammengehen mit einer Drittmacht im Fall eines
Angriffs auf die Schweiz vor, schliesse aber eine vorsorgliche Verstandigung aus. Dass es
allerdings in den Bereichen der Waffenbeschaffung und des Besuchs von Militarschulen
aus verschiedenen Grinden Beziehungen zu Mitgliedern der NATO, nicht aber zu
solchen des Ostblocks gibt, wurde in der Presse vermerkt. Immerhin konnten im Juli
erstmals schweizerische Beobachter - aufgrund der Vereinbarungen der Européischen
Sicherheitskonferenz von 1975 - sowjetischen Manévern beiwohnen. 3

Die offentlichen Auseinandersetzungen um die Affare Jeanmaire fanden im Frihjahr
mit weiteren Parlamentsdebatten ihren Abschluss. Beide Réate stimmten dem Bericht
der 1976 gebildeten Arbeitsgruppe zu und ebenso den Beschlissen der
Geschaftsprifungs- und Militdrkommissionen, sie wlrden die wesentlichen Punkte
weiter  verfolgen, insbesondere Organisation von Nachrichtendienst und
Spionageabwehr, Kontakte von Geheimnistragern mit Auslandern, Qualifikations- und
Beféorderungswesen in der Armee sowie erforderliche militdrische Massnahmen. Der
Nationalrat verlangte tUberdies in einer Motion, dass man die Spionagebekdmpfung auf
die Hohe der Zeit bringe. Bundesrat Furgler sicherte dies zu, versdumte dabei aber
nicht, auf eine Lockerung des Personalstopps zu dringen. Ein Rickweisungsantrag J.
Schwarzenbachs (Rep. ZH), der prézisere Auskiinfte forderte, erntete wenig Echo. In
bezug auf die Beférderungspraxis herrschte im Parlament die Meinung vor, die nétigen
Verbesserungen seien zur Hauptsache schon getroffen. Das Gerichtsurteil gegen
Jeanmaire wurde mit der Abweisung der Kassationsbeschwerde rechtskraftig. *

Die Stimmbeteiligung lag bei der Abstimmung zum Nachrichtendienstgesetz mit knapp
43 Prozent unter dem Durchschnitt der vergangenen 20 Jahre, wie die VOTO-Studie
zum Urnengang vom 25. September 2016 aufzeigte. Im Gegensatz etwa zu den
Abstimmungen vom 28. Februar 2016, als unter anderem die Entscheidung zur
Durchsetzungsinitiative gefallt wurde, habe dem Abstimmungssonntag im Herbst ein
«Mobilisierungmotor» gefehlt, stellten die Autoren fest. Selbst von den nach eigenen
Angaben fast immer Teilnehmenden waren im September 2016 nur rund drei Viertel an
die Urne gegangen, obwohl drei von vier befragten Stimmenden sowohl dem NDG als
auch der gleichzeitig dem Volk vorgelegten «AHVplus»-Initiative eine hohe persénliche
Bedeutung beimassen.

Die Parteiparolen hatten eigentlich auf einen klassischen Links-Rechts-Konflikt
hingedeutet; einen solchen konnte die Studie im Stimmverhalten jedoch nicht
nachzeichnen. Wéhrend bei denjenigen Befragten, die sich selbst links aussen
einstuften, nur rund ein Drittel dem NDG zustimmte, erreichte die Vorlage im

ANNEE POLITIQUE SUISSE — AUSGEWAHLTE BEITRAGE DER SCHWEIZER POLITIK 01.01.65 - 01.01.22



BERICHT
DATUM: 31.05.2018
KARIN FRICK

gemassigt-linken Lager bereits 60 Prozent Zustimmung. Bei den grosseren Parteien
stimmte nur die Anhéngerschaft der Grliinen mehrheitlich (61%) gegen das NDG. Von
den SP-Sympathisantinnen und -Sympathisanten legten hingegen 57 Prozent ein Ja in
die Urne, womit nur eine Minderheit der Basis der Parteiparole folgte. Bei der GLP, die
sich schon im Vorfeld tief gespalten gezeigt und daher Stimmfreigabe beschlossen
hatte, stimmten rund zwei Drittel der Anhéngerschaft Ja. Die hochste Zustimmung
erreichte die Vorlage mit einem Ja-Anteil von 86 Prozent bei den Sympathisantinnen
und Sympathisanten der CVP. Bei der FDP und der SVP sprachen sich je rund drei
Viertel der Anhangerinnen und Anhénger fur das NDG aus, womit das Gesetz mit 65.5
Prozent insgesamt fast eine Zweidrittelmehrheit in der Stimmbevélkerung erreichte.
Jungere sprachen sich haufiger gegen das Gesetz aus als Altere. Bei den Unter-40-
Jahrigen erzielte die Vorlage keine Ja-Mehrheit, wohingegen die Uber-70-Jahrigen zu
fast 80 Prozent zustimmten. Unabhéngig vom Alter stimmten auch internetaffine
Personen eher Nein als solche, die das Internet weniger nutzen. In Zusammenhang mit
dem Stimmentscheid standen ausserdem das Vertrauen in die Regierung und die
Haltung zur Armee, wobei ein héheres Regierungsvertrauen und eine positivere Haltung
zur Armee mit einer wahrscheinlicheren Zustimmung zum NDG einhergingen. Des
Weiteren stimmten jene, denen der Entscheid leicht gefallen war, haufiger Ja als jene,
die sich mit dem Stimmentscheid schwer taten. Dies deuteten die Autoren
dahingehend, dass einerseits die Beflurworterinnen und Beflirworter von ihrer Sache
Uberzeugter waren und weniger zweifelten als die Gegnerinnen und Gegner und/oder
dass sich andererseits die Unentschlossenen im Zweifelsfall eher fur den Status quo
entschieden als fur das neue Gesetz.

Das dominierende Motiv fur die Zustimmung zum NDG war der Bezug auf die aktuelle
Sicherheitslage, in der es das NDG brauche. 80 Prozent der Ja-Stimmenden
begrindeten ihren Stimmentscheid damit. Andere Motive, etwa dass man als
unbescholtener Blrger oder unbescholtene Blrgerin vom NDG nichts zu beflrchten
habe, wurden demgegentber nur selten genannt. Fir die Nein-Stimmenden gab primar
der starke Eingriff in die Grundrechte den Ausschlag, der von Uber der Halfte der Nein-
Stimmenden als Motiv angegeben wurde. Am zweitmeisten genannt wurde als Motiv fur
ein Nein die Wahrnehmung, dass das Gesetz ineffektiv oder unnétig sei, weil es keine
Terroranschlage verhindere. Explizit Bezug auf einen neuen Fichenskandal oder einen
Uberwachungsstaat nahmen unterdessen nur wenige und 9 Prozent der Nein-
Stimmenden konnten ihren Entscheid nicht begrinden (gegenlber 4% der Ja-
Stimmenden).

Sehr grossen Anklang in der Stimmbevdlkerung fand das Argument, dass die Schweiz fur
den Kampf gegen den Terrorismus einen starken Nachrichtendienst brauche. Wéhrend
die Ja-Stimmenden diesem Argument fast einhellig beipflichteten, zeigte sich auch eine
Mehrheit der Nein-Stimmenden damit einverstanden. Die Ja-Stimmenden fanden indes
grossmehrheitlich auch, dass man flr die Sicherheit gewisse Einschrankungen der
personlichen Freiheit in Kauf nehmen musse, was die Nein-Stimmenden mehrheitlich
ablehnten. Eine knappe Mehrheit aller Stimmenden - damit auch fast die Halfte der Ja-
Stimmenden - hielt zudem nach einer Annahme des NDG MassenUberwachungen ohne
klare Verdachtsmomente fur moglich. Die noch grossere Resonanz erzeugte bei den
Nein-Stimmenden aber das Argument, dass die Schweiz bereits Uber die ndétigen
rechtlichen Mittel zur Terrorismusbekampfung verfige.

Die Zustimmung zum NDG sei somit vor allem ein Entscheid fir mehr Sicherheit
gewesen, fur die man notigenfalls auch Einschrénkungen der personlichen Freiheit
hinzunehmen bereit sei, bilanzierten die Autoren. ®

Nach Ansicht des Bundesrates wurde die Forderung der Motion der SiK-SR (15.3498)
nach einer unabhéngigen Aufsicht liber den NDB mit den Bestimmungen des neuen
Nachrichtendienstgesetzes - konkret Art. 75 ff. NDG - erflllt, weshalb er deren
Abschreibung beantragte. In einem Bericht zur Abschreibung der Motion legte er dar,
dass die mit dem Inkrafttreten des NDG etablierte Aufsichtsstelle zwar administrativ
dem VBS angegliedert ist, jedoch Uber ein eigenes Budget, eigene Raumlichkeiten und
eigenes Personal, das sie auch selbst anstellt, verflgt. Ferner kann die Aufsichtsstelle
ihre Arbeitsweise und Organisation selbst bestimmen und weisungsungebunden
operieren. Eine Ansiedlung dieser Aufsichtsbehdrde ausserhalb der Bundesverwaltung
brachte somit keinen zusatzlichen Nutzen im Sinne von verstérkter Unabhangigkeit,
sehr wohl aber einen unverhéltnisméassig grossen administrativen und finanziellen
Zusatzaufwand mit sich. Im Sommer bzw. Herbst 2018 nahmen die eidgendssischen
Rate vom Bericht Kenntnis und schrieben die Motion als erfullt ab. Ein Antrag auf
Ruckweisung des Berichts an den Bundesrat mit dem Auftrag, nach zweijéhriger
Tatigkeit die Aufsicht Uber den NDB zu evaluieren und zu diesem spéateren Zeitpunkt
noch einmal die Vor- und Nachteile einer von der Bundesverwaltung unabhéngigen
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Aufsichtsbehérde zu erdrtern, blieb im Nationalrat chancenlos. ©

Anfang November 2020 verabschiedete die GPDel ihren Inspektionsbericht zum Fall
Crypto AG und bat den Bundesrat um Stellungnahme zu den darin formulierten
Ausfuhrungen und Empfehlungen innert sechs Monaten. Der Bericht zeigte auf, dass
der Strategische Nachrichtendienst, eine Vorgangerorganisation des NDB, ab 1993
gewusst hatte, dass auslandische Nachrichtendienste hinter der Crypto AG standen und
dass die Firma sogenannte «schwache» Chiffriergerate, deren Verschlisselung mit
realistischem Aufwand zu brechen war, exportierte. Im darauffolgenden Zeitraum sei
von nachrichtendienstlicher Zusammenarbeit auszugehen, sodass der NDB als
Nutzniesser der CIA-Operation «Rubikon» durch die Crypto AG anzusehen sei. Damit
liege aber kein verbotener Nachrichtendienst vor, denn es sei grundsatzlich zulassig,
dass der NDB und auslandische Dienste gemeinsam ein Unternehmen in der Schweiz
nutzten, um Informationen Uber das Ausland zu beschaffen. Es sei auch nicht davon
auszugehen, dass die Crypto AG den Schweizer Behdérden jemals «schwache»
Verschllisselungsgerate geliefert habe. Dies zeige aber, wie wichtig es sei, dass die
Schweizer Behorden die Sicherheit dieser Geradte Uberprifen oder gar deren
Konzeption mitbestimmen kdénnten, betonte die GPDel. So gesehen sei es nicht
verantwortbar, dass der Bund Verschlisselungslosungen von ausléndischen Lieferanten
beziehe; der Bundesrat habe der Wichtigkeit einheimischer Lieferanten flr die
Verschlisselungstechnik nicht die nétige Beachtung geschenkt.

Insbesondere erachtete es die GPDel angesichts der politischen Tragweite als falsch,
dass die VBS-Fuhrung erst Ende 2019 Uber die Rolle der Crypto AG in Kenntnis gesetzt
worden war. Sie sah darin nicht zuletzt einen Mangel an Fihrung und Aufsicht durch
den Bundesrat, womit dieser eine Mitverantwortung fur den jahrelangen Export von
manipulierten Chiffriergeraten durch die Crypto AG trage. Weil keiner der Vorganger
Viola Amherds durch die NDB-Fuhrungsriege, die offenbar selbst entschied, wer was zu
wissen brauchte, Uber die Vorgange informiert worden war, war von einem «Staat im
Staat» und einem «Eigenleben» des NDB in der Presse zu lesen. Ebenso thematisiert
wurde der problematische Umgang des NDB mit historischen Dokumenten: Wie die
GPDel berichtete, wurden nur durch einen «Glucksfall» die entscheidenden Akten zur
Aufklarung der Crypto-Affare in einem alten Kommandobunker aufbewahrt - und dort
auch gefunden.

Mit der Sistierung der Generalausfuhrbewilligungen flur Chiffriergerate der Crypto
International AG, einer Nachfolgefirma der Crypto AG, im Dezember 2019, habe das
WBF schliesslich widerrechtlich gehandelt, da die gesetzlichen Voraussetzungen fur
einen Widerruf nicht erflllt gewesen seien; es habe damit lediglich versucht,
unglnstige Medienberichterstattung zu vermeiden. Diese Rige der GPDel ging in erster
Linie an den amtierenden WBF-Vorsteher Guy Parmelin, der sich damit «prophylaktisch
dem medialen Druck gebeugt» (NZZ) und dadurch im Bestreben, den Ruf der Schweiz
als Technologiestandort und neutraler Staat zu wahren, falsche Entscheidungen
getroffen habe, so das Urteil der Medien. Die darauffolgende Blockade der
Einzelausfuhrgesuche durch den Bundesrat verstiess nach Einschatzung der GPDel
gegen Treu und Glauben, da keine rechtlichen Grinde gegen deren Bewilligung
gesprochen hétten. Dazu veranlasst hatte den Bundesrat eine Strafanzeige gegen die
Crypto International AG, die das Seco eingereicht hatte, weil es einen Verstoss gegen
Deklarationspflichten des Guterkontrollrechts vermutete. Aus Sicht der GPDel
entbehrte diese jedoch einer sorgféaltig erstellten Faktenlage und Argumentation und
war «kein geeignetes Mittel, um auf den Fall Crypto AG zu reagieren». Damit sei die
Strafanzeige lediglich ein Versuch gewesen, «sich der politischen Verantwortung zu
entledigen» und die Bewaltigung des Falles der Justiz zu Uberlassen.

Am Ende des Berichts formulierte die GPDel zwolf konkrete Empfehlungen an die
Bundesbehdrden, was zur Bewaltigung der Crypto-Affare und zur Vermeidung ahnlicher
Fehler in Zukunft getan werden soll. Diese enthielten sowohl konkrete Schritte wie die
Bewilligung aller Ausfuhrgesuche der Crypto International AG und der Einstellung des
Strafverfahrens gegen dieselbe als auch Massnahmen zur Verbesserung der
Kommunikation innerhalb und zwischen den involvierten Bundesbehérden. ’
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Innere Sicherheit

Anfangs Jahr legte der Bundesrat dem Parlament den von diesem 2005 mit einer
Motion geforderten Bericht liber die schweizerischen Nachrichtendienste zur
Kenntnisnahme vor. Er beschreibt darin die Aufgaben, die Kompetenzen und vor allem
die Kooperation und Kontrolle der vier Dienste, von denen drei beim VBS (Strategischer
Nachrichtendienst, Militarischer Nachrichtendienst und Luftwaffennachrichtendienst)
und einer (Dienst fur Analyse und Pravention, DAP) beim EJPD untergebracht sind. Die
Delegation der GPK der beiden Parlamentskammern kritisierte in einem eigenen
Bericht, dass sich die Fuhrung der zivilen und militéarischen Geheimdienste auch 2006
kaum verbessert habe. Insbesondere bemangelte sie, dass auch mit den neu
geschaffenen .Informationsplattformen™ keine echte Koordination stattfinde. Der
Bundesrat war mit dieser negativen Einschatzung Uberhaupt nicht einverstanden. Die
Sicherheitspolitische Kommission des Standerats reichte im Frihjahr eine Motion ein,
welche die Zusammenfassung aller sicherheitsrelevanten Dienste und Amter, und dazu
gehoren insbesondere auch die vier Nachrichtendienste, in einem einzigen
Departement fordert. Beide Kammern Uberwiesen diesen auch vom Bundesrat
unterstitzten, von der Linken allerdings bekdmpften Vorstoss noch im Berichtsjahr.

Dass Handlungsbedarf bezlglich des Nachrichtendienstes besteht, hat im vergangen
Jahr der Spionagefall im Nachrichtendienst des Bundes (NDB) bestatigt. Im Nachgang
an den durch einen UBS-Mitarbeiter aufgedeckten Datendiebstahl beim NDB im Mai
2012 fuhrte die Geschéftsprufungsdelegation (GPDel) vom November 2012 bis Februar
2013 eine formelle Inspektion zur Informatiksicherheit im NBD durch. Im Juli 2013
Ubergab die Delegation den Bericht sowie elf Empfehlungen an den Bundesrat. Der
Offentlichkeit wurde aus Uberlegungen zum Schutz des Staatsinteresses lediglich eine
Zusammenfassung des Berichts zuganglich gemacht. Die GPDel hatte festgestellt, dass
bei der Schaffung des NDB aus den beiden Vorgangerorganisationen ein Defizit an
Personalressourcen bestand, da das VBS den Dienst flir Analyse und Pravention (DAP)
ohne Personal vom EJPD Ubernommen hatte. Der NBD hatte folglich dasselbe
Aufgabenpensum mit weniger Arbeitskraften zu bewaltigen. Aufgrund dieser knappen
Personalressourcen in der Informatik und des unzulédnglichen Risikomanagements war
der NBD zu wenig darauf ausgerichtet, die Verfligbarkeit, die Integritdt und die
Vertraulichkeit der Daten als zentrale Zielsetzung der Informatiksicherheit zu
gewéhrleisten. ’

Im Mai 2014 kommunizierte der Nachrichtendienst des Bundes (NDB) in seinem
Lagebericht zur Sicherheit des NDB 2014 seine aktuellen Einschatzungen der
Sicherheitsgefahrdungen in der Schweiz. Dabei hob er die vergleichsweise stabile und
ruhige sicherheitspolitische Situation hervor. Die Schweiz sei weiterhin kein prioritéres
Ziel dschihadistisch motivierter Anschlage. Im Brennpunkt des Lageradars lagen die
Wirtschaftsspionage und die Spionage gegen sicherheitspolitische Interessen der
Schweiz. ©

In Erfullung eines Postulats Glanzmann-Hunkeler (cvp, LU) legte der Bundesrat im
Januar 2021 den Bericht «Griffige Instrumentarien gegen Gewaltextremismus>» vor. Er
kam darin zur Einschatzung, dass die bestehenden - insbesondere im NAP zur
Verhinderung und Bekdmpfung von Radikalisierung und gewalttatigem Extremismus
sowie im NDG - und vorgesehenen Massnahmen - etwa jene in der PMT-Vorlage -
grundséatzlich geeignet seien, die Bedrohung durch gewalttatigen Extremismus
einzudammen. Gewalttatiger Extremismus bedrohe die innere und dussere Sicherheit
der Schweiz jedoch zunehmend, stellte die Regierung fest. Beim gewalttatigen
Linksextremismus beobachte man eine gewisse Lageverscharfung und mittelfristig
bestehe auch eine erhdhte Wahrscheinlichkeit fur einen rechtsextremistisch
motivierten Anschlag eines Einzeltdters oder einer Einzeltadterin. Zur besseren
Friherkennung und Verhinderung gewalttatig-extremistischer Tatigkeiten schlug der
Bundesrat vor, genehmigungspflichtige nachrichtendienstliche Massnahmen wie die
Uberwachung des Post- und Fernmeldeverkehrs oder das Eindringen in
Computersysteme und -netzwerke kunftig nicht nur bei Terrorismus, sondern auch in
Fallen von gewalttatigem Extremismus zuzulassen. Dies soll im Rahmen der bereits
angelaufenen NDG-Revision geschehen. ™
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Landesverteidigung

Militarorganisation

Uber die Spionageaffire Jeanmaire wurde mit der Vorlage eines ausfiihrlichen Berichts
Uber die zu ziehenden Konsequenzen der Schlussstrich gezogen. Obschon man
erkannte, dass es auch in Zukunft unmaoglich sein wird, fremden Nachrichtendienst
generell zu verhindern, so erachteten die Geschéaftsprifungs- und die
Militarkommission des Nationalrates in ihrem Rapport doch in zwei Punkten Reformen
fur angebracht. Einerseits soll der personell unterdotierte schweizerische
Nachrichtendienst ausgebaut werden, anderseits aber auch das in der Armee
herrschende Beférderungssystem, dessen Méngel gerade in dieser Angelegenheit offen
zu Tage getreten sind, neu Uberprift werden. Die Dringlichkeit von diesbezlglichen
Reformen wurde vor allem auch durch das an Peinlichkeit kaum mehr zu Ubertreffende
Vorgehen Oberst Bachmanns unterstrichen, der es fur nodtig erachtete, einen
Untergebenen zum Auskundschaften der &sterreichischen Armee, die hohe
schweizerische Offiziere zu ihren Mandvern eingeladen hatte, abzuordnen. Das EMD,
das Bachmann sofort in seinem Dienst einstellte, versuchte die Angelegenheit als
Einzelfall darzustellen, es wurde jedoch bekannt, dass der Nachrichtenoffizier bereits
frither &hnliche Auftrage erteilt hatte. "

Au terme d'une pénible enquéte, toute la lumiere aurait été faite sur le désordre qui
régnait au sein des services de renseignement avant I|'éclatement de I'affaire
Bachmann. Présidé par le radical vaudois Delamuraz, le groupe de travail de la
Commission de gestion du National, formé pour compléter les investigations
entreprises par la section DMF de ce méme organe, a présenté son rapport au début de
|'année. Ce document innocente le colonel Bachmann mais ne ménage pas ses
aptitudes personnelles. La négligence des supérieurs de cet officier a I'époque des faits
y est séverement critiquée. Lors du long débat dont le rapport a fait I'objet au National,
la gauche s'est déclarée insatisfaite, alors que des réserves confinant au reproche
étaient exprimées par la droite radicale, libérale et agrarienne a I'adresse des avocats
d'un contrdle parlementaire plus serré des activités de renseignement. Quant au
colonel, il a été mis a pied a la fin de 1980, mais n'a pas subi de poursuites, au contraire
des subalternes qui avaient dévoilé ses agissements. C'est pourquoi, malgré le nouveau
départ pris par le Groupement renseignement et sécurité sous la direction du
divisionnaire Petitpierre, |'affaire a laissé un arriere-goUt & gauche et dans la presse.
Personnage central d'un épisode plus ancien, |'ex-brigadier Jeanmaire, de sa prison, a
cherché a provoquer un regain d'attention. ™

An dieser alles in allem eher armeefreundlichen Haltung des Publikums anderte sich
kaum etwas, als der Amateur-Spion Schilling sich nun auch vor einem Schweizer
Militargericht verantworten musste, nachdem er schon 1979 in Osterreich verurteilt
worden war. Gegen Schillings ehemaligen Chef, den Nachrichtendienst-Obersten
Bachmann erhob sich auf Grund von Informationen in einer Wiener Zeitung der
Verdacht, er habe seinerzeit ebenfalls fir den amerikanischen CIA gearbeitet, doch sah
der Bundesrat :in seiner Antwort auf eine Interpellation Carobbio keinen Grund zur
Annahme, Bachmann sei ein Doppelagent gewesen. ™

En décembre 1990, suite aux révélations de la commission d'enquéte parlementaire
(CEP DMF), les Chambres chargerent, par le biais d'une motion (Motion 5), le Conseil
fédéral d'enquéter sur d'éventuelles relations entre |'organisation suisse P-26 et
d'autres organismes similaires fonctionnant ou ayant fonctionné dans certains pays
européens (Organisations mises au grand jour par plusieurs enquétes et révélations
journalistiques, par exemple le réseau Gladio). Le gouvernement demanda alors au juge
instructeur neuchatelois Pierre Cornu de mener une enquéte administrative. Celle-ci
conclut & la réalité de lI'existence d'entités de résistance (dites «stay behind
organizations») dans divers pays européens, dont les représentants se réunissaient au
sein de comités internationaux; ces derniers n'étaient cependant pas liés
organiquement a I'OTAN, comme certaines rumeurs médiatiques le firent initialement
croire. L'organisation secréte de résistance suisse P-26 et le service spécial P-27 ne
participérent pas a ces comités et n'entretinrent aucun contact avec eux. Par contre, ils
eurent des relations bilatérales relativement étroites avec les services officiels
britanniques. Ces contacts consistaient en la participation réciproque de cadres a des
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exercices et cours organisés dans les deux pays et auraient notablement influencé la
structuration des organismes helvétiques.

D'autre part, la Suisse acquit, a la fin des années quatre-vingts et apres approbation du
chef de I'Etat-major général, du président de la délégation parlementaire des finances
et du directeur du contrble fédéral des finances, des moyens de communication
appartenant au systeme Harpoon. Il était prévu d'installer une centrale de transmission
de ce type en Grande-Bretagne, mais cette idée ne fut pas concrétisée. A ce propos,
les conclusions de I'enquéte mettent en doute la pertinence d'un tel achat en regard de
la neutralité suisse, le systeme Harpoon devant étre, a terme, employé par I'ensemble
des organismes «stay behind» du continent.

L'investigation précise par ailleurs que, subjectivement, il n'y a pas eu violation de
secrets militaires et de fonction puisque, si les cadres des P-26 et 27 ont communiqué
aux services britanniques des informations confidentielles, ils n'ont pas voulu agir a
I'encontre des intéréts de I'Etat.

Cependant, certaines sources journalistiques ont continué de s'interroger sur
I'indépendance réelle des deux organismes suisses; en effet, il semblerait que les
analogies entre le P-26 et les structures «Stay behind» européennes soient fort
nombreuses, notamment en ce qui concerne les fondements idéologico-politiques, le
mode de recrutement, I'organisation, les procédés d'instruction, les scénarios d'action
et les moyens techniques (Harpoon). ®

Le groupe de travail chargé d'étudier la mise sur pied d'un service stratégique global de
renseignements a lI'étranger, institué par le Conseil fédéral consécutivement aux
travaux de la CEP DMF, a remis son rapport final. Constatant le manque de
coordination entre les divers organes de |'administration ainsi que la nécessité, vu
|"évolution du monde, de dépasser le domaine des dangers militaires pour avoir des
connaissances sur ceux liés aux problemes économiques, techniques, écologiques et
démographiques, il suggere la création d'un service national qui integre les organes de
renseignements des divers départements, et qui puisse procéder a une analyse
exhaustive et coordonnée des informations recues. *
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