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Abkürzungsverzeichnis

VBS Eidgenössische Departement für Verteidigung, Bevölkerungsschutz und
Sport

SiK-SR Sicherheitspolitische Kommission des Ständerates
ETH Eidgenössische Technische Hochschule
SiK-NR Sicherheitspolitische Kommission des Nationalrates
MELANI Melde- und Analysestelle Informationssicherheit
OR Obligationenrecht
AdA Angehörige(r) der Armee
RS Rekrutenschule
NCS Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
NDB Nachrichtendienst des Bundes

(bis 2010: Strategischer Nachrichtendienst und Dienst für Analyse und
Prävention)

DDPS Département fédéral de la défense, de la protection de la population et
des sports

CPS-CE Commission de la politique de sécurité du Conseil des Etats
EPF École polytechnique fédérale
CPS-CN Commission de la politique de sécurité du Conseil national
MELANI Centrale d'enregistrement et d'analyse pour la sûreté de l'information
CO Code des obligations
Militaire Militaire
ER École de recrues
SNPC Stratégie nationale de protection de la Suisse contre les cyberrisques
SRC Service de renseignement de la Confédération

(à 2010: Service de renseignement stratégique et Service d'analyse et de
prévention)
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Allgemeine Chronik

Grundlagen der Staatsordnung

Rechtsordnung

Äussere Sicherheit

Zeitgleich mit Josef Dittli (cvp, UR) reichte auch Ständerat Eder (fdp, ZG) eine Motion zu
Cyber-Fragen ein. Er fokussierte jedoch nicht auf Armeestrukturen, sondern regte
generell die Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund an. Im
Laufe der Überprüfung der NCS solle der Bund Massnahmen in die Wege leiten, um eine
solche Organisationseinheit zu schaffen. Eder schwebte eine Koordinationsstelle vor,
die bundesweit die Vorgänge im Bereich der Cybersicherheit überwacht und fördert,
die jedoch ferner auch eine Weisungsbefugnis gegenüber den Ämtern erhalten solle.
Die Notwendigkeit einer solchen Stelle leitete Eder aus früheren parlamentarischen
Vorstössen sowie dem Geschäftsbericht des Bundesrates über das vergangene Jahr ab,
wo klar geworden sei, dass noch zu wenig für die Cybersicherheit gemacht werde. Wie
sein Ratskollege Dittli regte Eder eine Zusammenarbeit mit Wissenschaft und
Hochschulen sowie der IT-Branche an.

Der Bundesrat teilte die Auffassung, dass der Cyberbereich eine Koordinationsstelle
braucht. Zusammen mit MELANI sei eine solche Stelle jedoch bereits geschaffen
worden. Das Know-how sei vorhanden und die geforderte Weisungsbefugnis sei auch
bereits erteilt worden. Bei grösseren Cybervorfällen würden
departementsübergreifende Task-Forces eingesetzt, um Kräfte zu bündeln. Die
Bedrohung werde zunehmen – dessen war sich auch die Regierung sicher – und die
Anforderungen an die Durchhaltefähigkeit der zuständigen Stellen steige im Ereignisfall.
Ein Koordinationszentrum, wie es in der Motion gefordert wird, sei entsprechend
fachlich und personell weiterzuentwickeln. Genau dies werde in der Weiterentwicklung
der NCS angestrebt, weswegen der Bundesrat die Ablehnung der Motion beantrage. 

Anders sah dies der Ständerat. Die Motion wurde mit 41 zu 4 Stimmen deutlich
angenommen. Der Abstimmung ging jedoch eine längere Debatte voraus, die rasch
verdeutlichte, dass der Bundesrat allein auf weiter Flur stand. Der Motionär selbst
eröffnete die Beratungen mit seiner Erstaunensbekundung: Zwar sage die Regierung,
sie wolle die Kompetenzen zur Cyberabwehr verstärken und koordinieren, aber die
Motion wolle sie nicht zur Annahme empfehlen. Das passe nicht zusammen und das
gehe auch für andere Mitunterzeichnende (22 an der Zahl) nicht auf. Verdeutlichen
konnte er sein Anliegen mit eben bekannt gewordenen Angriffen auf zwei
Departemente. Die Meinung. dass die Meldestelle MELANI bereits Aufgaben im
Cyberbereich wahrnehme, teilte der Motionär nicht. Deren Arbeit stellte er nicht
infrage, aber in der noch gültigen Cyberstrategie des Bundes komme das Wort
"Cybersecurity-Kompetenzzentrum nicht ein einziges Mal vor." Daraufhin hielt er ein
eigentliches Plädoyer für die Sache, man müsse endlich handeln – die beiden ETH
stünden bereit. Weitere Redner pflichteten Eder (fdp, ZG) bei. Besonders Vertreter der
SP sprachen sich dabei für einen Ausbau der Cyberabwehr aus, durchaus auch zu
Lasten von anderen Abwehrprogrammen (Rüstung). Erich Ettlin (cvp, OW) fand die
Debatte dann "fast schon langweilig", weil sich alle einig waren. Alle ausser Bundesrat
Maurer, der die Regierung vertrat. Sein langes Votum – im Wesentlichen zeigte er die
bisher angewendeten Vorgänge und Massnahmen auf und die Tatsache, dass kaum eine
Bundesratssitzung ohne Cyber-Thema abgehalten werde – schloss er mit dem Appell,
man solle die Regierung und MELANI nicht unterschätzen. Das Plenum wollte jedoch
ganz offensichtlich ein Zeichen setzen und die Arbeiten im Cyberbereich dergestalt
bündeln, dass eine zentrale Stelle die Koordination übernimmt. 1

MOTION
DATUM: 19.09.2017
MAXIMILIAN SCHUBIGER

Josef Dittli (fdp, UR) schlug mit seinem Vorschlag, innerhalb der Armee ein
Cyberdefence-Kommando einzurichten, einen eigentlichen Paradigmenwechsel vor.
Bereits seit Jahren war der Bund bestrebt, im Bereich Cyber-Kriminalität neue Wege zu
gehen und den sich verändernden technologischen Entwicklungen Rechnung zu tragen,
indem beispielsweise die Nationale Strategie zum Schutz der Schweiz vor Cyber-Risiken
(NCS) lanciert wurde. Eine eigentliche Cyber-Armee wurde jedoch in diesen Prozessen
noch nicht konzipiert. Mit der fortschreitenden Digitalisierung und den damit
ausgelösten Datenverschiebungen müssen Sicherheitsaspekte im Cyber-Bereich jedoch
zunehmend angesprochen sowie entsprechende Massnahmen vorgesehen werden.

MOTION
DATUM: 25.09.2017
MAXIMILIAN SCHUBIGER
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Dittli wollte innerhalb des VBS und der Armee eine eigene Truppe zur Cyberabwehr
aufbauen. Er leitete die Notwendigkeit seines Vorschlags aus dem Verfassungsauftrag
an die Armee ab. Ein professionalisiertes Kommando mit 100 bis 150 Cyberspezialisten
soll, flankiert von einer 400-600 AdA-starken Cybertruppe, die sensiblen
Infrastrukturen schützen. Die Ausbildung dieser Spezialisten soll über eine eigens zu
schaffende Cyber-RS erfolgen. Sieben Punkte führte der Motionär an, die eine solche
Cyber-Einheit erfüllen können muss: Eigene Systeme jederzeit schützen; eigenständige
Cyberoperationen durchführen (z. B. Cyberaufklärung, -verteidigung, aber auch
-angriff); den NDB unterstützen; Unterstützungsleistungen weiterer Betreiber kritischer
Infrastrukturen; zivile Behörden in Cyberangelegenheiten unterstützen. Dafür soll die
Armee einerseits Kooperationen mit dem Forschungsplatz, aber auch dem
Hochschulbereich eingehen und andererseits Vorbereitungen treffen, damit eine
solche militärische Cyber-Einheit konzipiert werden kann. Dittli schlug also eine
eigentliche Cyber-Armeeeinheit vor, daneben war auch eine Motion von Ständerat Eder
(fdp, ZG) hängig, der sich im Cyber-Bereich ein Kompetenzzentrum wünschte. Diese
Motion wurde vom Ständerat bereits dem Zweitrat überwiesen.

Der Bundesrat zeigte sich in seiner Antwort auf den Vorstoss skeptisch. Elemente der
Zielvorgabe würden gegenwärtig mit einem Aktionsplan Cyberdefence angegangen,
dieser erfülle weite Teile der Motion. Bezüglich der Anliegen die Truppe betreffend
(Verfügbarkeit, Stärke, Milizprinzip) seien daher die nächsten Schritte in der Umsetzung
des Aktionsplans, wie sie bis 2020 vorgesehen sind, abzuwarten. Hinsichtlich der
Einrichtung eines eigenen Kommandos zeigte sich die Regierung offener, man müsse
aber auch hier abwarten, wie sich solche Leitungsstrukturen in ein Gesamtgefüge
integrieren liessen. So sprach sich der Bundesrat noch gegen die Motion aus, hielt sich
aber die Möglichkeit offen, bei einer allfälligen Annahme im Erstrat via das VBS
zuhanden des Zweitrats noch auf den Motionstext Einfluss zu nehmen.

Die Ratsdebatte wurde mit einem Ordnungsantrag Hêche (sp, JU) eröffnet, der die
Motion der zuständigen SiK zur Vorprüfung zuweisen wollte. Hêche wollte nicht
mehrspurig fahren und nicht neben den Prozessen um den Aktionsplan des
Bundesrates und der zuvor angenommenen Motion Eder (fdp, ZG) zusätzlich auch noch
einen Prozess zur Schaffung einer Cyber-Armee anstossen. Der Motionär entgegnete
jedoch, dass sich die Ziele der Motion Eder nicht mit denjenigen seiner eigenen
überschneiden würden, da er sich eben auf den Bereich Armee beschränke. Im Übrigen
hätte sich ja die Regierung offen gegenüber der Motion gezeigt und einzig an der
Cyber-RS Anstoss genommen. Der Ordnungsantrag wurde nicht angenommen, damit
konnte der Vorstoss materiell behandelt werden.
Der Motionär verteidigte sein Anliegen mit der Einschätzung, dass nicht klar sei, was der
Bundesrat und das VBS im Cyber-Bereich erreichen wollen. Zwar werde viel
unternommen, auch gerade bezüglich der Rollendefinition der Armee und ihrer
Funktionen in der Cyberabwehr, offen sei jedoch, wie die Stärken der Miliz einbezogen
werden können. Der Aktionsplan Cyberdefence sei laut Dittli (fdp, UR) „in Ordnung”,
jedoch sei kaum etwas über seinen Inhalt bekannt. Dass ein wesentlicher Teil seiner
Motion bereits in anderen Prozessen umgesetzt wird, begrüsste er, aber das wichtige
und titelgebende Anliegen seines Vorstosses, ein Cyber-Kommando in die
Armeestrukturen einzubinden, sei eben noch nicht angedacht. Ebenso fehle in der
Debatte über die Möglichkeiten, IT-Spezialisten zu finden und auszubilden, die Prüfung
einer Cyber-RS. Es gebe schliesslich bereits IT-Spezialisten in den Rechenzentren von
Bund und VBS, eine systematische armeenahe Cyber-Ausbildung fehle jedoch komplett.
Er sah denn auch einen Steilpass in der geäusserten Bereitschaft der Regierung, im
Falle einer Annahme seiner Motion noch Änderungsvorschläge zuhanden der SiK-NR zu
machen. Diesen Steilpass müsste der Ständerat „also der Sache zuliebe annehmen”.
Ratskollege Ettlin (cvp, OW) blies ins gleiche Horn. Es gebe bereits heute monatlich
tausende Cyberangriffe auf diverse kritische Strukturen und er finde die Argumentation
der Regierung, eine Cyber-RS sei nicht möglich, da sie sich nicht in die bestehenden
Ausbildungsmodelle der Armee einfügen lasse, „speziell”. Die Annahme neuer
Herausforderungen, auch im Bereich (Cyber-)Verteidigung sei wichtig, so der
Obwaldner weiter.
Verteidigungsminister Parmelin argumentierte vergeblich mit den bestehenden
Arbeiten und der Bereitschaft, den Weg der Cyberabwehr weiter gehen zu wollen. Das
Ratsplenum nahm die Motion mit 34 zu 7 Stimmen deutlich an. 2
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Datenschutz und Statistik

Dass die Schweiz eine E-ID schaffen soll, war im Ständerat genauso unbestritten wie im
Nationalrat. Die Frage aber, ob die E-ID ein rein staatliches Produkt sein soll oder ob
der Staat dafür mit privatwirtschaftlichen Anbietern zusammenarbeiten darf, war in der
ständerätlichen Debatte zum E-ID-Gesetz in der Sommersession 2019 mindestens
genauso umstritten. Ähnlich wie der Nationalrat befasste sich also auch der Ständerat
zuerst mit einem Rückweisungsantrag, demzufolge der Bundesrat die Vorlage
dahingehend anpassen müsste, dass die Ausstellung einer E-ID als öffentliche Aufgabe
definiert und eine Verwaltungsstelle mit deren Ausstellung beauftragt wird. Für
Antragstellerin Anita Fetz (sp, BS) war klar, dass die E-ID «genauso wie der rote Pass»
allein vom Staat herausgegeben werden dürfe. Da mit der E-ID zentrale Staatsaufgaben
wie Steuern, elektronische Patientendossiers oder vielleicht einmal E-Voting verknüpft
sein werden, fielen bei deren Verwendung sensible Daten an, die «nicht in private
Hände, auch nicht in datengeschützte private Hände» gelegt werden sollten. Umfragen
hätten gezeigt, dass die Bevölkerung dem Staat diesbezüglich das grössere Vertrauen
entgegenbringe als der Privatwirtschaft. Das vom Bundesrat vorgebrachte Argument,
der Staat könne dem technologischen Wandel nicht genügend folgen, sei im 21.
Jahrhundert gar fragwürdig, denn wenn das tatsächlich so wäre, «dann würde er [der
Staat] sich abschaffen». Wäre der Staat tatsächlich technologisch inkompetent, fragte
Fetz rhetorisch, wie sollte er dann Cybersicherheit schaffen oder ein sicheres E-
Voting-System anbieten können? Überdies befürchtete sie, dass man bestimmte
Dienstleistungen aus dem Kreise der E-ID-anbietenden Firmen nur noch mit einer E-ID
nutzen werden könne, weil diese ein zu starkes Interesse daran hätten, die E-ID zu
promoten. Diese Fehler solle man besser jetzt mittels Rückweisung korrigieren, als das
Scheitern in einer Referendumsabstimmung in Kauf zu nehmen, begründete Fetz ihr
Begehren. Die anschliessende Diskussion um die Machtverteilung zwischen Staat und
Markt bei der E-ID verlief überhaupt nicht entlang der klassischen, parteipolitischen
Links-Rechts-Konfliktlinie. Während sich die SP-Fraktion selbst gespalten zeigte und
Claude Janiak (sp, BL), der noch in der Kommission mit seinem Rückweisungsantrag
gescheitert war, im Rat auf die Unterstützung des Antrags Fetz verzichtete, pflichtete
SVP-Vertreter Hannes Germann (svp, SH) seinem SP-Ratskollegen Paul Rechsteiner (sp,
SG) in dessen Votum für eine staatliche Lösung bei. «Es kommt ja nicht alle Tage vor
[...], dass wir gleicher Meinung sind», kommentierte Germann dies.
Auf der anderen Seite plädierten Kommissionssprecher Beat Vonlanthen (cvp, FR), FDP-
Ständerat Ruedi Noser (fdp, ZH) sowie Bundesrätin Karin Keller-Sutter für Eintreten. Es
handle sich bei der E-ID eben – anders als in den Medien oft kommuniziert – nicht um
einen Ausweis, sondern um ein «qualifiziertes Login», das besonders vertrauenswürdig
sein soll, aber keinen digitalen Pass darstelle, so Keller-Sutter. Als weiteres Argument
gegen die Rückweisung wurde angeführt, schnelles Handeln sei erforderlich, da die
Schweiz im Bereich digitale Identität den Anschluss zu verlieren drohe und
internationale Lösungen, beispielsweise von Google, Facebook oder Apple, diese
Funktion übernehmen könnten, wenn die Schweiz nicht zeitnah eine E-ID anbiete.
Beispiele aus anderen Ländern zeigten zudem, dass rein staatliche Lösungen wie in
Deutschland oder Grossbritannien mit einer Marktdurchdringung von drei Prozent nicht
sehr erfolgreich seien. Demgegenüber erreichten skandinavische Länder, die mit einer
privatwirtschaftlichen Lösung arbeiteten, Marktdurchdringungsraten von bis zu 90
Prozent, was zeige, dass dies auch für die Schweiz der richtige Weg sei. Die Hoheit über
die Personenidentifizierungsdaten bleibe auch bei diesem Modell vollumfänglich beim
Staat, nur müsse der Staat nicht alle Kosten für die technologische Umsetzung selber
tragen. Mit 32 zu 7 Stimmen bei 3 Enthaltungen lehnte der Ständerat den
Rückweisungsantrag schliesslich deutlich ab.
Als Eintreten einmal beschlossen war, verlief die weitere Detailberatung des
Gesetzesentwurfs ausgesprochen unspektakulär. Die grösste Änderung, die der
Ständerat einbrachte, war die Einführung einer unabhängigen, vom Bundesrat zu
wählenden E-ID-Kommission (Eidcom), die anstelle des ursprünglich dafür
vorgesehenen Informatiksteuerungsorgans des Bundes die Anerkennung und Kontrolle
der Identity Provider übernehmen wird. Diese Neuerung, die schon von der Kommission
geschlossen unterstützt worden war, wurde vom Ständerat stillschweigend
gutgeheissen. Zudem strich die kleine Kammer den Artikel über die Sorgfaltspflichten
aus dem Entwurf – ein Anliegen, das im Nationalrat noch gescheitert war – mit der
Begründung, es sei so klarer, dass ohnehin die Sorgfaltspflichten des OR gelten. Um der
Kritik am privatwirtschaftlichen Modell etwas entgegenzukommen, wurde dem Bund
überdies die Möglichkeit gegeben, jederzeit ein eigenes E-ID-System anzubieten, und
nicht nur ausdrücklich subsidiär zum Markt, sowie sich an privaten Anbietern zu
beteiligen – um diese beispielsweise aufzukaufen, wenn ansonsten die Übernahme
durch ein ausländisches Unternehmen bevorstünde. Mit 33 zu 4 Stimmen bei 2

BUNDESRATSGESCHÄFT
DATUM: 04.06.2019
KARIN FRICK
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Enthaltungen stimmte der Ständerat dem Entwurf zu und übergab ihn mit den
geschaffenen Differenzen zurück an den Nationalrat. Am Konzept der staatlich-
privatwirtschaftlichen Aufgabenteilung bei der E-ID wird das Parlament wohl nichts
mehr ändern. Medienberichten zufolge befinde sich die «Allianz gegen die private E-
ID» schon in den Startlöchern für das Referendum. 3

1) AB SR, 2017, S. 661 ff.; LZ, TA, 20.9.17
2) AB SR, 2017, S. 701 ff.; SGT, 26.9.17
3) AB SR, 2019, S. 268 ff.; AZ, BaZ, Blick, LT, NZZ, SGL, SGT, TA, 5.6.19
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